KrajVysocina

KUPNi SMLOUVA
dle § 2079 a nasl. zakona €. 89/2012 Sb., obCansky zakonik, ve znéni pozdéjsich predpisu
(dale jen ,0Z%)

Smluvni strany

Kraj Vysocina

ICO: 70890749

ID datové schranky: ksab3eu

se sidlem: Zizkova 1882/ 57, 586 01 Jihlava

zastoupeny: RNDr. Jan Bfizdala, Ph.D., radni pro oblast Skolstvi, mladez a sport, informatiku
a komunikaéni technologie

(dale jen ,Kupujici®)
a

GAPP System, spol. s r.o.

ICO: 60487291

ID datové schranky: gba7pm7

se sidlem/mistem podnikani: Petrzilkova 2565/23, 158 00 Praha 5

zapsana v obchodim rejstfiku vedeném u Méstského soudu v Praze, sp. zn. C 27177
zastoupena: Ing. Petr Dvorak, jednatel

bankovni spojeni: UniCreditBank Czech Republic and Slovakia, a.s

Cislo uctu: 1387894794/2700

kontaktni e-mail a tel.: Vaclav Ruzic¢ka, +420 607 003 078, Vaclav.ruzicka@gapp.cz

dale jen ,Prodavajici“; Prodavajici spole¢né s Kupujicim také jen ,Smluvni strany”
uzavfeli nize uvedeného dne, mésice a roku tuto kupni smlouvu (dale jen ,Smlouva®)
1. Preambule

1.1. Smluvni strany uzaviraji tuto Smlouvu na zakladé vysledku zadavaciho fizeni vefejné
zakazky ,,Paskova knihovna“ (dale jen ,Zadavaci fizeni*);

1.2. Ugelem této Smlouvy je zajisténi dodavek definovanych dale, a to véetné dopravy do
mista pfevzeti pro potfeby Kupujiciho, jakoz i instalace.

1.3. Smluvni strany berou na védomi, Zze Kupujici hodla pfedmét Smlouvy financovat z
dotacnich prostfedkl strukturalnich fondt Evropské unie.

2. Predmét a trvani Smlouvy

2.1. Prfedmétem Smlouvy je stanoveni podminek pro dodavku paskové knihovny Dell
PowerVault ML3 (dale jen ,Véci“) Prodavajicim Kupujicimu.

2.2. Vécmi se rozumi zafizeni dle nabidky Prodavajiciho ze Zadavaciho Fizeni
a specifikovaného v ¢&l. 2.1 Smlouvy a odpovidajici specifikaci v pfiloze €. 1 této
Smiouvy.



2.3.

2.4.

2.5.

3.2.

3.3.

3.4.
3.5.

Prodavajici odpovida za to, Ze odevzdané Véci odpovidaji technickym podminkam,
specifikovanym v pfiloze €. 1 Smlouvy, jsou nové (tzn. nikoliv dfive pouzité) a jsou
vhodné k vyuziti k u€elu dle této smlouvy a obvyklému vyuziti dané Véci.

Zavazek Prodavajiciho odevzdat Véci zahrnuje i:

2.4.1. dopravu Véci na misto jejich odevzdani,

2.4.2. predani dokladU, které jsou nutné k uzivani Véci, zejména navodu k pouziti
v Ceském nebo anglickém jazyce, které se k Vécem jinak vztahuji. Véci budou
Prodavajicim odevzdany s vesSkerou originalni dokumentaci, pfisluSenstvim
a licenénimi dokumenty, pokud takové existuji, tedy ve formé& standardné
poskytované vyrobcem. Prodavajici je povinen Kupujicimu s V&cmi odevzdat také
navod/navody v eském nebo anglickém jazyce, jsou-li nutné pro pouzivani Véci.

2.4.3. instalaéni prace a sluzby v souvislosti s dodanim Véci sestavajici z:

a) kompletace Véci v misté pinéni;

b) instalace Véci v misté pInéni;

¢) instalaci a konfigurace v rozsahu dle pfilohy €. 1 této smlouvy;

d) uvedeni Véci do provozu;

e) predani veSkeré dokumentace v rozsahu dle pfilohy €. 1 této smlouvy

f)  zakladni zaSkoleni pracovnik( Kupujiciho, tykajici se Véci, v misté plnéni;
(dale jen ,Instalace®).

2.4.4. odvoz a ekologicka likvidace veskerych oball, nebude-li Kupujicim stanoveno
jinak;

2.4.5. Pristup k firmware a jeho aktualizacim po dobu trvani zaruéni lhaty dle ¢l. 11.2
Smlouvy;

2.4.6. veskeré ostatni innosti a prace nutné k realizaci pInéni dle a v souladu
s touto Smlouvou;

Prodavajici potvrzuje, Ze se pfi vynalozeni vesSkeré odborné péce seznamil s rozsahem
a povahou pfedmétu pInéni dle Smlouvy, Ze jsou mu znamy veSkeré technicke,
kvalitativni a jiné podminky nezbytné k realizaci této Smlouvy, jakoz i veSkeré dalSi
okolnosti a skute€nosti majici vliv na plnéni Smlouvy, jakozZ i na sjednanou vySi kupni
ceny, a Ze je povazuje za jednoznacné a vyCerpavajici a tedy dostatecné k plnéni
Smlouvy. Soucasné prohlasuje, Ze disponuje takovymi kapacitami a odbornymi
znalostmi, které jsou k Fadnému a bezvadnému pinéni této Smlouvy nezbytné.

Cas a misto pInéni

Lhata pro dodani a Instalaci Véci €ini 4 mésice ode dne ucinnosti Smlouvy mezi
Kupujicim a Prodavajicim. Kupujici pfijme i dfivéjsi pInéni.

Véci dle Smlouvy budou Prodavajicim odevzdany a Instalovany v sidle Kupujiciho
respektive prostorach Technologického centra Kraje Vysocina (dale jen ,Misto pInéni").
Konkrétni den a hodinu odevzdani Véci, tak i provedeni Instalace, je Prodavajici povinen
avizovat nejméné pét pracovnich dnu pfedem e-mailem kontaktni osobé& Kupujiciho .
Nesplni-li Prodavajici tuto povinnost, neni Kupujici povinen neavizovanou dodavku
prevzit (neni v takovém pfipadé v prodleni s pfevzetim Véci). Kupujici neni povinen
pfevzit Caste€né plnéni (pokud Prodavajici doda ze souboru Vé&ci jen €ast) a neni v
takovém pfipadé v prodleni s pfevzetim Véci.

Véci dle Smlouvy budou Prodavajicim odevzdany a Instalovany v Misté pinéni.

Po dodani a Instalaci dle Smlouvy bude pfed prevzetim Véci provedeno akceptacni
fizeni; InGta dle ¢lanku 3.1 Smlouvy je splnéna okamzikem Uspésného akceptacniho
fizeni dle €l. 4 Smlouvy.



4.

4.1.

4.2.

4.3.

4.4,

4.5.

4.6.

4.7.

5.2.

Dodani a prevzeti, akceptacni fizeni

Prodavajici se zavazuje pfedat Véci splnujici pozadavky dle Smlouvy, tj. po dodani a po
dokonc&eni kompletni Instalace, Kupujicimu nejpozdéji v terminu dle &l. 3.1 Smiouvy.
Konecnému prevzeti Véci Kupujicim bude pfedchazet akceptacni fizeni popsané nize
v tomto ¢lanku.

Akceptacni fizeni je proces ovéfujici, zda Véci dodané Prodavajicim spliiuje pozadavky
Kupujiciho dle Smlouvy a jejich soucasti, a to prostfednictvim ovéreni:

4.2.1. zda Véc nebo jeho &ast odpovida schvalenym funkénim a technickym
specifikacim a v8em Kupujicim pozadovanym parametrim (kvantitativni,
kvalitativni, vykonnostni, provozni a bezpe&nostni) a

4.2.2. zda byla v poZzadovaném rozsahu a kvalité provedena kompletni Instalace a
dale vedkeré ostatni Cinnosti a prace potfebné pro fadné pinéni Smlouvy.

V pfipadé prokazatelnych nedostatk(l je Prodavajici povinen je odstranit, a to nejpozdéji
do 3 kalendainich dnl ode dne realizace akceptacniho fizeni, nestanovil-li Kupujici
Prodavajicimu lhitu delsi.

Prodavajici je povinen ucastnit se akceptaéniho Fizeni a zavazuje se poskytnout
Kupujicimu a jim ur€enym osobam v pribéhu akceptacniho fizeni veSkerou podporu
a soucinnost pro uspésné provedeni akceptacniho fizeni.

Prevzeti Véci Kupujicim je mozné pouze na zakladé akceptacniho fizeni s vysledkem
+Akceptovano“ nebo ,Akceptovano s vyhradou“ (uvedeném v predavacim protokolu).
Prodavajici pro pfedani Véci a jeho pfevzeti Kupujicim zpracuje pisemny protokol
o pfedani a prevzeti Véci, ktery bude detailnim vyltem vSech poloZek, které jsou
Kupujicimu pfedavany. Vysledek fizeni akceptovano s vyhradou je mozny v pfipadé, ze
Vé&ci vykazuji vady, které nebrani uzivani Véci. V pfipadé vysledku akceptacniho fizeni
s vyhradou pfipoji Kupujici k protokolu o pfedani a prevzeti Véci soupis vad s lhGtou
jejich odstranéni, pficemz Prodavajici odstrani vady do 5 pracovnich dnud, neurdi-li
Kupuijici v protokolu o pfedani a prevzeti Véci Ih(tu delsi.

Pfi pfedani Véci pfeda Prodavajici Kupujicimu i veSkerou dokumentaci v rozsahu pfilohy
€. 1 této Smlouvy, dale potvrzeni, osvéd&eni i jiné doklady a dokumenty, které se k Vé&ci
Ci jeho Casti vztahuji a jez jsou obvyklé, nutné Ci vhodné k prevzeti a k vyuziti takového
plnéni. Veskeré vySe uvedené dokumenty budou v ¢eském jazyce, nedohodnou-li se
Smluvni strany jinak, vyjma navodu/navodu, které mohou byt v anglickém jazyce, jsou-li
nutné pro pouzivani Véci. Okamzikem jejich pfedani Kupujicimu se stavaji jeho
vylu€nym vlastnictvim.

Vlastnické pravo k Vécem, které jsou pfedmétem Smlouvy, jakoZ i nebezpeci vzniku
Skody na Véci pfechazi na Kupujiciho jejim pfevzetim na zakladé akceptacniho Fizeni.

Kupni cena

Kupni cena za dodani Véci a pfisluSenstvi, dle pfilohy &. 1 Smlouvy ¢ini:

1 899 212 K¢ bez DPH.

Prodavajici je opravnén ke kupni cené pfipo€ist DPH ve vySi stanovené v souladu se
zakonem ¢&. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpis(, (dale
jen ,ZDPH"), a to ke dni uskute¢néni zdanitelného pInéni (dale jen ,DUZP*). DUZP je
den prevzeti Véci.

Kupni cena je stanovena jako nejvyse pfipustna a jsou v ni zahrnuty veSkeré naklady
Prodavajiciho spojené s plnénim povinnosti vyplyvajicich ze Smlouvy.



5.3. ZvySeni mzdovych a/nebo jakychkoliv jinych nakladd Prodavajiciho a rovnéz i eventualni
zmeéna celnich poplatkd, dovoznich pfirazek nebo sménného kursu Ceské koruny,
zména darfové povinnosti, inflace a rovnéz pfipadné jiné vlivy, ke kterym dojde po
uzavieni Smlouvy, nemaji Zzadny vliv na sjednanou vysi kupni ceny.

5.4. Nebude-li smluvnimi stranami sjednano jinak, neodpovida Kupuijici za jakékoliv naklady
Prodavajiciho na plnéni pfedmétu dle Smlouvy pfesahuijici ¢astku dle ustanoveni ¢l. 5.1
Smlouvy. Naklady na plnéni pfedmétu Smlouvy pfesahujici uvedenou &astku nese
Prodavajici.

6. Platebni podminky

6.1. Uhrada kupni ceny bude uskute¢n&na na zakladé dariového dokladu vystaveného
Prodavajicim nejpozdéji do 1 mésice po prevzeti Véci Kupujicim. Podminkou pro vznik
opravnéni vystavit darfovy doklad za poskytnuti plnéni dle Smlouvy je podpis
predavaciho protokolu, kterému predchazelo ukonCeni akceptaéniho Fizeni dle
ustanoveni ¢l. 4. Smlouvy s vysledkem ,Akceptovano“ nebo ,Akceptovano s vyhradou®.

6.2. Danovy doklad vystaveny Prodavajicim je splatny do 30 kalendafnich dnl od jeho
doruceni Kupujicimu.

6.3. Bankovni ucet uvedeny Prodavajicim na jim vystaveném danovém dokladu za ucelem
uhrady kupni ceny musi odpovidat bankovnimu uctu zvefejnénému dle ustanoveni § 98
ZDPH pfislusnym spravcem dané zplsobem umoznujicim dalkovy pfistup. V opaéném
pfipadé je Kupuijici vystaveny dafiovy doklad za podminek dle ustanoveni odst. 5 tohoto
¢lanku Kupujicimu vratit.

6.4. Soucasti danového dokladu musi byt soupis skuteéné dodanych Véci, a jejich detailni
specifikace, zejm. rozsah a cena skute¢né provedenych dodavek v ¢lenéni dle
specifikace s uvedenim polozky, jednotkové ceny, mnozstvi a vysledné ceny za
pfislusnou polozku, uskuteénénych Prodavajicim a potvrzenych Kupujicim.

6.5. Darnovy doklad Prodavajiciho musi byt vystaven v souladu s pozadavky pravnich
predpisu na darfiové doklady. Dafovy doklad plati jako doSly v den, kdy byl v originale
s prilohami prokazatelné doru¢en Kupujicimu. Kupuijici je opravnén vratit dafiovy doklad
do 14 kalendarnich dnu od doruceni s pisemnym odlvodnénim, neodpovida-li Smlouvé
¢i obecné platnym pravnim pfedpistiim, nebo neni-li mozné jej zkontrolovat. Byl-li darovy
doklad takto vracen, neni Kupuijici v prodleni s placenim kupni ceny. Splatnost je uréena
podle ustanoveni odst. 1 tohoto &lanku, pfiéemz Ihdta splatnosti se pocita ode dne
doruceni opraveného danového dokladu Kupujicimu. Neni-li dafiovy doklad ve Ihuté 14
kalendarnich dnu vracen, plati, Ze s nim Kupujici souhlasi.

6.6. Pokud se po dobu ucinnosti této smlouvy Prodavajici stane nespolehlivym platcem ve
smyslu ustanoveni § 106a ZDPH, smluvni strany se dohodly, Ze Kupujici uhradi DPH za
zdanitelné pInéni pfimo pfisluSnému spravci dané. Kupujicim takto provedena uhrada je
povazovana za uhrazeni pfislusné ¢asti smluvni ceny rovnajici se vysi DPH fakturované
Prodavajicim.

6.7. Dannovy doklad bude obsahovat nazev a Cislo projektu, reg. €. projektu
CZ.06.01.01/00/22_009/0000525 - Elektronické sluzby Kraje Vysocina 2022.

7. Poddodavatelé

7.1. Poddodavatelem se rozumi kazda osoba, jejimz prostfednictvim Prodavajici plni urcitou
Cast pfedmétu Smiouvy a je odlisna od Prodavajiciho.

7.2. PInéni poddodavatell se pro u€ely Smlouvy, zejména vzhledem k odpovédnosti za vady
pinéni poskytnutych poddodavateli, povazuje za pInéni Prodavajiciho.
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8.

Pravo uziti Véci

8.1. Bude-li soucasti pfedmétu Smlouvy jakykoliv standardizovany software zhotovovany

8.2.

8.3.

8.4.

9.

9.1.

9.2.

9.3.

9.4.

Prodavajicim i tfeti osobou, jenZ nema povahu dila vytvofeného na objednavku ve
smyslu ustanoveni § 61 zakona &. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zakonl (autorsky zakon), ve
znéni pozdéjSich predpisu, je Prodavajici povinen zajistit, aby Kupujici nabyl veskera
opravnéni z prav dusevniho vlastnictvi, ktera se tykaji takového autorského dila a ktera
jsou nezbytna k jeho uZivani Kupujicim pfi provozovani Vé&ci, a k jejimu fadnému uzivani
a zachovani jeji funk&nosti, a to po celou dobu trvani pfislusnych prav (napfiklad formou
nevyhradni licence poskytované treti stranou, €i podlicence) (dale jen ,Licence®).
Veskeré Licence budou perpetualni a budou majetkem zadavatele.

Prodavajici vyslovné prohlasuje, ze nositelim prav ke standardizovanym software dle
predchoziho ustanoveni nepfislusi a nebude pfisluset vici Kupujicimu zadné pravo na
odménu, Ci jakekoliv jiné plnéni v souvislosti s uzitim Véci nebo jeho ¢asti.

Prodavajici je povinen Kupujicimu uhradit jakékoli majetkové a nemajetkové ujmy,
vzniklé v dusledku toho, Zze Kupujici nemohl standardizovany software uzivat fadné
a nerusené v dusledku autorskopravnich a/nebo jinych narokl vznesenych tfeti osobou.
Prodavajici odSkodni Kupujiciho a pravné ho na své naklady ochrani pfed veSkerymi
naroky, pozadavky, Skodami, ztratami a jinymi naklady v pfipadé opravnénych
pozadavkll vznesenych tfetimi stranami, které vzniknou z &innosti Prodavajiciho pfi
plnéni ze Smlouvy, nebo jsou z této Cinnosti odvoditelné, véetné naroku vyplyvajicich z
autorského prava a jiného prava dusevniho vlastnictvi. Toto ustanoveni se aplikuje
rovnéz na pfipady, kdy by byl Kupujici vyzvan pfisluSnym spravcem dané k uhradam z
titulu ruceni pfijemce zdanitelného pInéni ve smyslu ustanoveni § 109 ZDPH.

Vady Véci a zaruka za jakost

Prodavajici poskytuje na Véci komplexni zaruku za jakost, tj. zaruku, Ze si dodané Véci
udrzi takové vlastnosti, Ze budou pIné zplsobilé pro uzivani k ucelu dle Smlouvy
(zejména technické specifikace), Ze veSkeré dodané Véci, vletné technologie,
technického vybaveni a materialu, v€etné veSkerého software, maji a udrzi si vlastnosti
(zejména garantované parametry) stanovené Smlouvou, v platnych pravnich pfedpisech
a v pfislusnych platnych normach, a ze dodavka a pfipadna Instalace Véci byly
provedeny v souladu se Smlouvou, platnymi pravnimi pfedpisy, pfislusnymi platnymi
normami, a ze si tuto jakost udrzi.

Prodavajici poskytuje zaruku za jakost podle pfedchoziho odstavce v rozsahu zarucni
doby 60 mésica.

Zaruéni doba zacCina bézet okamzikem protokolarniho pfedani a prevzeti Vé&ci
Kupujicim. V pfipadé casteéného pfedani a prevzeti Véci zaéne béh zaruéni doby
vztahujici se k dotfené ¢asti dodavanych Véci okamzikem Caste¢ného predani
a pfevzeti dané konkrétni ¢asti Véci, pokud je toto vzhledem k pfedavané ¢asti mozné.
V pfipadé vyskytu Ci vzniku vady Vé&ci, problému, poruchy ¢&i incidentu (dale spole¢né
jen ,Incident) je Kupuijici povinen ohlasit tento Incident bez zbyte¢ného odkladu na
kontaktni telefonni nebo e-mailovy kontakt hotline resp. Service Desk (Web:
http://www.gapp.cz/servisni-formular, E-mail: support@gapp.cz, telefonni spojeni
v pracovni dobé: + 420 251 081 731). Prodavajici je povinen pfijimat oznameni v
pracovni dny od 8:00 do 17:00 hod. Prodavajici bezodkladné potvrdi ohlaSeni Incidentu
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9.6.

9.7.

9.8.

9.9.

9.10.

elektronickou postou na adresu, ze které oznameni obdrzi, nebo kterou mu Kupujici
telefonicky €i e-mailem sdéli.

Kupujicimu vznika narok na odstranéni Incidentu okamzikem ohlaseni jeho vyskytu.
Odstranovani zaru¢nich vad v€etné sankénich ujednani se fidi kategoriemi incidentd
a na né vazanymi urovnémi servisnich sluzeb dle servisni smlouvy, jejiz text je soucasti
zadavaci dokumentace Zadavaciho fizeni.

Zarucni doba vadného plnéni nebézi od okamziku, kdy se konkrétni Incident objevil, az
do okamziku potvrzeni (akceptace) odstranéni Incidentu Kupujicim Prodavajicimu, jak
uvedeno v predchozim odstavci.

| v pfipadech, kdy Prodavajici reklamaci vady Véci neuzna, je povinen vadu Véci, resp.
Incident odstranit na naklady Kupujiciho, na jejichz vySi se Prodavajici s Kupujicim
dohodnou.

V pfipadé, ze Prodavajici odmitne Incident vyresit, je Kupujici opravnén, po pfedchozim
oznameni Prodavajicimu, tento Incident odstranit na své naklady. Naklady vynalozené
na odstranéni vad Véci, resp. vyfeSeni Incidentu pfedstavuji splatnou pohledavku
Kupujiciho za Prodavajicim. Prodavajici je povinen Kupujicimu uhradit naklady
vynalozené na odstranéni vady Vé&ci, resp. vyfeSeni Incidentu, a to do 21 kalendafnich
dnl ode dne jejich pisemného uplatnéni u Prodavajiciho, a to veSkeré naklady uplatnéné
Kupujicim, maximalné vSak do vySe hodnoty 90 % celkové ceny vyplyvajici ze Smlouvy
dle ¢l. 5.1 Smlouvy. V pfipadech, kdy ze zaru€nich podminek vyplyva, ze zaruéni opravy
muze provadét pouze autorizovana osoba a neautorizovany zasah je spojen se ztratou
prav vyplyvajicich ze zaruky, je Kupujici opravnén postupovat podle pfedchozi véty
pouze v pfipadé, Ze odstranéni vady Véci, resp. vyfeSeni Incidentu provede
autorizovana osoba. Ustanoveni tohoto Odstavce se pfiméfené pouZiji i na vady
provadéni a na jiné vady v pInéni povinnosti Prodavajiciho podle Smiouvy.

Bude-li Prodavajici v prodleni s odstranénim vady Véci, resp. vyfeSenim Incidentu
ohlaseného Kupujicim dle tohoto &lanku, je Kupujici opravnén, po pfedchozim oznameni
Prodavajicimu, odstranit vadu, resp. vyfesit Incident sam na naklady Prodavajiciho.

10. Sanké€ni ujednani

10.1.

Prodavajici je povinen na vyzvu Kupujiciho zaplatit smluvni pokuty, které jsou sjednany
pro pfipad nasledujicich poruseni povinnosti Prodavajiciho sjednanych Smilouvou:
10.1.1.V pfipadé, Ze Prodavajici nepfeda Kupujicimu Véci splaujici pozadavky
uvedené ve Smlouvé (tj. v€etné Instalace) ve sjednaném terminu dle ustanoveni
¢l. 3.1 Smlouvy, je Kupujici opravnén uplatnit a Prodavajici je povinen zaplatit
smluvni pokutu ve vySi 0,05 % z kupni ceny dle ustanoveni €l. 5.1 Smlouvy za
kazdy zapocaty den prodlent;
10.1.2.V pfipadé, Ze Prodavajici porusi povinnosti stanovené v ustanovenich ¢l. 4.5,
4.6, 9.9 Smlouvy, je Kupujici opravnén uplatnit a Prodavajici povinen uhradit
smluvni pokutu ve vysi 0,05 % z kupni ceny dle ustanoveni ¢&l. 5.1 Smlouvy za
kazdy zapocCaty den prodleni, a to ve vztahu ke kazdému jednotlivému poruseni
zvlast;
10.1.3.V pfipadé, ze Prodavajici opakované poruSuje kteroukoliv svou smluvni
povinnost (v&etné& smluvnich povinnosti, pro které jsou sjednany zvlastni smluvni
pokuty), u niz byl jiz v pribéhu plnéni ze Smlouvy na jeji poruSovani opakované
pisemné upozornén, z toho nejméné jednou s vyslovnym poukazem na moznost
ulozeni smluvni pokuty podle tohoto ustanoveni Smlouvy, je Kupujici opravnén
uplatnit a Prodavajici povinen zaplatit smluvni pokutu ve vysi az do 5 % z kupni
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10.2.

10.3.

10.4.

10.5.

10.6.

ceny dle ustanoveni €l. 5.1 Smlouvy za kazdy takovy pfipad porusovani smluvni
povinnosti, pfi€emz konkrétni vySi pfisluSné smluvni pokuty stanovi Kupujici v
pisemném upozornéni na moznost ulozeni smluvni pokuty podle zavaznosti
postihovaného poruseni smluvni povinnosti.
Smluvni pokuty dle tohoto ¢lanku jsou splatné do 15 kalendarnich dnd od doruceni
pisemné vyzvy Kupujiciho Prodavajicimu. Zaplacenim smluvni pokuty nezanika
pfislusny narok Kupujiciho na splnéni povinnosti smluvni pokutou zajidténé. Smluvni
pokuty se nezapocitavaji na narok na nahradu Skody. Kupuijici je opravnén jednostranné
zapo ist pohledavku na zaplaceni jakékoli smluvni pokuty dle Smlouvy na jakoukoli
pohledavku Prodavajiciho vié&i Kupujicimu dle této Smiouvy.
V pfipadé prodleni Kupujiciho se zaplacenim faktury vystavené Prodavajicim v souladu
s ¢lankem 6.2 Smlouvy, je Prodavajici opravnén pozadovat na Kupujicim urok z prodleni
ve vySi 0,05% z nezaplacené Castky, a to za kazdy i zapoCaty den prodleni.
Zaplaceni smluvni pokuty nema vliv na pravo Smluvnich stran domahat se nahrady
Skody vzniklé porusSenim smluvni povinnosti nebo povinnosti vyplyvajici z obecné
zavazného pravniho predpisu. Skoda zpUsobena Kupujicimu poddodavatelem
Prodavajiciho se povazuje za skodu zplsobenou pfimo Prodavajicim.
Smluvni strany se zavazuji k vyvinuti maximalniho Usili k pfedchazeni Skodam
a k minimalizaci vzniklych Skod.
Prodavajici se nedostava do prodleni v pfipadé prodleni Kupujiciho s poskytnutim nutné
soucinnosti Prodavajicimu (napf. prodleni s umoznénim pfistupu do prostor Kupujiciho).

11. Bezpecnost informaci

111

11.2

11.3

11.4

11.5

11.6

Prodavajici je povinen dodrzovat platnou legislativu CR i EU, ktera se tyka bezpe&nosti
informaci.

Prodavajici se zavazuje dodrZovat pozadavky a opatfeni pro zajiSténi bezpeclnosti
informaci a informacnich aktiv Kupujiciho uvedené v pfiloze €. 2 této smlouvy.
Prodavajici je povinen zajistit plnéni bezpe€nostnich opatfeni a pozadavku stanovenych
touto smlouvou ve stejné mife u vSech pfipadnych poddodavateld ¢&i jinych osob, které
maiji pFistup k informaénim aktiviim Kupujiciho prostfednictvim Prodavajiciho.
Prodavajici je povinen zachovavat mi€enlivost o vSech skute¢nostech a informacich,
které mu byly v souvislosti s touto smlouvou nebo jejim pInénim jakkoliv zpfistupnény,
predany ¢i sdéleny, nebo o nichz se jakkoliv dozvédél, vyjma téch, které jsou v okamziku,
kdy se s nimi Prodavajici seznamil, prokazatelné verejné pfistupné nebo téch, které se
bez zavinéni Prodavajiciho vefejné pfistupnymi stanou (dale jen ,duvérné informace®).
Prodavajici nesmi divérné informace pouzit v rozporu s jejich u€elem, nesmi je pouzit
ve prospéch svlj nebo tfetich osob a nesmi je pouzit ani v neprospéch Kupujiciho.
Povinnosti dle tohoto odstavce je Prodavajici povinen zachovavat i po zaniku této
smlouvy, vyjma pfipadl, kdy se duvérné informace stanou prokazatelné vefejné
pfistupné bez zavinéni Prodavajiciho. Povinnosti dle tohoto odstavce se nevztahuji na
pfipady, kdy je Prodavajici povinen zvefejnit divérnou informaci na zakladé povinnosti
uloZené Prodavajicimu pravnim pfedpisem nebo rozhodnutim organu verejné moci.
Kupujicimu na z&kladé této smlouvy nevznika Zadné pravo na uziti dat zpracovavanych
prostfednictvim Véci.

Kupujici si vyhrazuje pravo na provedeni kontroly Ci auditu pInéni vybranych
pozadavku a ustanoveni této Smlouvy u Prodavajiciho, pficemz za vybrané poZadavky
a ustanoveni této smlouvy jsou povazovana vSechna ustanoveni specifikovana

v priloze € 3 této Smlouvy. V ramci kontroly ¢i auditu u Prodavajiciho se Prodavajici
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zavazuje poskytnout diikaz o pInéni Kupujicim vybraného pozadavku a to bud fyzicky
pfimo v provozovné Prodavajiciho, nebo vzdalené pomoci elektronickych prostifedk.

11.7 Kupujici si vyhrazuje pravo na informace o:

a. vyznamné zméné ovladani Prodavajiciho podle zakona o obchodnich
korporacich,

b. zméné vlastnictvi zasadnich aktiv Prodavajiciho, které souviseji s pInénim této
smlouvy,

Cc. zméné opravnéni nakladat s témito aktivy,

d. zpusobu fizeni rizik informacéni bezpecnosti na strané Prodavajiciho.

11.8 Za nesplnéni kterékoliv povinnosti obsazené v tomto &lanku (€. 11 Bezpec€nost
informaci) nebo v pfiloze ¢. 3 Smlouvy, je Kupujici opravnén uctovat Prodavajicimu
smluvni pokutu ve vysi az 100 000 K¢, a to za kazdé jednotlivé poruseni povinnosti
obsazenych v tomto ¢lanku ¢i pfiloze €. 3.

12. Odstoupeni a predéasné ukonéeni Smlouvy

12.1. Smluvni strany jsou opravnény od Smlouvy pisemné odstoupit i ji vypovédét ze
zakonnych dlvodu. Vypovédni doba ¢ini 6 mésicu.

12.2. Objednatel si vyhrazuje pravo na jednostranné odstoupeni od smlouvy bez jakychkoliv
sankci, pokud:

a. dojde k vyznamné zméné ovladani Prodavajiciho podle zakona o obchodnich
korporacich,

b. dojde ke zméné vlastnictvi zasadnich aktiv Prodavajiciho, které souviseji s
plnénim této smlouvy,

c. nebo dojde ke zméné opravnéni Prodavajiciho nakladat s témito aktivy.

12.3. Uginky odstoupeni od Smlouvy nastanou okamzikem dorugeni pisemného projevu viile
vyjadfujiciho odstoupeni druhé Smluvni strané.

12.4. Poté, co nabude u&innosti pravni jednani, jimz dojde k ukonéeni Smlouvy, Prodavajici
neprodlené:

a) prestane provadét veskeré Cinnosti souvisejici s pInénim Smlouvy kromé téch, k
nimz dal Kupujici pokyn, typicky dokon&eni ucelené &asti trasy; stanovuje se, ze
naklady na takové Cinnosti uskute¢néné na pokyn Kupujiciho smluvni strany
ponese Kupuijici;

b) pFeda Kupujicimu pfislusnou dokumentaci a dosud dodané Véci, nebo jejich ¢ast,
za néz obdrzel nebo ma obdrzet uhradu pfislusné ¢asti kupni ceny.

13. Ostatni ustanoveni

13.1. Prodavajici se zavazuje poskytnout Kupujicimu pisemné jakékoliv informace souvisejici
S realizaci Smlouvy, a to v rozsahu a terminu stanoveném v pisemné zadosti Kupujiciho.

13.2. Prodavajici je opravnén preveést svoje prava a povinnosti z této Smlouvy na tfeti osobu
pouze s predchozim pisemnym souhlasem Kupujiciho; § 1879 OZ se nepouzije.

14. Zavérecéna ustanoveni

14.1. Smlouva nabyva platnosti dnem podpisu a ucinnosti dnem uverfejnéni v informacénim
systému verejné spravy - Registru smiuv.

14.2. Vzhledem k vefejnopravnimu charakteru Kupujiciho Prodavajici vyslovné prohlasuiji, ze
jsou s touto skuteCnosti obeznameni a souhlasi se zvefejnénim Smlouvy v registru
smluv, a dale v rozsahu a za podminek vyplyvajicich z pfislusnych pravnich predpisd,

zejména zakona ¢&. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni
pozdéjSich predpisl, a ZzVZ.



14.3.

14.4.

14.5.

14.6.

14.7.

14.8.
14.9.

Smlouva mulze byt ménéna pouze formou pisemnych ocislovanych dodatkl
podepsanych opravnénymi zastupci Smluvnich stran.
Smluvni strany vyslovné sjednavaji, ze e-mail nebo jina obdobna forma elektronické
komunikace se nepovaZuji za pisemny dodatek ke Smlouvé.
Situace neupravené Smlouvou se fidi OZ a dal$imi obecné zavaznymi pravnimi pfedpisy
Ceské republiky.
Vule smluvnich stran je vyjadfena téz v dale uvedenych dokumentech a podkladech,
které tvori nedilnou soucast této Smiouvy:
a) Priloha ¢. 1 Smlouvy: Technicka specifikace — technicky list z nabidky Prodavajiciho
b) Prfiloha € 2 - Pozadavky a opatfeni pro zajisténi bezpec&nosti informaci
a informacnich aktiv Kupuijiciho.
Jestlize se nékteré ustanoveni Smlouvy, nebo jeho &ast ukaze jako zdanlivé, neplatné,
neucinné nebo nevymahatelné, nebude tim dotéena platnost ani u€innost Smlouvy jako
celku ani jejich zbyvajicich ustanoveni, nebo jejich ¢asti. V takovém pfipadé Smluvni
strany zméni nebo pfizpusobi takové zdanlivé, neplatné, neldcinné nebo nevymahatelné
ustanoveni pisemnou formou tak, aby bylo dosazeno Upravy, ktera odpovida ucelu a
neplatnému, neuinnému nebo nevymahatelnému ustanoveni, popfipadé podniknou
jakékoliv dalsi pravni kroky vedouci k realizaci ptivodniho u¢elu takového ustanoveni.
Smluvni strany vyslovné vylu€uji pouziti ustanoveni § 582 odst. 2 obanského zakoniku.
Smluvni strany prohlasuji, ze Smlouva byla uzaviena podle jejich pravé a svobodné vile,
vazné a srozumitelné&, nikoli v tisni a za napadné nevyhodnych podminek, a Ze souhlasi
S jejim obsahem, coZz stvrzuji svymi podpisy.

V Jihlavé

Digitalné podepsal
RNDr. Jan RNDr. Jan Biizdala Ph.D.
B\rrlrid’ala Ph D Datum: 2024.10.08

10:01:04 +02'00'

Kraj Vysocina
RNDr. Jan Brizdala, Ph.D.

radni

pro oblast Skolstvi, mladez a sport, informatiku a komunikacni technologie

podepsano elektronicky

V Praze

Digitalné podepsal
Petr Jronepocer

Petr Dvorak
Datum: 2024.09.06

Dvorak 08:35:06 +02'00'

Ing. Petr Dvofak
jednatel
podepsano elektronicky



Pfiloha €. 1 smlouvy — Technicka specifikace

Technicke pozadavky

Predmétem dodavky je paskova knihovna typu LTO 9 pro dlouhodobou archivaci dat
skladajici se z komponent

Paskova knihovna Dell PowerVault ML3

1 x Dell EMC ML3 Tape Library

4 x ML3 LTO9 FC-HH Tape Dnive

20 x LTO9 Tape Media, 5 Pack

4 x Cleaning Tape Cartridge for LTO with Barcode Labels |1 pack
1 x LTO9 Tape Labels, 1-200

1 x ML3 Failover Activation

1 x Redundant Power Supply for ML3/ML3E Expansion

2 x 2M Rack Power Cord C13/C14 124

1 x PowerVault ML3 European Docs with UK Power Cord

1 x 7Yt ProSupport and Next Business Day On-Site Service

1 x ML3/ML3E Rack Rails

2 x Rozsifujici box Dell PowerVault ML3E

1 x Dell EMC ML3E Tape Expansion { Expansion Interconnect Cable included )
1 x Redundant Power Supply for ML3/ML3E Expansion

2 x 2M Rack Power Cord C13/C14 124

1 x ML3/ML3E Rack Rails

splfiujici nasledujici poZadavky (parametry):

Cisle | PoZadovana funkcionalita

Typ zafizeni:
*  provedeni RACK (Zife 197, viska max.13U)
*  yietné instalafniho prisluZenstvi pro montai do racku

Kapacita slotd:
*  dodand kapacita minimalné 100 pdskowych slotl s moZnosti roziifeni na minimalng 260 sloth

Paskove mechaniky:
*  knihovna musi byt osazena 4x mechanikou LTO9-FC. Moinost roziifeni min. o daléi 17 mechanik
3 *  musi podporovat rozhrani FC 8Gbps

*  poZadujeme funkcionalitu odolnosti proti selhdni jedné cesty, a to jak fidici, tak datové - Path
Failover {Control Path and Data Path)

DralZi viastnosti:
*  knihovna musi byt vwbavena Ztecim zafizenim Sarowych kddd pasek

4 *  podporovat partitioning min. 1 partition / 1 LTO mechanika

* moZnost ovliddani knihowny na Zzlnim panelu prostrednictvim tlagitek a grafického zobrazovate,
pripadné dotykowvym displejem
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*  gvladani knihovny dotykowym LCD zobrazovadem, nebo LCD 5 HW tlagitky pro nastavenia
owvladani zafizeni

* musi disponovat samestatnym LAN portem pro vzdalenou spravu a vestavénym web GUI pro
vzdalené ovladini z b&Enych internetovich prohlifetl

*  nativni podpora Sifrovani LME a AME vietné pripadné potfebnych licenci pro LME k nabizenému
poitu slotd £ kapacité

c Mapajeni:
*  redundantni zdroje, vietné POU kabeld, 2 metry
Rozzifitelnost knihowvny:
*  roziifitelnost knihovny musi byt zajisténa prostrednictvim pridavnych polic bez nutnosti vymeény
[ dodanych zarizeni
*  roboetika knihowny musi byt konstrukiné jako pribézna vietné pripadnych expanznich jednotek
*  knihovna musi podporovat partitioning, alespon 1 partition=1 mechanika
Prislufenstvi:
. & 4y FC MMF OM4 kabel, S5m
* 4y Cistici paska vi. Carového kodu
*  100x LTOS cartridge vE. Earovych kadd/Etitkd LTOS 1-200
2 Garantovana doba odezvy na nahlaZene vady bude do 4 hodin v pracovni dny od okamzZiku oznameni vady
nebo wyzvy k vymeéne vadneho zafizeni
" Odstranéni nahlaiené vady a obnoveni funkce zafizeni nebo vyména vadného zafizeni bude provedena
nejpozdéji 3 pracovnich dnil od okamZiku ozndmeni vady nebo ufinéni wavy k vyméné vadného hardware
Podpora musi zahrnovat i ndrok na aktualizace software a firmware, vetné aktualizace mikrokddd viech
10 |[kompenent [kontroler, expanze, disky, ...), které budouw dostupné bez nutnosti uZivatelske registrace na
servisnim portalu po zadani sérioveho disla.
11 Garantovana kompatibilita s Veeam Backup & Replication verze 12
Implementace musi cbsahovat:
* montai, inicializace, propojeni a ofiveni veskerého dodaného HW.
Montaz do RACK.
12 * |nicializace, konfigurace Management, propojeni LAN stavajici infrastruktury zadavetele,
*  Propojeni SAN do stavajici infrastruktury zadavetele vietné popisu optickich kabeld na obou
koncich.
*  Spuidsti dodavky bude fyzické ovéfeni a Instalace pfislusnych ovladafh Tape Library do prostredi
13 zalohovaciho systému Veeam Backup & Replication verze 12,

*  Konfigurace vybranych dlch Veeam Backup & Replication verze 12 na dodancu Tape Library.
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Ostatni poZadavky:

Monitoring poemoci Zabbix (minimalné celkowy stav knihovny a stav jednotlivych mechanik)

Mabizené rfefeni nesmi odesilat Zadna data z mistni sité, pokud to neni pfedmétem dodavky. Pokud je
predmétem dodavky externi komunikace, bude v ramac provadéciho projektu presné popsan datowy tok,
aby bylo moing nastavit bezpecnostni kontroly komunikace.

W pribéhu implementace bude provadéno funkéni testovédni jednotlivych komponent.

Dodavané komponenty budou licencované jménem zadavatele tak, aby bylo moZné eskalovat pfipadné
zavady na technickou podporu wrobce.

Zadavatel pozaduje poskytnuti veikerych nezbytmych licenci k fadnému plnéni dila.

Veskeré doddvané licence budou perpetudlni a budou majetkem zadavatele.

Bezpecnostni pozadavky na paskovou knihovnu

Obecné pozadaviy

Obsluzny SW (Fidici SW) pro paskovou knihovnu musi umonit zaznamendvani auditnich udalost a jejich
preposilani do externiho logovaciho systému (napf. pormoci syslog protokolu).

Pfenosy dat a pfistup k pfipadnému administraénimu webovému rozhrani obsluzného SW musi byt
zabezpefeno Sifrovanim prenosového protokolu (napf. pomoci TLS)

Poiadavky na kryptografii

Pokud budou v obsluzném 5W pouzity kryptograficke funkce a algoritmy, musi tyto funkce a algoritmy
spliovat nize uvedené pozadavky (tam, kde je to relevatni):

Pro Sifrovéni, elektronické podepisovéni a provadéni otiskl dat (hashovdni) nesmi byt pouZity
proprietarnifuzaviené algoritmy, ale ty, které jsou povaZovany za standardy, jejich funkcionalita je
vieobecné znama.

Hashowaci funkce

Ukladani otiski hesel

pro ukladéani hesel ufivatell mohou byt poufity pouze tyto tzv. pomalé hashovaci funkce:

«  Argon2 s funkel Argon2id a parametry alespof t=1, m=2%(pFipadné t=3, m=2*¢ pro prostfedi
s omezenou paméti — podléha schvaleni)

+ scrypt s parametry alespon N=32768 (2%, r=8, p=1
s« PBEDFZ s poctem iteraci alespof 100 000 a schvalenou hashovaci funkci SHA-2 (viz niZe)

pfi hashovani hesla musi byt pouzit pseudonghodné vyegenerovany kryptograficky salt

pro uklddani hesel nesmi byt pouZity tzv. rychlé hashovaci funkce typu MD-X, SHA-X, apod.

Elektronické podepisovdni e-maill o dokumentd

SHA-Z (SHA-256, SHA-384, SHA-512, SHA-512/256) 3 SHA-3 (SHA3-256, SHA3-384, SHA3-512, SHAKE128,
SHAKE25E)

Kde je moné, tak preferovat minimalni délku otisku 384 bith a wEEi

12



. Owverovdni integrity soubori
s SHA-2 (SHA-256, SHA-384, SHA-512, SHA-512/256) a SHA-3 (SHA3-256, SHA3-384, SHA3-512, SHAKE12S,
SHAKEZSE)

+  Kde je moEné, tak preferovat minimalni délku otisku 384 bitd a wySsi

Asymetricka kryptografie

. SSL/TLS
- verze protokolu minimalné TLSv1.2 a wyEsi
- konfigurace

« cipher suite musi byt wybréna na zakladé serverem preferovaného poradi

s wyEEi pricrity musi mit cipher suites, které obsahuji varianty asymetrickych algoritmi s
eliptickymi kfivkami, napr.:

o ECDHE musi mit wyEsi prioritu neZ DHE
o ECDSA musi mit vyEEi prioritu nez DSA
« yiechny EXPORT a ANCON cipher suites musi byt zakazany
» algoritmy a funkce pro wwménu klich
o algoritmus pro wwménu klith musi podporovat Perfect forward secrecy

*  tzn., = Sifrovaci ki€ je vwménén mezi klientem a serverem tak, aby jej nebylo
moiné ziskat se znalosti privatniho klide serveru, napf. musi byt pouZit Diffie-
Hellman (DH nebo ECDH) algoritmus

* @ navic se musi jednat o tzv. ephemeral Diffie-Hellman (DHE, ECDHE), tzn. 22 pro
kafdou session je generovan novy set Diffie-Hellman kiiéh

o minimalni délky klié:
= pro Diffie-Hellman (DHE) - 3072 bith
« pro Elliptic Curve Diffie-Hellman (ECDHE) — 256 bith
o nesmi byt poufita anonymni vwwména klich
+ algoritmy a funkce pro autentizac
= minimalni delky klici:
« RSA- 3072 bith
« DSA-3072 bitd
* ECDSA- 256 bitd
« algoritmy a funkce pro symetrické Sifrovani
o nesmi byt pouZita hodnota NULL v cipher suites

o nesmi byt pouZity tyto Sifry:
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s DES, 3DES, RC4
o minimalni délka Sifrovaciho klice - 128 bitd

o cipher suites s Siframi s vétii délkou klice musi mit w&tii prioritu v seznamu ciphersuites
nei s mensi délkou klice

+  MAC (Message Authentication Code)
o pouZfiti SHAZ funkce s minimalni délkou hashe 256 bitd
o wyEE délky otiski musi mit w3 prioritu v cipher suites

TLS cipher suites

Doporucené cipher suites (v doporuceném pofadi), které napliuji vwwie zminéné poZadavky
TL51.3:

o TLS_AES_256_GCM_SHA384
o TLS_CHACHA20_POLY1305_SHA256
o TLS_AES_128_GCM_SHA256
o TLS_AES_128_CCM_SHA256
o TLS_AES 128 CCM_8 SHA256
TLS1.2

"TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA3S4"
"TLS_ECDHE_ECDSA_WITH_AES_128 GCM_SHA256"
"TLS_ECDHE_ECDSA_WITH_ARIA_256_GCM_SHA384"
"TLS_ECDHE_ECDSA_WITH_ARIA_128 GCM_SHA256"
"TLS_ECDHE_ECDSA_WITH_CAMELLIA_256_GCM_SHA384"
"TLS_ECDHE_ECDSA_WITH_CAMELLIA_128 GCM_SHA256"
"TLS_ECDHE_ECDSA_WITH_CHACHA20_POLY1305_SHA256"
"TLS_ECDHE_PSK_WITH_AES_256_GCM_SHA384"
"TLS_ECDHE_PSK_WITH_AES_128_GCM_SHA256"
"TLS_ECDHE_PSK_WITH_CHACHA20_POLY1305_SHA256"
"TLS_ECDHE_ECDSA_WITH_AES_256_CCM_8"
"TLS_ECDHE_ECDSA_WITH_AES_128 CCM_8"
"TLS_ECDHE_ECDSA_WITH_AES_256_CCM"
"TLS_ECDHE_ECDSA_WITH_AES_128 CCM"
"TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384"
"TLS_ECDHE_RSA_WITH_AES_128 GCM_SHA256"
"TLS_ECDHE_RSA_WITH_ARIA_256_GCM_SHA384"
"TLS_ECDHE_RSA_WITH_ARIA_128 GCM_SHA256"
"TLS_ECDHE_RSA_WITH_CAMELLIA 256 _GCM_SHA384"
"TLS_ECDHE_RSA_WITH_CAMELLIA_128_GCM_SHA256"
"TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256"

2 0 0 0 00 00000000 0 o0 0 00

Sifrovani, podepisovani a autentizace

tyka se riznych technologii PKI, PGP, S/MIME, 55H, apod.

minimalni délka klice
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*  algoritmus DSA— 3072 bith
*  algoritmus RSA - 3072 bith (s wyuZitim schéma P55)
» algoritmus ECDSA - 256 bith
»  Owéfovani (napf 55H klice)
» délka klife minimalné 3072 bith u RSA a DSA algoritmi
» délka klife minimalné 256 bith u algoritm pouZivajicich elipticke kiivky (napi. ECDSA, Ed25519)

Symetrickd kryptografie
+  Mohou byt pouZity tyto Sifry (preference dle tohoto poradi):

« AFES Camellia, Serpent, ChaChaZ0, Twofish, Snow2.0, Snow 3G
* nesmi byt pouZity tyto Sifry:
» DES, 3DES, RC4, Blowfish, Kasumi
*  minimalni délka 3ifrovaciho klice - 256 bitd
«  ye wjimecnych, cdivodnénych a schvdlenych plipadech miZe byt délka klide 128 nebo 192 b
» pro Sifru Chacha20 minimalné 256 bitd a se zatiZenim klice meniim nef 256 GB
+ nesmi byt pouZity tyto mody pro ochranu integrity:
« HMAC-5HAL, CBC-MAC-X5.1%

PoZadavky na dokumentaci

- Dodavatel s paskovou knihovnou doda nasledujici dokumentaci:
Instalace systému

Cil dokumentu: popsat a zdokumentovat postupy, kroky a innosti vedoud k instalaci informacniho
systému/aktiva nebo k pripravé prostfedi pro instalaci.

Zakladni konfigurace

Cil dokumentu: popsat a zdokumentovat postupy, které vedou k nastaveni systému do takoveho stavu, aby bylo
moZné systém po instalaci provozovat na zakladni drovni.

Zdloha, obnova, restart

Cil dokumentu: popsat a zdokumentovat strategii zdlohowvani systému, jakym zplsobem, kdy, kam a jak Gsto jsou
zalohovana data v rdmci daného informadéniho systému a jakym zplsobem se provadi obnova systému po havérii
nebo ze zalohy (disaster recovery plan), postupy a konkrétni kroky, které povedou k bezpednému restartu
systemu.

Vazby na jiné systémy, rozhrani, datove vztahy a struktury

Cil dokumentu: popsat, jakym zpisobem je dany systém navdzan na jaké systémy, popsat vSechna rezhrani

Maonitoring

Cil dokumentu: popsat a zdokumentovat mechanizmus monitorovani a zaznamenavani bezpednostnich a
provoznich logl a auditnich udalost.
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Zakladni uzivatelska pfrirucka
Cil dokumentu: wyivofit zdkladni ndavod pro ovlddani uZivatelského rozhrani systému pro
Zakladni administratorska prirucka

Cil dokumentu: vytvofit zakladni navod pro ovladani administracniho rozhrani systému pro administratora.
Zjednodusit privilegovaneému uZivateli zakladni orientaci v administracnim rozhrani systému.

Popis klicovych komponent

Cil dokumentu: popsat a zdokumentovat Gel, wznam, Glohu a zplsob pouZiti klicowych komponent systému
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Ptiloha €. 2 — PoZadavky a opatreni pro zajisténi bezpecnosti informaci a informacnich aktiv Kupujiciho

Bezpecnost pristupovych opravnéni

o Prodavajici je povinen chranit veskeré pristupové udaje k informacnim aktiviim Kupujiciho
véetné pristupl k informacnim aktiviim Prodavajiciho, které umoznuji pfistup k informacnim
aktiviim Kupujiciho ¢i umozZnuiji jejich spravu.

o Prodavajici je povinen dodriovat tuto bezpecnostni politiku hesel pro vySe uvedené
pfistupové udaje:

=  min. délka hesla 17 znak
= sloZitost hesla musi splfovat minimalné 3 ze 4 kategorii
— mald pismena
— velkd pismena
— Cislice
— specialni znaky
= hesla musi byt uchovavana v tajnosti, nesmi byt uklddana v nezasifrované podobé (dle
bodu kryptografie)
= hesla nesmi obsahovat Zadné informace z prihlasovaciho jména (login)
= platnost hesla musi byt maximalné 1,5 roku.

o Prodavajici je povinen pouZivat personifikované ucty, které jsou nepfenosné na jiné osoby,
neZ kterym byly Udaje pfidéleny.

o Pfistupovd opravnéni Ize vyuZivat pouze pro ten Ucel, pro ktery byla zfizena.

o Pokud by Prodavajici zfizoval pFistupova opravnéni tieti strané, je Prodavajici povinen o této
skutecnosti informovat Kupujiciho. Kupujici ma vtomto pripadé prdvo zfizeni pfristupu
zamitnout.

e  Rizeni kybernetickych bezpeénostnich incident(:

o Prodavajici je povinen objednateli hlasit veskeré kybernetické bezpecnostni incidenty, které
by mohli mit néjakou souvislost s:

= informacnimi aktivy Kupujiciho,
= pristupovymi udaji k informacénim aktiviim Kupuijiciho,
= informacim a datim Kupujiciho.

o Prodavajici je ddle povinen poskytnout adekvatni soucinnost pfi feSeni kybernetickych
bezpecnostnich incidentl a pfi forenzni analyze incident( souvisejicich s informacnimi aktivy
Kupujiciho.

e  Kryptografie:

o Prodavajici se zavazuje dodrZovat tyto pozadavky na kryptografické funkce a algoritmy
v souvislosti s plnénim této smlouvy. Nejedna se o pozadavky, které maji splnovat Véci dle
této smlouvy. Tyto poZadavky jsou definovany samostatné v ramci specifikace verejné
zakazky.

o Tyto poZadavky jsou aplikovatelné pouze tam, kde je to relevantni — tudiz pouze v pfipadé
pouziti danych funkci ¢i algoritm.
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1.1 Obecné

Pro Sifrovani, elektronické podepisovani a provadéni otiskl dat (hashovani) nesmi byt pouZity
proprietarni/uzaviené algoritmy, ale ty, které jsou povaZovany za standardy, jejich funkcionalita je
vSeobecné znama.

1.2 Hashovaci funkce

1.2.1 Ukladani otiskd hesel

e pro ukladani hesel uzivateld mohou byt pouZity pouze tyto tzv. pomalé hashovaci funkce:
e Argon2 s parametry alespofi t=1, m=2%', p=4 a funkci Argon2id
e scrypt s parametry alespofi N=32768 (2%°), r=8, a p=1
e PBKDF2 s poctem iteraci alespori 100 000 a schvélenou hasovaci funkci SHA-2 (viz
nize)
e pfi hashovani hesla musi byt pouZit pseudondahodné vygenerovany kryptograficky salt
e pro ukladani hesel nesmi byt pouzity tzv. rychlé hashovaci funkce typu MD-X, SHA-X, apod.

1.2.2 Elektronické podepisovani e-mailll a dokumentu

e SHA-2 (SHA-256, SHA-384, SHA-512, SHA-512/256) a SHA-3 (SHA3-256, SHA3-384, SHA3-512,
SHAKE128, SHAKE256)
e délka otisku 384 bitl a vyssi

1.2.3 Ovérovani integrity soubor(

e SHA-2 (SHA-256, SHA-384, SHA-512, SHA-512/256) a SHA-3 (SHA3-256, SHA3-384, SHA3-512,
SHAKE128, SHAKE256)
e délka otisku 384 bitd a vyssi

1.3 Asymetricka kryptografie
1.3.1 SSL/TLS

- verze protokolu minimalné TLSv1.2 a vyssi
- konfigurace
e cipher suite musi byt vybrana na zakladé serverem preferovaného poradi
e vySSi priority musi mit cipher suites, které obsahuji varianty asymetrickych algoritm{
s eliptickymi kfivkami, napr.:
© ECDHE musi mit vyssi prioritu nez DHE
©  ECDSA musi mit vyssi prioritu nez DSA
e vSechny EXPORT cipher suites musi byt zakazany
e algoritmy a funkce pro vyménu klica
o algoritmus pro vyménu klicd musi podporovat Perfect forward secrecy
e tzn., Ze Sifrovaci kli¢ je vyménén mezi klientem a serverem tak, aby
jej nebylo mozZné ziskat se znalosti privatniho klice serveru, napr.
musi byt pouZit Diffie-Hellman (DH nebo ECDH) algoritmus
e anavic se musi jednat o tzv. ephemeral Diffie-Hellman (DHE, ECDHE),
tzn. Ze pro kaZzdou session je generovan novy set Diffie-Hellman klica
o délky klica:
e pro Diffie-Hellman (DH) - 3072 bitl
e pro Elliptic Curve Diffie-Hellman (ECDH) — 256 bit0 a vice
o nesmi byt pouZita anonymni vyména kli¢d
e algoritmy a funkce pro autentizaci
©  minimalni délky kli¢a:
e RSA-3072 bitd
e DSA-3072 bitd
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e ECDSA - 256 bitl
e algoritmy a funkce pro symetrické Sifrovani
© nesmi byt pouzita hodnota NULL v cipher suites
o nesmi byt pouzZity tyto Sifry:
e DES, 3DES, RC4
o minimalni délka Sifrovaciho klice - 128 bit(
o cipher suites s Siframi s vétsi délkou klice musi mit vétsi prioritu v seznamu
ciphersuites nez s mensi délkou klice
e MAC (Message Authentication Code)
o pouziti SHA funkce s minimalini délkou hashe 256 bitl
1.3.2 TLS cipher suites
- Doporucené cipher suites (v doporuceném poradi), které napliuji vyse zminéné pozadavky
- TLS1.3:
TLS_AES_256_GCM_SHA384
TLS_CHACHA20_POLY1305_SHA256
TLS_AES_128 GCM_SHA256
TLS_AES_128 CCM_SHA256

- TLS1.2:
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_ECDSA_WITH_CHACHA20_POLY1305_SHA256
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256
TLS_ECDHE_RSA_WITH_AES_128 GCM_SHA256
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384
TLS_DHE_RSA_WITH_AES_128_GCM_SHA256
TLS_DHE_RSA_WITH_CHACHA20_POLY1305_SHA256

1.3.3 Sifrovani, podepisovani a autentizace

e tyka se rlznych technologii PKI, PGP, S/MIME, SSH, apod.

e minimalni délka klice
e algoritmus DSA — 2048 bitl (postupné pfechazet na 3072 bitd, tam kde to pljde)
e algoritmus RSA - 2048 bitl (postupné prechazet na 3072 bitd, tam kde to pljde)
e algoritmus ECDSA - 256 bit(

e Qvérovani (napt. SSH klice)
e délka klice minimalné 2048 bitl u RSA a DSA algoritm( (postupné prechazet na 3072

bitd, tam kde to pljde)

e délka klice minimalné 256 bitl u algoritm( pouZzivajicich eliptické krivky

1.4 Symetrickd kryptografie
e nesmi byt poufZity tyto Sifry:
e DES, 3DES, RC4, Blowfish, Kasumi
e minimalni délka Sifrovaciho klice - 128 bitl
e pro sifru Chacha20 minimalné 256 bitl a se zatiZzenim klice mensim nez 256 GB
e nesmi byt pouzity tyto mdédy pro ochranu integrity:
e HMAC-SHA1, CBC-MAC-X9.19
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