Smilouva o dilo

1. SMLUVNI STRANY
Objednatel

Kraj Vysodina

zastoupeny: Ing. Miroslavem Houskou, ndméstkem hejtmana
se sidlem: Zitkova 57, 586 01 Jihlava

1€o: 70890749

bankovni spojenti (islo Gctu): 123-6403810267/0100

123-56403610257/0100
123-6404210247/0100

e-mail; posta@kr-vysocina.cz
tel.: 564 602 111
ID datové schranky: ksab3eu

kontaktni csoba ve vécech technickych: Ing. Vaclav Zikan, vedouci oddéleni dopravni
obsluZnosti, tel.; +420 564 602 178, e-mail: zikan.v@kr-vysocina.cz

(déle jen ,Objednatel”)

Zhotovitel

XT-Card a.s.

zastoupeny: Ing. Martinem Rejzlem, pfedsedou pfedstavenstva a
Mgr. tukaszem Sebastianem Kryniskym,
mistopfedsedou pfedstavenstva

se sidlem: Seifertova 327/85, 130 00 Praha 3

ICO: 27408256

DIC: 727408256

zapsan v cbchodnim rejstfiku vedeném Méstskym soudem v Praze pod sp. zn. B 10398
bankovni spojeni {Cislo dtu):

e-maik:

tel.:

ID datove schranky:

kontaktni osoba ve vécech technickych:

(dale jen ,Zhotovitel")

(Objednatel a Zhotovitel spole¢né dale také jako , Smiuvni strany”)

uzavieli vsouladu s § 2586 a nasl. zdkona & 89/2012 Sh., obfanského zakoniku, ve znéni
pozdéjiich pfedpist {dale jen ,Obfansky zakonik”) tuto smlouvu na zhotoveni, dodavku a
implementaci informainiho systému a technologie elektrického odbaveni cestujicich

v integrovaném dopravnim systému Vefejné dopravy Vysoliny véetné poskytnuti souvisejicich
éinnosti {dale jen ,Smlouva o difo” nebo ,Smiouva”).
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10.

H,  UVODNI UJEDNANI

Smlouva o dilo je uzaviena na zakladé vysledk( zadavaciho fizeni {dale jen ,Rizeni Vefejné
zakdzky") nadlimitni vefejné zakazky s ndzvem Elektronické odbaveni cestujicich VDV, ev. €.
zakazky ve Véstniku vefejnych zakdzek: 22022-011525, sp. zn. zadavatele: KVEQC0819 {ddle jen
Vefejng zakdzka”). Jednotlivd ujedndni Smlouvy o dilo tak budou vykladana v souladu s
podminkami Vefejné zakdzky a nabidkou Zhotovitele podanou do Rizeni Vefejné zakdzky.
Soutasné se Smlouvou je na zdkladé Rizeni vetejné zakazky uzavirdna také servisni smlouva {dale
jen ,Servisni smiouva”).

U¢elem Smlouvy o dilo je zajisténi fungovani systému elektronického odbaveni cestujicich
v integrovaném dopravnim systému Vefejné dopravy Vysofiny, a to v souladu se viemi
pedminkami sjednanymi Smlouvou o dilo.

.  PREDMET SMLOUVY

Zhotovitel se touto Smlouvou zavazuje provést pro Objednatele dilo, které spoéiva ve zhotoveni,
implementaci a dodani informadniho systému a technologie elektronického odbaveni cestujicich
(dale jen ,EOC") v prostorach Objednatele, véetné zaskoleni odbornych pracovnikl Objednatele
pro fadné uzivani a ddribu technologie EOC a softwaru EQC (dale jen ,Dilo"). Pfesna specifikace
Dila je uvedena ve specifikaci Dila {Pfiloha €. 1 Smlouvy, dale jen ,Specifikace dila”).

Objednatel se zavazuje zaplatit Zhotoviteli dohodnutou cenu za fadné a vias provedené Dilo, a to
za podminek Smlouvou dale stanovenych.,

Zhotovitel se zavazuje na plnéni dle Smlouvy alokovat pracovni kapacitu osob realizaéniho tymu
uvedenych v seznamu £lend realizacniho tymu (Pfiloha €. 4 Smlouvy, dale jen ,Seznam éleni
realizaéniho tymu”) a k plnéni dle Smlouvy vyuiit vyhradné téchto osob. Jakikoliv dodatecna
zména osoby realizaéniho tymu musi byt pfedem pisemné schvalena Objednatelem. Zhotovitel se
v takovém pfipadé zavazuje nahradit osobu realizaéniho tymu takevou osobou, ktera disponuje
pofadovanymi minimalnimi znalostmi a odbornou kvalifikaci dle poZadavkd Objednatele
uvedenych v zaddvaci dokumentaci Vefejné zakazky a ktera by v ramci hodnoceni nabidek v Rizeni
Verejné zakazky necbdriela méné bodd, nei obdriela pivodni osoba realizatniho tymu.

Zhotovitel se zavazuje provadét Dile sdm, nebo s vyuiitim poddodavateld uvedenych v seznamu
poddodavateld {Pfiloha & 3 Smlouvy, dile jen ,Seznam poddodavateld”). Jakakoliv dodatetna
ména osoby poddodavatele nebo rozsahu plnéni svéfeného poddodavateli musi byt pfedem
pisemné schvalena Objednatelem, ledaZe by plnéni pivodné svéfené poddodavateli realizoval
Zhotovitel sam. Smluvni strany vyslovné uvadéji, Zze pfi provadéni Dila prostfednictvim jakékoliv
tieti osoby dle tohoto odstavee ma Zhotovitel odpovédnost, jako by Dilo provadél sam.

IV. DOBA A MISTO PLNENI

Zhotovitel se Smlouvou zavazuje provést pro Objednatele Bilo do 13 mésich ode dne (iinnosti
Smlouvy. Dilo je provedeno, je-li dockongeno, pfedano a Objednatelem akceptovdno.

Piedpoklddany harmonogram plnéni véetné stanoveni hlavnich milnikd je uveden ve Specifikaci

dila. Zhotovitel je povinen dodriovat podrobny harmonogram plnéni, ktery zpracuje v rdmci
cilového konceptu fedeni (provadéciho projektu) ve smyslu Specifikace dila a ktery musi byt
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vsouladu s pfedpokladanym harmonogramem dle Specifikace dila. Podrobny harmonogram
plnéni bude ohsahovat terminy plnéni pro pfedani dilgich ¢asti Dila.

Mistem plnéni je sidlo Objednatele, pfipadné jiné misto uréené Objednatelem.

Pokud to povaha plnéni Smlouvy umoiiiuje a Objednatel viaéi tomu nema vyhrady, je Zhotovitel
opravnén provadét Easti Dila také vzdalenym pfistupem.

V.  DALSI PRAVA A POVINNOSTI ZHOTOVITELE

Zjisti-li Zhotovitel pfi provadéni Dila skryté prekaiky a tyto piekazky znemoini provedeni Dila
dohodnutym zplschem, je Zhotovitel povinen ozndmit to bez zbytecného odkladu Objednatefi
a navrhnout zménu Dila.

Zhotovitel je povinen upozornit Objednatele na nevhodnost véci prevzatych od Objednatele nebo
pokyni danych mu Objednatelem. Pokud nevhodné pokyny brani Zhotoviteli v fadném provadéni
Dila, je oprévnén pFeruéit provadéni Dila, pfitem? o dobu, o kterou bylo nutné prerusit provadéni
Dila, se na zdkladé dohody Smluvnich stran smi prodlouZit termin provedeni Dila uvedeny
v odstavci 9 smlouvy.

lestlize Zhotovitel splnil svou povinnost podle odstavce 14 Smlouvy, neodpovidd za nemoinost
dokonéeni Dila nebe za vady dokonéeného Dila zpisobené nevhodnymi pokyny Objednatele.

Zhotovitel se zavazuje dodriovat opatfeni pro zajisténi bezpecnosti infermaci a informacnich aktiv
Objednatele, ktera jsou specifikovana v pfiloze Smlouvy (Pfiloha €. 5 Smlouvy, déle jen
~PoZadavky a opatieni pro zajisténi bezpecnosti informaci a informacnich aktiv objednatele”).

Zhotovitel je povinen zajistit plnéni bezpecnostnich opatfeni a poZadavk( stanovenych touto
Smlouvou ve stejné mife u viech pfipadnych poddodavateld &i jinych osob, které maji pfistup
k informaénim aktivim Objednatele prostfednictvim Zhotovitele,

Zhotovitel se zavazuje nepouiit Objednatelem poskytnuté dokumenty, data, informace & véci
nezbytné pro provedeni Dila a informace, které Objednatel nebo jim zfizované a zakladané
organizace vloZi do EQC za jinym Géelem neZ za Gcelem splnéni této nebo Servisni smlouvy.
Zhotovitel neni opravnén vyuiit takto poskytnuté dokumenty, data, informace ¢&i véci ke své
podnikatelské ¢innosti ani je zpFistupnit tfetim osobam bez souhlasu Objednatele.

Zhotovitel je povinen zachovavat mléenlivost o viech skutecnostech a informacich, které mu byly
v souvislosti se Smiouvou nebo jejim plnénim jakkoliv zpfistupnény, pfedany i sdéleny, nebo o
nichi se jakkoliv dozvédél, vyjma téch, které jsou v okamaziku, kdy se s nimi Zhotovitel sezndmil,
prokazateiné vefejné pfistupné neho téch, které se bez zavinéni Zhotovitele vefejné pFistupnymi
stanou (dale jen ,diavérné informace”). Zhotovitel nesmi divérné informace pouiit v rozporu
s jejich ucelem, nesmi je pouiit ve prospéch svhj nebo tfetich osob anesmi je pouiit ani
v neprospéch Objednatele. Povinnosti dle tohoto odstavce je Zhotovitel povinen zachovavat i po
zaniku této Smlouvy, vyjma pfipadd, kdy se dlvérné informace stanou prokazatelné vefejné
pfistupné bez zavinéni Zhotovitele. Povinnosti dle tohoto odstavce se nevztahuji na pfipady, kdy
je Zhotovitel povinen zvefejnit divérnou informaci na zakladé povinnosti uloZené Zhotoviteli
pravnim predpisem nebo rozhodnutim orgdnu vefejné moci.
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Vl. DALSI PRAVA A POVINNOSTI DBJEDNATELE

Objednatel je povinen na vyiadani Zhotovitele, v pfiméfené Ihité a na své naklady zajistit pfi
provadéni Dila kenzultace ze strany svych odbornych pracovnikd, pokud je to pro provadéni Dila
nezbytné. V pfipadé nesplnéni této povinnosti ze strany Objednatele neodpovidad Zhotovitel
za pfipadnou Skodu ani za pfipadné vady Dila zplsobené nesouladem Dila se softwarovym nebo
hardwarovym prostfedim Objednatele, pokud na tento nesoulad Zhotovitel Objednatele pfedem
upazornil.

Objednatel je opravnén prubéiné kontrolovat provadéni Dila. Termin provedeni kontroly oznamf
Objednatel Zhotoviteli nejméné jeden pracovni den pfed planovanym provedenim kontroly.
Zhotovitel miife poZadat o zménu terminu kontroly, pokud nenij z technickych divodi moing
kontrolu provést v poZadovaném terminu.

Objednatel je povinen na zakladé pisemné Zadosti Zhotovitele predat Zhotoviteli vedkeré véci a
informace, které jsou nezbytné k provedeni Dila a u kterych Ize oprdvnéné pfedpokladat, Ze je ma
Objednatel k dispozici nebo je schopen je opatfit a které z povahy véci neni povinen opatfit pro
zhotoveni Dila Zhotovitel, a to ve IhGté 5 pracovnich dni ode dne doruéeni Zadosti Objednateli.
Pokud Objednatel sdéli Zhotoviteli, e neni takto pofadované véci nebo informace schopen
opatfit, nebo je neni schopen opatfit ve stanovené lhité, jsou Smluvni strany povinny vyvolat
jednani sméfujici k nalezeni feseni. Veskeré podkladové materidly, nutné pro provedeni Dila,
budou Objednatelem pFedavany Zhotoviteli primarné v elektronické podobé&. Jestliie bude
Objednatel v prodleni se splnénim své povinnosti pfedat Zhotoviteli véci nebo informace podle
tohoto odstavce Smlouvy po dobu delsi neZ 3 mésice, je Zhotovitel opravnén od Smlouvy
odstoupit pisemnym oznamenim doruéenym Objednateli. Zhotovitel md v takoveém pfipadé pravo
na Cast ceny Dila, kterd byla v souladu se Smlouvou fFadné spinéna do doby odstoupeni a kterd je
schopna pfimérené plnit (cel dle Smlouvy.

JestliZe je pro fadné vytvofeni Dila podle Smlouvy na strané Objednatele zapotfebi soudinnosti
tieti osoby nebe je soulasti Dila integrace softwarového i jiného obdobného produktu tieti
osoby, ktery je jiz aktudlné instalovdn v prostfedi Objednatele, do tohoto Dila, je Objednatel
povinen na své naklady zajistit soulinnost takové tieti osoby v pifiméfenych terminech a rozsahu.

Objednatel bere na védomi, Ze jeho prodleni se spInénim povinnosti padle odstavce 20 nebo 22
Smiouvy nebo prodleni tfeti osoby s poskytnutim soudinnosti v poZadovaném rozsahu podle
odstavce 23 Smlouvy midZe mit vliv na plnéni terminu provedeni Dila podle odstavce 9 Smlouvy.
lestlie se dostane Objednatel do prodlenise spinénim povinnosti podle odstavce 20 nebo 22 této
Smlouvy nebo do prodleni tfeti osoby 5 poskytnutim soudinnosti v poZadovaném rozsahu podle
odstavce 23 Smlouvy, o stejnou dobu prodleni se na zdkladé dohody Smluvnich stran smi
prodlouZit termin provedeni Dila uvedeny v odstavci 9 Smlouvy.

Objednatel nesmi pougivat Dilo a dali siuZzby Zhotovitele poskytnuté na zdkladé Smlouvy anebo
nechat poufivat Dilo éi sluzby Zhotovitele poskytnuté na zakladé Smlouvy jakoukoliv tfeti osobou
v rozporu se zakonem nebo s dobrymi mravy. Vyjimkou jsou organizace z¥izované nebo rakladané
Objednatelem ¢ dodavatelé zajistujici nezbytné sluzby, kterym Objednatel poskytne podlicenci
k uZiti Dila na zakladé licengnich podminek Smlouvy. Pouziti jakéhokoliv materidlu poruiujiciho
pravni pfedpisy je zakazano. Toto zahrnuje zejména materialy chranéné proti kopirovani nebo
materidly chran&né vyrobnim tajemstvim,

Objednatel prohlasuje a zarufuje, Ze na viechny véci souvisejici s vytvofenim Dila pfedavané
Zhotoviteli disponuje vedkerymi potfebnymi pravy z hlediska autorskych prav a zejména zakona
¢ 12172000 Sb., o prévu autorském, o pravech souvisejicich s pravem autorskym a o zméné
nékterych zédkonl {autorsky zakon) {déle jen ,outorsky zdkon"), anebo disponuje pfisluinymi
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licencemi opraviiujicimi Objednatele k uiiti téchto véci. Dale Objednatel prohlaiuje a zaruuje, Ze
u téch véci, kde si to jejich charakter Zad4, disponuje licenénimi opravnénimi ke zménam téchto
veci,

Objednatel se zavazuje Fadné a v souladu se Smlouvou zhotoveneé Dilo od Zhotovitele pfevzit a
zaplatit za néj dohodnutou odménu.

Objednatel si vyhrazuje pravo na provedeni kontroly &i auditu plnéni bezpeénostnich peZadavk( a
podminek stanovenych v PoZadavcich a opatienich pro zajisténi bezpefnosti informaci a
informacnich aktiv objednatele.

V ramci kontroly €i auditu dle pfedchoziho odstavce Smlouvy u Zhotovitele se Zhotovitel zavazuje
poskytnout Objednateli dikaz o pinéni objednatelem vybraného poZadavku, a to bud'fyzicky pfimo
v provozovné Zhotovitele nebo vzdalené pomoci elektronickych prostfedka.

Objednatel si vyhrazuje pravo na informace o:

a. vyznamné zméné ovlddani Zhotovitele podle zakona ¢. 90/2012 Sb., o obchodnich
spoleénostech a druistvech {zdkon o obchodnich korporacich), ve znéni pozdéjsich
predpist (déle jen ,ZOK"),
zméné vlastnictvi zasadnich aktiv Zhotovitele, které souviseji s pInénim Smlouvy,
zméné ppravnéni nakladat s témito aktivy,

d. zpisobu Fizeni rizik informaéni bezpetnosti na strané Zhotovitele.

oo

VIi.  SOUCINNOST A VZAJEMNA SPOLUPRACE
Zhotovitel a Objednatel se zavazuji ke vzajemné spolupréci za u¢elem plnéni Smlouwvy.

Objednatel umoini, po dohodé se Zhotovitelem, pro pnéni Smlouvy v prostordch Objednatele
vhodné podminky, zejména:

a. zajisténi pfistupu povéfenym osobam Zhotovitele do prostor potiebnych pro plnéni
predmétu Smilouvy;

b. poskytnuti informaci nezbytné nutnych pro spinéni pfedmétu Smlouvy, zejména
zajisténi informaci o kontaktnich osobach ohledné pfistupu k podkladim potfebnym
pro poskytnuti sluzby;

¢. 2abezpedeni provozu a kapacit technickych prostfedkd (hardware, sifova
infrastruktura, operaéni systémy, databaze), a to minimdlné téch, které jsou uvedeny
ve Specifikaci dila jako pfedpokladané (Predpokladané kapacity Technelogického
centra KV);

d. zajisténi soudinnosti svych povéfenych pracovnikid tak, aby umoznili Zhotoviteli Fadne
a v€asné plnéni Smlouvy, pfifemi poZadavky na takovou souginnost musi byt ze strany
Zhotovitele ozndmeny Objednateli s dostateénych Casovym predstihem, nejdéle viak
2 mésice pied dokon&enim dila;

e. umoinéni Zhotoviteli (s ohledem na ochranu osobnich ddaji a dbvérnych informaci)
zabezpedleny vzdaleny pristup do své datové sité za Géelem plnéni Smlouvy, a to
nejpozdéji do 5 pracovnich dnll od Uéinnosti Smlouvy.
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VIIl. CENA DilA

Objednatel se zavazuje zaplatit Zhotoviteli za provedeni Dila odménu ve vy3i 8 744 400,00 K& bez
DPH (dale jen ,Cena Dila").

Cena za provedeni Dila zahrnuje veikeré naklady, jez mohou Zhotoviteli v souvistosti s
poskytovanim této kategorie sluZeb vzniknout, zejména cestovni vydaje, naklady na softwarové a
hardwarové vybaveni a licence. Za provedeni Dila tak Zhotovitel kromé shora uvedené ceny nema
narck na Zadné dalSi financni plnéni. Cena za provedeni Dila dle Smlouvy zahrnuje veikeré naklady
Zhotovitele spojené s poskytovanim plnéni dle Smlouvy a pfiméfeny zisk Zhotovitele.

IX. FAKTURACE A PLATEBNI PODMINKY

Objednatel se zavazuje hradit Zhotoviteli odmeénu za provedeni Dila na zékladé pfisluinych
dafowych dokladu (dale jen faktur” nebo jednotlivé | faktura”) vystavenych Zhotovitelem.

Zhotovitel je opravnén vystavit fakturu ve vysi:
a. 20 % z Ceny Dila po dokonéeni, pfedani a akceptaci véech wystupl Zhotovitele v ramci
Etapy 1 - Projektovani dle Specifikace Dila;
b. 80 % z Ceny Dila po dokongeni, pfeddni a akceptaci viech vystupi Zhotovitele v ramci
Etapy 3 — Testovani dle Specifikace Dila.

Faktura musi spliovat naleZitosti dafiového dokladu podle zakona & 235/2004 Sb., o dani 2
pfidané hodnoty, ve znéni pozdéjsich pfedpis( (déle jen ,,ZoDPH"}, vietné pfipadné informace, Ze
provedeni Dila podléha rezimu pfeneseni danové povinnosti v souladu s § 92a ZoDPH. V pfipadé,
ze Zhotovitel neni platcem DPH, musi Faktura spliiovat naleiitosti (etniho dokladu podle zakona
¢. 563/1991 Sh., o ucetnictvi, ve znéni pozdéjsich predpisQ. Faktura musi vidy splfiovat naleiitosti
stanovené § 435 Obdanského z2akoniku.

Splatnost Faktury musi byt stanovena tak, aby nebyla kratsi neZ 30 dnd ode dne dorudeni Faktury
Objednateli.

Stanovi-li Faktura splatnost del$i, neZ je jako minimalni stanovena v tomto Clanku, je Objednatel
opravnén uhradit cenu za provedeni Dila nebo jeji Cést a pfipadnou DPH ve [hdté splatnosti uréené
ve Faktuie.

Cena za provedeni Dila nebo jeji cast a pfipadna DPH je uhrazena vidy dnem jejich odepsani
z bankovniho Gétu Objednatele.

Vyplyva-li zinformaci zvefejnénych spravcem dang ve smyslu ZoDPH, Ze Zhotovitel je
nespolehlivym platcem DPH, je Objednatel opravnén pfisluinou DPH uhradit pfimo mistng
a vécné prislusnému spravci dané Zhotovitele. Tento odstavec se uZije pouze v pfipadé, e Dilo
nepodléha reZimu pfeneseni dafiové povinnosti v souladu s § 92a ZoDPH,

Bude-li Faktura obsahovat ¢islo bankovniho G¢tu uréeného k dhradé ceny za provedeni Dila nebo
jeji casti a pfipadné DPH, které neni spravcem dané ve smyslu ZoDPH zvefejnéno jako Cislo
bankovniho UCtu, které je Zhotovitelem pouZivano pro ekenomickou finnost, je Objednatel
opravnén uhradit cenu za provedeni Dila nebo jeji £ast, na néi byla vystavena Faktura, a piipadnou
DPH na bankovni ucet zverejnény spravcern dané ve smyslu ZoDPH jako bankovni (icet, ktery je
Zhotovitelem pouZivan pro ekonomickou ¢innost. Ve vztahu k Objednatelem pfipadné hrazené
DPH se tento odstavec uiije pouze v pfipadé, Ze Dilo nepodléhd reZimu pieneseni darfiové
povinnosti v souladu 5 § 92a ZoDPH.
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Nebude-li pfisiusna Faktura obsahovat nékterou povinnou nebo dohodnutou nélefitost nebo
bude-li chybné stanovena cena za provedeni Dila nebo jeji ¢ast, DPH nebo jina ndleitost Faktury,
je Objednatel opravnén tuto Fakturu vrétit Zhotoviteli k provedeni opravy s vyznagenim dilvedu
vraceni. Zhotovitel je povinen opravit Fakturu podie pokyn( Objednatele a opravenou Fakturu
neprodlené dorucit Objednateli. Splatnost opravené faktury ini 30 dnil ode dne doruéeni Faktury
Objednateli.

Objednatel neposkytuje Zhotoviteli Zddné zdlohy.

X.  UKONCENIi SMLOUVY

Objednatel je opravnén, kromé pfipadi stanovenych pravnimi pfedpisy, od této Smlouvy pisemné
odstoupit:
a. jestlife Zhotovitel bezdivodné nebo z divodG na své strané pFerusi provadéni Dila;
b. jestlife Zhotovitel neodstrani v pribéhu provadéni Dila vady zjiSténé Chjednatelem, a
to ani v dodateéné IhGté stanovené pisemné Cbjednatelem;
c. jestlize Zhotovitel porusi nékterou svoji povinnost uvedenou v odstavci 116, 117, 125,
69 ai 74 nebo 75 a? 80 Smlouvy;
d. ukdie-li se jako nepravdivé jakékoliv prohldseni Zhotovitele uvedené v odstavei 126
Smlouvy nebo ocitne-li se Zhotovitel ve stavu dpadku nebo hroziciho dpadku;
e. jestlize dojde k vyznamné zméné ovladani Zhotovitele podle ZOK;
f. jestliie dojde ke zméné wiastnictvi zdsadnich aktiv Zhotovitele, které souviseji s
plnénim Smlouvy;
g. jestlize dojde ke zméné opravnéni Zhotovitele s témito aktivy nakladat.

Objednatel je opravnén odstoupit od Smlouvy ohledné celého plnénii v pfipadé, Ze Zhotovitel jiz
zéasti pinil.

Smluvni strany se déle dohodly, Ze v piipadé odstoupeni od Smlouvy bodou zejména ujednani
0 odpovédnosti za tkoedu a nemajetkovou Ujmu, o sankcich, o licencich a odstavce 48 trvat i po
zaniku zavazk( ze Smlouvy.

Pokud pfed dokonéenim Dila dojde k edsteupeni od Smlouvy, pfeda Zhotovitel nedokonéené Dile
Objednateli pisemnym protokolem podepsanym obé&ma Smluvnimi stranami, ve kterém bude
popsan stuper rozpracovanosti Dila a soucasné pfeda Objednateli veskeré dokumenty ziskané za
dobu trvani zdvazkl ze Smlouvy, jakoZ i pfipadné listiny pfedané Cbjednatelem Zhotoviteli
k provedeni Dila. Po vyhotoveni a podepsani tohoto protokolu bude provedeno finanéni vyrovnani
Smluvnich stran.

Xl.  PROVADENI DiLA

Zhotovitel postupuje pfi provadéni Dila samostatné a je pfi uréeni zpasobu provedeni Dila vazan
pokyny Objednatele,

Zména Dila, odmény nebo daliich podminek Smlouvy podléha souhlasu ocbou Smluvnich stran a
bude provedena ve formé pisemného dodatku ke Smlouvé.

Jestlize bude nutné po uzavfeni Smlouvy provést zmény ve specifikact Dila na zakladé zmén

obecné platnych pravnich pfedpisi nebo rozhodnuti pfislu§nych organd vefejné spravy, aplikuje
se v takovém pfipadé ustanoveni odstavce 53 Smlouvy pfiméfené.
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Zhotovitel je povinen zajistit, aby Dilo plnilo legislativni a technické poZadavky nezbytné pro plnéni
téelu Smlouvy.

V ptipadé, e Objednatel poiaduje zménu Smlouvy nebo Dila, musi Zhotovitel vypracovat a pfedat
Objednateli podrobné hodnoceni vlivll pfisluiné zmény na odménu, terminy provadéni Dila a2 na
dalii podminky Smlouvy. Objednatel se k tomuto podrobnému zhodnoceni vyjédii bez zbytecného
odkladu po jeho ohdrieni. Schvilené podrobné zhodnoceni neni samo o sobé dodatkem
k Smiouveé, ale slouii pouze jako podklad pro jeho vypracovani a uzavieni.

XIl. PREDANI A PREVZETI DiLA

Pfedani a pfevzeti Dila nebo jeho diléich £asti je upraveno v podminkach akceptace (Pfiloha €. 2
Smlouvy) a v tomto &lanku Smlouvy. Detailni ndvrh procesu pfedani a akceptace Dila véetné
navrhu predavacich a akceptacnich protokold zpracuje Zhotovitel v ramci cilového konceptu
Feseni ve smyslu Specifikace dila a tento navrh bude v sculadu s podminkami akceptace {Pfiloha
€. 2 Smlouvy) a timto ¢lankem Smlouvy.

O piedani Dila nebo jeho dilZich £3sti bude mezi Smluvnimi stranami sepsan predavaci protokol.
Predavaci protokol bude podepséan zastupci obou Smluvrich stran. Soucasti pfedani Dila nebo
jeho diltich &asti, neni-li ve Smlouvé stanoveno jinak, je zejména:
a. kontrola funkénosti implementace Dila nebo jeho dilgi casti s moZnosti ovladani jeho
uzivateli;
b. za3koleni odbornych osob Objednatele (v potfebném rozsahu);
¢. pfedani poiadované dokumentace Dila nebo jeho dilci Casti.

Podepsanim predavaciho protokolu je zahdjen proces akceptace Dila nebo jeho diléf Easti.
Objednatel je povinen do 30 dnl od zahajeni procesu akceptace zajistit provedeni testd nebo
upozornit Zhotovitele na pfipadné zjisténé vady Dila nebeo jeho diléi ¢asti. U Dila jako celku
probéhne testovani v ramci Etapy 3 — Testovani, u diléich Casti Dila predavanych pfed jeho dpinym
dokonéenim probéhne testovani v ramci Etapy 2 — Vyvoj a implementace, je-li pro dil&i €dst Dila
stanoveno testovani. Pokud Obijednatel nezajisti provedeni testti nebo nestihne upozornit
Zhotovitele na zjiiténé vady Dila nebo jeho diléf ¢asti ve |hité dle drubé véty tohoto odstavce,
nepovazuje se Dilo nebo jeho diléi ¢ast bez dalSiho za akceptované. Podminky akceptace jsou blize
upraveny v pfiloze Smlouvy (PFiloha €. 2 Smlouvy}. UspéSny proces akceptace Dila nebo jeho dilé&i
£asti je ukonéen podpisem akceptaéniho protokolu.

Pokud Objednatei Dito nebo jeho diléi Cast neakceptuje, je povinen vystavit protokoi o odmitnuti
akceptace se specifikaci divodl odmitnuti. Pokud bude pfi¢ina na strané Zhotovitele, zajisti
Zhotovitel, aby Dilo nebo jeho diléf ¢ast odpovidalo poZadavkim uvedenym ve Smiouvé, a to ve
IhGté uvedené v protokolu o odmitnuti akceptace, ktera bude {init minimdiné 15 dnl. Po
provedeni uprav Dila se bude opakovat postup uvedeny v odstavci 55 a2 56 této Smiouvy, a to aZ
do okamziku akceptace Dila nebo jeho diléi £asti.

Xill, SMLUVNI SANKCE

Zhotovitel bere na védomi, 7e Dilo je nezbytné pro fadny provoz systému elektronického odbaveni
cestujicich v integrovaném dopravnim systému Vefejné dopravy Vysociny. Z tohoto divodu je
kladen zvyseny daraz na dodrieni doby a kvality pInéni.
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Jestliie se dostane Zhotovitel do prodleni s provedenim Dila v terminu uvedeném v odstavei 9
Smlouvy, je povinen uhradit Objednateli smluvni pokutu ve vy$i 0,5 % z ceny za provedeni Dila
podle odstavce 33 Smlouvy za kaidy zapocaty den prodleni. Jestlize doba prodleni pfesdhne 60
dnd, je Objednatel opravnén od této Smlouvy odstoupit.

Porusi-li Zhotovitel diléi terminy plnéni pro pfedani dildich £asti Dila podle pedrobného
harmonogramu plnéni ve smyslu odstavce 10 Smlouvy, je Zhotovitel pavinen uhradit Objednateli
smluvni pokutu ve vy$i 0,05 % z ceny za provedeni Dila podle odstavece 33 Smlouvy 2a kaZdy
zapocaty den prodleni.

Parusi-li Zhotovitel povinnost odstranit ve sjednané Ih(té vady Dila podle odstavce 57 Smlouvy,
je Zhotovitel povinen uhradit Objednateli smluvni pokutu ve wEi 0,05 % z ceny za provedeni Dila
podle adstavce 33 Smlouvy za kaZdy zapoéaty den prodleni az do okamziku pfedani Dila, o kterém
bude Zhotovitel mit za to, Ze vady Dila byly odstranény. Pokud se vak v pribéhu opakované
akceptace ukaZe, ie vady Dila nebyly ve smyslu odstavce 57 Smlouvy fadné odstranény, je
Zhotovitel povinen zaplatit Objednateli jednorazovou smluvni pokutu ve wysi 50.000,- KE.

lestlize Zhotovitel porusi kteroukeliv z povinnosti uvedenych v élanku V Smlouvy nebo podle
odstavce 116, 117, 125, 69 ai 74 a 75 ai 80 Smlouvy, je povinen zaplatit Objednateli smluvni
pokutu ve vysi 100.000,- K¢ za kaZdé jednotlivé poruseni.

Poruii-li Objednatel povinnost uhradit Fakturu nebo zaplatit cenu za provedeni Dila ve sjednané
dobé, je povinen uhradit Zhotoviteli zakonny drok z prodleni ve vysi podle pravnich pfedpisa.

Zaplaceni smluvni pokuty nezbavuje Zhotovitele povinnosti splnit dluh smluvni pokutou utvrzeny.

Objednate! je opravnén poZadovat nahradu Skody a nemajetkové ujmy zphasobené poruienim
povinnosti Zhotovitele, na kterou se vztahuje smluvni pokuta, v pIné vysi.

Splatnost smluvnich pokut podle Smlouvy bude 15 dnid od doruceni pisemné wyzvy k zaplaceni
smiuvni pokuty strané peviané,

Pro vylouéeni pochybnosti se stanovi, Ze je umoZnén soubéh vice smluvnich pokut vedle sebe.

XIV. ODPOVEDNOST ZHOTOVITELE

Zhotovitel odpovida za veskeré Skedy a nemajetkové Gjmy, které vzniknou Objednateli v dusledku
poruseni Smlouvy Zhotovitelem. Zhotovitel je povinen nahradit takto vzniklou skodu a
nemajetkovou Ujmu v plném rozsahu, vietné piipadnych sankci udélenych Objednateli organy
vefejné moci, jejichi pficinou bylo poruseni povinnosti Zhotovitele dle Smlouvy.

XV. PODDODAVATELE

Zhotovitel je opravnén povefit plnénim svych povinnosti vyplyvajicich ze Smlouvy pouze jiné
osoby uvedené vseznamu poddodavatell (PFiloha € 3 Smlouvy), nebo osoby pisemné
odsouhlasené Objednatelem ({ddle jen jednotlivé ,Poddodavatel” nebc spoletné
LPoddodavatelé”).

Zhotovitel odpovida za pInéni Poddodavatele tak, jako by pinil sam.

Zhotovitel prohlasuje a zavazuje se, Ze jako ruditel uspokoji za jakéhokoliv Poddodavatele jeho
povinnost nahradit djmu zpGsobenou Poddodavatelem Objednateli pfi plnéni nebo v souvislosti s
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plnénim povinnosti ze Smlouvy, jestlife Poddodavatel povinnost k ndhradé Gjmy nesplni.
Objednatel Zhotovitele jako rucitele podle predchozi véty pfijima.

Zhotovitel se zavazuje, fe Poddodavatelé, kterymi prokazoval spInéni kvalifikace v Rizeni VeFejné
zakdzky, se budou podilet na plnéni povinnosti Zhotovitele vyplyvajicich ze Smlouvy v rozsahu
podle nabidky Zhotovitele podané do Rizeni Vefejné zakazky.

Objednatel je opravnén poiadovat a Zhotovitel je povinen zabezpecdit zménu Poddodavatele, a to
v pfipadech, kdy:

a. bude Poddodavatel viéi Objednateli v prodleni se splnénim povinnosti z jiného
zdvazku nebo
bude Poddodavatel pravomocné odsouzen za trestny éin nebo
se Poddodavatel ocitne ve stavu upadku nebo hroziciho dpadku nebo
bude Poddodavateli ulozen zakaz plnéni vefejnych zakdzek nebo

e. bude dan jiny zavainy divod pro zménu Poddodavatele.
Zhotovitel je povinen navrhnout nového Poddodavatele do 10 dni od dorugeni zadostl
Objednatele. Pokud Zhotovitel v Rizeni Vefejné zakazky prokazoval piivodnim Poddodavatelem
kvalifikaci, novy Poddodavate! musi splfiovat kvalifikaci stanovenou v Rizeni Vefejné zakazky
prokazovanou plvodnim nahrazovanym Poddodavatelem a musi deloZit pfisluiné doklady
prokazujici splnéni této kvalifikace. Novy Poddodavatel musi byt odsouhlasen Objednatelem
postupem obdobnym postupu podle odstavee 74 Smlouvy.

oo o

Zhotovitel je opravnén zménit Poddedavatele z ddvod(i na strané Zhotovitele pouze s predchozim
pisemnym souhlasem Objednatele. Objednatel vyda pisemny souhlas se zménou do 10 dni od
doruéeni Zadosti Zhotovitele. Chjednatel souhlas se zménou nevyda, pokud:

a. prostfednictvim plvodniho Poddodavatele Zhotovitel v Rizeni vefejné zakdzky
prokazoval kvalifikaci a novy Poddodavatel nebude mit stejnou &i vy$ii kvalifikaci jako
plvodni nahrazovany Poddodavatel nebo

b. po Objednateli nelze spravedlivé poiadovat, aby s takovou zménou souhlasil.

¥XVl. CLENOVE REALIZACNIHO TYMU

Zhotovitel je opravnén povéfit provadénim vyhrazenych Einnosti pii provadéni Dila pouze osoby
uvedené vseznamu clent realizaéniho tymu (Pfiloha & 4 Smlouvy), nebo osoby pisemné
odsouhlasené Objednatelem (dale jen jednotlivé ,Clen reafizaéniho tymu” nebo spoleéné
,Clenové realizacniho tymu“),

Vyhrazenymi innostmi pfi provadéni Dila jsou:
a. vedeni projektu realizace Dila za Zhotovitele - vykon funkce ManaZer projektu,
b. vedeni pfipravy detailni provadéci dokumentace k Dilu — vykon funkce Systémovy
architekt,
c. vedenivyvoje software v ramci Dila — vykon funkce Pracovnik vyvoje software.

Clenové realizatniho tymu musi byt po celou dobu plnéni Smlouvy 2pisobifi k vwkonu &innosti,
kterymi jsou v rdmci pInéni Smlouvy povéfeni, a to zejména podle pfislusnych pravnich predpisi.

Zhotovitel se zavazuje, 7e Clenové realizalniho tymu, kterymi prokazoval spinéni kvalifikace
v Rizeni vefejné zakazky, se budou podilet na pInéni povinnosti Zhotovitele vyplyvajicich ze
Smiouvy v rozsahu podle nabidky Zhotovitele podané do Rizeni vefejné zakazky.
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Objednatel je opravnén poiadovat a Zhotovitel je povinen zabezpetit zménu Clena realizacniho
tymu, a to v pfipadech, kdy:
a. bude tinnost Clena realizaéniho tymu nedostate¢na nebo neuspokojiva nebo
b. kontrola, cbecnd bezpetfnost, organizace a koordinace provadéni Dila nejsou
dostateéné nebo uspokojivé nebo
c. kvalita dodavek a sluieb neodpovida pozadavkim Smlouvy nebo
d. nejsou vykonavany pokyny Objednatele vydané podle Smlouvy nebo
e. bude Clen realizaéniho tymu vi¢i Objednateli v prodleni se splndnim povinnosti
z jiného zavazku nebo
f. Clen realizaéniho tymu pFestane byt zplisobily k vykonu své funkce v realizaénim tymu
nebo
g. bude len realizaéniho tymu pravomocné odsouzen za trestny &in nebo
h. se Clen realizaéniho tymu ocitne ve stavu Gpadku nebo hroziciho dpadku nebo
i.  bude Clenu realizaéniho tymu uloZen zakaz plnéni vefejnych zakizek nebo
j.  bude dén jiny zavaZny divod pro zménu Clena realizaéniho tymu.
Zhatovitel je povinen navrhnout nového Clena realizaéniho tymu do 10 dnll od dorugeni Zadosti
Objednatele. Pokud Zhotovitel v Rizeni Vefejné zakdzky prokazoval pavodnim Clenem realizaéniho
tymu kvalifikaci, novy Clen realizaéniho tymu musi splfiovat kvalifikaci stanovenou v Rizeni
Vefejné zakazky prokazovanou pivodnim nahrazovanym Clenem realizaéniho tymu a musi dolo#it
piisluiné doklady prokazujici spinéni této kvalifikace. Novy Clen realizaéniho tymu musi byt
odsouhlasen Objednatelem postupem ohdobnym postupu podle odstavce 80 Smlouvy.

Zhotovitel je opravnén zménit Clena realizaéniho tymu z dved( na strané Zhotovitele pouze s
predchozim pisemnym souhlasem Objednatele. Objednatel vydd pisemny souhlas se zménou do
10 dn@ od doruceni zadosti Zhotovitele. Objednatel souhlas se zménou nevyda, pokud:

a. prostfednictvim pivodniho Clena realizaéniho tymu Zhotovitel v Rizeni Vefejné
zakazky prokazoval kvalifikaci a novy Clen realizaéniho tymu nebude mit stejnou &
vy$3i kvalifikaci jako pGvodni nahrazovany Clen realizacniho tymu nebo

b. po Objednateli nelze spravedlivé poZadovat, aby s takovou zménou souhlasil {zejm.,
kdyby novy Clen realizagniho tymu mél obdriet v ramci hodnoceni nabidek v Rizeni
Verejné zakazky méné bod(, né? obdriel nahrazovany Clen realizaéniho tymu}.

XVIl. VLASTNICKE PRAVO A UZIVACE PRAVA

V pfipadé, #e souéasti plnéni Zhotovitele dle Smlouvy jsou movité véci, které se maji stat
vlastnictvim Objednatele, nabyvd Objednatel vlastnické pravo k témto vécem dnem podpisu
ptisludného protokeolu o pfedéani. Ke stejnému dni prechdzi na Objednatele také nebezpeéi tkody
na predanych vécech. Do okamiiku nabyti viastnického prava udéluje Zhotovitel Objednateli
pravo tyto véci ufivat v rozsahu a zplisobem, ktery vyplyva z déelu této Smiouvy.

Bude-li vysledkem plnéni Zhotovitele dle Smlouvy pfedmét naplfiujici znaky autorského dila (dale
jen ,Auterské dile” & ,Autorskd dile”) ve smyslu autorského zakona, nabyva Objednatel dnem
poskytnuti Autorského dila Objednateli k uzivani dle této Smlouvy pravo uZivat takové Autorské
dilo {dale jen , Licence”}.

Licence se poskytuje, resp. musi byt poskytnuta:
a. jako uplatnd, pfitemz dplata je zahrnuta v cené za pravedeni Dila dle odst. 33 Smlouvy;
b. jako nevyhradni;
¢. z hlediska ¢asového rozsahu minimalné na dobu trvani viech majetkovych prav
k pfedmétu Licence;
d. 7 hlediska dzemniho rozsahu jako neomezen3d;
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e. z hlediska vécného rozsahu {zplsobu uZiti} tak, Ze opraviiuje ke vSem znamym a
moinym zpGsoblm uiiti, které povaha Dila pfipousti, a které nejsou v rozporu
s pravnimi predpisy, zejména k takovym zplGsobdm uiiti, jeZ jsou potfebnd nebo
nezbytna k tomu, aby bylo Dilo moiné uiivat k icelu sjednanému Smlouvou nebo
ucelu ze Smlouvy vyplyvajicimu;

f. 2z hlediska osobniho rozsahu (multilicence), resp. mnoistvi jako neomezena.

Objednatel neni povinen Licenci vyuZit.

Zhotovitel timto jménem viech autord Autorskych dél:

a. bezplatné udéluje Objednateli opravnéni Autorské dila zvefejnit a jakymkoliv
zpliscbem ménit, tedy zejm. je jakkoliv upravovat, délit, roziifovat, spojovat s dily
jinymi, zafadit do dila souborného apod.;

b. zmociuje Objednatele, aby jménem viech autorl Autorskych dél udéloval tfetim
osobdm opravnéni Autorskd dila zvefejnit & jakymkoliv zpisobem ménit, tedy zejm. je
jakkoliv upravovat, délit, roziifovat, spojovat s dily jinymi, 2afadit do dila souborného
apod.;

c. udéluje Objednateli opravnéni zmocnit jménem viech autord Autorskych dél treti
osoby k udéleni opravnéni jinym tfetim osobam ke zvefejnéni nebo jakékoliv 2zméné
Autorskych dél v rozsahu dle pism. a tohoto odstavce.

V pripadé zaniku Smlouvy jinak neZ spInénim, nabyva Objednatel opravnéni dle odst. 85 k doposud
dodanym Autorskym dilim okamiikem zaniku Smiouvy.

Soufasti Licence je rovnéZ neomezené pravo Objednatele poskytnout tfetim osobdam podlicenci
k uZiti Autorského dila v rozsahu shodném s rozsahem Licence a souhlas Zhotovitele k postoupeni
Licence na tfeti osoby a nepoZaduje sdéleni, zda a komu byla Licence {podlicence) poskytnuta
nebo postoupena.

Licence se automaticky vztahuje i na viechny nové verze, aktualizované verze, i na upravy a
pfeklady Autorského dila poskytnuté Zhotovitelem.

Poskytuje-li Zhotovite!l Licenci k poéitaovym programam vyvijenym Zhotovitelem {popf. jeho
poddodavatelem ¢&i jinou tfeti osobou), vztahuje se Licence ve stejném rozsahu k poditaovym
programiim ve zdrojovém a strojovém kodu, jako? i ke koncepénim pfipravnym materialim, a to
i na pFipadné dalii verze potitatovych program(. Zdrojové kédy budou Objednateli poskytnuty za
podminek stanovenych v €. XVHI Smlouvy.

Do té doby, neZ bude Autorské dilo poskytnuto Objednateli k uZivani dle odst. 82 Smlouvy je
Objednatel opravnén Autorské dilo uiivat v rozsahu & zpilsobem nezbytnym k provedeni
akceptace vysledku plnéni Zhotovitele dle Smlouvy.

Smluvni strany vyslovné prohlajuji, e pokud pfi poskytovéni plnéni dle Smlouvy vznikne &innosti
Zhotovitele a Objednatele dilo spoluautoril 2 nedohodnou-li se Smluvni strany vyslovné jinak,
bude se mit za to, Ze je Objednatel opravnén vykondvat majetkovd autorskd prava kdilu
spoluautord tak, jako by byl jejich vyluénym vykonavatelem a Ze Zhotovitel udélil Objednateli
souhlas k jakékoliv zméné nebo jinému zasahu do dila spoluautord. Cena za provedeni Dila je
stanovena se zohlednénim tohoto ustanoveni a Zhotoviteli nevzniknou v piipadé vytvofeni dila
spoluautord Zadné nové naroky na odménu.

Bude-li Autorské dilo vytvofeno &innosti Zhotovitele, Smtluvni strany &ini nespornym, Ze jakékoliv
takové Autorské dilo vzniklo z podnétu a pod vedenim Objednatele.
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93. Soudasti vysledku plnéni Zhotovitele dle Smlouvy miZe byt tzv. proprietarni (standardni) software

94,

95,

96.

(dale jen ,Proprietarni software”), u kterého Zhotovitel nemiize Objednateli poskytnout
opravnéni dle pfedchozich ustanoveni tohoto &lanku Smlouvy nebo to po ném nelze spravedlivé
poiadovat, to viak pouze pfi spInéni nékteré z nasledujicich podminek:

a. jednd se o software renomovanych vyrobcl, jeni je na trhu béiné dostupny,
tj. nabizeny na Gzemi Ceské republiky alespof tfemi na sobé nezavislymi a vzajemné
nepropojenymi subjekty opravnénymi takovyto software upravovat, a ktery je v dobé
uzavieni smlouvy prokazatelné uzivan v produktivnim prostfedi nejméné u deseti na
sobé& nezavislych a vzajemné nepropojenych subjekth. Zhotovitel je povinen
poskytnout Objednateli o této skuteénosti pisemné prohladeni a na vyzvu Objednatele
tuto skutecnost prokazat;

b. jednd se o tzv. open source software, ktery je vefejnosti poskytovan zdarma, véetné
detailné komentovanych zdrojovych  kodG, dplné  uZivatelské, provozni
a administratorské dokumentace a prava software ménit. Zhotovitel je povinen
poskytnout Objednateli o této skuteénosti pisemné prohldieni a na vyzvu Objednatele
tuto skutecnost prokazat;

c. jedna se o software, u kterého Zhotovitel poskytne s ohledem na jeho {i) marginalni
vyznam, {ii) nekomplikovanou propojitelnost & (iii) oddélitelnost a nahraditelnost
vramci vysledku plnéni Zhotovitele dle této Smlouvy bez nutnosti vynakladani
vyraznéjsich prostfedkd, pisemnou garanci, Ze dalsi rozvoj vysledku plnéni Zhotovitele
dle této Smlouvy jinou osobou nez Zhotovitelem je moZné provadét bez toho, aby tim
byla dotfena prava autori takového softwaru, nebof nebude nutné zasahovat do
zdrojovych kodi takového softwaru anebo proto, Ze pfipadné nahrazeni takového
softwaru nebude predstavovat vyraznéjsi komplikaci a naéklad na strané Objednatele;

d. jednd se o software, k némui Zhotovitel Objednateli poskytne nebo zprostifedkuje
poskytnuti aplnych komentovanych zdrojovych kédi a bezpodmineéného prava
provadét jakékoliv modifikace, Gpravy, zmény takového software a dle svého uvaieni
do néj zasahovat, zapracovavat ho do daldich autorskych dél, zafazovat ho do dél
soubornych & do databazi apod., a to i prostfednictvim tfetich oscb, pficemi
poskytovani zdrojovych kadd se Fidi €. XVill Smiouvy.

V pfipadé Proprietdrniho softwaru je dostateéné, aby Zhotovitel Objednateli poskytl neomezené
nevyhradni pravo uZivat takovy Proprietdrni software jakymkoli zplisobem nejmén& po dobu 10
let od akceptace Dila, a v mnoistevnim rozsahu, ktery je nezbytny pro pokryti potfeb Objednatele
ke dni pfedani pfedmétného vysledku plnéni Zhotovitele dle Smlouvy Objednateli, a to vietné
prava Objednatele do Proprietdrniho software zasahovat, pokud tak stanovi pfisluiné ustanoveni
odst. 93 Smlouvy. V pfipadé vypovedi ¢i odstoupeni od Smlouvy se Zhotovitel zavazuje nabidnout
Objednateli prévo uZivat Proprietarni software v rozsahu, v jakém je to nezbytné pro Fadné uzivani
vysledkd plnéni Zhotovitele dle Smlouvy. Tim neni dotéeno pravo Objednatele pofidit Proprietarni
software i od tfeti oscby bez ohledu na licence pofizené dfive Zhotovitelem. V piipadé wuziti
tohoto pfednostniho prava se Zhotovitel zavazuje, Ze pravo ufivat Proprietdrni software dle
tohoto odstavce této Smlouvy nabidne Objednateli za béZnych trinich podminek a bude vychazet
z ucetni hodnoty licenci, které pofidil.

Nelze-li to na Zhotoviteli spravedlivé poZadovat, nemusi byt Objednateli k Proprietarnimu
softwaru pfedany zdrojové kddy astejné tak nemusi byt poskytnuto pravo Objednatele do
Proprietarniho softwaru zasahovat, vidy viak musi byt pfeddna kompletni uZivatelskd,
administratorsk& a provozni dokumentace.

Zhotovitel se zavazuje samostatné zdokumentovat veskeré vyuiiti Proprietarniho software v
ramci jim poskytnutych vysledkl plnéni dle této Smlouvy a predloéit Objednateli uceleny piehled
wuiitého Proprietarniho software, jeho licenénich podminek a jeho alternativnich dodavateli.
Tento pfehled je Zhotovitel povinen piedloiit Objednateli vidy do 3 {tfi} pracovnich dnil po
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98.
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100.

101.

102,

103.

104.

105.

106.

akceptaci vysledku plnéni, v jehoZ ramci Zhotovitel vyuéil Proprietarni software a dale vidy do 1
{jednoho) mésice od doruceni wyzvy Objednatele, kterou muiie Objednatel udinit kdykoli,
nejpozdéji viak do 3 (tFi) kalendafnich let po roku, ve kterém skondilo trvéni této Smlouvy.

JestliZe jsou s uZitim Proprietarniho software &i jinych souvisejicich plnéni spojeny jednorédzoveé &i
pravidelné poplatky, je Zhotovitel povinen v rdmci ceny za provedeni Dila fadné uhradit viechny
tyto poplatky za celou dobu trvani licence.

Udéleni Licence nelze ze strany Zhotovitele vypovédét a jeji ucinnost trva i po skonfeni tginnosti
Smlouvy, nedohodnou-li se Smluvni strany vyslovné jinak.

Odména za zprostfedkovani nebo postoupeni Licence k Autorskému dilu je zahrnuta v cené za
sluzby, pfi jejichZ poskytnuti doilo k vytveieni Autorského dila.

Préva ziskand v ramci plnéni Smlouvy prechazeji i na pfipadného pravniho nastupce Objednatele.
Pfipadna zména v osobé Zhotovitele (napf. pravni nastupnictvi) nebude mit viiv na opravnéni
udélena v ramci Smlouvy Zhotovitelem Objednateli.

Zhotovitel je povinen postupovat tak, aby udéleni Licence k Autorskému dilu dle Smlouvy vietné
opravnéni udélit podlicenci a souvisejicich opravnéni zabezpedil, a to bez djmy na pravech tfetich
os0b.

Zhotovitel prohladuje, Ze je opravnén vykonavat svwym jménem a na sviij U¢et majetkova prava
autorQ k Autorskym dildm, ktera jsou vysledkem plnéni Zhotovitele dle Smlouvy, resp. e ma
souhlas viech relevantnich tfetich osob k poskytnuti Licence k Autorskym dilim podle tohoto
tlanku Smlouvy; toto prohldseni zahrnuje i takova prava, ktera by vytvofenim Autorského dila
teprve vznikla.

Zhotovite) prohladuje, #e je opravnén zmocnéni a opravnéni dle odst. 85 Smlouvy a Licenci ve
shora uvedeném rozsahu Objednateli poskytnout a udélit. Objednatel opravnéni @ zmocnéni dle
odst. 85 Smlouvy pfijima. Zhotovitel jménem viech autor Autorskych dél s Objednatelem
sjedndva, Ze autofi Autorskych dél jsou opravnéni odvolat zmocnéni dle odst. 85 Smiouvy jen
v pfipadé, Ze by Objednatel pfi vwkonu zastupciho opravnéni postupoval v rozporu s dobrymi
mravy.

Zhotovitel prohlasuje, Ze veskeré jim poskytnuté plnéni dle Smlouvy je prosté pravnich vad a
zavazuje se odsSkodnit v plné wysi Objednatele v pfipadé, 7e tfeti osoba uspésné uplatni
autorskopravni nebo jiny narok plynouci z pravni vady poskytnutého plnéni. V pfipadé, Ze by narok
tfeti osoby vznikly v souvislosti s poskytnutym plnénim Zhotovitele dle Smlouvy, bez ohledu na
jeho opravnénost, vedl kdocasnému & trvalému soudnimu zakazu ¢i omezeni uZivani
poskytnutého plnéni dle Smlouvy, zavazuje se Zhotovitel zajistit nahradni FeSeni a minimalizovat
dopady tzkovéto situace, a to bez dopadu na cenu plnéni sjednanou dle Smlouvy, pfi€emi
soutasné nebudou dotéeny ani naroky Objednatele na nahradu Skody.

Zhotovitelem udélena Licence se vztahuje ve shora uvedeném rozsahu i na jakdkoli roziifeni,
upgrady, updaty a patche Autorskych dél.

Zhotovitel je ve vztahu k software dale povinen:
a. vramci Etapy 1 - Projektovani dle Specifikace Dila pfedat Objednateli seznam
vedkerého na Dile pouZitého software;
b. vramci Etapy 2 — Vyvoj a implementace dle Specifikace Dila pfedat Objednateli
dokumentaci k veskerému na Dile pouZitému software.
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XVIll. ZDROJOVY KOD

107. Zhotovitel je povinen souéasné s predanim Dila, resp. téch &asti Dila, které jsou pocitaovym
programem, pfedat Objednateli zdrojovy kéd Dila (déle jen ,2drojovy kdéd“}. Zdrojovy kid dle
Smlouvy bude strukturovany, dokumentovany a komentovany, pficemz bude moZné jej prelofit a
sestavit do spustitelnych programi. Zdrojovy kod musi byt spustitelny v prostiedi Cbjednatele
a zarucovat moznost ovéfeni, Ze je kompletni a ve spravné verzi, tzn. umozZiujici kompilaci,
instalaci, spuiténi a ovéfeni funkcionality, a to v¢éetné podrobné dokumentace Zdrojového kédu
takovéto {asti plnéni dle Smlouvy. Zdrojovy kdd bude Objednateli Zhotovitelem pfedan do
vhodného elektronického uloZisté zfizeného Zhotovitelem pro tento Uéel. O pFedani Zdrojového
kédu bude obéma Smluvnimi stranami sepsan a podepsan pisemny preddvaci protokol.

108. Povinnost Zhotovitele uvedena v odstavci 107 Smlouvy se pfiméfené poudije i pro jakékoliv
modifikace, tpravy, opravy, zmény, doplnéni, upgrade nebo update Zdrojového kédu
pocitacového programu tvoficiho Dilo, k nimz dojde pfi pInéni Smlouvy nebo v ramci odstranovani
vad Dila. Dokumentace zmény Zdrojového kédu musi obsahovat podrobny popis a komentaf
kazdého zasahu do Zdrojového kddu. Pro evidenci zmén Zdrojového kédu je moiné vyuditi
specializovanych nastrojll pro verzovéani zmén. Zhotovitel bude odpovidat za aktualni stav cbsahu
Zdrojového kédu,

109. Zhotovitel je povinen predat Objednateli dokumentovanou zménu Zdrojového kédu nejpozdéji do
7 kalendafnich dni nasledujicich po dni, ve kterém byla zména Zdrojového kédu uskuteénéna, v
pripadé jakéhokoli ukonceni Smlouvy z ddvodu poruseni Smlouvy Zhotovitelem je Zhotovitel
povinen pfedat Objednateli aktudlni Zdrojové kédy a koncepéni piipravné materialy viech
soucasti Dila tak, aby byl Objednatel driitelem Zdrojového kédu minimalné k v dané chvili aktuaini
verzi Dila.

110. Zhotovitel bere na védomi, Ze Objednatel mhze Zdrojovy kod dle odstavce 107 Smlouvy &i jeho
zmény sdilet s tfeti osobou, je-li to nezbytné pro zajisténi Fadného fungovani EOC.

111. Zhotovitel ‘bere na védomi, Ze Ohjednatel mize Zdrojovy kéd dfe odstavece 107 Smlouvy uZit di
zpfistupnit pro provadéni modifikaci, tprav, zmén a rozvoje autorského dila dle &lanku XVII.
Smlouvy tietim osobam.

XIX. PRAVA K DATABAZIM

112. Ve vztahu k databazim Objednatele plati:

a. Smluvni strany prohladuji, Ze prava k veskerym databazim Objednatele existujicim
pred uzavienim této Smlouvy nebo vytvofenym Objednatelem kdykoliv v pribéhu
pinéni Smlouvy, které maji byt vyuzity Zhotovitelem pro Géely pln&ni Smlouvy, naleii
Objednateli, ktery je pofizovatelem databaze ve smyslu § 89 Autorského zakona;

b. Objednatel v souvislosti s plnénim dle této Smlouvy nepievadi priava pofizovatele
databdze ve smyslu § 90 odst. 6 Autorského zdkona.

113. Ve vztahu k databazim vytvofenym pro potfeby Smlouvy plati:

a. Smluvni strany prohlasuji, Ze prava k veskerym databazim wytvofenym Zhotovitelem
pro Géely plnéni této Smlouvy nélei Objednateli, ktery je pofizovatelem databdze ve
smyslu & 89 Autorského zdkona;

b. Objednatel v souvislosti s plnénim dle Smlouvy nepfevadi prava pofizovatele databaze
ve smyslu § 90 odst. 6 Autorského zakona.
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Smluvni strany potvrzuji, Ze s ohledem na priva Objednatele k databadzim specifikovanym
v odstavcich 112 a 113 této Smlouvy je Zhotovitel opravnén uzivat databaze pouze v rozsahu
a zplhsohem nezbytnym pro provoz, spravu a rozvoj predmétu plnéni dle Servisni smlouvy.

Souddsti prava k databdzim dle odstavel 112 a 113 Smlouvy je téZ pravo Objednatele vytéZovat a
zufitkovavat cely obsah databazi za ucelem jeho zpracovédni pro vysledné zobrazeni vysledku
Zpracovani.

XX. PONSTENI

Zhotovitel se zavazuje, Ze bude mit po celou dobu trvani zavazku vyplyvajiciho ze Smlouvy aZ do
okamZiku akceptace Dila sjednano pojisténi odpovédnosti za skodu &i jinou djmu zpisobenou
Zhotovitelem pfi vykonu &innosti jiné osobé s limitem pojistného plnéni minimainé ve wysi
20.000.000,- KC. V pfipadé, ze Smlouvu uzavielo na strané Zhotovitele vice osob (¢lend sdruzeni,
¢lend spolecnosti apod.), musi pojistna smlouva prokazatelné pokryvat pfipadnou Skodu €i jinou
ujmu zptsobenou kteroukoli z téchto osob.

Zhotovitel je povinen predloZit Objednateli pojistnou smlouvu nebo pojistku osvédeujici spinéni
povinnosti Zhotovitele podle pfedchoziho odstavee Smlouvy kdykoli v pribéhu trvani zavazkd ze
Smlouvy bezodkladné poté, kdy k tomu bude Objednatelem vyzvan.

Zhotovitel i Objednatel se zavazuji uplatnit pojistnou udalost u pojistovny bez zbytetného
odkladu.

XXi. ZAVERECNA USTANOVENI

Tvori-li Zhotovitele vice osob, plati ndsledujici:
a. viechny osoby tvofici Zhotovitele jsou ze Smlouvy zavazdny spole€né a nerozdilng,
b. jednani kterékoli z osob tvoficich Zhotovitele je pficitdano Zhotoviteli bez ohledu na
vnitfni vztahy mezi jednotlivymi osobami tvoficimi Zhotovitele,
c. zaZhotovitele mizZe jednat kterdkoli z osob tvoficich Zhotovitele,

Zhatavitel je povinen neprodlené pisemné informovat Objednatele o skuteénostech majicich i
potencialné vliv na plnéni jeho povinnosti vyplyvajicich ze Smlouvy, a neni-li to moiné, nejpozdeji
nasledujici den poté, kdy pfislusna skuteénost nastane nebo Zhotovitel zjisti, Ze by nastat mohla.
Soucasné je Zhotovitel povinen ucinit veskeré nezbytné kroky vedouci k eliminaci pfipadné Skody
hrozici Objednateli, a to zejména obstarat neprodlené nahradni plnéni, pfi€emi je povinen nést
pfipadny rozdil ceny.

Zhotovitel je povinen chranit Dilo a majetek Objednatele a bude odpovédny za $kody, které
vzniknou z jeho €innosti v souvislosti s provadénim Dila. Zpasobi-li Zhotovitel pfi provadéni Dila
$kodu na Dile, jiném majetku Objednatele nebo majetku jiné osoby, bude odpovédny za uvedeni
v predesly stav na vlastni naklady, a neni-li to dobfe moZné nebo iadé-li to poikozeny, pak za
nahradu takové $kody.

Zhaotavitel bere na védomi, Ze Objednatel je povinnym subjektem podle zakona €. 106/1999 Sb.,
o svobodném pfistupu k informacim, ve znéni pozdéjSich pfedpist.

Zhotovitel je povinen archivovat vesSkerou dokumentaci souvisejici s plnénim ze Smlouvy véetné
Uéetnich dokladi, a to po dobu 10 let od zaniku zavazkd vyplyvajicich ze Smlouvy, a kdykoli po
tuto dobu umoinit Cbjednateli pfistup k této dokumentaci.
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Zhotovitel je povinen minimdlné po dobu stanovenou v pfedchozim odstavci poskytovat
pofadované informace adokumentaci souvisejici s plnénim Smlouvy zaméstnancim nebo
zmocnéncum povéfenych organd (Evropské komise, Evropského dfetniho dvora, Nejvyssiho
kentrolniho ufadu, pfislusného organu finanéni spravy a daldich opravnénych organi statni
spravy) a je povinen vytvofit vySe uvedenym osobam podminky k provedeni kontroly vztahujici se
k realizaci Dila a poskytnout jim pFi provadéni kontroly soucinnost.

Zhotovitel je pfi pInéni Smlouvy povinen zajistit distojné pracovni podminky, bezpeénost prace,
dodriovani veikerych pravnich pfedpisil, zejména pak zakona &. 262/2006 Sh., zakonik prace, ve
znéni pozdéjsich predpisd (odméfovani, pracovni doba, doba edpoéinku mezi sménami, placené
pfescasy) a zdkona €. 435/2004 Sb., o zaméstnanosti, ve znéni pozdéjsich pfedpisd, a to vidi viem
oscham, které se na plnéni Smlouvy budou podilet.

Zhotovitel prohlasuje, Ze neni v upadku ani ve stavu hroziciho upadku, a Ze mu neni znamo, Ze by
v(&i nému bylo zahajeno insolvenéni Fizeni, Zhotovitel dale prohlaiuje, Ze viiéi nému neni'v pravni
moci Zadné soudni rozhodnuti, pfipadné rozhodnuti spravniho, danového &i jiného orgdnu na
plnéni, které by mohlo byt divodem zahajeni exekuéniho fizeni na majetek Zhotovitele a Ze mu
neni znamo, Ze by vaci nému takové fizeni bylo zahaieno.

Vzhledem k vefejnopravnimu charakteru Objednatele Zhotovitel vyslovné prohlasuje, Ze je s touto
skutecnosti cheznamen a souhlasi se zvefejn&nim Smlouvy v rozsahu a za podminek vyphyvajicich
z pfisluénych pravnich pfedpisd.

Smluvni strany prohlajuji, Ze identifikalni ddaje uvedené v clanku | Smlouvy odpovidaji
aktualnimu stavu a Ze gsobami jednajicimi pfi uzavieni Smlouvy jsou csoby oprdvnéné k jednani
za Smluvni strany bez jakéhokoliv omezeni vnitfnimi predpisy Smluvnich stran.

Jakékoliv zmény Gdaji uvedenych v &ldnku | Smlouvy, jeZ nastanou v dobé po uzavieni Smlouvy,
jsou Smluvni strany povinny bez zbyteéného odkladu pisemné sdélit druhé Smluvni strané.

V pfipadé, Ze se kterékoliv prohlaseni nékteré ze Smluvnich stran uvedené ve Smlouvé ukaize byti
nepravdivym, odpovida tato Smluvni strana za skodu a nemajetkovou Gjmu, které nepravdivosti
prohlaseni nebo v souvisiosti s ni druhé Smluvni strané vznikly.

Zhotovitel souhlasi se zvefejnénim Smlouvy v souladu s povinnostmi Objednatele za podminek
vyplyvajicich z pfisluinych pravnich predpis(, zejména souhlasi se zvefejnénim Smlouvy, vietné
viech jejich zmén a dodatkil, vySe skutetné uhrazeneé ceny na zakladé Smlouvy a dalsich dajd na
profilu zadavatele Objednatele podle § 219 zakona ¢ 134/2016
Sb., o zadavani vefejnych zakazek, ve znéni pozdéjSich pfedpisl, a v registru smluv podle zakona
¢. 340/2015 Sb., o zvlastnich podminkdch acinnosti nékterych smluv, uvefejiovani téchto smluv
a o registru smluv {zdkon o registru smluv), ve znéni pozdéjSich predpist {dale jen ,Zdkon o
registru smiuv”). Zhotovitel prohlasuje, e Smlouva ani Zadna jeji ¢ast nejsou obchodnim
tajemstvim Zhotovitele ve smyslu § 504 Obéanského zakoniku. Smlouvu podle vile Smluvnich
stran na profilu zadavatele a v registru smiuv v souladu s pfisluinymi pravnimi pfedpisy, zejména
ve |hitach stanovenych pfislusnymi pravnimi pfedpisy, uvefejni Objednatel.

Zhotovitel je povinen chrinit osobni adaje a pfi jejich ochrané postupovat v souladu s pFisluSnymi
pravnimi pfedpisy, zejména zakonem ¢. 110/2019 Sh., o zpracovani osobnich udajd, ve znéni
pozdéjsich pfedpisl a Nafizenim evropského parlamentu a rady (EU) 2016/679 ze dne 27.04.2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajd a o volném pohybu téchto
udajl a o zrudeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich adaji).
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Zhotovitel neni opréavnén postoupit fadnou svou pohledavku za Objednatelem vyplyvajici
ze Smiouvy nebo vzniklou v souvislosti se Smlouvou.

Zhotovitel neni opravnén provést jednostranné zapolteni 2adné své pohleddvky za Objednatelem
vyplyvajici ze Smlouvy nebo wvzniklé v souvislosti se Smlouvou na jakoukoliv pohledavku
Objednatele za Zhotovitelem.

CObjednatel je oprdvnén provést jednostranné zapocteni jakékoliv své splatné | nesplatné
pohleddavky za Zhotovitelem vyplyvajici ze Smlouvy nebo wvzniklé v souvislosti se Smlouvou
{zejména smluvni pokutu) na jakoukoliv splatnou i nesplatnou pohledavku Zhotovitele za
Objednatelem.

Porusi-li Zhotovitel v souvislosti se Smlouvu jakoukoli svoji povinnost, nahradi Objednateli $kodu
a nemajetkovou Gjmu z toho vzniklou. Povinnosti k ndhradé se Zhotovitel zprosti, prokaZe-li, ze
mu ve splnéni povinnosti zabranila mimofadnad nepfedvidatelnd a neprekonatelna prekazka
vznikla nezéavisle na jeho vili. PFekdzka vznikld z osobnich pomérll Zhotovitele nebo vznikla az
v dobé, kdy byl Zhotovitel s pInénim povinnosti v prodleni, ani prekazka, kterou byl Zhotovitel
povinen pifekonat, jej viak povinnosti k nahradé nezprosti.

Veskera prava a povinnosti Smluvnich stran vyplyvajici ze Smlouvy se tidi Ceskym pravnim fadem.
Smluvni strany se dohodly, Ze ustanoveni pravnich pfedpist, kterd nemaji donucujici uéinky, maji
pfednost pfed cbchodnimi zvyklostmi, pokud Smlouva nestanovi jinak.

Tate Smlouva predstavuje dplnou dohodu Smluvnich stran ohledné pfedmétu Smlouvy.

Tato Smlouva muZe byt ménéna nebo dopliovina pouze na zdkladé pisemnych dodatkd
padepsanych chéma Smluvnimi stranami.

Veikeré piilohy této Smlouvy jsou jeji neoddélitelnou soulasti.

Veskeré spory vznikajici ze Smlouvy nebo v souvislosti s ni, které se nepodafi wesit dohodou
Smluvnich stran, budou rozhodovény vécné amistné pfislusnymi obecnymi soudy Ceské
republiky.

Pisemnou formou se rozumi listina podepsand opravnénou osobou Smluvni strany, e-mail
podepsany uznavanym elektronickym podpisem opravnéné osoby Smluvni strany, nebo datova
zprava zaslana prostfednictvim datové schranky Smluvni strany.

Veikera pisemnd komunikace mezi Objednatelem a Zhotovitelem musi probihat v elektronické
podobé a wveikeré dokumenty {v& faktur} je Zhotovitel povinen Objednateli pfedavat
v elektronické podobé, nebude-li to wvzhledem k povaze komunikace nebo pFedavanych
dokumenttt vytvafet Smluynim strandm nepfiméfené obtiZe.

Smilouva je uzavirdna v elektronické podobé a je podepisovdna uznavanym elektronickym
podpisem ve smyslu zakona €. 297/2016 Sb., o sluibach vytvaiejicich divéru pro elektronické

transakce, ve znéni pozdéjiich predpis(.

Smlouva nabyva platnosti dnem jejtho uzavieni a Udinnosti dnem jejiho zvefeinéni v registru
smluv,
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146. Nedilnou soudasti této Smlouvy je

Pfiloha €. 1
Ptiloha €. 2
Pfiloha €. 3
Pfiloha ¢. 4
Ptiloha &. 5

Specifikace dila

Podminky akceptace

Seznam poddodavateld
Seznam tlendl realizacniho tymu

PoZadavky a opatfeni pro zajidténi bezpeénosti informaci a informaénich
aktiv objednatele

DOLOZKA

podle § 23 zdkona &. 129/2000 Sb., o krajich, v platném znéni

Tato Smlouva byla schvalena Radou Kraje Vysocina na jednani konaném dne 09.01.2024, usnesenim ¢.
0013/01/2024/RK nadpolovi¢ni vétiinou hlasl viech ¢len( rady kraje.

V lihlavé dne dle el. podpisu V Praze dne dle el. podpisu
Objednatel Zhotovitel

H Digitdiné podepsal Ing.
Ing' MIrOSIaV Miroslav Houska

Houska

Daturn: 20240122 07:24:23
+01'00'
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’ Kraj Vysocina

Technicka zadavaci dokumentace na systém odbaveni cestujicich
v integrovaném dopravnim systému Verejna doprava Vysociny

Elektronické odbaveni
cestujicich VDV

Vyuziti duvéryhodného identifikatoru ve formeé nosice dopravniho
produktu

Pozadavky na reseni

Verze 2.1
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Bezkontaktni
Karta (BK}

Black list {BL)
BPK
BCK

DESfire EV1

DPMIJ

EOC

Green list {GL)
H5M

1IN

IK

D

KV

MAP

PAD
Panmas

REST

SAM

SOAP

SPP

1 PouZité zkratky a pojmy

Identifikator zakaznika v systému elektronického odbaveni cestujicich

Seznam zakazanych (karet nebo kuponi)
Bankovni platebni karta
Bezkontaktni {ipovd karta dopravce

Standard/produkt bezkontaktni éipové karty, jeho? dodavatelem je spoleénost
NXP Semiconductors N.V.

Dopravni padnik mésta lihlavy

Elektronické odbaveni cestujicich

Seznam zmén ve White listu {icrement WL)
Hardware Security Modul

Normalizované identifikacni islo vydavateld karet
In Karta (D standardu MAP

Jizdni doklad

Kraj Vysocina

Technické feseni multiaplikaéni bezkontaktni Cipové karty, jeho? dodavatelem je
spoleénost ODP-software s.r.o.

Pfimeéstska autobusova doprava
Zkracené &islo BPK (Prvnich 6 a posledni 4 pozice z Cisla karty)

Representational State Transfer

Secure access module, zafizeni je urcené k bezpetnému uloZeni kryptografickych
kli¢d a citlivych informaci, vnitifni software tohoto zafizeni poskytuje
kryptografické a jiné funkce k zajisténi bezpefnych operaci nad chranénymi daty

Simple Object Access Protocol

Smluvni a pfepravni pedminky



Taplist Seznam pfiloZzenych karet {vyuZiva se u BPK standardu EMV}

TOKEN Jedine&ny identifikdtor bezkontaktni karty
VDV Integrovany dopravni systém Vefejné dopravy Vysociny
White list (WL} Seznam povolenych zaznamd (karet nebo kupdéni)

2 Uvod

Cilem nové poZadovaného systému je zajisténi elektronického odbaveni cestujicich v integrovaném dopravnim
systému Vefejné dopravy Vysofiny (dale jen VDV). Primérni funkci tohoto systému je nakup dopravniho
praduktu {napfiklad dlouhodobé predplatné, jednorazovi jizdenka} a jeho pfifazeni k libovelnému
divéryhodnému identifikdtoru (napfiklad: bezkontaktni bankovni karté, QR kédu v aplikaci mobilnihe telefonu,
bezkontaktni paméfové Cipové karté standardu Mifare DESfire EV1 vydavané cizim subjektem).

Pouiitim libovolného divéryhodného identifikatoru budeme pro ucel tohoto dokumentu chépat pfifazeni jiz
zmiftovaného identifikatoru k zakoupenému produktu {(jednorazové jizdence, dlouhodobému ¢asovému
kupdnu apod.), tj. vysledkem vyie uvedeného procesu bude vytvefeni strukturovaného souboru dat
#whitelistu”, ktery obsahuje informace o driiteli identifikdtoru, zakoupenych produktech, slevové kategerii
cestujiciho apod. Tento soubor dat bude dale poutzit pro vyhodnoceni ndroku na pfepravu v IDS VDV,

V poZadovaném feSeni je kladen dlraz na samoobsluzné odbaveni cestujiciho. Systém musi obsahovat
webovy portdl (webovou aplikaci) a mobilni aplikaci, ktera bude slouZit pro samoobsluiné odbaveni
cestujiciho, tj. uZivatel systému realizuje vedkeré ¢innosti (napfiklad: spravu viastniho dctu a identifikatord,
nakup dopravniho produktu apod.) prostfednictvim vy$e zminéné webové a mabilni aplikace bez nutnosti
navstévy zakaznického centra dopravce. Vybudované feseni musi byt univerzalni a pouZitelné i pro dakiiho
zapojeného partnera {dopravce) v maximalné moZné mife.

Soucdsti poptavky nejsou castecné jiZ existujici systémy, systémové komponenty a souvisejici
sluzby a to zejména:

*  QOdbavovaci zafizeni ve vozidlech dopravel

s SAM moduly pro odbavovaci zafizeni

o Podklady a SW pro tokenizacni mechanizmus (zejm. kli¢ a dokumentace obsahujici tokenizacni
vzoreg),

e Platebni brdna pro elektronické platby bankovni platebni kartou dle standardu EMV.

Parametry vy$e uvedenych systéml, systémowych kompenentl a sluZeb jsou uvedeny nize v tomto
dokumentu. Dodavka musi na tyto systémy navazovat.



3 Obecné pozadavky
Regenim elektronického odbaveni cestujicich v integrovaném dopravnim systému Vefejné
dopravy Vysoéiny se pro uéel této ¢asti zadavaci dokumentace rozumi:

1. Vybudovani systému elektronického odbaveni cestujicich dle poZadavk(, které jsou uvedeny
nize v tomto dokumentu.
Nové navrieny systém musi naplfiovat veskeré pofadavky dané integrovanym tarifnim Systémem

Verejné dopravy Vysociny (jeho definice je popséna v Pfiloze &, 1.

2. Zpracovani projektové dokumentace jednotlivych casti systému v rozsahu:
» Provadéci projekt (popisujici podrobny navrh fegeni dita a jeho jednotlivych funkei)
e Dokumentace skuteéného provedeni dila
3. Zpracovani Bezpecnostniho projektu v rozsahu;
s Bezpecnostni politika prace s tokeny v systému EQOC VDV
e Zpusob prace se SAM moduly

e Zabezpedeni datové komunikace celého feseni

s  Zabezpefeni systému elektronického odbaveni cestujicich ve vztahu k dostupnosti, dlivérnosti

a integrity dat

e Spravu a fizenf opravnéni uZivatel {obsluha zakaznického centra) systému elektronického

odbaveni cestujicich

» Zabezpedeni odbavovacich mist (zdkaznicka centra) systému elektronického odbaveni

cestujicich

Poznamka

{Bezpetnostni projekt nové budovaného systému musi byt zpracovéan ve vazbé na jiZ existujici
bezpeénostni projekty Objednatele, které jsou timto systémem dotéeny).



4, Predpoklidany harmonogram dodadvky véetné stanoveni hlavnich milniki projektu

» Pfiprava Zadavaci dokumentace

# Provedeni predbéinych trinich kanzultaci

® Provedeni zaddvacibo Fizeni vefejné
zakazky

# Uzavfen/ smluvniho vztahu s dodavatelem
platebni brany {bankou)

& Uzavienl {zvefejnéni) smluvniho vztahu s
dodavatelem EQC (okamiik TQ)

Etapa 0 | Predprojektova pfiprava TO

& Zpracovani a predadni Provadéciho projekiu
& Schvaieni Provadéciho projektu

Etapal | Projektovani e Pfiprava testovaciho prostiedi TO az T0+3
& Zajisténi vybaveni a soudinnasti zadavatele
» Zajisténi vybavenl a soutinnosti dopraved

e Vyvoj zakiadniho jddra zadtovaciho systému

s Vyvoj mobilni aplikace

= Vyvoj webové aplikace

Etapa 2 | Vyvo] a implementace s \'yvoj revizorského systému TO+3 a2 TO+11

* Implementace zadané platebni brany

» Instalace HW a SW do prostfed| Kraje
Vysotina (zadavateie)

e Testovdni Fefeni diléich €asti systému
dodavatelské testy

¢ Beta testovani v zadavatele

» Pilotni provoz

» Zahdjeni rutinniho provozu

» Predani aktualizovaného provadéciho
projektu vietnd dokumentace skuteéného
provedeni dila

Etapa 3 | Testovani TO+11 aZ TO+13

Jako &as TO je povaZovdn den uvefejnéni smlouvy s dodavatelem v registru smiuv

5. Integrace dodaného Feseni do odbavovaciho systému spoleénosti Ceské drihy a.s. —vzdjemné
uznavani identifikitord cestujiciho a vyménu seznamu zakazanych pfipadné seznamu

povolenych karet.
6. Zagkoleni pracovnikil zadavatele pro uZivani a spravu systému

7. Navrh pravidel budouciho update a upgrade systému, véetné jeho profylaxe



8. Navrh bliiSich servisnich podminek. Po vzajemném odsouhlaseni budou tyto bliZ$i podminky

soucasti servisni smlouvy.

9. Dodani dokumentace systému — piirucky obsluhy systému, pfirucka administratora systému,
technické vykresy a schémata Feseni, dckumentace popisujici moZnosti a limity systému,

postupi zalohovani a obnovy systému apod.

10. Akceptace vybranych éasti dila midZe byt podminéna UspéSnym provedenim penetracnich
testll u vybranych ¢asti subsystému EOC. Penetracni testy budou provedeny 3. stranou a

hrazeny objednatelem,.

Redeni projektu jako celek bude mit formu tFi vrstvé architektury:

* Prezentacni vrstva {napriklad: e-shop, aplikace pro spravu systému, mobilni aplikace)
* Aplikacni vrstva — vlastni funkce/logika systému

¢ Datovd vrstva (databaze osobnich dat uiivatell systému a jejich identifikitorl, databaze

prodejnich transakci, databaze {iselniki a tarifnich dat}

PoZadavky kladené na systém EOQC VDV:

¢ Systém bude dimenzovan pro-minimalné& 500.000 uZivateld
»  Systém bude dale dimenzovan pro minimalné 9.5 milionu prodejnich transakci za kalendafni rok

» ReSeni musi umoZnit zapojeni miniméalné 50 odbavovacich piepaZek dopravcl (jedna se o

kontaktni misto uréené pro odbaveni klienta, vyfizovani reklamaci apod.)
» Dostupnost systému dle SLA
e Systém bude provozovany v geograficky oddélenych lokalitach
¢ Data systému budou pravidelné zalohovana

s Rozhrani pro pfedavdni dat (napfiklad: strukturovanych souboril pro odbavovaci zafizeni ve
voze dopravee) bude vybudovano s vyuZitim standardné pouiZivanych technologii pro vwwménu

dat mezi systémy. Je viak nutné dodriet vysoké bezpecnostni standardy tohoto feseni.



o Veikera datova komunikace bude Sifrovand

s QOsobni ddaje budou v databdzi uchovavany v Sifrované podobé s oddélenim identifikatord a

asabnich Gdajd

¢ Zadavatel poZaduje instalaci a provozovani nové vybudovaného systému ve vlastnim

serverovém prostiedi {tj. hardwarovém, softwarovém a sitovém prostiedi).

s Zadavatel peZaduje spolupraci systému EOC s AP! rozhranim do DB ISICu pro on-line ovéfovani
studentskych prikazi pfi prvotni registraci identifikatoru cestujiciho v systému EQC. Pro

odladéni sluiby je k dispozici testovaci DB dostupna na webu vydavatele ISIC.
s Systém EOQC VDV bude ziskdvat data o transakcich mimo jiné propojenim s Back-office dopraved
e Zadavatel pfedpoklada budouci vzdjemné uznavani jizdnich dokladi s okolnimi IDS.

PoZadavky na komunikaci EQC se stroiky dopravci

Zadavatel poiaduje otevienost dodavaného feseni k budoucim zméndm spodivajicim v pfimé komunikaci EOC
s odbavovacimi strojky ve vozidlech,

Pfedpokiddané kapacity Technologického centra KV:

Redeni bude provozovano v Technologickém centru Kraje Vysofina v prostredi serverové virtualizace (farma
Vmware vSphere Enterprise verze 7+) typicky na serverové platformé MS Windows 2018,

Predpokladany wkon alokovany z fyzickych hostt viemi virtualnimi stroji {cca 6 kusl VM, celkem max 24
vCPU, } je 6 GHz CPU, max, spotieba paméti RAM je 100 GB, diskova storage S5D max 1TB, NLSAS max 10TB.

Akceptovatelné operalni systémy na virtudinich strojich budou:

- MS Windows 2019
- GNU/Linux Debian {v dobé implementace stabilni verze)
- GNU/Linux Red Hat Enterprise Linux {(Full-support subscription na 5 let a maintenance support
subscription na daiSich 5 let zajistuje dodavatel)
K dispozici jsou mechanismy vysoké dostupnosti (HA reZim VMW), sitové ochrany VMWAre NSX, Web

Application Firewallu (FS BIG IP} a zalohovani je zajist&no nativnimi ndstroji pouiité serverové virtualizace,
systémem Veeam.

Licence OS Microsoft Windows Server Datacenter a sdileného MS SGL 2019 Standard serveru jsou zajiStény
zadavatelem.

Zhotovitel je povinen Zadavateli pfedloZit poZadavky na zajisténi odpovidajici a pfiméfené serverové &asti na
provozovani systému elektronického odbaveni cestujicich.



Zakladni poiadavky na architekturu systému:
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Poiadavky na systém elektronického odbaveni cestujicich shrnuje vyie uvedené schéma.

Jadro systému
Zékladni prvek systému, zajistujici viastni aplikaini logiku celdho systému, musi pinit minimainé tyto

funkce:

s Vypocet jizdného (stanoveni ceny za produkt)

s Sprava zivotniho cyklu uZivatele systému EOC VDV

s  Spravu zivotnihe cyklu karty a ostatnich identifikatorl EOC VDV
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*  Spravu tarifni politiky integrovaného dopravniho systému VDV

¢ Generovani strukturovanych soubord — whitelisti

e Komunikaci s externimi systémy pfi procesu ovéfovani ldentifikatord EOC VDV
¢ Generovani jedineénych identifikatord

¢ |Integraci s platebnimi metodami {e-Commerce platebni brana, automatizované zpracovani

pfevadnich pfikaz()

s Komunikaci s externimi kartovymi a odbavovacimi systémy pfi procesu prodeje dopravniho

produktu pro uZivatele systému

e Pfiprava a distribuce dat pro zaétovaci systém

Sprdva systému

musi zajistovat minimalné nasledujici funkce:
s Spravu subjektd a dopravcii zapojenych do systému

s Definici a spravu jednotlivych Ciselniktl (typy identifikator(, zakaznické kategorie, tarify, zony,

ceniky pro jednotlivé tarify, trasy a linky, zastavky, ucetni polozky, sazby DPH apod.)

s Administrace jednotlivych dopravnich produkt( dle tarifni politiky VDV (vCetné parametri, které

jsou nutné k realizaci prodeje dopravniho produktu)

Sprava osobnich dat

musi zajistit minimalné nasledujici funkce:
e Bezpeéné uchovani osobnich dat uZivatell systému {archiv osobnich idaji)

e Realizovat zménové poZadavky pfi spravé osobnich 0daj0 {zména jména, p¥ijmeni, fotografie

apod.)
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Ostatni £asti systému

pozadavky na ostatni £asti systému jsou dale podrobné popsany v jednotlivych kapitolach:
» Portal zakaznika, e-shop —uvedeno v kapitele 5
¢« Administratorska konzole — uvedeno v kapitcle 6
¢ Prodeini misto u dopravce (SW)— uvedeno v kapitole 7
s Poiadavky na systém mobilnich zatizeni pro revizory — uvedeno v kapitole 8
s Generovani whitelistu — uvedeno v kapitole 9
s Zuctovaci centrum — uvedeno v kapitole 10

s Popis pozadavk na rozhrami systému (kalkulator jizdného, napojeni na externi odbavovaci

systémy) — uvedenc v kapitole 11

4 Typy identifikdtorii v systému EOC
4.1 Bezkontaktni bankovni karta

Jedna se o jeden z moinych identifikdtor® zakaznika v systému elektronického odbaveni cestujicich.
Z dévedu komfortniho a rychiého odbaveni driitele karty v odbavovacim zafizeni ve voze vefejné dopravy

budou v systému vyuiity pouze bankovni karty bezkontaktni.

Odbaveni karet v odbavovacim zafizeni ve vozech vefejné dopravy/platebnim termindlu bude fedenc

v tzv. off-line reZimu. Zadavatel poZaduje, aby odbaveni cestujiciho nevyiadovalo potvrzeni PINem.
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Bankovni karty, které budou integrovdany do nové budovaného systému:

¢ Bezkontakini bankovni karta {(moZno poufit také hybridni bankovni karty obsahujici: magneticky

prouiek, kontaktni a bezkontaktni €ip)

s Kreditni, debetni a pfedplacend bankovni karta vydana asociaci Mastercard, VISA (popfipadé

dalsi: Diners Club)

* Bankovni karta vydana ve formé ,mezinarodni karty” (mezinarodné akceptované bankovni karty}

nebo ,,domdci karty” (bankovni karty akceptované pouze na (izemi Ceské republiky}

Poiadavky na ziskani jedineéného identifikdtoru {tokenu) z bezkontaktni bankovni karty:

4.2

V systému elektronického odbaveni cestujicich bude vyuiita pouze identifikaéni funkce karty, tj.
zvyctenych Udajll z bankovni karty bude vytvoifen unikdtni identifikdtor. Z takto wvytvofeného

identifikatoru nebude moiné standardnim zptisobem zpétné zjistit zdrojova data ziskana z bankovni karty.

ledineény identifikator — Token bude pocitat pouze platebni brana, proces tokenizace BPK tedy neni

soucasti poptdvaného systému.

QR kod generovany mobilni aplikaci

Dalsi moZnosti vytvefeni jedinecného identifikatoru v systému EQOC bude vygenerovani tohoto

identifikatoru prostfednictvim mobilni aplikace.

Zadavatel disponuje analyzou a ndvrhem struktury QR kédu véetné podrobrého popist deporudeng
datové struktury MAP-viz. kap. 14.6 Podrobny popis navrhu datové véty bude piedan zhotoviteli

nejpozdéji v pribéhu pfipravy Cilového konceptu.

Identifikator typu QR kod bude jedinefny pro kazdou jednotlivou instalaci mobilni aplikace v telefonu i
v ramci jednoho uZivatelského iftu (z uvedeného vychazii poZadavek na unikdtnost v ramci instalace do

ruznych mobilnich zafizeni}

Prezentace identifikatoru bude v mobilni aplikaci realizovana prostfednictvim 2D ¢arového kodu (QR kod).

Takto generovany kéd musi byt zabezpecen moZnosti ovéreni ziskanych dat.

Mobilni aplikace, ktera bude tento QR Zarovy kdd zobrazovat musi zajistit ochranu proti vytvofeni tzv.

snimku obrazovky.
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Zadavatel poZaduje, aby realizace systému umo#fiovala pfipadné budouci pouZiti dynamického QR kodu

ve smyslu nahrazeni statického QR kodu.

Poiadavky na ziskani jedineéného identifikatoru {tokenu} z QR koédu mobilni aplikace:

s Jedineény identifikdtor (token) bude poditan pfi registraci QR kédu do systému EOC speciaini
sluZzbou back office EOC. Pro zabezpeleni funkce odbaveni bude ve vozidlech k dispozici SAM.

Bude pouZit specidlni algoritmus pro identifikatory, typu QR kéd a BCK.

e |dentifikdtor{-y) bude{budou) automaticky pfifazen{-y} k (iétu uZivatele {pro moZnost nakupu a

prifazeni dopravniho produktu)
Systém elektronického odbaveni cestujicich musi zajistit rozliSeni tohoto typu identifikatoru.

4.3 Bezkontaktni ¢ipové Karty vydavané dopravcem

Hlavnim pofadavkem této funkcionality je vyuZiti existujicich dopravnich karet (hezkontaktnich €ipovych

karet) jejichz vydavateli jsou subjekty poskytujici veFejnou dopravu na dzemi IDS VDV.

Dopravni karty, které budeu integrovany do nové budovaného systému:

e InKarta (novy typ karty typu/standardu MAP}
o Vydavatelem je spoletnost Ceské drahy a.s.
o Technologie: DESfire EV1 8kB
o Rozliseni nového typu karty: symbol MAP ready (graficky prvek vytiS§tény na karté)

o Typ vydivané karty: personalizovana a nepersonalizovana karta (pro registrované

ufivatele dle kap 5.2}

o Dale lze karty rozliit dle pouZiti: 2akaznickd karta {personalizovana), sluiebni karta

{perscnalizovand), business karta {nepersonalizovana karta)
o Karta je vydavana s platnosti 5 let

o Identifikaéni adaje na karté (personalizované): Iméno, pfijmeni, datum narozeni,

fotografie drzitele karty, unikatni &islo vydané karty a platnost karty

¢ Jihlavska karta
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o Vydavatelem je spolednost Dopravni podnik mésta Jihlavy, a.s.,
o Technologie; DESfire 4kB

o Typvydavané karty: personalizovana a nepersonalizovana karta
o Karta je vydavédna s platnosti 4 roky

o Identifikaéni Udaje na karté {personalizované): JIméno, prijmeni, fotografie driitele karty,

unikatni gislo vydané karty
Poiadavky na ziskani jedineéného identifikatoru {tokenu) z IN Karty:

Registrace karty do systému bude realizovana na zakladé vypInéni unikatniho Cisla karty {18-mistné Cislo
karty definované dle ISO/IEC 7812-1, postup pFidélovani tohoto Cisla pak normou ISO/IEC 7812-2) a

platnosti karty (oba ddaje jsou vytiStény na karté).

¢ Systém nasledné ovéfi platnost zadaného €isla karty za pouiiti metody Lubhniv algoritmus {tj.

shoda vypoétu s kontrolni &islici 18. pozice v Cisle karty). Dale ovéfi, zda je karta platna.
s Systém dale ovéfi zadané Cislo karty oproti seznamu zakazanych karet

s Po vyhodnoceni vyse uvedenych dat bude vygenerovan jednoznafny identifikator — Token

(obdobnym zphsobem, ktery je uveden v pFipadé QR kodu}. Tedy:

» ledineény identifikator {token) bude poéitdn pfi registraci IN Karty do systému EOC specidlni
sluibou back office EQC. Pro zabezpefeni funkce odbaveni bude ve vozidlech k dispozici SAM.

Bude poufit specidlni algoritmus pro identifikitory, typu QR kéd a BCK.

e Popis tokenizaéniho mechanismu je uveden v pfiloze €.2.

Pofadavky na ziskani jedinecného identifikatoru {tokenu) z Jihlavské karty:
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Zadavatel poZaduje implementovat funkci dle nasiedujiciho popisu:

e Registrace karty do systému bude realizovana na zakladé vyplnéni unikdtniho Cisla karty,

pfipadné inicidlu jména, pfijmeni driitele karty.

e Pro vypofet vstupnich dat do tokenizaéniho algoritmu bude wyuZito pouze UID karty (resp. Cislo

Jihlavské karty)

¢ Systém nasledné prostfednictvim externi webové sluzby ovéfi platnost zadaného gisla karty.
Externi webova sluZba poskytne vstupni data pro vygenerovani jednoznatného identifikatoru.
Zadavatel v soufasnosti jedné s vydavatelem Jihlavské karty na budoucim zprovoznéni tohoto

postupu ovéfovani

e Jedinecny identifikator {token) bude poéitan pFi registraci Jihlavské karty do systému EQC
speciadlni sluzbou back office EOC. Pro zabezpefeni funkce odbaveni bude ve vozidlech k dispozici

SAM. Bude pouiit speciIni algoritmus pro identifikatory typu QR kod a BCK.

¢ Popis tokenizatniho mechanismu je uveden v pfiloze £. 2

Alternativa k tokenizaci identifikdtord typu QR kéd a BCK
Zadavatel nevylufuje pouiiti alternativniho zplsobu identifikace cestujiciho v systému EOC a to pouze
pouiitim vstupnich dat (Cislo karty, expirace, Cislo QR kédu). Vie za pfedpokiadu dedrieni viech

bezpetnostnich standard(.

Zapejeni karet dalSich doprave( do systému EOC VDV

Systém musi byt navrien tak, aby umoZioval budouci zapojeni dal$ich dopraved, u kterych mohou byt
pouiity odbavovaci technologie vyuZivajici karty Mifare Desfire (Mifare Desfire EV1}. Systém ma byt

pfipraveny pro rozsifeni o funkei akceptace dalSich typl identifikdtord.

16



5 Pozadavky na samoobsluZny systém pro odbaveni zakaznikia (portal
zakaznika, e-shop)

5.1 Zakladni funkce

Tuto ast systému je nutné navrhnout formou webové aplikace. Z pohledu bezpetnosti je nutné pouiiti

zabezpetené komunikace se severem prostfednictvim https protokelu.

Webova aplikace musi byt vytvoFena principem responzivniho designu webu (tj. aplikaci bude moiné
LPOUZit” i v mobilnim telefonu, tabletu apod.} Aplikace musi byt pouZitelnd v béiné roziifenych

internetovych prohlizecich.

Zakladni poZadavky kladené na samoobsluiny systém odbaveni zakaznikd (portal zakaznika,

e-shop):
e ZaloZeni a sprava uZivatelského 0¢tu zakaznika (vE. podictll celého platebniho systému)
* Funkce registrace {pfifazeni jednoznatného identifikatoru k uctu uZivatele)
e Sprdvu identifikatord
¢ Sprava zakoupenych produkt(
e Sprava zakaznickych profilit/kategorii
¢ Nakup a uhrada dopravniho produktu

¢ Systém musi umoinovat budouci rozdifeni o funkci automatické registrace a autentizace
prostiednictvim elektronické identity s Grovni zaruky stfedni a vysokd dle zakona 250/2017 Sb. o

elektronické identifikaci {napf. elektronickym Obcanskym prikazem)
e Portdl zdkaznika, e-shop bude integrovan do webového portalu VDV

Zadavatel pofaduje otevienost portalu zakaznika k budoucimu propojeni s datovym rozhranim

aplikace pro vefejnost Centralniho dispecinku VDV,
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5.2 Zivotni cyklus uZivatele systému

KaZdy uZivatel {cestujici), ktery bude evidovan v systému EQC, musi byt zafazen do jedné z niZe uvedenych

kategorii:

Definice kategorie uiivatele

» UZivatel registrovany, doilo k vyplnéni a nislednému ovéfeni pfihladovacich ddaji v rozsahu:

jméno (emailova adresa uZivatele) a heslo
¢ Uzivatel personalizovany, doilo k vyplnéni osobnich Gdaji, minimalné v tomto rozsahu:
o Jméno a pfijmeni
o Datum narozeni
o Bydlisté

o Fotografie {rozmér prikazové fotografie, systém musi ovéfovat format a kvalitu

vloZeného souboru)

oV pfipadé uZivatele, ktery jesté nedosahl véku 15 let, bude nutné doplnit i osobni Odaje

zakonného zastupce

s Ugivatel s platnym uétem, doslo k gvéfeni osobnich ddaja klienta (napfiklad prostfednictvim

kontaktniho mista, autematickych procesem apod.)

Pokud se uZivatel systému rozhodne upravit vlastni osobni ddaje (napfiklad jméno, pfijmeni nebo
fotografii), které jiZ byly ovéfeny, tak bude nutné tento stav identifikovat a zamezit neopravnéné

v rde

manipulaci s Gétem, tj. stav pfesunout do ,,niZsi” kategorie ~ UZivatel personalizovany.

Kazdy z vySe uvedenych stavii musi byt v systému zohlednén v podobé rozsahu nabizenych sluZeb
(napriklad: registrovany (ancnymni) uZivatel nebude mit moZnost ndkupu nepienosného typu dopravniho
produktu, naopak uZivatel s platnym Gétem bude mit moZnost nakupu také pfenosnych typh dopravnich

produkti.
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5.3

5.4

55

Definice zakaznického {uZivatelského) profilu cestujiciho

Zakaznickym profilem budeme pro (cel tohoto dokumentu chdpat identifikaci slevové (nebo jiné)

kategorie, kterd je ufivateli systému (driiteli karty} pfizndna na zakladé pravidel uvedenych ve Smluvnich
piepravnich podminkach VDV. Déle je moiné wyie uvedené oznalit jen zkratkou CP ,,Customer Profile”.

Viastni ¢iselnik zdkaznickych profild vychazi z EN 1545-1.

Sprava uzivatelského profilu cestujiciho

Z pohledu prokdzani naroku na ndkup daného typu dopravniho produktu je nutné uZivateli systému

pfifadit tzv. uzivatelsky profil (napfiklad: dospély, dité, student, ddchodce, ZTP apod.).
Zpusoby pfifazeni uzivatelského profilu:
s Automaticky pfifazen {napfiklad uZivatelsky profil — dospély)
= Pfifazen na zakladé spravcem systému schvalené Zadosti podané ze strany uZivatele systému

Portal pro uZivatele musi zajistit moZnost podani Zadosti o pfifazeni uZivatelského profilu (Zadost bude
uZivateli systému automaticky nabidnuta v pfipadé spinéni vékového nebo jiného omezeni pro dany

profil). Vlastni proces schvaleni Zadosti jiz bude probihat v ¢asti systému ,,Prodejni misto”.

Registrace identifikatori

UZivateli systému (bez ohledu na kategorii uZivatele) bude umoinéno pfifazeni libovolného poctu

nabizenych typl identifikator(.

UZivateli systému musi byt umoZnéno realizovat zablokovani identifikatoru v pfipadé jeho ztraty, kradeie

apod.

Podrobny popis vypoltu jedineZného identifikdtoru {tokenu) p¥i registraci identifikatoru v systému je

uveden v pfifoze ¢ .2

Vybér a ihrada produktu

Systém musi zajistit vybér dopravnich produktl dle tfi niZze uvedenych postupd.
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5.5.1

5.5.2

5.5.3

Vybér dle tarifu

Uiivateli systému bude umeinén nakup dopravniho produktu dle aktualné pfifazeného zakaznického
{ufivatelského) profilu, tj. bude zobrazena nabidka viech tarif(, které se vaiou k profilu uZivatele. Na
zakladé realizovaného vybéru tarifu bude ufivateli dile nabidnute obdobi platnosti a moZnost vybéru

tzemni platnosti.

V¥bér pomoci kalkuldtoru jizdného

UZivateli systému bude umoinén nakup dopravniho produktu, jehoZ definici uréi na zakladé zvolené trasy,
pfifazeného zakaznického profilu a obdobi platnosti. Na zakladé zpracovani tohoto poZadavku datovym
rozhranim ,Kalkuldteru jizdného” bude uzivateli nabidnut nejvhodnéjsi produkt vEetné stanoveni jeho

ceny v tarifu VDV. Zadavatel pozaduje dodat popisované fedeni jako soulast e-shopu a mobilni aplikace.

Vybhér pomoci vyhleddvade spojeni

Uiivateli systému bude umoznén vybér vhodného spojeni {zvolené trasy} pomoci vyhledavale spojeni.
Regeni musi byt navrieno tak, aby bylo moiné na zakladé zvolenych zaéatecnich a koncovych stanic cesty,
zékaznického profilu a obdobi platnosti nabidnout uZivateli ndkup nejvhodnéjiiho dopravniho produkiu

v tarifu VDV. Zadavatel pofaduje dodat popisované feseni jako souéast e-shopu a mobilni aplikace.

Vlastni thrada za produkt bude fesena formou:

5.6

¢ On-line transakce prostfednictvim platebni bréany

s Pfevodnim pfikazem (a naslednym automatickym pdrovanim platby, tj. zpracovanim datovych
souborll aviz ziskanych z rozhrani banky). Platebni informace (potvrzeni o platbé) bude zaslana
uzivateli na email, ktery uvedl pfi zaloZeni O¢tu. Zadavatel poZaduje garanci Ghrady jizdniho
dokladu pfed zahdjenim jeho platnosti (napf. Dokongeni nakupu bude podminéno odeslanim

prevodniho pFikazu)

Ziednoduieny dariovy doklad o realizované dhradé dopravniho produktu bude uZivateli zaslan na email,

ktery uved| pfi zaloZeni actu.

Spriva zakoupenych produktii

Uiivateli systému musi byt umoZznéno zobrazeni transakéni historie zakoupenych {platnych/neplatnych)

dopravnich produktd.
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Transakén{ historie musi obsahovat minimdlné:

* Stav produktu (platny/neplatny, stornovano, neuhrazeno apod.)
¢ Typ produktu

Casové platnost

Uzemni platnost

Zakaznicky profil

Datum a Cas pofizeni produktu, datum a ¢as dhrady produktu

Typ platebni metody

UZivateli systému bude dédle umoinéno:

s Po?adat o storno produktu {jeho? platnost nebyla zahdjena), nebo o pferuieni aktudlné platného
produktu. Vlastni proces vyfizeni této Zadosti musi byt nasledné realizovan prostfednictvim

pracovnika obsluhy systému v Casti ,,Prodejni misto”

* Prefadit aktualné platny produkt {popfipadé platny v budoucnosti) na libovolny typ
zaregistrovaného a platného identifikdtoru v aftu uiivatele. Tento proces nebude moino
realizovat s okamzitou Gcinnosti z ddvodu €asu nutného pro vygenerovani a distribuci whitelistu

do akceptaénich zafizeni dopraved.
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6 Pozadavky na systém administrace
6.1 Zakladni funkce

Administratorska €ast systému bude urfena pro zékladni definici hodnot nutnych pro spravu subjekti a
dopravel zapojenych do systému, déle musi zajistit moZnost stanoveni tarifnich ukazatell nutnych pro
vytvofeni dopravniho produktu uréengého k prodeji prostfednictvim e-shop zdkaznického portalu.

Minimalni poZadavky na administraci celého systému jsou uvedeny niZe v jednotlivych bodech.

6.2 Sprava subjektd a dopravci

Pro kafdy partnersky subjekt nebo kaidého dopravee, ktery je zapojen do systému EOC musi existovat
zaznam urfujici rozsah jeho opravnéni k vwkondvani jednotlivych funkci systému {prodej dopravniho

produktu, ovéfovini osobnich dat uzivatel(, pravo schvéleni zakaznické kategorie apod.).

Opravnéni kaidého subjektu nebo kaidého dopravce musi v systému definovat:

* Samostatna skupina oprdvnéni pro cbsluhu systému

Pro kaidy subjekt nebo kaidého dopravce musi byt v systému vytvofeny minimalné tyto
funkcionality:

e Samostatnd evidence prodeje dopravnich produktd
s Ucetni a statisticky reporting vazany k danému subjektu/dopravci
» Samostatné generovani a distribuce dat do z0étovaciho centra

6.3 Sprava ciselniki

Pra vlastni definici jednotlivych dopravnich produktd/tarifii bude nutné v systému umoZnit sprévu
vstupnich dat, (tyto data uréuji parametry pro nabizeni a prodej dopravnich produktd, popiipadé definuji

vazby mezi témito parametry}.

Systém musi obsahovat spravu minimainé téchto Ciselnika:

e Dopravni produkt/Tarif bude obsahovat minimalné atributy:
o tdentifikace tarifu

o Siovnioznaceni tarifu
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o Typ tarifu {definice tasové obdobi urcujici jeho platnost, napfiklad na pevny pocet dnil,

volitelny pocet dnli apod.)

o PFisludnost ke kategorii cestujiciho

o Vazbu na dzemni platnost {definice dle zdénové relaéniho tarifu)

c Propojenina cenik

o Definice parametrd uréujici vlastni nabizeni a prodej dopravniho produktu
s Cenik dopravniho produktu/Tarifu bude obsahovat minimalné atributy:

o Identifikaci ceniku

o Platnost ceniku

o U&nnost ceniku
* Kategorie cestujicich bude obsahovat minimalné atributy:

o Identifikator kategorie cestujicich (€iselnik musi vychazet z EN 1545-1}

o Slovni oznaceni kategorie cestujicich

o Platnost kategorie cestujicich

o Definice naroku dle vékového omezeni

¢ Vazbu na stav iétu uivatele
« Definice zény bude chsahovat minimalné atributy:

o Identifikace z6ny

o Slovni oznadeni zdny

o Vazba na nadzdny

o Potet tarifnich jednic v zéné

o Vazba na hrani¢ni zastavky/referencni zastdvku v zéné
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+ Definice nadzony bude obsahovat minimalné atributy:
o Identifikace nadzdny
o Slovni oznageni nadzony
o Ciselnik zastavek
e Ciselnik linek/spojt
o Moinost definice povolené trasy v ramci vyctu zén
o Ciselnik typl dokladt (pFjmovy, vydajovy, reklamacni apod. véetng definice ¢iselnych fad)

Ciselnik sazeb DPH

6.4 Sprava tarifu

6.5

Tato ¢ast systému musi zajistit vlastni sestaveni/definici dopravniho produktu dle zvolenych hodnot
vychazejicich z vyie uvedenych Ciselnikll {napiiklad urlenim vazby mezi tarifem, kategorii cestujiciho,

definici Uzemni platnosti a cenikem).

Nové navrhovany tarif bude moiné pfifadit k vyuZiti {nabizeni k prodeji} u definovaného subjektu,

popfipadé konkrétné specifikovaného prodejniho mista.

Sprava subjekti a dopravci jako nZivatell systému

Oprévnéni kaZdého subjektu nebo kaidého dopravce musi v systému definovat samostatna skupina
opravnéni pro pfistup do systému. Ufivatelské pfistupy do systému se budou realizovat prostiednictvim
roli, které definuji opravnéni k jednotlivym funkcionalitdm systému (tj. podie povahy €innosti uZivatele v

systému),

Zikladni uZivatelské role a pfisluinad opravnéni jsou nasledujici:

¢ Administrator systému
o Sprévce subjektu

®  Pracovnik prodejniho mista
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= Spravce prodejniho mista

¢ Pracovnik informaéni pfepaiky

KaZdou roli bude moiné pfifadit/definovat samostatné pro konkrétni subjekt/dopravce zapojeného do

systému.

Ovéfeni uzivatell systému

6.6

Uvedené zplsoby ovéfeni vEéetné vyuiiti IDM se tvkaji pouze vnitfnich uZivatell systému EQC {icet
spravce systému, Udet pracovniki prodejnich mist apod.) a netykaji se public users (cestujicich).

PoZadované zplsaby ovéfeni:

e Autentizace (ovéfeni uZivatele) k webovému (tenkému) klientovi prostfednictvim S50
Kraje Vysogina {SAML2) federace VysodinalD viz https://vysocinaid.kr-vysocina.cz/

» Autentizace k windows (tézkému} klientovi prostfednictvim autentizacni sluzby IDM
Kraje Vysodina nebo pomoci LDAP(S) {MS Active Directory) dle konkrétnich potreh

implementace a moznosti zadavatele.

Vyuiiti Identity managementu KV

Pro ziskani opravnéni uZivatel( a jejich metadat {autorizace} bude vyuiit Identity management KV {IDM
AC Identita). IDM ma vystaveno aplikagni rozhrani (AP} ve formé web sluzeb SOAP (WS). Aplikace ziskava
profil daného uZivatele véetné opravnéni (roli} prostfednictvim APl na IDM KV, uklada tyto parametry do
svého interniho nastroje spravy uZivateld a v procedufe autorizace pFidéluje na zdkladé (spésné
autorizace pfislusna opravnéni. V aplikaci budou vytvofené 2 tabulky, které budou obsahovat data o
provadénych synchronizacich mezi aplikaci a APl IDM. Prvni tabulka bude souhrnna a bude obsahovat
zaznamy o provedenych synchronizacich (id, zalatek synchronizace, konec synchronizace, stav (OK, Error),
druhd tabulka bude detailovd a bude obsahovat zménéné zaznamy v ramci dané synchronizace {ID,
iD_sychnronizace, zména, stav (Ok,Error}). Dané tabulky budou slouZit k napojeni na monitorovaci systém
Kraje Vysocina (PRTG) a jejich pfesnou definici poskytne zadavatel v rédmci implementace, vyie uvedené

hodnoty jsou pouze demonstrativni,

Sprava prodejnich mist

Nabidka a prodej dopravnich produktd bude {mimo jiné) provadén prostiednictvim dvou hlavnich

pradejnich kanall systému. E-shopu zakaznika {portalu zékaznika} a prodejniho mista dopravce.
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Kaidy subjekt/dopravce zapojeny do systému bude mit definovdn vlastni seznam prodejnich mist
(napfiklad z divodu rozlideni prodejnich mist do logickych celkd). Uvedené lenéni bude realizovédno i
z diivodu uéetni evidence transakci {prodeje produktit koncovym zdkaznikim} za jednotlivd prodejni mista
subjektu/dopravce a pFipravy dat pro zuftovani prostfednictvim zlétovaciho centra, tj. prodejni mista je
nutné oznacit jednoznaénym identifikdtorem vramci daného subjektu/dopravece vletné viastni

transakéni/dokladové Ciselné fady.

U kaidého dopravniho produktu bude moiné urcit jeho vazbu k prodejnimu mistu.

Sprava sestav

Systém musi zajistit generovani uéetnich a statistickych sestav minimalné v niZe uvedeném rozsahu:

e Ugetni uzdvérky (souhrn prodejnich transakci, dte definovaného obdobi, typu produktu, platebni
metody, uivatele/prodejniho mista/subjektu). Sestava musi obsahovat sumu za prodej/storno

dle jednotlivého typu produktu, platebni metody, uZivatele/prodejniho mista/subjektu).

* Seznam viech prodejnich transakci (pfehled prodejnich transakci, die definovaného obdobi, typu

produktu, platebni metody, uZivatele/prodejniho mista/subjektu)

e Seznam viech objedndavek produktd prostiednictvim e-shop (pfehled objednédvek, dle
definovaného obdobi, typu produktu, platebni metody, stavu objednavky /zaplaceno, ¢ekd na

zaplaceni z platebni brany, stornovano apod./)

¢ Statistickd sestava pottu prodanych dopravnich produktd dle jednotlivého tarifu a zakaznické

kategorie (pfehled minimalné dle definovaného obdobi)

e Statistickd sestava o poltu evidovanych identifikatorl v systému z pohledu jejich platnosti
platny/blokovany/vyfazeny z divodu pfekroceni platnosti (pfehled minimaélné dle definovaného

obdobi)

s Statistickd sestava o poétu evidovanych identifikatorl v systému dle typu bankovni karta/2D

kod/dopravni karta (pfehled minimalné dle definovaného obdobi)

s Statistickd sestava o poftu registrovanych uzivatelh v systému z pohiedu stavu Uctu {pfehled

minimalné dle definovaného ohdobi)
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Statisticka sestava — demografickda data o uiivatelich systému (pfehied miniméalné die

definovaného obdobi)

Systém déale umoini generovani vlastnich uZivatelskych sestav na zdkladé dostupnych nastrojl
LEenerdtor sestav” {v ramci pfipravy Providdéciho projektu budou stanoveny/popsany datové matice

uréené pro vyuZiti v generatoru sestav).
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7 Pozadavky na prodejni portal {prodejni misto ~piedprodej u dopravce)

71

Poiadovany zplsob pro navrh aplikace prodejniho mista {prodejniho portéalu}

Portal je uréen pro vyuZivani na poéitadich dopravcd, na pokladnich pfedprodejnich mistech dopravcil.
Portdl bude vytvofen prostfednictvim webové aplikace, kterd bude pFistupna ze sité Internet na zakladé
definovaného/povoleného rozsahu IP adres. Z pohledu bezpetnosti bude nutné vyuiiti zabezpedené
komunikace se serverem prostfednictvim https protokolu. PFistupova opravnéni k aplikaci budou feiena
na arovni Administratorské ¢asti systému, Navrzené fefeni musi zajistit zprovoznéni prodejniho mista u
dopravce bez velkych narokdl na hardwarové a softwarové vybaveni. Souasti vybaveni prodejniho mista,
které si zajisti ve vlastni reZii jednotlivi dopravci, bude tiskdrna pro tisk prodejnich dokladu, zafizeni pro
skenovani dokladu a fotografii cestujicich, ctecky identifikatord EQC, platebni terminal pro BPK. Zhotovitel

EQC pouze vypracuje navrh HW konfigurace.

Zadavatel pozaduje moinost propojeni systému EOC s portalem VDOV webu Kraje Vysodina},

u ného? pfedpoklada, Ze dlcuhodobé zistane pro cestujiciho hlavnim pfistupovym bodem.

Pozadované funkcionality prodejniho portilu

QObsluze portalu bude umoZnéno {dle typu opravnéni) minimalné:

7.2

7.3

s  Vyhledani detailu uZivatele {s moZnosti definice filtru: jméno, pfijmeni; uZivatelské jméno)

» Uprava osobnich dat uZivatele véetné pofizeni (napfiklad webovou kamerou apod.) a vymény
fotografie

e Zruienidctu
¢ Vytvofeni dodateénych tdajl k Gétu uZivatele (napfiklad formou pozndmky)
o Zaloieni a sprava ufivatelského actu

Ovérovani uzivatele {cestujiciho)

Obsluha portdlu bude zajistovat ovéfovani osobnich dat uZivateld systému {napfiklad ovéfenim
prostfednictvim ob&anského prikazu} a na zakladé tohoto dkonu bude umoinéno pfepnuti uctu do stavu

popsaného v kapitole 5.2.

Sprava identifikatora uzivatele (cestujiciho)

Obsluze portalu bude umoZnéna sprava identifikdtoru {m.j. bezkontaktni bankovni karty a2 dopravni karty)

pFifazengého k U¢tu uZivatele. Jedna se o blokovéni a odstranéni identifikatoru,
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7.4 Sprava zikaznickych (uzivatelskych) profila cestujicich

QObsluha portalu bude:

7.5

* na prepaice fyzicky pfijimat Zadosti o pfifazeni uZivatelského profilu k (¢tu uZivatele

e ovéfovat a schvalovat Zadosti o pfifazeni ufivatelského profilu k dftu uZivatele {véetné Zadosti

vzniklych na strang uzivatele systému dle kapitoly 5.3.).

V pfipadé schvadleni Zadosti (pfedloZeni poZadovanych dokladll dle pravidel SPP VDV}) o zakaznickou

kategorii bude cbsluha systému definovat pouze obdobi platnosti uvedené kategorie (profiiu).

V systému musi byt umoinéno pfifazeni uZivatelského profilu {zékaznické kategorie) k uctu i bez odeslani

zadosti ze strany uZivatele. Napfiklad uZivatelsky profil - dospély bude pfitazen automaticky.

Prodej dopravnich produktii

Uhrada za produkt bude Feiena formou:

s Hotovostni Ghrady
» Bezhotovostni uhrady prostfednictvim platebniho termindlu

Zjednoduseny danovy doklad o realizované Ghradé dopravniho produktu bude uZivateli zaslan bud na

email, ktery uved| pfi zaloZeni (itu, nebo bude vytistén na pokladni tiskarné.

Systém musi zajistit prodej dopravnich produktil dle niie uvedenych postupi:

s Vybér produktu dle tarifu

Obsluze portdlu bude umoinén prodej dopravnihe produktu dle aktudlné pfifazeného
uZivatelského profilu {zdkaznické kategorie) daného uiivatele {tj. bude zobrazena nabidka viech
tarifi, které se vazou k zdkaznické kategorii uZivatele). Na zakladé realizovaného vybéru tarifu

bude Obsluze dile nabidnuto €asové obdobi platnosti a moZnost vybéru Gzemni platnosti.

¢ \ybér produktu pomoci kalkuldtoru jizdného
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Obsluze portalu bude umoinén prodej dopravniho produktu, jehoZ definici urdi na zakladé

zvolené trasy, vybéru aktualné pfifazené zdkaznické kategorie (uZivatelského profilu) zvoleného

ufivatele a obdobi platnosti. Na zékladé zpracovéni tohoto poZadavku datovym razhranim
»Kalkuldtoru jizdného” bude Obsluze nabidnut nejvhodnéjsi produkt véetné stanoveni jeho

ceny.
s Vybér pomoci vyhleddvale spojeni

Obsluze portalu bude umoinén vybér vhodného spojeni (zvolené trasy) pomoci vyhledavade
spojeni. Redeni musi byt navrieno tak, aby bylo moiné na zékladé zvolenych zatdteénich a
koncovych stanic cesty, zdkaznického profilu a obdobi platnosti nabidnout uZivateli nakup

nejvhadnéj$iho dopravniho produktu v tarifu VDV.

7.6 Prodej dopliikovych produktii

it

Portdl bude zajistovat i prodej produktd, které nesouvisi s odbavenim ve vefejné dopravé (napfiklad

reklamnich pfedméti, obal na kartu apod.).
Vlastni definice téchto produktl bude spravovana v Administratorské ¢asti systému.

Uhrada za produkt bude fedena formou:

» Hotovostni dhrady
» Bezhotovostni Ghrady prostfednictvim platebniho terminalu

Zjednoduseny danovy doklad o realizované uhradé dopliikového produktu bude uZivateli zaslan bud' na

email, ktery uved| pfi zaloZeni ictu, nebo bude vytidtén na pokladni tiskarné.

Uietni a statistické sestavy

Portal musi zajistit generovani aéetnich a statistickych sestav pro pracovnika cbsluhy minimélng v nize

uvedeném rozsahu:

o Ucetni uzavérky (souhrn prodejnich transakci, dle definovaného obdobi, typu produktu, platebni
metody, ufivatele/prodejniho mista/subjektu). Sestava musi obsahovat sumu za prodej/storno

dle jednotlivého typu produktu, platebni metody, uzivatele/prodejniho mista/subjektu).
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# Seznam viech prodejnich transakci (pfehled prodejnich transakci, dle definovaného obdobi, typu

produktu, platebni metody, uZivatele/prodejniho mista/subjektu}

8 Pozadavky na systém mobilnich zaiizeni pro revizory

Architektura a celkova funkce systému mobilnich ctedek

o i o Do
.: T q ‘--.l.-:::ari...:.,_._. S— il e il
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‘E ‘. !1B ok ik )

PoZadované funkce systému:

Poptavané mobilni étecky musi byt schopny rutinniho provozovani nasledujicich funkci:

* Kontroly identifikatord cestujiciho v pfedpoklddanych podobach:

o karta dopravcd Mifare DESfire (Mifare Desfire EV1)

o bezkontaktni bankovni karta

o QR kéd na displeji mobilniho zafizeni cestujiciho

e Zadavatel poZaduje nepouzivat virtualni SAM moduly

s Kontroly jednordzového jizdného (zakoupeného v papirové podobé, nebo pfes maobilni aplikaci).

s Schopnost zadani typu pfestupku, idaji o pfestupci a volba zplsobu feden.
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e Uhrada pokut BKP

» Tisk dokladu ¢ provedené revizi, nebo o thradé pokuty.

» Upina evidence provedenych revizi a jejich vysledki. Minimalné je poZadovéno zobrazeni sestavy

obsahujici nasledujici polozky:

o}

o)

o

QO

Datum provedeni revize
Revizor (identifikace pracovnika)
Linka a spoj

Cislo kontrolovaného nosice a &islo jizdenkového produktu {jednotlivého nebo &asového
jizdniho dokladu}

Vysledek kantroly

Zaznam o kontrole

U sestavy je nutna moZnost exportu do tabulek v poZadovaném formatu: xls, xIsx a csv.

Zakiadni poZadované funkce aplikac! Sprava agendy revizor a Sprdva mobilnich zaFfzeni

» 7 PCje moino se prihlasit k aplikaci pro spravu agendy revizord s funkcemi:

o

[n]

o

Q

sprava a evidence revizord (zavadéni/evidence/vyFazeni revizori do/v/ze systému),
prohlizeni vysledkl kontrol revizorské ¢innosti (evidence stavu pfestupku},

propojeni na systémy zadavatele ekonamického a spravniho typu (evidence pokuty, podklady k
tihradé pokuty na pfepéice, podklady pro vymahéni pohledavek},

propojen{ na e-shop k Fe$eni nékterych prestupkd v systému.

zadavatel poZaduje aplikaci ve formé webové aplikace.

e 7 PCje moZno se pfihlasit k aplikaci pro spravu mobilnich zafizeni s funkcemi:

o3

sprava pfipojenych mobilnich zafizeni ve wi-fi (upgrade OS/5W bez nutnosti fyzického pfipojeni
zatizeni kabelem),

sprava dat (aktualizace dat v mobilnich zafizenich)

zadavatel poZaduje aplikaci ve formé webové aplikace.
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Zakladni poiadovana funkce server(i:

Vsouladu sglobalnim pofadavkem bude veskera serverovd cdst fedeni aplikaci spravy agendy revizor(
provozovana v Technologickém centru Kraje Vysocina v prostiedi serverové virtualizace (v duchu kap 3. Obecné
pozadavky).

Veskera data jsou aplikatnim serverem uklddana do databdzového serveru nebo ftena z databazového serveru,
na aplika¢nim serveruy je pouze prezentalni vrstva a aplikaéni logika.

Platebni kandl banky bude zadavate! poptdvat jako samostatnou sluibu 2 uchazet jej nebude ocefiovat do své
nabidky.

Poiadavky na mobilni zafizeni pro revizory:

Souddsti poptavky je dodavka 6-ti kush mebilnich zafizeni pro revizory vetné pfisluienstvi

Zafizeni bude bé&iné pouZivano ve 3 modech, které si bude obsluha schopna prepinat pfi praci se zafizenim (v
kanceldfi i v terénu):

1. Servisni mod:
Servisni funkce v kanceldri

~ Pted pouiitim provede revizor aktualizaci $W a dat (za vyuiiti bezdratovéhe pfipojeni k siti, bez
nutnosti fyzického p¥ipojeni revizorského zafizeni kabelem} v prostorach pracovisté, které je pokryto
Wi-fi signdlem. Pouiiti Wi-fi umoZiiuje provést aktualizace v dostatetném cbjemu dat rychle a
s minimalnimi naklady na prenosové sluzby.

Servisni funkce v terény

- Pii aktualizaci musi byt zafizeni schopno ze serveru stahnout viechny potrebné udaje, tedy BL, GL,
WL karet a kupéni {podle metody zvolené dodavatelem pfi feSeni EOC VDV a také podle metod
systém0 ostatnich akceptovanych identifikatort), Ciselniky zOn a profill, seznam revizori a
kenfiguraéni parametry a odeslana data ¢ provedenych kontrolach.

- Vpribéhu pfepravni kontroly musi byt moineé kdykoliv provést on-line dotaz do centra nebo po
prepnuti do zakladniho rezimu i provést celou aktualizaci.

2. Kontrolni méd
Kontrola v PAD (teoreticky vyuZitelné i pro pfepravni kontroly v Zeleznicni dopraveé)
- PriloZzenim karty/ nactenim QR kédu cestujiciho na {tecku se provede kentrola
Kontrola v MHD

- Ptilofenim ftecky kontrolora k validatoru ve vozidle se Validator pfepne do revizorského médu.
PriloZenému revizorskému zafizeni pfeda validator, taplist (v pfipadé Chec infcheck out).
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PfiloZzenim karty nactenim QR kédu cestujiciho na ¢tetku revizora se provede kontrola
3. Platebni méd

Platby bankovni kartou provedené revizorskym zafizenim jsou zasilany pfimo do banky k realizaci (rozhrani
banky pro platebni terminaly).

Komunikace a jeji zabezpedeni:

SW Revizorského systému musi byt schopen prabéiné komunikovat s témito okolnimi systémy:

¢ Skupinou mobilnich zafizeni {revizorskych ftecek}

Pfedpokldda se ovéfeni (autorizace), v&. aktualizace, vyéteni po€tu operaci revizorského zafizeni {kontrola
vykonu revizora/kantrolora).
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9 Popis whitelistt

Soubor strukturovanych dat whitelist bude wvyuZit pro poskytovani informaci o aktualné platnych
kupénech, identifikaci driitele dopravniho produktu (vietné zakaznické kategorie) a jeho kartach
evidovanych vsystému (jedineénych identifikatorech). Pfijemcem a zpracovatelem whitelistu jsou
dopravci, ktefi na zakladé takto poskytnutych dat vyhodnocuji narok na pfepravu a déle zajistuji proces
piepravni kontroly cestujicich. Systém umoini generovat whitelisty dle typu zapojengho subjektu {tj.
rozsah poskytovanych dat bude urfen na zakladé typu dopravce. Primérnim cilem je zamezit distribuci
osobnich dat uZivatell pro subjekty/dopravee, ktefi nebudou tyto udaje aktivné vyuiivat pro svou

¢innost).

Whitelist musi obsahovat data aktudlné platnych dopravnich produktil a dle administratorsky definované
hodnoty bude moné ve whitelistu zachovat jiz neplatné produkty, nebo naopak produkty, u kterych jesté
nenastala platnost (napfiklad: whitelist bude obsahovat produkty, jejichZ platnost vyprsela maximalné

pfed 14 dny, nebo nastane za 2 dny).

Pokud budou z whitelistu odstranény zdznamy o vSech zakoupenych produktech zakaznika, tak

automaticky budou odstranény i osobni ddaje zdkaznika.

Pro personalizovany typ bezkontaktni Cipové karty dopravce by nemusela byt ve whitelistu zanesena
fotografie driitele karty {ztotoinéni cestujiciho by mohlo byti realizovano vizudlné na zdkladé predlozeni

dopravni karty).
9.1 Zakladni definice struktury dat

Whitelist musi obsahovat minimalné niZe uvedené ldaje:

* Datové zaznamy o cestujicim —uZivateli systému (drZiteli identifikatoru} minimalné v rozsahu:
o ldentifikdtor driitele
o Iméno
o PFijmeni
o Datum narozeni

o Fotografii driitele identifikdtoru {v prikazovém formdtu s optimalizované velikosti

fotografie do maximalni velikosti cca 2 kB)
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# Datové zaznamy o zakoupeném dopravnim produktu:
o Identifikace tarifu
o Identifikace zdkaznické kategorie
o Platnost tarifu od — do (vfetné Casové)
o Definice Gzemni platnosti {na zaklad& vyétu povolenych a volitelnych zon)
o Definice vazby na identifikator
* Datové zaznamy o kartach {jedineCnych identifikatorech)
o ID jedine¢ného identifikatoru (tokenu)

o Vlastni hodnota {datovy zdznam) jedinetného identifikatoru, ke kterému je dopravni

produkt pfifazen

Typ jedineéného identifikatoru {bankovni karta, 2D &arovy kéd, karta dopravee)

G

o]

Stav {platny/neplatny}
o Vstupni hodnota pro vygenerovani kli¢e uréeného k desifrovani osobnich ddaji

ReZim generovdni whitelistd

*  Plny format
o Generovani 1x denné
o Qbsahuje kompletni informace o produktech, identifikitorech a uZivatelich

o Urfen pfedeviim do nového zafizeni (popfipadé do zafizeni, které nebylo delsi dobu

aktualizovano)
e Zménovy format (greenlist)
o Obsahuje zmény ve whitelistu oproti pfedchozimu stavu

Cas a etnost pravidelného generovani whitelistu (green listu) bude moZno spravovat administratorem
systemu.

36



9.2

9.3

Zabezpeceni osobnich udaji

Osobni Udaje o driiteli identifikatoru budou ve whitelistu zasifrovany (dle standard( sifrovani, napfiklad:
AES - Advanced Encryption Standard). Architektura pfipravy whitelistu bude v nové budovaném systému
implementovéna, tak aby kaZdy zdznam o uZivateli systému byl zasifrovany samostatné. Vstupni hodnota
pro stanoveni kli¢e bude odvozena aZ pfi vlastnim pouiiti daného identifikatoru zakaznikem, (poZadavek

na zajisténi bezpe&nosti dat z pohledu neopravnéného pfistupu k osobnim ddajam.)

Ciselniky tarifnich dat

Vzhledem k datové uspofe pfi viastni tvorbd {generovani) whitelistl jsou jednotlivé informace o
produktech (napfiklad zdkaznicka kategorie, oznaleni tarifu apod.} interpretovany pouze identifikdtorem,

je tedy nutné vytvafet a distribuovat pro pfijemce whitelistii pfevodni tabulky {€iselniky).

Vlastni generovani téchto Ciselnikl musi zajidtovat Jadro systému elektronického odbaveni cestujicich a

kazdy subjekt (pfijemce whitelistu} musi v odbavovacim zafizeni zabezpedit jejich pfijem a zpracovani.
Za spravu a vydavani téchto ¢iselnikl bude odpovédny provozovatel systému, tj. subjekt uréeny VDV,

Rozhrani pro pfedavani dat (&iselniki} mezi jadrem systému elektronického odbaveni cestujicich a
subjektem {pfijemcem whitelistu) bude vybudovano s vyuZitim standardné pouzivanych technologii pro
vyménu dat mezi systémy (napfiklad vyuZitim webowych sluieb zaloZenych na principu REST, SOAP). PFi

navrhu rozhrani musi byt kladen diiraz na dodrzeni vysokych bezpenostnich standard( tohoto fedeni.
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10 Popis pozadavkii na ziiétovaci centrum

Zattovaci centrum musi zajistit evidenci viech transakci (prodeje, storna, Castefné wZiti produktu)
vzniklych pfi prodeji dopravniho produktu subjekty zapojenymi do integrovaného dopravniho systému
VDV. Tento transakéni pfehied bude slouiit jako podkiad pro vypedet podilu z trieb pro jednotlivy subjekt

zapojeny do systému {dopravce).

Vzhiedem k tomu, Ze hlavnim identifikdtorem cestujiciho v systému EQC bude token, dodavany zaétovaci
systém bude spolupracovat s platebn! branou (dodavka platebni brany neni soudasti této poptédvky), a to

v predpokladaném cyklu zuctovani 1x 24 hodin.

Zadavate] pfedpoklada, Ze zuctovaci systém bude roziiftovavat triby z jizdného na zakladé pfedepsaného
vzorce podilu trieb na jednotlivé dopravce. Vlastni déleni trieb bude realizovdno modelem tzv.
dohodnutého poméru (tj. matici, ktera jasné uréuje procentni podil dopravee z celkového objemu trieb
za prodej dopravniho produktu}. Zadavatel poZaduje, aby systém zictovani evidoval viechny transakce
provedené v systému EQC VDV a takto ziskand data vyuzil ke stinové kontrole zictovani dle pfedepsaného
vzorce. V ramci této funkce zadavatel poZaduje provadét kontrolu transakénich dat (napf. proti

duglicitam}.

Zaétovaci centrum musi minimainé umoinit:

¢ Definici a spravu subjekt( (dopraveid) zapojenych do systému

s Spravu uiivatell a uZivatelskych roii aplikace zictovaciho centra

¢ Evidenci odbavovacich zafizeni/prodejnich mist za jednotlivy subjekt (dopravce}
¢ Fvidenci mobilnich zafizeni revizora

e Pfijem a zpracovani transakef za jednotlivd cdbavovaci zafizeni (véetné rozliSeni typu transakce:

prodej, storno, ¢asteéné uiiti produktu}

»  Pfitern a zpracovani dat (pFip. transakei} z mobilnich zafizeni revizora (napf. zneplatnéni jizdenky)
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e Kontrolu vstupnich a transakénich dat zaslanych do zictovaciho centra z pohledu uplnosti {tj.

identifikaci nedodanych transakci a upozornéni na takovou skuteénost)
¢ Realizaci vypoctu podilu dopravce z celkového objemu trieb za prodej dopravnihe produktu
o Vytvaieni podrobnych pfehledd o zaétovani dat

*  ZaO¢tovéni transakei s riznou hodnotou DPH
¢ Generovéni uetnich podkladl {(véetné vzajemnych zapodtd mezi jednotlivymi dopravei)

¢ Generovani statistickyeh podkladil

¢ Export viech vystupl do *.xls scuboru

Poiadovany zplsob navrhu aplikace zucétovaciho centra

Pozadovany zplsob navrhu aplikace zuctovaciho centra je vytvofeni webové aplikace, ktera bude
piistupna ze sité Internet na zakladé definovaného/povoleného rozsahu IP adres. Z pohledu bezpetnosti
bude nutné vyuZiti zabezpedené komunikace se serverem prostfednictvim https protokolu. Pfistupova

opravnéni k aplikaci budou fedena na urovni Administratorské ¢asti systéemu.

Format pfeddavanych dat mezi subjektem integrované dopravy VDV (dapravcem) a zuftovacim centrem

bude realizovan prostfednictvim XML zprav.

Rozhrani pro komunikaci dopravce se zuttovacim centrem bude wybudovano s vyuZitim standardné
pouZivanych technologii pro vyménu dat mezi systémy (napfiklad: vyuZitim webowvych sluieb zaloZenych
na principu REST, SCAP). Pfi navrhu rozhrani musi byt kladen dliraz na dodrieni vysokych bezpecnostnich

standard{ tohoto feieni.

Dodavatel EOC VDV musi zajistit propojitelnost s vybavenim dopravehd VDV a s okolnimi ziétovacimi
systémy dalii spolupracujicich IDS kraji a mést. Jeho odpovédnosti bude navrhnout rozhrani a datovou

vétu pro komunikaci s témito systémy.
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11 Popis poZadavki na datovou komunikaci (zplisob distribuce dat)

11.1 Patové rozhrani pro distribuci whitelistii

Poiadavky na datové rozhrani pro distribuci whitelisti

Rozhrani pro pfedavani dat uloZenych ve strukturovaném souboru whitelistu bude vybudovano s vyuZitim
standardné pouiivanych technologii pro vyménu dat mezi systémy (napfiklad: zabezpeleny FTP
server/SFTP, wyuiitim webowych sluZeb zalofenych na principu REST, SOAP, ..). Je viak nutné dodriet

vysoké bezpeénostni standardy tohoto fedeni.

Piedavani dat (whitelistu) mezi systémem EQC a pfijemcem whitelistu (dopravcem) bude realizovéno
prostiednictvim definovaného/navrieného rozhrani, které bude Zadavateli predano v pisemné formé pfi
realizaci dila. Zadavatel se po pfedani dila stava vlastnikem uvedeného rozhrani a miie jej bez daliiho

omezeni a licenénich poplatk( pouZivat i pro dalsi dcely.

11.2 Patova komunikace s externimi systémy dopravcii

Z davodu pozadavku na integraci nové budovaného systému EOC s kartové-odbavovacimi systémy daliich

dopravcil, je nutné navrhnout a vybudovat rozhrani, které zajisti minimalné nize uvedené funkce:

Minimalni poZadavky na rozhrani pro datovou komunikaci s externimi systémy dopravci

e Poskytnuti informaci o uZivateli systému (persanalizaéni data)

s QOvéfeni personalizaénich dat uZivatele systému

s Poskytnuti informaci o registrovanych identifikatorech

+ Predanidat o zdkaznickych kategoriich

»  Potvrzeni zakaznické kategorie uZivatele (popfipadé vytvofeni nové zakaznické kategorie)
s Nakup dopravniho produktu dle postupi popsanych v kapitole 7.5

o Vybér produktu dle tarifu
o Vybér produktu pomoci kalkulatoru jizdného

o Vybér pomoci vyhledavale spojeni
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s Storno dopravniho produktu

Rozhrani pro komunikaci s externimi systémy dopravcl bude vybudovano s wyuiZitim standardné
pouZivanych technologii pro vymeénu dat mezi systémy (napfiklad: vyuZitim webowych sluieb zaloZenych
na principu REST, SOAP, ...). Zde je viak opét kladen duraz na dodrzeni vysokych bezpeénostnich standard

tohoto Feseni.

P¥i realizaci prodeje/nakupu dopravniho produktu (dle kapitoly 7.5} v_kartové-odbavovacim systému

dopravce je nutné vychazet z poZadavku Zadavatele na jednotny zplsob zpracovani transakei:

Pozadavky na realizaci prodeje/nakupu dopravniho produktu

» Vlastni proces nakupu musi byt uskuteénén formou dotazovani do systému EQC (,,tkav. postupné
sestaveni produktu®). Na zakladé dotazu dopravce (kartové-odbavovaciho systému) poskytne
systém EOQC soubor dat, ktery umoini dalsi krok v sestaveni produktu {napfiklad: dotazem na
ovéreni cestujiciho systém EOC poskytne ddaje o uZivateli a jeho zakaznickych kategoriich;
daliim krokem bude dotaz/poiadavek na pfedani souboru tarifi ke zvolené zakaznické

kategorii}

» Z7aznam o prodejni transakci {popfipadé stornu} bude vidy zaznamenan v systému EOC.

Transakéni data budou dale ze systému EQC pieddvéna k zultovani.

s  Kaidy subjekt/dopravce, ktery bude kemunikovat prestfednictvim tohe rozhrani, musi byt

evidovan v systému EOC {vCetné jednotlivych prodejnich mist}.

Nové navriené rozhrani ,Datova komunikace s externi systémy dopraved” bude Zadavateli pfedéno v
pisemné formé v pribé&hu realizace dila. Zadavatel se po pfedani dila stava vlastnikem uvedeného rozhrani
a maie jej bez daliho omezeni a licenénich poplatki pouZivat i pro daldi Gcely.

11.3 Datova komunikace s mobilnimi zafizenimi revizori

Pro moZnost navrhu technickych parametrl mobilnich zafizeni a odhadu objemu datové komunikace
uvadime nasledujici pfedpoklady komunikace zafizeni.

Ze zafizeni budou odchazet tato data:

* Informace o zahdjeni kontrolni ¢innosti

s Informace o provedenych kontrolach
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» Chybové a stavové informace

¢ Komunikace na bankovni rozhrani platebnich terminaid

Do zatizeni budou pfichéazet tato data:

s Seznam zakadzanych karet (BL)

* Seznam elektronickych éasovych kuponG uréeny k nahrani (GL, vE. foto)
s Seznam piepravnich kontroford

» Ciselnik nazvil z6n

o (iselnik nazvil profilll cestujiciho

* QOstatni konfiguracni parametry {pro technické nastaveni zafizeni)

¢ Informace o nahrani novych Casovych elektronickych jizdenek
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12 Bezpecnostni poZadavky na systém
12.1 Zakladni poZadavky na navrh systému

*«  Nové vybudovany systém musi zajistit vysoky bezpecnostni standard tak, aby konkrétni data byla
dostupnz jen pro odpovédné osoby a subjekty. V tomto piipadé se nejednd pouze o zajisténi
bezpeénosti dat (zabezpefené uchovéavani dat), ale zejména o proces jejich zpracovani, které

nesmi ohroZovat ddvérnost dat o uZivatelich systému.

s Bezpefnost musi byt feSena nejenom 2z pohledu zakladni €asti systému elektronického odbaveni

cestujicich, ale z pohledu bezpeénosti celého systému, tj. véetné daldich napojenych systémd.

* Velky diraz je kladem na ochranu kryptografickych kli¢h pouiitych v systému tak, aby nemohlo
dojit k jejich zpfistupnéni {napf. pfi odcizeni odbavovaciho zafizeni, ,nabourani® do systému

apod.).

¢ Dodavatel nesmi provddét Zadné kroky vedouci ke zjiSténi kryptografickych kli€h pouiitych

v systému (pokud nebude se Zadavatelem dohodnute jinak).

*  Systém musi byt navrien tak, aby zajistil Gcinnou bezpecnost z pohledu dlvérnosti dat a

nemoznosti zneuiiti {prolomeni) systému napf. formou vyuiiti cizich zafizeni.

s Bezpecfnost celého systéemu musi byt FeSena v souladu s platnou legislativou {zakonem o ochrané
osabnich ddajd, platebnim styku, dale musi byt Fesena v souladu s €l. 28 NARIZENT EVROPSKEHO
PARLAMENTU A RADY (EU} 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v

souvislosti se zpracovanim osobnich Udajl a o volném pohybu téchto ddaji apod.).

» Re3eni musi byt navrieno tak, aby byla v maximalni mozné mife zajisténa bezpednost dat (zajisténi

dat proti ztraté, nekonzistenci, nezadouci modifikaci a proti neopravnénému pfistupu).

o V celém Redeni se nebudou vyskytovat jakékoli nedokumentované funkcionality (t]. funkcionality
SW, ktere nejsou popsdny v Zadné k tomu urcené dokumentaci). Dodavatel zpracuje
bezpetnostné-provozni dokumentaci ve fizi zpracovéni Provadéciho projektu. Souéasti této
dokumentace bude mimo jiné i bezpefnostni specifikace, tedy popis viech funkci prosazujicich
zajisténi dostupnosti, divérnosti a integrity zpracovavanych dat. Rozsah, strukturu a obsah
bezpecnostné-provozni dokumentace uréi zadavate! ve fazi zpracovani Provadéciho projektu,
pficemi tyto poZadavky budou pro Dodavatele zavazné a nesmi se promitnout v navyieni celkoveé

nabidkové ceny.
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V celém Reseni budou viechny operace a &innosti provedené uiivateli a administratory
zaznamenavany formou logl a auditnich zaznam(. Format, obsah, rozsah, strukturu a trovné
logovani a auditovani uréi zadavatel ve fazi zpracovdni Provddéciho projektu, piitemi tyto
pozadavky budou pro Dodavatele zdvazné a nesmi se promitnout v navyseni celkové nabidkové

ceny.

Dodavatel ve fazi zpracovani Provadéciho projektu navrhne zplsob provoznihe a bezpeénostniho

monitoringu celého feeni a ve fazi implementace jej po schvaleni zadavatelem nasadi.

Dodavatel provede podrobnou a komplexni analyzu rizik informacni bezpelnosti v souvislosti jak
s nasazenim Reseni, tak i s provozem tohoto Reieni. Analyza rizik informaéni bezpeénosti musi

byt zpracovana pred nasazenim do provozniho rezimu. Dodavatel vypracuje a pfeda zadavateli:
o zdokumentovany postup provedeni analyzy rizik (metodiku, jak postupoval),

o zpravu z analyzy rizik obsahujici vydefinovana a klasifikovana rizika, ktera jsou uréena na
2akladé miry dopadu, pravdépodobnosti vyskytu zranitelnosti a pravdépodobnosti

naplnéni hrozby, a popis téchto rizik,

o plan zvladani rizik s navrhy opatfeni na snizeni miry pfipadnych rizik vietné popisu

zplsobu jejich nasazeni,

ReZeni miZe byt podrobeno dikladnému penetraénimu testu ve fazi jeho testovéni. Dodavatel
zajisti FeSeni pfipadnych bezpenostnich chyb, nedostatkl ¢ zranitelnosti, pokud budou testem
objeveny. Sluzbu penetraénich testl zaji¥tuje zadavatel, Reieni nebude pFevzato do provozniho

rezimu do doby vyfedeni pfipadnych bezpeénostnich zranitelnosti.

Urovné viech pfistupovych opravnéni/jednotlivych roli musi byt detailné popsany v provozné

bezpetnostni dokumentaci fFedeni.

Aplikadni servery, maduly {i jiné asti feseni (napf. web server, DB server, apod.) nesmi vyZadovat
pro své spusténi privilegovana opravnéni (napf. typu root, Administrator, NT Authority\System,

apod.)

Kaidy uZivatel feSeni musi byt unikatni (musi mit jednoznacny identifikator) a personifikovany
s vyjimkou systémovych aétG, které musi napliiovat jmennou konvenci, kterou stanovi zadavatel

a pro Dodavatele je tato konvence zavazna.
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eV feleni nesmi existovat sdileny uZivatel pro vice fyzickych uiivateld. Pokud je sdileny uZivatel
nezbytny, musi se bud jednat o systémovy Ufet neumoZnujici interaktivni prihladeni, nebo poufiti
takového aétu musi byt Fadné logovano — musi existovat auditni stopa o tom, kdo a v jaky €as roli

sdileného uZivatele prevzal.

s ¥V piipadé potreby pouZiti Gctd typu "super administrator” (privilegovany uZivatel s moZnosti
pfevzit na sebe roli nékoho jiného) je nutné dodriovat tato pravidla:
o pouiitl jiného uiivatele prostfednictvim “superadministratora” musi byt zaznamenano
v auditni stopé,
viechny operace provedené ,superadministratorem” musi byt logovany,
o superadministrator musi byt v IS zaveden farmou role {nikoliv 1 uZivatelského uctu).

o Zruseni uZivatele musi vidy probihat formou jeho zneplatnéni &i zneaktivnéni, nikoliv jeho

vymazanim z dévodu zachovani auditni stopy.

12.2 Specialni pozadavky na navrh systému

Zvyiené poiZadavky na systém uvedené v této kapitole se tykaji pouze nasledujicich funkcionalit systému

EOC:

Registrace cestujiciho {(pfifazeni jednoznaéného identifikatoru k uétu vnéjsiho uZivatele}
Volitelna registrace a autentizace cestujiciho prostfednictvim elektronické identity (NIA}
ZaloZeni a sprava ufivatelského U€tu zékaznika (cestujiciho}

Uchovani osobnich dat uZivatel systému (archiv osobnich ddaji cestujicich)

Sprava Zivotniho cyklu uZivatell systému EQC VDV (vnéjéich i vnitfnich)

Sprava zakaznickych profil(i/kategorii u cestujicich

Realizace zménovych poiadavki pfi spravé osobnich idaji cestujicich

Spravu identifikator(

Sprédva zakoupenych produktd

Spréva cizich subjektd a dopravcl jako uZivatel( systému

N R N U

ZaloZeni uZivatelskych Gétl vnitfnich ufivatell systému {ne cestujicicho)
Ovéreni vnitinich uZivatell systému (prostfednictvim S50 KV a DM KV)

Spravu uZivateld a uZivatelskych roli vnitfnich uZivateld systému

Komunikace se servery provozovanymi v Technologickém Centru Kraje Vysodina
Komunikace s externimi systémy pfi procesu ovéfovani ldentifikatord EOC VDV

NENE RN

¢ Refeni musi podporovat tyto formy vicefaktorové autentizace béinych uZivateld a

spravcl/administratord dila, pficemz uZivatel si bude volit zpisob silného ovéfovani:
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o U2F/FIDO2
o OTP generovany mobtilni aplikaci
o OTP zasilany pres SMS

V ramci zpracovani provadéciho projektu bude dojedndn rozsah pouiiti nastroje pro autentizaci
ufivateli pfi konkrétnich funkcich EOC, pficemz zadavatelem uréené metody autentizace budou

pro dodavatele zavazné a nesmi se promitrout v navy$eni celkové nabidkové ceny.
Pofadavky na vicefaktorovou autentizaci se netykaji systémovych G&ta.
s Veikeré kryptografické funkce a algoritmy musi byt v souladu s internimi standardy zadavatele.

¢ Reseni musi umoZfiovat granularni fizeni pfistupovych opravnéni k osobnim udajim, tzn., musf
existovat moinost pfidéleni oprdvnéni konkrétni rolifufivateli ke konkrétnim typim/saddm

oscbnich Gdaj pro konkrétn{ typ operace {¢teni, zapis, mazani,...}.

12.3 Zakladni poZzadavky na zabezpeceni komunikace

o Jjednotlivé Zasti systému mezi sebou komunikuji s vyuzitim dostupnych technologii — internet,
TCP/IP. Velkera komunikace probihd s vyuiitim kryptografie a Sifrovani minimdlné na aplikaéni
vrstvé, pfipadné i na transportni vrstvé. V pfipadé pfenosu GSM/GPRS, 3G, LTE jsou SIM karty
specialné zabezpeCeny {APN, VPN). Pfindvrhu celého systému je nutné dodriet vysoké

bezpelnostni standardy pro datovou komunikaci.

12.4 Specialni pozadavky na zabezpeteni komunikace

Zvysené poZadavky na zabezpedeni komunikace uvedené v této kapitole se tykaji pouze funkcionalit

systému EOC uvedenych v kapitole 12.2
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= HTTP Headers

Viechny webové servery musi byt nakonfigurovany tak, aby zajistovaly maximalni moZnou
miru bezpeénosti informaci a pro webové uZivatelské rozhrani napliovaly minimalné
nasledujici poZadavky na bezpenostni http hlavicky:

X-Frame-QOptions
o Musi byt implementovana {tzn. server ji musi klientské aplikaci zasilat)
o Zahlavi miie nabyvat pouze hodnot DENY nebo SAMEORIGIN dle potreby
Strict-Transport-Security
o Musi byt implementovana
o Direktiva max-age musi nabyvat hodnoty minimalné 31536000
o Ostatni direktivy jsou volitelng
Content-Security-Policy
o Musi byt implementovana
o Aktiva mohou byt naditana pouze prostrednictvim zabezpefeného protokelu
(direktiva https:)
o Aktiva mohou byt nacitana pouze z konkrétnich a bezpeénych zdrojd
o Pokud by bylo nutné nacitat aktiva z jinych zdrojl, které nejsou umistény na
infrastrukture, ktera je v drieni zadavatele nebo dodavatele, podléhaji tyto
zdroje nejprve schvaleni zadavatelem. Pokud ke schvaleni zadavatelem
nedojde, tyto zdroje nemohou byt pouiity k nacitani aktiv spolu se zbytkem
webové stranky
X-Content-Type-Options
o Musi byt implementovana
Referrer-Policy
o Musi byt implementovana
o Nesmi obsahovat direktivy: prazdny string, unsafe-url
Permissions-Policy
o Musi byt implementovéna
o Mohou byt povolena pouze ta opravnéni, ktera jsou skuteéné a aktudiné
potfeba, viechna ostatni musi byt explicitné zakdzana
X-X55-Protection
o Musi byt implementovana
o Directiva politiky musi nabyvat hodnoty 1; mode=block
Server
o Pokud je hlavicka implementovdna, musi byt zménéna tak, aby neodhalovala
citlivé informace odhalujici verzi webového serveru
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Set-Cookie

o Pokud se jedna o session cookies, musi obsahovat direktivu nastavujici

secure a httponly flagy.

Cross-Qrigin-Embedder-Policy

o Musi byt implementovana
Expect-CT

o Musi byt implementovéna
Cross-Origin-Opener-Policy

o Musi byt implementovédna
Cross-0rigin-Resource-Policy

o Musi byt implementovana
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13 Pozadavky na mobilni aplikaci systému elektronického odbaveni
cestujicich
Soulasti celého feieni bude i doddvka mobilni aplikace, ktera zajisti shodné funkce odbaveni uZivatele
systému EQC popsané v kapitole 5 ,Pofadavky na samoobsluiny systém pro odbaveni 2dkaznik( [portal

zakaznika, e-shop)”.

Aplikace musi byt navriena minimaIn& pro provozovani na mobilnich zafizenich s operaénim systémem
Android {od verze 5.0 a dale) a i0S [od verze 11.0 a dale). Ddle musi spliiovat poZadavek na vefejnou

dostupnost v obchodech Apple Store (App Store), Google Play {Obchod Play).

Mobilnf aplikace samoobsluiného systému pro odbaveni cestujicich musi mit tyto
zakladni funkce:

. Zobrazeni profilu zdkaznika v mobilni aplikaci (véetné fotografie), zobrazeni zakoupeného

produktu a identifikatoru (QR kodu)

. ZaloZeni a sprava uZivatelského uctu zakaznika {pfi personalizaci Gétu bude pofizeni fotografie
uiivatele — realizovano prostfednictvim integrovaného fotoapardtu mobilnihe zafizeni, nebo

nactenim souboru z paméti tohoto zafizeni)

. funkce pro pfifazeni identifikator( k dctu uzivatele

. Sprava téchto identifikatord

. Sprava zakoupenych produktd

» Sprava zakaznickych profili/kategorii

» Nakup a uhrada dopravniho produktu

» Nakup a Uhrada jednorazovych asovych jizdenek

Zadavatel poiaduje otevienost mobilni aplikace kbudoucimu propojeni s datovym rozhranim
aplikace pro vefejnost Centralniho dispedinku VDV, a to za (¢elem vyhledani spojeni a jeho zobrazeni

na mapovém podkladu.

Poznamka:

Reseni musi vychazet z dostupnych metod vyvoje mobilnich aplikaci pro operaéni systémy Android a
i0S. Z divodu zjednodu$eni spravy/udriovani mobilni aplikace je pozadovano vyufit k jednotlivym vyse
uvedenym funkcim aplikace tzv. zobrazeni responzivnich webovych stranek systému , portél zakaznika,
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e-shop” {jak je popsano v kapitole 5.) Jiny pfistup vyZadujeme u funkci: generovani identifikatoru,
zobrazeni zakoupeného dopravniho produktu a ndkup jednordzovych jizdenek kde nelze vyuiit
responzivnich wehowvych stranek systému , portal zakaznika, e-shop.

Minimatni pofadavky na jedineény identifikator mobiini apiikace
» Identifikator bude unikatni pro kazdou jednotlivou instalaci mobilni aplikace v telefonu i v rdmci

jednoho uZivatelského G¢tu (z uvedeného vychazi i poZadavek na unikatnost v ramci instalace

do riznych mobilnich zafizeni)

. tdentifikdtor bude automaticky pFifazen k ultu uZivatele (pro moinost nakupu a pfifazeni

dopravniho produktu)
. Systém EOC musi zajistit rozlideni tohoto typu identifikdtoru

Mobilni aplikace musi zajistit vytvoreni/vygenerovani jedineéného identifikdtoru mobilni aplikace, ktery
bude presentovéan formou QR koédu na displeji mobilniho zafizeni, aby na jeho zakladé mohl byt vypoditan
token a vyhledan pfislusny zaznam ve whitelistu. Token mobilni aplikace bude poditat dedikovany proces
v Back office EQC (respektive SAM pfi off-line tokenizaci ve vozidle) stejné jako u ostatnich identifikator(
typu QR kéd a BCK. Tokenizaéni algoritmus z(stava stejny jako u ostatnich identifikatord typu QR kod a

BCK.
Generovany QR kéd musi byt zabezpefen moinosti ovéieni ziskanych dat.

Mohilni aplikace, ktera bude tento QR kéd zobrazovat musi zajistit ochranu proti vytvofeni tzv. snimku

obrazovky {napfiklad: vyuZiti dynamickéhoc QR kédu apod.).
Minimalni pofadavky na definici jednordzovych Casovych jizdenek:

Pro funkci ,,Ndkup a dhrada jednordzowych €asovych jizdenek™ musi byt systém EQC vybaven modulem
pro spravu téchto produktl. Ke kazdému subjektu, zavedenému v systému EOC bude umoinéno

samostatné definovat soubor téchto produkth.

. Unikatni identifikator jizdenky/tarifu
. Oznafeni jizdenky {slovni popis)
. Definice dzemni platnosti
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. Definice ¢asové platnosti
) Omezeni platnosti jizdenky (napfiklad na den v tydnu)

. Omezeni zahdjeni platnosti {tas nutny pro zahdjeni platnosti jizdenky po jejim nakupu a

vygenerovani)
» Kategorie zdkaznika
. Cena

Z diivodu poiadavku na okamiité ovéfeni platnosti jednorazové jizdenky je nutné vyie uvedena data
doplnit do generovaného QR kédu, tj. umoZnit realizaci ovéreni platnosti jizdenky prostfednictvim naéteni

QR kédu. Ochrana téchto dat proti zneufiti musi vychazet z vyie uvedenych poZadavki.

14 Soudinnost zadavatele

NiZe specifikované systémy, komponenty systémd, strategické dokumenty a sluiby nejsou souddsti

poptavky a jejich specifikace slouZi kinformovani uchazefe o navaznostech na stavajici vybaveni

zadavatele a jeho spolupracuijicich subjekti v projektu.

14.1 Odbavovaci zarizeni dopravci (strojky dopravci)

Tato kapitola popisuje zdkladni pozadavky na odbavovaci zafizeni dopravci zapojenych do integrovaného
dopravniho systému VDV (jednd se o specifikaci pozadavkil, které jsou pieddvany stavajicim, nebo nové

soutéfenym dopravcim).

Odbavovaci zafizeni dopravcld provadi akceptaci {odbaveni} dopravniho produktu zakoupeného

prostiednictvim systému elektronického odbaveni cestujicich.

Pro zajisténi vyie uvedené funkce musi byt cdbavovaci zatizeni minimalné vybaveno:

(pozadavky na vybaveni odbavovaciho zafizeni, které zadavatel predal dopravcim, jako pfilohu k nové
smlouvé na dopravni obsluZnost)

s Cteckou bezkontaktnich Eipowych karet dle 1SO 14443 A/B (Mifare Standard, Mifare DESfire EV1).

Tato éteka bude déle vybavena minimalné 4 sloty pro SAM pamétové kontaktni karty dle 1SO

7816.

e Platebnim termindlem {akceptatnim zafizenim bankovnich karet) s certifikovanym EMV level 1 a

2 kernelem se schopnosti akceptovat bezkontaktni karty modeld VISA a Mastercard
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Zadavatel pofaduje, aby odbavovaci zafizeni bylo vybaveno ¢teé¢kou NFC pro pfipadné budouci
vyuziti pfi akceptaci mobilniho telefonu jako identifikdtoru nebo platebniho nastroje

prostiednictvim rozhrani NFC.

(vyse uvedena tii zafizeni mohou byt slou¢ena do jednoho HW modulu}

Pro Glohu generovani jednoznaéného identifikatoru je nutné zafizeni vybudovat tak, aby splfiovale
poZadavky PCl DSS (napfiklad fedeni vybudované v souladu se standardem PTPE /Point-to-Point

Encryption/). Nékterad odbavovaci zafizeni starsiho typu peZadavky PSI DSS nemusi spliovat.

Optickou éteckou 2D édroveho kddu, kterd musi spliiovat minimalné niZe uvedené parametry:

o Zpracovani 2D kodu typu: QR kod

= Korekce: Level L (8%)

= Verze: 23 (109 x 109 moduli}

o Zpracovani {nacteni) QR kddu musi byt realizovdno cca do 1500 ms {v pfipadé dynamicky

zobrazovanéhe QR kédu bude jeho dalsi éast zpracovana do 1100 ms)

LCD panelem minimdini velikosti 9 s rozliSeni minimatné 800x600 bodd a hloubkou barev 32-hitd.
Tento panel musi byt uzplisoben tak, aby zajisfoval dobrou viditelnost na pfimém slunci. Dale
musi splfiovat poZadavky na vy$ii odolnost zafizeni (z pohledu kaidodenniho pouZiti minimalné

10 hodin, provozni rozsah teplot od -20°C od 50°C, aped.)

LCD panel bude mj. zajistovat zobrazeni informaci ¢ dopravnim produktu a driiteli karty (véetné

fotografie prikazového formatu) ziskanych z whitelistu

interni paméti, kterd zajisti uloZeni a zpracovani souboru strukturovanych dat whitelistu, o

minimadlni velikosti 1 GB

Modulem pro zajisténi mobiini datoveé komunikace standardu GPRS, 3G, LTE (uréené minimalné

pro aktualizaci whitelistu).

Vypodletni jednotkou (Fidicim PC) jehoi vypocfetni vykon zajisti zpracovani dat whitelistu do

maximalné 500 ms. N&kterd odbavovaci zafizeni stariiho typu tyto poiadavky nemusi splfiovat.
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Zpracovénim dat z Whitelistu se rozumi:

vyhledani zéznamu dle nalteného jedine¢ného identifikatoru, desifrovani osobnich dat driitele
identifikatoru a jejich zobrazeni, vwhodnoceni platnosti dopravriho produktu a jeho zobrazeni).

Odbavovaci zafizenf dopravce musi date zajistit:

Realizaci funkci symetrické a asymetrické kryptografie {desifrovani osobnich dat driitele karty,

ovéreni jedinelnosti QR kédu)

Pravidelnou komunikaci s rozhranim pro predavani dat strukturovanych soubord whitelistu a
¢iselnikh {odbavovaci zafizeni musi zajistit podporu standardné pouiivanych technologii pro
vyménu dat mezi systémy (napfiklad: zabezpefeny FTP server/SFTP, wyuliti webovych sluieb
zalozenych na principu REST, SOAP). Cetnost této komunikace (pravidelny interval) bude moiné
libovolné upravovat. (zadavatel pfedpokiada z hlediska praktického vyuiiti, Ze interval zasilani

nebude del3i nei 15 minut)

Generovani transakénich dat o prodeji/{akceptaci-pouiiti) dopravniho produktu a jejich pfenos

do ztftovaciho systému.

Zakladni popis procesu odbaveni:

Nacteni vstupnich dat pro vypodet jedinedného identifikatoru {tokenu) z uZivatelem pfedloZeného

média (bankovni karta, dopravni karta, QR kéd mobilni aplikace)

Vygenerovani jedineéného identifikdtoru

Vyhledani iedineéného identifikdtoru ve whitelistu

Ziskani pfislusnych dat z whitelistu (osobni data uZivatele, zakoupeny dopravni produkt)

Vyhodnoceni dzemni a ¢asové platnosti zakoupeného dopravniho produktu v aplikaénim software

odbavovaciho zafizeni. (dle aktudiné zvolené trasy/linky)

Pripadny vypocet/dopodet ceny jizdného dle zvolené trasy/linky

Zobrazeni vysledku vyhodnoceni dzemni a asové platnosti dopravniho produktu {vfetné
informace o pfipadném doplatku), zobrazeni osobnich dat ulivatele {vfetné fotografie a

zakaznické kategorie)

Realizace moZného doplatku za jizdné
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Dali poZadavky na odbavovaci zafizeni

Pro pfipad aktuilniho, nebo budouciho vybaveni odbavovaciho zafizeni validatorem {typicky pfi sdileni
vozidla v systému PAD a MHD), musi zafizeni disponovat funkei modu revize, kdy po pfiloZeni ctecky

kontrolora k validatoru se validatory zablokuji pro prodej JD.

Dali poZadavky na odbavovaci zafizeni mohou byt zadavatelem specifikovdny v pritbéhu realizace

praojektu.

14.2 MAP SAM moduly

Zadavatel dispenuje uvedenymi SAM moduly v poctu 400ks s moinosti navyseni jejich poétu.

MAP SAM modul v systému EQOC VDV slouii k:

* Vypottu tokenu pro identifikdtory typu QR kod a BCK

. OvéFeni pravosti In Karty Ceskych drah

Specifikace SAMG QDP

Terminalovy SAM ve verzi alespon 1.0.85, ktery obsahuje
¢ tokenizalni klit EOC VDV
» vefejny kli¢ pro ovéfeni pravosti In Karty
o (tecikli¢ In Karty

e tokenizaéni algoritmus pro identifikatory typu QR kod a BCK

Funkce SAM

¢ Autentizace odbavovaciho zafizeni k SAM moduiu — pomoci autentizaéniho kli€e, uloZeného
v paméti odbavovaciho zafizeni. {Autentizaéni kli¢ k ostrym SAMOm bude dodavatellim
odbavovacich zafizeni predan bezpectnou cestou v priibéhu projektu.)

+ Vypocet tokenu — token je v SAMu poditan ze vstupnich dat za pomoci tajného
kryptografického klice.

e Ovéfeni platnosti in Karty — pfed dal3i praci s In Kartou musi odbavovaci zafizeni ovéfit, zda se
jedna o pravou kartu. Odbavovaci zafizeni proto pomoci SAMu ovéfi, Ze In Karta disponuje

spravnymi kryptografickymi kIiéi.
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+  Aktualizace SAM — v souasné dobé miZe probéhnout pouze manualné-off-line (mimo odbavovaci

zafizeni).

14.3 Tokeniza¢ni mechanismus

Tokenizaci se rozumi kryptograficka operace, ktera bezpeéné pfevadi hodnotu zvoleného identifikatoru
na hodnotu zastupnou, tzv. token. Samotny postup, pomoci kterého je z hodnoty identifikatoru, za pemoci

tajného klice, token ziskan, nazyvame tokenizalnim algoritmem.

Principy bezpeénosti

o Tokenizalni aigoritmus je divérny a smi byt poskytnut pouze tém subjektim, které ho pfimo
implementuji ve svych zafizenich, tedy poskytovateli, platebnich termin&ld nebo dodavateldim SAM
modull Kraje Vysoina, pfipadné partnerskych SAM moduli.

s Tokenizacni kli¢ v drieni Kraje Vysocina fe tajny a miiZe byt pfedavian pouze bezpecnou cestou za
dodrieni viech podminek bezpelnostni politiky Kraje Vysocina (idealné tedy pfimo v bezpetném HW
ulozisti — HSM, SAM modulu..., pfipadné zasifrovany transportnim klicem a rozdéleny pro pfenos do

nékolika nezavislych komponent).

Poznamka

Zadavatel je v soucasné dobé vybaven tokenizaénim klicem a tokenizaénim algoritmem. Zadavatel
pozaduje vyuZiti tohoto klite i algoritmu pfi tokenizaci identifikator® typu QR kod a BEK v systému £0C

VDV.

U Bankovni karty jedine¢ny identifikator — Token bude poéitat pouze platebni brana, proces tokenizace

BPK tedy neni soudasti poptivaného systému.

Alternativa k tokenizaci identifikatord typu QR kéd a BCK
Zadavatel nevyluéuje pouiiti alternativniho zpGsobu identifikace cestujiciho v systému EQC a to pouze
pouzitim vstupnich dat {Cislo karty, expirace, ¢islo QR kodu).

Vie za predpokladu dodrieni viech bezpeénostnich standardd.

Podrobnégjsi popis tokeniza¢niho mechanismu je uveden v pfiloze ¢.2
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14.4 Platebni brana

Platebni brana bude soutéZena v samostatném vybérovém: fizeni. Popis rozhrani platebni brany

bude Zhotoviteli pfeddn nejpozdéji v pribéhu pfipravy provadéciho projektu.

Ptatebnd brana bude pracovat v souladu se standardy PCI DSS a jeji dodavatel bude motivovan k dosaZeni

propojitelnosti a zprovoznéni piné funkcnosti vazeb mezi systémy EOC a Platebni brany.

14.5 Materidly a dokumentace pro nastaveni systému zactovani

Zadavatel pro pfipravu zd¢tovaciho systému predioii pfi podpisu smlouvy dodavateli tyto strategické

dokumenty v aktudlnim znéni:
- Tarif {Stavajici znéni je k dispozici na webu zadavatele)
- Pfepravné smluvni podminky (Stavajici znéni je k dispozici na webu zadavatele)

- Algoritmy pro rozactovani trieb pfi prejezdech spojlt pfes hranice 1DS. Zadavatel pfedpoklada budouci

vzajemné uznavani jizdnich dokladd s okolnimi IDS.
- Zadani pro déleni trieb {Koeficienty, matice, vzorce a dalsi)

Zadavatel pfedpoklada, Ze zutovaci systém bude rozdaétovavat triby z jizdného na zakladé pfedepsaného
vzorce podilu trieb na jednotlivé dopravece. Viastni déleni triebh bude realizovano modelem tzv.
dohodnutého poméru (tj. matici, ktera jasné uruje procentni podil dopravce z celkového objemu trzeb

za prodej dopravniho produktu).
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14.6 Analyza k tvorbé QR koédu dle datové struktury MAP

Zadavatel disponuje analyzou a navrhem struktury QR kodu vietné podrobného popisu doporuéené

datové struktury MAP.

Datova véta, sloZend die datové struktury MAP a uloZena do QR kédu, je definovéna jako struktura
REC_MAPPHONE_DATA v dokumentu MAP Karta — Datoveé struktury {verze 13), ktercu maji k dispozici

dodavatelé prodejnich a odbavovacich zafizeni.

Zadavatel pozaduje vyuiiti tohota navrhu v procesu generovani QR kédu mobilni aplikaci. QR kod slouZi
(vedle BCK dopravcd a BPK) jake jedinecny identifikdtor v systému EOC. QR kod bude generovan mobilni

aplikaci a zobrazen na displeji elektronického zafizeni.

Podrobny popis navrhu datové véty bude pfedan zhotoviteli nejpozdéji v pribéhu pFipravy Cilového

konceptu

14.7 ISIC

Zadavatel poZaduje spolupréci systému EOC s API rozhranim do DB ISICu pro on-line ovéfovéani studentskych
prikazt.

Je k dispozici APl rozhrani do DB 1SICu pro on-line ovéfovéni studentskych prikazl. Dotaz do APl je zdarma.
Pro adladéni sluzby je k dispozici testovaci DB dostupna na webu vydavatele 1SIC.

14.8 Vyuziti pristupového bodu NIA
Zadavatel poZaduje nastavit pfihlasovaci a registracni systém EQC tak, aby umoiiioval volitelné také vyuZiti

pfistupového bodu NIA {Narodniho bodu pro authentizaci a identifikaci) pfi procesu registrace a piihlaseni
uZivatele do systému EOC.
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Priloha ¢. 1 - Zakladni popis predpokladané implementace EOC ve VDV

Zakladni popis {definice} stavaijiciho Integrovaného dopravniho {tarifniho} systému Vefejné dopravy
Vysoéiny je obsaZen v dokumentech Smluvnich pfepravnich podminek a dal3ich na webu:

https://www.kr-vysocing.cz/torif%2Dvdv/ds-304441/p1=106091

PFi implementaci nového systému EOC se pFfedpoklada, Ze jizdni doklady budou uklddany na nesifich a
identifikatorech:

Néazev Zpaschb Ghrady Nosié {identifikator}
cbycejna jednosmérna hotovost, BCK dopravce, BPK papir, mobilni aplikace - QR kéd,
jizdenka BCK dopraveil, BPK
celodenni jizdenka-sitova | hotovost, BCK dopravce, BPK, papir, mobilni aplikace - QR kéd, BCK
jizdenka dopravct, BPK
rodni sitova jizdenka hotovost, BPK mobilni aplikace - QR kéd, BEK

dopravcl, BPK
jednozénova jizdenka (i | hotovost, BCK dopravce, BPK papir, mobilni aplikace - QR kod,

v pfipadé integrace BCK dopravcii, BPK

MHD)

integrovand sedmidenni | hotovost, BPK, mobilni aplikace - QR kod, BCK
jizdenka dopraved, BPK

integrovana tficetidenni | hotovost, BPK, mobilni aplikace - QR kéd, BEK
jizdenka dopravci, BPK

integrovana hotovost, BPK mobilni aplikace - QR kod, BCK
devadesatidenni jizdenka dopravcil, BPK

pFedplatné MHD {v hotovost, BPK mobilni aplikace - QR kéd, BCK
pfipadé integrace MHD) dopravcl, BPK, karta dopravce dané

MHD {napf. lihlavska karta)

Prodej roéni sitové jizdenky a predplatného pouze na pfedprodeji {prodejni misto dopravce, portal
zakaznika-e-shop, mobilni aplikace)

Jako u stavajiciho tarifu, za platny jizdni doklad ve vyjmenovanych linkdch VDV a jejich vyznacenych
usecich dle pFilohy & 2 SPP VDV bude uzndvan i jizdni doklad IDS JMK, IREDQ, SID a PID v&etné dokladani
naroku na slevu.

Poznamka

U BCK dopraveli piedpokladame pouze technologii karet Mifare DesFire, Mifare Desfire EV1. Karty Mifare
Classic (Standard) vyuZivané v souasnosti u dopravci nebudou v systému akceptovany. BCK dopravcd bude
v systému EOC vyuiivdna jako identifikétor pouze pro tokenizované transakce —viz pfiloha &. 2
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Priloha ¢. 2 ~ PoZadavky na vytvoieni tokenu z udajt ziskanych
z identifikatora systému EOC

Kaidy identifikator se v systému eviduje pod specialnim jedineénym Zislem (tzv. tokenem}. Tento token se
poufiva, aby se v systému neuchovavaly potencialné zneuZitelné udaje (napfiklad Cislo bankovni karty}. Token
je potfeba spoditat vidy, kdyé se do systému pFidava novy identifikator nebo kdyi se maji v systému vyhledat
informace svazané s konkrétnim identifikdtorem.

Tokenizace BPK

Identifikator typu BPK {bezkontaktni platebni karta) bude tokenizovdn dodavatelem platebni brany a tato
tokenizace neni souddsti poptdvanéhg systému EQC. Platebni brana bude pracovat v souladu se standardy PCI
DSS a bude pouZivat vlastni tokenizalni algoritmus a klic.

Tokenizace identifikator( typu QR kdéd a BCK

Vypodet tokenu z identifikatoru provadi specidlni sluZba, kterad alternativné muze byt soucasti poptavaného
systému EQC (prvotni on-line tokenizace pfi registraci) nebo SAM modul v odbavovacim zafizeni (off-line
tokenizace). Tokenizaéni algoritmus a kli¢ pouzivany sluzbou EOC a odbavovaciho zafizeni je totoZny. Tento
algoritmus a kli¢ je platny pouze pro tokenizaci identifikdtor( typu QR kéd a BEK v EOC

Alternativa k tekenizaci identifikatord typu QR kéd a BCK

Zadavatel nevyluuje pouiiti alternativniho zpisobu identifikace cestujiciho v systému EOQC, a to pouze
pouZitim vstupnich dat {Cislo karty, expirace, Cislo QR kédu} plvodné uréenych k tokenizaci. Vie za
predpokladu dodrieni viech bezpecnostnich standardu.

Vypofet tokenu pfi registraci nového identifikatoru v systému

PFi prvotni on-line registraci identifikatord typu QR kéd a BCK token generuje sluiba EOC. Vypotteny
token zasild do Backoffice VDV.

e Uiivatel, ktery se bude registrovat pomoci BCK dopravce (napf. IN-karty, Jihlavské karty}, bude

do systému zaregistrovan pouze na zakladé zadani ¢isla karty, pfipadné jeji expirace

o Uiivateli, ktery se do systému bude registrovat pomaoci QR kédu, bude pfifazen QR kéd

vygenerovany za pomaoci mobiln{ aplikace

* LUZivatel, ktery se bude registrovat pomoci bankovni karty (BPK), bude béhem registrace do
systému pfesmérovan na platebni branu, ktera provede ovéreni karty a vypocet tokenu. Token
zaile do Back office EOC. Vie je fedeno v inrtegrovaném prostfedi front-endu EOC (napf. e-shop)

a platebni brany
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Vypodet tokenu v odbavovacim zafizeni dopravce pfi poutiti BPK

P#i odbaveni ve vozidle/vlaku/na piepaZce bude vypocet tokenu realizovan v odbavovacim zafizeni
dopravce za pomeci akceptaéniho zafizeni bankovnich karet/platebniho termindlu s certifikovanym EMV
level 1 a 2 kernelem se schopnosti akceptovat bezkontaktni karty modeld VISA a Mastercard.

Cte¢ka bankovnich karet bude zajitovat jak funkci generovani jedineéného identifikétoru bankovni karty,
tak platebni funkci {tj. umoini dhradu jizdného prostfednictvim bankovni karty). Pro dlohu generovani
jednoznaéného identifikitoru, akceptaéni zafizeni bankovnich karet musi spliovat pozadavky PCl DSS

{napfiklad Feieni vybudované v souladu se standardem PTPE /Point-to-Point Encryption/}.
Proces tokenizace ve vozidle bude pIné v refii dodavatele platebni brany.

vypolet tokenu v odbavovacim zaFizeni dopravce pfi poufiti identifikatord typu QR kéd a BCK

Pfi odbaveni ve vozidle/vlaku/na prepaice bude vypocet tokenu realizovan v odbavovacim zafizeni

dopravce za pomoci SAM modulu.

Algoritmus pro vypoctet jedinecného identifikatoru {tokenu) BPK:

Tokenizacni algoritmus a kli¢ bude jedine€ny a jeho implementace do SW prostfedi odbavovaciho zafizeni
bude plné v reiii dodavatele platebni brany.

Algoritmus pro vypoiet jedineéného identifikatoru (tokenu) identifikator( typu QR kéd a BCK

Tokenizaéni algoritmus a kli¢ bude jedineény. V odbavovacim zafizeni bude tokenizaéni algoritmus bezpecné
ulozen pfimo v SAM modulu, ktery provadi vlastni vypocet tokenu.

Priklady vypodltu vstupnich dat pro tokenizaéni algoritmus

Vstupni data budeu dosazena do tokenizaéniho algoritmu {vzorce)

U bankowni karty (BPK) pro vypodet vstupnich dat budou pouiity nasledujici ddaje vytisténé na téle nosice:
- Cislo karty

- Expirace

U In Karty {na platform& MAP s nosi¢em Mifare DESFireEV1) pro vypocet vstupnich dat budou pougity
nasledujici ddaje vytisténé na téle nosice:

- C(islo karty (PAN}

- Expirace karty
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U Jihlavské karty {na nosi¢i Mifare DESFire} bude pro vypotet vstupnich dat vyuZito:
- UID karty Mifare DESFire dle standardu 1SO-14443A {resp. Cislo Jihlavské karty)

Haodnota UID neni z karty lidskym okem Citelna {na rozdil od cisla Jihlavské karty)}. Pro pfipadnou registraci
Jihlavské karty prostfednictvim webového rozhrani bude nutné vytvofit v Backoffice EOC KV prevodni sluzbu,
ktera zajisti pfevod {isla Jihlavské karty na UID a zéroven dotazem do Backoffice DPMJ ovéFi platnost Jihlavské

karty.

U mobilni aplikace {QR kédu) bude pro vypocet vstupnich dat pouZit jednoznadny identifikator kddovany do
pole bajtl a pfedavany v QR kodu v Easti ,Datova Cast specifickd pro zdékaznika®. Vnitini strukturu tohoto
identifikdatoru tento dokument nepopisuje; bude stanovena dodavatelem mobilni aplikace.

Poznamka

Systém musi byt navrien tak, aby umoinioval budouci zapojeni dalich dopraved, u kterych mohou byt pouZity
odbavovaci technologie vyuZivajici BPK, nebo karet Mifare DesFire, Mifare Desfire EV1.

Karty Mifare Classic {Standard} vyuZivané v soucasnosti u dopravel nebudou v systému akceptovany
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Pfilcha £. 2
Smlouvy o dilo

Podminky akceptace
Pfedani a prevzeti Dila a jeho ¢asti probéhne v souladu s podminkami uvedenymi nize:

Dile se sklada z ndsledujicich logickych celki:

1. Provadéci projekt (zpracovany na zakladé TZD)

2. Back office EQC
* Jadro systemu
s Sprava systému

= Sprava osobnich dat

3. Samoobsluzny system pro odbaveni zakazniki
4, Systém administrace

5. Prodejni portal

6. Systém mgabilnich zafizeni pro revizary

7. Ziétovaci systém

8. Mobilni aplikace systému EQC

9. Komunikaéni rozhrani systému



Zakladni poiadavky a ramce pro akceptaéni postup pfi pfedavani Dila a jeho ¢4sti Objednateli

NiZe jsou uvedené zakladni poZadavky a ramce pro akceptaéni postup pfi pfedavani Dila a jeho ¢asti Objednateli. Nad ramec pozadavki specifikovanych nize
musi plnéni Zhotovitele spliovat veskeré pozadavky stanovené ve Smilcuvé a ejich piilohach, pfidemz nespinéni kterékoliv z nich miZe byt divedem, ktery
Objednatele opraviiuje odmitnout pfedani a pfevzeti pfislusné ¢asti Dila.

Zpracovani a schvdleni

| rt bude zpracové na zékladé V\}l Provadéci projekt musi byt

provadéciho projektu analyzy aktudiniho stavu v prostfedi | schvalen ze strany Zadavatele
Zadavatele
Schvileni Provadéciho projektu
Projekt bude obsahovat detaitni Zadavatelem bude podmifovat
Provddéci projekt dodavaného zahdjeni Etapy2
systému

Projekt bude obsahovat navrh

1 Projektovani il .
procesu pfedani a akceptace dila, ve.

navrhu protokoll

PFiprava testovaciho prostfedi Pfiprava technickych podminek pro Souhlasné vyjadreni dodavatele
vyvoj 2 testovani, ve vytvofeni platebni brany

Metodiky testovani, pro budouci
testovani dodavaného dila v Etapé 3. | SChvaleni Metodiky testovani
Zadavatelem bude podminovat

zahajeni Etapy2




Zajisténi vybaveni a soufinnosti
zadavatele

PoZadavky na soucinnost Zadavatele
nad ramec zdvazku danych Zadavaci
dokumentaci mus{ byt formulovany
Dodavatelem do Provddéciho
projektu

Zajisténi vybavenf a soudinnosti
dopravcl

PoZadavky na soufinnost daldich
subjektd musi byt formulovany
Dodavatelem do Provadéciho
projektu

Vyvoj a implementace

Vyvoj zakladniho jadra
zaétovaciho systému

Vyvoj mobilni aplikace

Vyvoj webové aplikace

Vyvoj revizorského systému

Implementace zadané platebni
brany

Instatace HW a SW do prostfedi
Kraje Vysolina (zadavatele)

Vyvoj 2 implementace pfedavaného
dita pinéd ve shodé s Provadécim
projektem

Zakladni funkcni test posuzujici, zda
pfedavana ¢ast dita neobsahuje zjevné
nedodélky a vady

dtto

dtto

dtto

Vyjadreni o funkénosti dodavatelem
platebni brany

Vyjadreni pfisludného odboru
zadavatele




Vyvoj SW pro piedprodeje Zakladni funkéni test posuzujici, zda

dopravel pfedavana &ast dila neobsahuje zjevné
nedodélky a vady
Testovani dil¢ich ¢asti systému | Testy dle Metodiky testovani Akceptace dila, jako celku na zakladé:
dodavatelské testy (provedeni penetraénich/zatéZavych i
testd) a) Uspéinych vysledk( testovani

Beta testovani u zadavatele .
Predini aktualizovaného b} Uspéiného pilotniho provozu
provadéciho projektu véetné

dokumentace skuteiného provedeni

dila.

Pilotni provoz

3 Testovani

Zahajeni rutinniho provozu Zahdjeni celoplodného uplatnéni EQC
ve VDV

Akceptace/pfedani dildich £asti Dila definovanych pro dodavku systému bude potvrzena podpisem dil¢ich pfedavacich a akcepta&nich protokold.

Fo akceptaci/piedani dil&ich Easti Dila definovanych pro dodavku systemu bude zahajen jejich provoz s tim, Ze Zhotovitel je povinen provadét udrzbu a podporu
akceptovanych diléich &asti Dila za podminek, které budou stanoveny v Servisni smiouve.




Priloha¢. 3
Smlouvy o dilo

Seznam Poddodavatel(

PODDODAVATEL C. 1

IJménc poddodavatele

{ndzev, obchodni firma, pfip. jméno ODP-software, spol. s r.o.

a prijmeni)

I&o 61683809

Sidlo / misto podnikdni / bydlisté Pernerova 2819/2a, Zizkov, 130 00 Praha 3

1. Systém mobilnich zafizeni pro revizory - dle
kapitoly 8 pfilohy & 4 Dokumentace zadavaciho
Fizeni, véetné dodavky HW mobilnich zafizeni pro
revizory.

2. Mobilni aplikace systému elektronického odbaveni
cestujicich  dle  kapitoly 13  pfilohy ¢ 4

Cast veiejné zakazky, kterou bude Dokumentace  zadavaciho fizeni,  vietné

poddodavatel plnit vyhleddvace trasy s rozhranim pro vyufitiv e-shopu
dle kapitoly 5.5.3 pfilohy € 4 Dockumentace
zaddvaciho Fizeni a kalkulatoru jizdného s
rozhranim pro wyuiiti v e-shopu dle kapitoly 5.5.2
pFilohy €. 4 Dokumentace zaddvaciho Fizeni.

3. Prodejni portal {prodejni misto —pfedprodej u
dopravce} - dle kapitoly 7 pfilohy ¢ 4
Dokumentace zadavaciho fizeni.

Podil éasti vefejné zakazky, jei bude
poddodavatel plnit v K¢ bez DPH nebo % | 46 %
z nabidkové ceny




Priloha£. 4
Smlouvy o dilo

Seznam £lendl realizaéniho tymu

MANAZER PROJEKTU
Titul, jméno a pfijmeni
{titul, jméno a pfiimeni}
SYSTEMOVY ARCHITEKT
Titul, jméno a ptijmeni
(titul, iméno o pfijmeni)
PRACOVNIK VYVOJE SOFTWARE

Titul, jméno a pfijmeni
{titul, jméno a priimeni}




Prifoha €. 5
Smlouvy o dilo

Poiadavky a opatieni pro zajisténi bezpefnosti informaci a informacnich aktiv objednatele
1. Zakiadni bezpeénostni pofadavky

s  Bezpelnost pfistupovych opravnéni zhotovitele

o Zhotovitel je povinen chranit veikeré své pristupové ddaje k informaénim aktivim
objednatele véetné ptistupd k informaénim aktivim zhotovitele, které umoinuji pfistup k
informadnim aktivlim objednatele ¢i umoinuji jejich spravu.

o Zhotovitel je povinen dodriovat tuto bezpecnostni politiku hesel pro vyie uvedené
pfistupove udaje:

= min. délka hesla 17 znakl
" sloZitost hesla musisplfiovat minimalné 3 ze 4 kategorii
— mald pismena
— velka pismena
— dislice
— specialni znaky
= hesla musi byt uchovavana v tajnosti, nesmi byt ukladana v nezasifrované podobé
» hesla nesmi obsahovat Zadné informace z pfihlasovaciho jména (login)
& platnost hesla musi byt maximalné 1,5 roku.

o Pristupova opravnéni lze vyuZivat pouze pro ten uéel, pro ktery byla zfizena.

o Pokud by Zhotovitel zfizoval pfistupova opravnéni tieti strané, je Zhotovitel povinen o této
skute€nosti informovat objednatele. Objednatel ma v tomto pFipadé prévo z¥izeni pfistupu
zamitnout.

¢  Rizenfrizik

o Objednatel si vywhrazuje pravo na informace o tom, jakym zplsobem zhotovitel fidi rizika
v souvislosti s plnénim této smlouvy, tedy o tom, jakou metodiku pro fizeni rizik poufiva,
jakym zplisobem jsou rizika hodnocena a klasifikovana, jakym zplsobem jsou rizika
odetfovdna a kdo je za Fizeni rizik za zhotovitele zodpovédny.

o Zhotovitel se zavazuje Fidit rizika informaéni bezpeénosti minimalné v nastedujicim rozsahu:

* identifikace a ohodnoceni aktiv souvisejicich s plnénim této smlouvy,
* {dentifikace, analyza a2 ochodnoceni rizik souvisejicich s pinénim této smlouvy,
»  Zvladani a monitoring rizik souvisejicich s pInénim této smlouvy.

«  Rizeni kybernetickych bezpeénostnich incident{:

o Zhotovitel je povinen objednateli transparentné a pravdivé hlasit veskeré kybernetické

bezpecnostni incidenty, které by mohli mit néjakou souvislost s:
= informaénimi aktivy objednatele,
= pfistupovymi Udaji k informacnim aktiviim objednatele,
»  informacemi objednatele.

o Zhotovitel je povinen vyie zminé&né kybernetické bezpelnostni incidenty evidovat.

o Zhotovitel je dale povinen poskytnout adekvatni soucinnost pfi feSeni kybernetickych
bezpelnostnich incidentd a pfi forenzni analyze incidenti souvisejicich s informaénimi aktivy
objednatele.

»  Bezpelné vyvojové prostfedi

o Niie uvedené poZadavky tykajici se zdrojového kddu budou aplikovany na zdrojovy kod, jehoi
autorem je Zhotovitel.

o Zhotovitel je povinnen zajistit ochranu pred Skodlivym kédem:

" na pracovnich stanicich svych vyvojati a programatoril,
= naserverech/zafizeni, kde je ulofen zdrojovy kéd Dila.



o Zhotovitel je povinen Fidit pFistup ke zdrojovym kod{im tak, aby k nému meéli pristup pouze
opravnéni vyvojafi a jiné opravnéné osoby Zhotovitele.

o Zhotovitel musi pFistupy ke zdrojovym kédlm a jejich zmény monitorovat a zaznamenavat,
auditni stopu pfistupl musi vwhodnocovat. Pro spravu zdrojového kédu musi byt poufit tzv.
verzovaci systém.

o Zhotovitel je povinen zdrojové kédy dila pravidelné zadlohovat a zalohy pravidelné testovat
na jejich obnovitelnost.

2. Zvyiené hezpelnostni poZadavky

Zvysené bezpelnostni poZadavky uvedené niZe se tykaji pouze funkcionalit systému EQC
vyjmenovanych v kapitole 12.2 Specidini poZadavky ng ndvrh systému dokumentu 04.0 -PFiloha €.4
DZR

= Zhotovitel je povinen pouiivat personifikované Oéty s vyjimkou systémovych €1 technickych acti
stouZicich pro b&h programového vybaveni, pficemi tyto systémové aéty neumoiziuji interaktivni
ptihiaseni. Vyse uvedené personifikované Géty musi byt nepfenosné na jiné osoby, nez kterym
byly ddaje pFidéleny.

*  Kryptografie
o Zhotovitel je povinen u veSkerych kryptografickych funkci a metod scuvisejicich s pinénim
této smlouvy dodriovat minimalni pozadavky, které jsou stanoveny takto:

Kryptografie obecné

Pro sifrovani, elektronické podepisovéni a provadéni otiski dat (hashovani} nesmi byt pouZity
proprietarnifuzaviené algoritmy, ale ty, které jsou povaiovany za standardy, jejich funkcionalita je
vieobecné znama a popsana.

Hashovaci funkce
Ukladani otiskd hesel

e pro ukladani hesel personifikovanych, nesystémovych uzivateld ukladanych v ramci Dila
mohou byt pouZity pouze tyto tzv. pomalé hashovaci funkce:

» ArgonZi
+ bcrypt
s scrypt
« PBKDF2

s pfi hashovani hesla musi byt pouZit pseudondhodné vygenerovany kryptograficky salt
s pro ukladani hesel nesmi byt pouzity tzv. rychlé hashovaci funkce typu MD-¥X, SHA-X, apod.

Elektronické podepisovani e-mailll a dokumentu
e SHA-2 a vysdi
o délka otisku 256 bitd a vyssi
Ovéfovani integrity soubord
» SHA-2 avyssi
¢ délka otisku 224 biti a vy3si

Asymetricka kryptografie

SSL/TLS



- verze protokolu minimalng TLSv1.2 a wySEi
- kanfigurace
+ cipher suite musi byt vybréna na zékladé serverem preferovaného pofadi
»  vyEEi priority musi mit cipher suites, které obsahuji varianty asymetrickych algoritmi s
eliptickymi kfivkami, napf..
©  ECDHE musi mit vy33i prioritu nez DHE
©  ECDSA musi mit vy33i prioritu nez DSA
« viechny EXPORT cipher suites musi byt zakdzdny
« algoritmy a funkce pro vyménu kli¢d
o algoritmus pro vyménu kli¢ musi podporovat Perfect forward secrecy
s tzn., Ze Sifrovaci kli€ je vyménén mezi klientem a serverem tak, aby jej
nebylo moiné ziskat se znalosti privatniho kliée serveru, napf. musi
byt pouZit Diffie-Hellman {DH nebo ECDH} algoritmus
e anavic se musi jednat o tzv. ephemeral Diffie-Hellman {DHE, ECDHE),
tzn., Ze pro kazdou session je generovan novy set Diffie-Hellman kli¢d
o délky klicG:
s pro Diffie-Hellman (DH) - 2048 bitd a vice {postupné prechazet na
3072 bith, tam kde to bude moZné)
s pro Elliptic Curve Diffie-Hellman (ECDH) ~ 256 bitll a vice
o nesmi byt pouiita anonymni vyména kli¢h
¢ algoritmy a funkce pro autentizaci
o minimalni délky kliéa:
s RSA - 2048 bith (postupné pFechazet na 3072 bitli, tam kde to bude
moZné)
s ECDSA - 256 bitil
s algoritmy a funkce pro symetrické Sifrovani
o nesmi byt pouiita hodnota NULL v cipher suites
o nesmi byt pouZity tyto Sifry:
« DES, 3DES, RC4
o minimalni délka Sifrovaciho kli¢e - 128 bith
o cipher suites s Siframi s vétii délkou kli¢e musi mit v&t3i prioritu v seznamu
ciphersuites nei s menéi délkou kli¢e
s  MAC (Message Authentication Code)
o pouiiti SHA funkce s minimalni délkou hashe 256 bitG
o wySE délky otiskl musi mit vySEi prioritu v cipher suites
- Certifikaty doda zadavatel

TLS cipher suites
- Doperucené cipher suites (v doporufeném pofadi}, které napiiiuji vyie zminéné poZadavky
- TLS1.3:
TLS_AES_256_GCM_SHA384
TLS_CHACHA20_POLY1305_SHA256
TLS_AES_128 GCM_SHA256
TLS_AES_128 CCM_SHAZ2S6

- TLS1.2:
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_ECDSA_WITH_CHACHA20_POLY1305_SHA256
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256
TLS_ECDHE_RSA WITH_AES_128_GCM_SHA256
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384



TLS_DHE_RSA_WITH_AES_128_GCM_SHA256
TLS_DHE_RSA_WITH_CHACHA20_POLY1305_SHA256

Sifrovani, podepisovani a autentizace

s tyka se rliznych technologii PKI, PGP, S/MIME, SSH, apod.

« minimalni délka klice
s algoritmus DSA —2048 bitl {postupné pfechdzet na 3072 bitl, tam kde to bude moiné)
s algoritmus RSA - 2048 bitd (postupné pFechazet na 3072 bitd, tam kde to bude moZné)
e algoritmus ECDSA - 256 bitlt

o Qvéfovani (nap¥. SSH klice)
s délka kli¢e minimélné 2048 bitl u RSA a D5A algoritm( {postupné pfechazet na 3072

bitl, tam kde to bude moing)

o délka klice minimalné 256 bitd u algoritmi pouZivajicich eliptické kfivky

Symetricka kryptografie

s nesmi byt pouZity tyto Sifry:

o DES, 3DES, RC4, Blowfish, Kasumi
s  minimalni délka Sifrovaciho klice - 128 bit

s pro Sifru Chacha20 minimalné 256 bitd a se zatizenim klice mensim nez 256 GB
e nesmi byt pouZity tyto mody pro echranu integrity:

s  HMAC-SHAI, CBC-MAC-X9.19



