KrajVysocina

Smlouva o dilo

Kraj Vysocina

ICO: 708 90 749

ID datové schranky: ksab3eu

se sidlem Jihlava, Zizkova 57, PSC 587 33

zastoupeny: Mgr. Vitézslav Schrek, hejtman kraje

K podpisu smlouvy povéfen: RNDr. Jan Bfizdala, radni pro oblast Skolstvi, mladez a sport,
informatiku a komunikaéni technologie (opravnény jednat ve vécech smluvnich)

(dale jen ,,objednatel)

a

Software 42, s.r.o.,

se sidlem Kyjevska 2522/3, 25101 Rigany,

ICO: 05527171

DIC: CZ05527171

zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze, oddil C, vlozka 324064
(dale jen ,,zhotovitel*)

(objednatel a zhotovitel dale spole¢né téz jako ,,smluvni strany“ a kazdy z nich jednotlivé
jako ,,smluvni strana“)

Vzhledem k tomu, ze:
(A) Objednatel ma zajem uzivat aplikaci/software STAVIME.APP (dale jen ,aplikace®), a to za

(B)

(C)

(D)

(E)

ucelem nasazeni systému stavebniho deniku, pfiéemz cilem je pofizeni on-premise feSeni
multitenantniho informacniho systému pro zajisténi elektronické formy agendy stavebniho
deniku dle pozadavk( stavebniho zakonal.

Zhotovitel ma rozsahlé zkuSenosti pfi implementaci aplikace/software pro své klienty a
prohladuje, Ze aplikace splfiuje vdechny legislativni a technické pozadavky nezbytné
k plnéni této smlouvy.

Smluvni strany uzaviraji tuto smlouvu jako vysledek zadavaciho fizeni vefejné zakazky
~Spoleéné datové prostiedi — CDE a elektronicky stavebni denik, ¢ast 2* (dale jen
,zadavaci fizeni“), a to dle nabidky zhotovitele.

Pfedmét pInéni této smlouvy hodla objednatel financovat mimo jiné z prostfedkl dotace
z Integrovaného regionalniho operacniho programu Evropské unie;

Smluvni strany maji zgjem vzajemné spolupracovat za podminek stanovenych touto
smlouvou;

bylo dohodnuto nasledujici:

1.1

1.2
1.3
1.4

Pfedmét smlouvy

Zhotovitel se zavazuje provést dilo pfedstavované implementaci aplikace (dale jen
»aplikace ¢€i dilo“) vlastnim jménem, na vlastni odpovédnost a pfedat dilo objednateli
v rozsahu, kvalité, terminech a za dalSich podminek dohodnutych v této smlouvé a
zadavaci dokumentaci zadavaciho fizeni.

Bliz8i specifikace dila je uvedena v pfiloze €. 1 této smlouvy.

Mistem provadéni dila zhotovitelem je Ceska republika.

Podminky pro opravnéni objednatele uzivat dilo a dalSi souvisejici produkty vyrobené
zhotovitelem na zakladé této smlouvy jsou uvedeny v této smlouvé.
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2.2

23

24

3.2

3.3

3.4

3.5

3.6

3.7

Spoluprace smluvnich stran

Smluvni strany jsou si védomy toho, Zze pouze jejich vzajemna spoluprace a radné

a uplné pInéni jejich smluvnich povinnosti umozni fadné a vCasné predani dila

objednateli v poZzadované kvalité.

Za ucCelem béZného kontaktu mezi smluvnimi stranami pfi poskytovani sluzeb

jmenovaly smluvni strany své kontaktni osoby.

Kontaktnimi osobami zhotovitele jsou:

- pro véci smluvni — Mgr. Vladimir Slavik, slavik@software42.cz, 724 003 138

- pro véci ohledné provadéni dila - Mgr. Vladimir Slavik, slavik@software42.cz,
724 003 138

Kontaktni osobou objednatele je:

- pro véci smluvni — Ing. Petr Pavlinec, vedouci Ol KV

- pro véci technické Ing. Jaroslav Krotky, Ol KV.

Smluvni strany se zavazuji pfi provadéni dila komunikovat prostfednictvim svych

kontaktnich osob uvedenych v odstavci 2.2 této smlouvy. Kazda ze smluvnich stran je

povinna informovat pisemné druhou smluvni stranu o zméné kontaktni osoby na své

strané pisemnym oznamenim. Zména kontaktni osoby je u€inna doruéenim oznameni

pfislusné smluvni strany druhé smluvni strané v pisemné a/nebo v elektronické formé.

Zhotovitel prohlaSuje, ze si je védom skutecnosti, ze podle ustanoveni § 2 pism. e)

zakona ¢&. 320/2001 Sb., o finanéni kontrole ve vefejné spravé a o zméné nékterych

zakonu (zakon o finanéni kontrole), ve znéni pozdéjSich pfedpisu, je osobou povinnou

spolupusobit pfi vykonu finanéni kontroly provadéné v souvislosti s Uhradou zbozi nebo

sluzeb z vefejnych vydaja.

Prava a povinnosti zhotovitele

Zjisti-li zhotovitel pfi provadéni dila skryté prekazky a tyto prekazky znemozni
provedeni dila dohodnutym zplsobem, je zhotovitel povinen oznamit to v pfiméfené
Ihaté objednateli a navrhnout zménu dila.

Zhotovitel je povinen upozornit objednatele na nevhodnost véci prevzatych
od objednatele a/nebo pokynl danych mu objednatelem. Pokud nevhodné véci a/nebo
pokyny brani zhotoviteli v fadném provadeéni dila, je opravnén prerusit provadéni dila,
pficemZ o dobu, o kterou bylo nutné prerusit provadéni dila, se na zakladé dohody
smluvnich stran smi prodlouzit termin uvedeny v odstavci 7.1 této smlouvy.

Jestlize zhotovitel splnil svou povinnosti podle odstavce 3.2 této smlouvy, neodpovida
za nemoznost dokonceni dila nebo za vady dokonéeného dila zpisobené nevhodnymi
vécmi a/nebo pokyny objednatele.

Zhotovitel je povinen dodrzovat platnou legislativu CR i EU, ktera se tyka bezpeénosti
informaci.

Zhotovitel se zavazuje dodrzovat poZadavky a opatfeni pro zajisténi bezpecnosti
informaci a informacnich aktiv Kraje Vysocina uvedené v pfiloze €. 3 této smlouvy.
Zhotovitel je povinen zajistit pinéni bezpecnostnich opatfeni a pozadavkl stanovenych
touto smlouvou ve stejné mife u vSech pfipadnych poddodavatell ¢i jinych osob, které
maiji pFistup k informaénim aktivim objednatele prostfednictvim zhotovitele.
Zhotovitel je povinen zachovavat mi€enlivost o vSech skuteCnostech a informacich,
které mu byly v souvislosti s touto smlouvou nebo jejim pIinénim jakkoliv zpfistupnény,
predany Ci sdéleny, nebo o nichz se jakkoliv dozvédél, vyjma téch, které jsou
v okamziku, kdy se s nimi zhotovitel seznamil, prokazatelné vefejné pfistupné nebo
téch, které se bez zavinéni zhotovitele vefejné pfistupnymi stanou (dale jen ,duvérné
informace). Zhotovitel nesmi divérné informace pouZit v rozporu s jejich ucelem,
nesmi je pouzit ve prospéch svij nebo tfetich osob a nesmi je pouzit ani v neprospéch
objednatele. Povinnosti dle tohoto odstavce je zhotovitel povinen zachovavat i po
zaniku této smlouvy, vyjma pfipadl, kdy se duvérné informace stanou prokazatelné
vefejné pfistupné bez zavinéni zhotovitele. Povinnosti dle tohoto odstavce se
nevztahuji na pfipady, kdy je zhotovitel povinen zvefejnit davérnou informaci na
zakladé povinnosti uloZzené zhotoviteli pravnim pfedpisem nebo rozhodnutim organu
vefejné moci
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3.8

3.9

4.2

4.3

4.4

4.5

Za nesplnéni kterékoliv povinnosti obsaZzené v tomto ¢lanku, je objednatel opravnén
uctovat zhotoviteli smluvni pokutu ve vysi 100 000 K¢, a to za kazdé jednotlivé poruseni
povinnosti obsazenych v tomto ¢lanku ¢i pfiloze €. 3.

Zhotoviteli na zakladé této smlouvy ani z jiného titulu nevznika zadné pravo na uziti a
vyuziti dat zpracovavanych prostfednictvim dila, s vyjimkou zajiStovani cinnosti
vyplyvajicich ztéto & navazané servisni smlouvy a statistického vyuziti
anonymizovanych dat. Data a informace zpracovavana prostfednictvim dila nalezi
objednateli.

Prava a povinnosti objednatele

Objednatel je povinen na vyzadani zhotovitele, v pfiméfené |haté a na své naklady
zajistit pfi provadéni dila konzultace ze strany svych odbornych pracovnikd. V pfipadé
nesplnéni této povinnosti ze strany objednatele neodpovida zhotovitel za pfipadnou
Skodu ani za pfipadné vady dila zpusobené nesouladem dila se softwarovym a
hardwarovym prostfedim objednatele.

Objednatel je opravnén priibézné kontrolovat provadéni dila. Termin provedeni
kontroly oznami objednatel zhotoviteli nejméné jeden pracovni den pfed planovanym
provedenim kontroly. Zhotovitel mize pozadat o zménu terminu kontroly, pokud neni
z technickych diivodd mozné kontrolu provést v pozadovaném terminu.

Objednatel je povinen predat zhotoviteli ve Ihité 30 kalendafnich dnd od pisemné
vyzvy zhotovitele technické prostfedi Technologického centra Kraje Vysocina potiebné
k provadéni dila. Dale je objednatel povinen, na zakladé zadosti zhotovitele, pfedat
zhotoviteli veSkeré véci a/nebo informace, které jsou nezbytné k provedeni dila a u
kterych Ize opravnéné predpokladat, Ze je ma objednatel k dispozici nebo je schopen
je opatfit a které z povahy véci neni povinen opatfit pro zhotoveni dila zhotovitel, a to
v pfimérené lh(té uvedené v zadosti. Pokud objednatel sdéli zhotoviteli, ze neni takto
pozadované véci nebo informace schopen opatfit, nebo je neni schopen opatfit ve
stanovené Ih(té, jsou smluvni strany povinny vyvolat jednani sméfujici k nalezeni
feSeni. Veskeré podkladové materialy, nutné pro provedeni dila, budou objednatelem
pfedavany zhotoviteli primarné v elektronické podobé. Jestlize bude objednatel
v prodleni se spinénim své povinnosti pfedat zhotoviteli véci a/nebo informace podle
tohoto odstavce smlouvy po dobu delSi nez tfi mésice, je zhotovitel opravnén od této
smlouvy odstoupit pisemnym oznamenim doru€enym objednateli. Zhotovitel ma
v takovém pfipadé pravo na €ast ceny dila, ktera byla v souladu s touto smlouvou
fadné splnéna do doby odstoupeni a ktera je schopna pfiméfené plnit ucel dle této
smlouvy.

Jestlize je pro radné vytvoreni dila podle této smlouvy na strané objednatele zapotfebi
soucinnosti tfeti osoby a/nebo je soucasti dila integrace softwarového &i jiného
obdobného produktu tfeti osoby, ktery je instalovan v prostfedi objednatele, do tohoto
dila je objednatel povinen na své naklady zajistit soucinnost takové tfeti osoby
v pfiméfenych terminech a rozsahu. Jestlize bude objednatel v prodleni se zajisténim
pozadované soucinnosti tfeti osoby a/nebo bude tfeti osoba v prodleni s poskytovanim
soucinnosti v pozadovaném rozsahu po dobu delSi nez tfi mésice, je zhotovitel
opravnén od této smlouvy odstoupit pisemnym oznamenim doru€enym objednateli.
Zhotovitel ma v takovém pfipadé pravo na ¢ast ceny dila, ktera byla v souladu s touto
smlouvou fadné splnéna do doby odstoupeni a ktera je schopna pfiméfené plnit ucel
dle této smlouvy.

Objednatel bere na védomi, ze jeho prodleni se spinénim povinnosti podle odstavce
4.1, 4.3 a/nebo 4.4 této smlouvy a/nebo prodleni tieti osoby s poskytnutim soucinnosti
v pozadovaném rozsahu podle odstavce 4.4 této smlouvy muze mit vliv na plnéni
terminu podle odstavce 7.1 této smlouvy. Jestlize se tedy dostane objednatel do
prodleni se splnénim povinnosti podle odstavce 4.1, 4.3 a/nebo 4.4 této smlouvy
a/nebo se dostane do prodleni tfeti osoba s poskytnutim soucinnosti v pozadovaném
rozsahu podle odstavce 4.4 této smlouvy, o stejnou dobu prodleni se na zakladé
dohody smluvnich stran smi prodlouzit termin uvedeny v odstavci 7.1 této Smlouvy.
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4.6

4.7

4.8

4.9

4.10

4.11

4.12

4.13

Objednatel nese nebezpeci Skody na vécech, které opatfil k provedeni dila, a zUstava
jejich vlastnikem az do doby akceptace dila dle této smlouvy. Zhotovitel nese
odpovédnost za Skody na vécech, které mu objednatel piedal pro zpracovani dila
a které vzniknou zapracovanim do dila.
Objednatel nesmi pouzivat dilo a/nebo dalSich sluzeb zhotovitele poskytnutych
na zakladé této smlouvy anebo nechat pouzivat dilo &i sluzeb zhotovitele poskytnutych
na zakladé této smlouvy jakoukoliv tfeti osobou v rozporu se zakonem a/nebo
v rozporu s dobrymi mravy. Vyjimkou jsou organizace zfizované nebo zakladané
objednatelem, kterym objednatel poskytne podlicenci k uziti dila na zakladé licencni
smlouvy. Pouziti jakéhokoliv materialu poruSujiciho zakony je zakazano. Toto
zahrnuje, ale neni omezeno na materialy chranéné proti kopirovani, materialy zakonem
oznacené jako pornografické, nebo materialy chranéné vyrobnim tajemstvim.
Zhotovitel se zavazuje nepouzit objednatelem poskytnuté dokumenty &i véci nezbytné
pro provedeni dila a informace, které objednatel nebo jim zfizované a zakladané
organizace vlozi do aplikace za jinym ucCelem, nez za ucelem splnéni této smlouvy.
Zhotovitel neni opravnén vyuzit takto poskytnuté dokumenty C&i véci ke své
podnikatelské €innosti ani je zpfistupnit tfetim osobam bez souhlasu objednatele.
Za poruSeni vtomto ustanoveni stanovenych povinnosti je objednatel opravnén
uctovat zhotoviteli smluvni pokutu ve vysi 50 000 K¢, a to za kazdé jednotlivé poruseni.
Ujednani o smluvni pokuté v pfedchozi vété nema vliv na narok zhotovitele na nahradu
zavadnym jednanim vzniklé skute¢né Skody.
Objednatel prohlasuje a zaruCuje, Zze na vSechny materialy tykajici se vytvoreni dila
pfedané zhotoviteli vlastni veSkera potfebna prava z hlediska autorskych prav
a autorského zakona anebo disponuje pfislusnymi licencemi opraviujicimi objednatele
k uziti téchto materiald za ucelem jejich zvefejnéni v aplikaci. Dale objednatel
prohlaSuje a zaruCuje, ze u téch materialt, kde si to jejich charakter a pozadavek
umisténi vyzada, vlastni licenéni opravnéni ke zménam téchto materialdl (zménami se
zde rozumi zmény nenaruSujici celkovy charakter dila, jako jsou napfiklad zmény
velikosti a bodového rozliSeni, vyfezy atp.). Podpisem této smlouvy na sebe objednatel
vyslovné prfebira veSkerou odpovédnost za pfipadné nedodrzeni zakona Ccislo
121/2000 Sb., autorsky zakon, ve znéni pozdéjSich predpisu (dale jen ,autorsky
zakon®), ve vztahu kjim poskytnutym a v prezentaci publikovanym materialim.
SouCasné se objednatel zavazuje nahradit zhotoviteli veSkeré Skody a nahradit
veSkeré naklady, v€etné nakladu pravniho zastoupeni, v pfipadé, Ze jakakoliv treti
osoba uplatni vic&i zhotoviteli jakykoliv narok z titulu poruseni autorského zakona, za
které nese odpovédnost objednatel.
Objednatel se zavazuje fadné a vsouladu stouto smlouvou zhotovené dilo
od zhotovitele pfevzit a zaplatit za néj dohodnutou odménu.
Objednatel si vyhrazuje pravo na provedeni kontroly & auditu plnéni vybranych
pozadavkl a ustanoveni u zhotovitele, pfi¢emz za vybrané pozadavky a ustanoveni
jsou povazovana ta, ktera jsou specifikovana v pfiloze €. 3 Pozadavky a opatfeni pro
zajisténi bezpec€nosti informaci a informacnich aktiv objednatele.
V ramci kontroly &i auditu u Zhotovitele se Zhotovitel zavazuje poskytnout dikaz o
plnéni objednatelem vybraného poZadavku, a to bud fyzicky pfimo v provozovné
Zhotovitele nebo vzdalené pomoci elektronickych prostredku.
Objednatel si vyhrazuje pravo na informace o:

a. vyznamné zméné ovladani Zhotovitele podle zakona o obchodnich korporacich,

b. zméné vlastnictvi zasadnich aktiv Zhotovitele, které souviseji s plnénim této

smlouvy,

C. zméné opravnéni nakladat s témito aktivy,

d. zpUsobu fizeni rizik informacni bezpecnosti na strané Zhotovitele.

Odména

Objednatel se zavazuje zaplatit zhotoviteli za provedeni dila odménou ve vysi
560 000 K¢ (slovy: pét set Sedesat tisic korun Ceskych) bez DPH, 677 600 K& v€etné
DPH.
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52 Smluvni strany se dohodly, Ze objednatel je povinen zaplatit zhotoviteli odménu
na zakladé pfislusného danového dokladu (faktury) vystaveného zhotovitelem, a to na
zakladé akceptace Casti dila objednatelem, tedy vzdy po dokonc&eni etapy za podminek
stanovenych v €l. 7 této smlouvy a v &astkach dle pfilohy €. 2 této smlouvy. Splatnost
danového dokladu (faktury) Cini 30 kalendarnich dnt ode dne doruceni darového
dokladu (faktury) objednateli.

5.3 Pokud dariovy doklad (faktura) nesplfiuje vSechny zakonem a smlouvou pozadované
nalezitosti, je objednatel opravnén ji do data splatnosti vratit s tim, Ze zhotovitel je poté
povinen vystavit novy doklad (fakturu) s novym terminem splatnosti. V takovém pfipadé
neni objednatel v prodleni s uhradou.

5.4. Danovy doklad (faktura) bude uhrazen mezibankovnim pfevodem z uctu objednatele
na ucet zhotovitele, ktery je spravcem dané (finanénim Gfadem) zvefejnén zplsobem
umoznujicim dalkovy pfistup ve smyslu ustanoveni § 109 odst. 2 pism. c¢) zakona
€. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpisu

5.6 Pokud se po dobu ucinnosti této smlouvy zhotovitel stane nespolehlivym platcem
ve smyslu ustanoveni § 109 odst. 3 zakona o DPH, smluvni strany se dohodly, ze
objednatel uhradi DPH za zdanitelné plnéni pfimo pfislusnému spravci dané.
Objednatelem takto provedena uhrada je povazovana za uhrazeni pfisludné &asti
smluvni ceny rovnajici se vysi DPH fakturované zhotovitelem.

5.7 Ugastnici sjednavaji moznost jednostranného zvy$eni ceny ze strany zhotovitele
v pribéhu poskytovani sluzeb, a to v pfipadé zvyseni zakonné sazby DPH. NavySeni
sjednané ceny musi odpovidat zvySeni hodnoty DPH v zavislosti na zvySeni zakonné
sazby DPH. Ugastnici sjednavaji moznost jednostranného sniZeni ceny ze strany
zhotovitele v prubéhu poskytovani sluzeb, a to v pfipadé snizeni zakonné sazby DPH.
Snizeni sjednané ceny musi odpovidat snizeni hodnoty DPH v zavislosti na snizeni
zakonné sazby DPH. Smluvni strany se dohodly, ze v pfipadé zakonné zmény sazby
DPH nebudou uzavirat dodatek k této smlouvé, ale bude fakturovana cena véetné
zakonné sazby DPH.

5.8 Danovy doklad bude obsahovat nazev a Cislo projektu reg. ¢.
,CZ.06.01.01/00/22_009/0000525 - Elektronické sluzby Kraje Vysoc&ina 2022.

Provadeéni dila

6.1 Zhotovitel postupuje pfi provadéni dila samostatné a je pfi ur€eni zplsobu provedeni
dila vazan pokyny objednatele. Dilo bude provadéno, pfedano a pfevzato po Castech
v etapach dle ¢l. 7 smlouvy.

6.2 Zména dila, odmény a/nebo dalSich podminek této smlouvy podléha souhlasu obou
smluvnich stran a bude provedena ve formé dodatku k této smlouvé.

6.3 Jestlize bude nutné po uzavieni této smlouvy provést zmény ve specifikaci dila
na zakladé zmén obecné platnych pravnich pfedpist a/nebo rozhodnuti pfislusnych
statnich uradu, aplikuje se v takovém pfipadé ustanoveni odstavce 6.5 této Smlouvy.

6.4 Zhotovitel je povinen zajistit, aby dilo plnilo legislativni a technické pozadavky nezbytné
pro plnéni ucelu této smiouvy.

6.5 V pfipadé, Ze objednatel pozaduje zménu smlouvy a/nebo dila, musi zhotovitel
vypracovat a predat objednateli podrobné hodnoceni vliva pfislusné zmény
na odménu, terminy provadéni dila a na dalsi podminky této smlouvy. Objednatel se
k tomuto podrobnému zhodnoceni vyjadfi bez zbyte€ného odkladu po jeho obdrzeni.
Schvalené podrobné zhodnoceni neni samo o sobé dodatkem k této Smlouvé, ale
slouzi pouze jako podklad pro jeho vypracovani a uzavfeni.

6.6 Objednatel nabyva vlastnické pravo k dilu Uplnym zaplacenim odmény uvedené
v odstavci 5.1 této smlouvy.

Prfedani a prevzeti dila
7.1 Realizace dila zapoCne bez zbyteCného odkladu po nabyti uCinnosti této smlouvy.
Smluvni strany se dohodly, Ze zhotovitel vytvofi a pfeda dilo objednateli po ¢astech
v té&chto etapach:
Etapa 1: do 24 tydnu ode dne ucinnosti této smlouvy

Stranka 5 z 28



10

7.2

7.3

7.4

7.5

7.6

8.1

8.2

8.3

8.4

8.5

9.1

Etapa 2: do 48 tydnu ode dne ucinnosti této smlouvy

Casti dila, které bude zhotovitel realizovat a predavat v jednotlivych etapach, jsou
vymezeny v pfiloze €. 1 této smlouvy — technicky list.

Jestlize se dostane objednatel do prodleni s poskytnutim souc€innosti zhotoviteli
pfi provadéni dila, smluvni strany se dohodly, Ze o dobu prodleni objednatele
s poskytnutim soucinnosti se na zakladé dohody smluvnich stran smi prodlouzit termin
uvedeny v odstavci 7.1 této smlouvy.

Jestlize bude prodleni objednatele s poskytnutim soucinnosti trvat déle nez 30 dnu,
smluvni strany se dohodly, ze vtakovém pfipadé ma zhotovitel pravo predat
objednateli ¢ast dila, kterou ma do té doby vytvofenou, a ma rovnéz narok na zaplaceni
tomu odpovidajici ¢asti odmény podle odstavce 5.1 této smlouvy. Zhotovitel je povinen
poskytnout objednateli rovnéz licenci.

O predani dila — resp. Casti dila, etapy dle &l. 7.1 smlouvy, bude mezi smluvnimi
stranami sepsan pfedavaci protokol. Pfedavaci protokol bude vyhotoven ve dvou
stejnopisech a bude podepsan zastupci obou smluvnich stran. Kazda ze smluvnich
stran obdrzi jeden predavaci protokol. Soucasti predani dila/ etpay je:

e kontrola funk&nosti implementace dila s moznosti ovladani jeho uzivateli;

e zasSkoleni opravnénych osob objednatele;

e piedani pozadované dokumentace dila.

Podepsanim predavaciho protokolu je zahajen proces akceptace dila. Objednatel ma
moznost ve lhuté 4 kalendarnich tydnd upozornit na zjisténé vady dila. Pokud
objednatel tak neucini, povaZuje se dilo za akceptované.

Pokud objednatel dilo neakceptuje, je povinen vystavit protokol o odmitnuti akceptace
dila se specifikaci diivodu odmitnuti. Pokud bude pfi¢ina na strané zhotovitele, zajisti
zhotovitel, aby dilo odpovidalo pozadavkiim uvedenym v této smlouvé, a to ve lhaté
uvedené v protokolu o odmitnuti akceptace Po provedeni Uprav dila se bude opakovat
postup uvedeny v odst. 7.3 — 7.5 této smlouvy, a to az do okamziku akceptace dila.
PFi opakované akceptaci dila se Ihita pro uplatnéni vad stanovi na 1 kalendarni tyden
od podpisu o pfedani upraveného dila.

Smluvni sankce

Jestlize se dostane zhotovitel do prodleni s dodanim dila vterminu uvedeném
v odstavci 7.1 této smlouvy, je povinen zaplatit objednateli smluvni pokutu ve vysi 0,05
% z odmeény podle odstavce 5.1 této smlouvy za kazdy den prodleni. Jestlize doba
prodleni pfesahne 60 dnu, je objednatel opravnén od této smlouvy odstoupit.

Jestlize se dostane objednatel do prodleni se spinénim jakékoliv své povinnosti podle
této smlouvy, je povinen zaplatit zhotoviteli smluvni pokutu ve vysi 0,05 % z odmény
podle odstavce 5.1 této smlouvy za kazdy den prodleni.

Jestlize objednatel porusi kteroukoliv z povinnosti uvedenych v ¢l. 13 smlouvy, je
povinen zaplatit zhotoviteli smluvni pokutu ve vysi 10 000,-K¢ za kazdé jednotlivé
poruseni.

Jestlize zhotovitel porusi kteroukoliv z povinnosti uvedenych v &l. 13 smlouvy, je
povinen zaplatit objednateli smluvni pokutu ve vysi 10 000,-K& za kazdé jednotlivé
poruseni.

Zaplaceni smluvni pokuty nema vliv na pravo poSkozené smluvni strany Zadat nahradu
Skody v pIném rozsahu.

Odpovédnost za skodu

Odpovédnost za Skodu podle této smlouvy se Fidi pFislusnymi ustanovenimi
obc¢anského zakoniku.

Zaruka, odpovédnost za vady
10.1

Zhotovitel poskytuje objednateli zaruku na dilo v délce 24 mésicli ode dne akceptace
podle &l. 7 této Smlouvy.
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12

13

10.2

10.3

10.4

10.5

Zjisti-li objednatel jakékoliv vady dila v dobé zarucni Ihaty, je povinen telefonicky,
nasledné potom bez zbyte¢ného odkladu, nejdéle vSak do tfi (3) pracovnich dnda,
pisemné vyrozumét zhotovitele.

Zhotovitel se v pfiméFené Ihité po obdrzeni tohoto oznameni vyjadfi k vadé a v pripadé
uznani reklamace ji v pfiméfené Ihaté na vlastni naklady odstrani.

Zhotovitel neodpovida za vady dila, jestlize tyto vady byly zpusobeny pouzitim véci
pfedanym mu objednatelem a/nebo dodrZzenim nevhodnych pokynu objednatele.
Zhotovitel nenese odpovédnost za vady dila, k nimz doslo v dusledku uprav, doplfiku
nebo zmén dila provedenych objednatelem. Zhotovitel rovnéz nenese odpovédnost za
vady, k nimz doslo nedodrzovanim pokynu k provozu, instalaci a uzivani dila,
neodbornou obsluhou nebo pouzitim dila k jinym a&eldm, pro které nebylo dilo
vytvoreno.

Vyssi moc

11.1

Smluvni strany se zprostuji vedkeré odpovédnosti za nesplnéni svych povinnosti z této
smlouvy po dobu trvani vy$Si moci do té miry, pokud po nich nebylo mozné rozumné
pozadovat, aby neplnéni svych povinnosti z této smlouvy v dusledku vy$Si moci
predesly.

Za vyS$Si moc je ve smyslu této smlouvy povazovana kazda udalost nezavisla na vuli
smluvnich stran, ktera znemoznuje plnéni smluvnich zavazkl a kterou nebylo mozno
predvidat v dobé& vzniku této smlouvy. Za vy38i moc se z hlediska této smlouvy
povazuje zejména pfirodni katastrofa, pozar, vybuch, silné vichfice, zemétfeseni,
zaplavy, valka, stavka nebo jiné udalosti, které jsou mimo jakoukoliv kontrolu smluvnich
stran.

Po dobu trvani vys$i moci se plnéni zavazk( dle této smlouvy pozastavuje do doby
ukoncCeni vy$8i moci, popf. odstranéni jejich nasledkud, kdy se obé& smluvni strany
dohodnou pisemné na zméné nékterych ustanoveni této smlouvy. Lhata pro oznameni
vzniku a ukon€eni vyS8Si moci je sedm (7) kalendarnich dni a zaCina bézZet ode dne,
kdy se kterakoliv ze smluvnich stran o vzniku ¢i ukonceni vy$Si moci dozvi. Kazda ze
smluvnich stran je povinna neprodlené po zjiSténi pfipadu vyS8Si moci zahajit kroky
vedouci k odstranéni tohoto stavu.

Poddodavatelé

121

12.2

12.3

Poddodavatelem se rozumi kazda osoba, jejimz prostfednictvim zhotovitel pini urcitou
Cast pfedmétu smlouvy a je odlidna od zhotovitele. Zhotovitel je povinen provést Cast
dila poddodavatelem, pokud jim ve své nabidce podané v zadavacim Fizeni vefejné
zakazky prokazoval splnéni kvalifikacnich pfedpoklad(l, a to v rozsahu zavazku
poddodavatele odpovidajicimu &asti prokazané kvalifikace v nabidce poskytovatele.
Smluvni strany vyslovné sjednavaji, ze okruh poddodavatell zhotovitele jejichz
seznam tvofi pfilohu €. 3 smlouvy, je mozné ménit pouze se souhlasem objednatele,
pficemz zhotovitel je povinen pfed provedenim zmény poddodavatele jehoZz
prostfednictvim prokazoval kvalifikaci, prokazat spinéni kvalifikacnich pfedpokladu v
odpovidajicim rozsahu rovnéz u osoby nového poddodavatele.

PInéni poddodavatelt se pro ucely smlouvy, zejména vzhledem k odpovédnosti za
vady plnéni poskytnutych poddodavateli, povazuje za plnéni zhotovitele.

Pravo uziti dila — licenéni ujednani

13.1

13.2

13.3

Zhotovitel timto opraviiuje objednatele k uzivani aplikace/software a dalSich
souvisejicich produktd vyrobenych &i pouZitych zhotovitelem na zakladé smlouvy o dilo
(dale jen ,,predmét licence®).

Objednatel se zavazuje uzivat pFedmét licence pouze za ucelem uzivani
aplikace/software vytvofené zhotovitelem pro objednatele na zakladé a za ucelem dle
této smlouvy.

Objednatel je opravnén uzivat pfedmét licence po dobu neurcitou — licence je ¢asové
neomezena.
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14

15

13.4

13.5

13.6

13.7
13.8

13.9

13.10

13.11

13.12

13.13

Smluvni strany se dohodly, Ze touto smlouvou nepfechazi ze zhotovitele na
objednatele vlastnické pravo k aplikaci/software.

Objednatel se zavazuje poskytnout podlicenci k pfedmétu licence pouze objednatelem
zakladdanym a zfizovanym organizacim. Objednatel se dale zavazuje neumoznit tfeti
osobé (vyjma osob uvedenych v pfedchozi vété) uzivani pfedmétu licence jakymkoliv
jinym zpusobem, at jiz uplatné €i bezplatné.

Zhotovitel se zavazuje nepouzit informace, které objednatel nebo jim zfizované
a zakladané organizace vlozi do aplikace/software za jinym ucelem, nez za ucelem
splnéni této smlouvy. Zhotovitel neni opravnén vyuzit takto poskytnuté dokumenty di
véci ke své podnikatelské cinnosti ani je zpfistupnit tfetim osobam bez souhlasu
objednatele. Za poruSeni v tomto ustanoveni stanovenych povinnosti je objednatel
opravnén uctovat zhotoviteli smluvni pokutu ve vysi 100 000 K¢&, a to za kazdé
jednotlivé poruseni. Ujednani o smluvni pokuté v pfedchozi vété nema vliv na narok
objednatele na nahradu zavadnym jednanim vzniklé skute¢né Skody.

Uzemni rozsah licence je neomezeny.

Zhotovitel je povinen po dobu trvani této smlouvy udrZzovat sva prava k pfedmétu
licence tak, aby bylo umozZnéno uzivani pfedmétu licence objednatelem za podminek
stanovenych touto smlouvou. Podpisem této smlouvy na sebe zhotovitel vyslovné
prebira veSkerou odpovédnost za pfipadné nedodrzeni autorského zakona ve vztahu
k jim poskytnutym opravnénim uzit dilo v rozsahu nezbytném k naplnéni ucelu této
smlouvy. Soulasné se zhotovitel zavazuje nahradit objednateli veSkeré Skody
a nahradit veSkeré naklady, vcéetné nakladl pravniho zastoupeni, v pfipadé, ze
jakakoliv tfeti osoba uplatni viici objednateli jakykoliv narok z titulu poruseni autorského
zakona, za které nese odpovédnost zhotovitel.

Zhotovitel je opravnén po dobu trvani této smlouvy udélit pravo uzivani k pfedmétu
licence ftfetim osobam bez jakéhokoliv omezeni (licence je poskytovana jako
nevyhradni).

Zhotovitel je opravnén po dobu trvani této smlouvy pfedmét licence uzivat
bez jakéhokoliv omezeni. Clanek 13.6 smlouvy timto neni dot&en.

Zhotovitel je povinen bez zbyte¢ného odkladu po pfedani dila poskytnout objednateli
manual k pouzivani predmétu licence, pfistupova data a pfipadné téz veSkeré véci,
podklady a informace, které jsou potfebné k uzivani pfedmétu licence.

Zjisti-li objednatel, Ze je omezovan ve vykonu svého prava uzivat pfedmét licence
podle této smlouvy tfetimi osobami, nebo zjisti-li, Ze jiné osoby toto pravo porusuii, je
povinen bez zbyte€ného odkladu podat o tom zpravu zhotoviteli. Zhotovitel je povinen
ucinit veSkeré kroky k tomu, aby objednatel nebyl omezovan ve vykonu svych prav
vyplyvajicich z této smlouvy.

Objednatel nese nebezpeli Skody na vécech a/nebo podkladech, které mu byly
prfedany zhotovitelem podle 13.11 této smlouvy.

Ostatni ustanoveni

14.1.

14.2.

Zhotovitel je povinen archivovat do konce roku 2035 veSkerou dokumentaci souvisejici
s plnénim ze smlouvy v&etné ucetnich dokladl a kdykoli po tuto dobu umoznit
Objednateli pristup k této dokumentaci.

Zhotovitel je povinen minimalné do konce roku 2035 poskytovat pozadované informace
a dokumentaci souvisejici s plnénim smlouvy zaméstnancim nebo zmocnéncum
povérfenych organu (CRR, MMR CR, MF CR, Evropské komise, Evropského u&etniho
dvora, NejvySSiho kontrolniho ufadu, pfislusného organu financni spravy a dalSich
opravnénych organl statni spravy) a je povinen vytvofit vySe uvedenym osobam
podminky k provedeni kontroly vztahujici se k realizaci projektu a poskytnout jim pfi
provadéni kontroly soucinnost.

Zavérecna ustanoveni

15.1

Tato smlouva se Fidi pravnim fadem Ceské republiky, zejména pfislugnymi
ustanovenimi obchodniho zakoniku.
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15.2

Tato smlouva pfedstavuje uplnou dohodu smluvnich stran ohledné pfedmétu této
smlouvy.

15.3 Tato smlouva muze byt ménéna nebo doplfiovana pouze na zakladé pisemnych
dodatkl podepsanych obéma Smluvnimi stranami.

15.4 Veskere pfilohy této Smlouvy jsou jeji neoddélitelnou soucasti.

15.5 V pfipadé, Ze se kterékoli ustanoveni této smlouvy stane neplatnym, ned&innym, nebo
nevynutitelnym, zlstavaji ostatni ustanoveni této smlouvy platna, ucinna, resp.
vynutitelna, pokud z povahy této smlouvy nebo z jejiho obsahu anebo z okolnosti,
za nichz byla uzavfena, nevyplyva, ze takové neplatné, neucinné, resp. nevynutitelné
ustanoveni nelze oddélit od ostatniho obsahu této smlouvy.

15.6 Veskeré spory vznikajici z této smlouvy a/nebo v souvislosti s ni, které se nepodafi
vyfesit dohodou smluvnich stran do jednoho (1) mésice ode dne vzniku sporu, budou
rozhodovany vécné a mistné ptislusnymi obecnymi soudy Ceské republiky.

15.7 Uzavieni této Smlouvy bylo v souladu s ustanovenim § 59 odst. 3 zakona €. 129/2000
Sb., o krajich (krajské zfizeni), v platném znéni rozhodnuto usnhesenim
€. 2031/34/2023/RK ze zasedani rady kraje €. 34/2023 konaného dne 14. 11. 2023.

15.8 Tato smlouva je vyhotovena elektronicky. Kazda ze smluvnich stran obdrzi po jednom
fadné podepsaném vyhotoveni.

15.9 Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami
a u€innosti dnem zvefrejnéni této smlouvy v Registru smluv. Zvefejnéni smlouvy
v Registru smluv zajisti objednatel a informuje o tom zhotovitele. Zhotovitel souhlasi se
zvefejnénim celého textu této smlouvy véetné podpist v Registru smluv. Soucasné
bere zhotovitel na védomi, Ze v pfipadé nesplnéni zakonné povinnosti je smlouva do
tfi mésicl od jejiho podpisu bez dalSiho zruSena od samého pocatku.

15.10 Nedilnou soucasti této smlouvy je
priloha ¢. 1 —  bliz8i specifikace dila — technicky list z nabidky dodavatele v¢. etap a

specifikace dile dle zadavaci dokumentace
Pfiloha €. 2 - cenova tabulka — etapizace ceny dila
priloha &. 3— pozadavky a opatfeni pro zajisténi bezpecnosti informaci
a informacnich aktiv Kraje Vysocina,
pfiloha €. 4 — seznam poddodavatell (je-li relevantni)
V Ri¢anech V Jihlavé
Zhotovitel Objednatel
1 v Digitalné podepsal Digitalné podepsal
Vlad IMir Vladimir Slavik RN Dr' ‘Ja n RNDr. Jan Bfizdala
s Datum: 2023.12.06 vy ) Datum: 2024.01.15

Slavik 13:33:03 +01'00" Bfizdala 10:19:32 +01'00'

Mgr. Vladimir Slavik RNDr. Jan Bfizdala

jednatel Clen rady kraje

podepsano elektronicky podepsano elektronicky
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Priloha €. 1: BlizSi specifikace dila

z nabidky zhotovitele — technicky list dle pfilohy €. 2 zadavaci dokumentace

a

pfiloha €. 1 Zadavaci dokumentace pro pfislusnou ¢ast vefrejné zakazky

Dodavatel (obchodni nazev):

Nabizené reSeni: nazev systému/produktu

Vyplni dodavatel obchodni nazev

Dodavatel vyplni nazev nabizeného systému / produktu

Technicky list: spIlnéni povinnych (typ "P1" a "P2") a nepovinnych (typ "R") funkénich pozadavku

VZ Spolecéné datové prostredi - stavebni denik
=
3 3 ]
F £ :
& iy S o Popis nabizeného zpusobu splnéni povinnych (P1 a P2) / nepovinnych funkénich
Pozadavky - zkraceny text! Kompletni technickeé Y] 8 o 2 pozadavku (R), kde dodavatel uved| "ano"
podminky jsou uvedny v priloze €. 1 ZD S o & s
Q c
3 S :
X (= x
2
[}
Autentizace SSO KV NO1 P2 2 ano | dovyvoj podle pozadavkil zakaznika
Autorizace IDM NO2 P2 2 ano | dovyvoj podle pozadavkil zakaznika
Aplikacni firewall BIG IP F5 NO3 P2 1 ano pouzita technologie
Podpora SIEM NO4 P2 2 ano | gplikace je provozovana na IIS Serveru (W3C log)
Platforma VMWARE NO5 P2 1 ano | standardni ASP.NET aplikace hostovana na IIS Serveru
Windows 2019 a vyssi NO6 R 1 ano | gplikace je s touto verzi kompatibilni
MSSQL 2016 a vyssi NO7 R 1 ano | gplikace je s touto verzi kompatibilni
Webova aplikace bez dalSich komponent NO8 P2 1 ano | vyjimkou je podepisovéni s certifikatem na USB dloZisti
Zrnczjr;lliﬂegce)(Edge, Chrome, Firefox) a platformy (Win, Lin, NO9 P2 1 AT
’ standardni ASP.NET
Responsivni rozhrani (web+mobil) N10 R 1 ano | navic pro mobil / tablet je moZné nastavit jiné, datové omezené, formulare
Zakl. funkcionalita na mob. zafizeni N11 R 1 ano mozZna prace onlive ve webovém rozhrani
Sprava uzivatell, opravnéni a roli N12 P2 1 ano viz. nabidka
Superadmin role s moznosti notifikaci uzivateldm s moznost
prihlasit se na uzivatele (pod jeho pravy) Ak P2 2 ano
dovyvoj podle pozadavkill zakaznika, upfesnéni viz. nabidka
Tvorba uZivatelskych reportt a statistik bez programovani N15 R 2 ano
pouZity aplikacni framework nabizi uZivatelskou tvorbu sestav a dashboardd
Bezp. protokoly (HTTPS, SFTP, SSL) N16 P2 1 ano | HTTPS, standardni ASP.NET aplikace hostovana na IIS Serveru




Multitenantnost a jednotna adm. sprava (superadmin) N17 P2 2 ano | yiz. nabidka
Pofizeni dat 1x, zadny dupl. vstup dat N18 P2 1 ano | optimalni pouziti &iselnikd - stavy, druhy ginnosti apod.
Provoz v Rowanetu pfi vypadku Internetu N19 R 2 ano | aplikace nevyzaduje pistup k datiim mimo aplikacni server
Rozhrani systému v CMS 2.0 N19.1 P2 2 ano dovyvoj podle pozadavku zakaznika
Logovani a historizace vSech operaci N23 P2 2 ano kazda zména hodnoty formulare (stavby, deniku apod) je logovana, stejné tak i zobrazeni
detailu dokumentu
Integrace s jiny aplikacemi (pfes API SOAP nebo REST) N26 P2 2 ano | dovyvoj podle poZadavki zakaznika
Vzdalena aktualizace bez nutnosti jakychkoliv inst. na . . a P .
K . . N28 P2 2 ano standardni ASP.NET aplikace hostovana na IIS Serveru. Vyjimkou muze byt aplikace pro
oncovych zaf. e U " s . .
vzdalené podepisovani, predpoklada se vyuziti technologie ClickOnce
Inst. balicek+DOK+inst. instrukce N29 P2 2 ano | paligek webové aplikace, zaloha databaze, administratorska prirucka
Zalohovani a arch. za provozu N30 P2 1 ano | prostredky MS SQL Serveru
Zalohovani a arch. pracovniky z Ol N31 P2 1 ano | prostredky MS SQL Serveru
Licence pro dvé prostredi (PROD+TEST) N32 P2 1 ano | neomezena licence vé. zdrojovych kodi s vyjimkou komponent DevExpress
Dokumentace v CZ (odborné véci mozno v AJ) N33 P2 1 ano
Kontext. napovéda v CZ N34 P2 1 ano | texty nastavitelné spravcem aplikace
Trvalé (perpetualni) licence N35 P2 1 ano | neomezena licence vé. zdrojovych kédi s vyjimkou komponent DevExpress
MozZnost vilozeni vrstvy napovedy N36 P2 2 ano | dovyvoj podle pozadavki zakaznika
DalSi pozadavky na funkce
B Sy o olkece e memofine | ooy | ez |1 | ano
y p webova aplikace funkéni, dokonéeni mobilni aplikace podle poZzadavku zakaznika
Vedeni zakladnich Udaju o stavbé — identifikacni udaje
stavby, zakladni dokumenty stavby (typicky odkazem do DF02 P1 1 ano
CDE), stav stavby )
viz. nabidka
MoZnost' rozdé_leni stavb_y na v[ce st?ve’bn_l’ch denikud _(dle DFO3 P2 1 ano
stavebnich objektl) realizovanych riznymi dodavateli —_— o . q
dovyvoj podle poZadavkl zdkaznika
Nastroj pro vedeni denniho zaznamu (dale jen Zaznam) dle
Sablony (datum, identifikace staveni$té, automatické
informace pocasi, osoby a organizace, mechanizace,
material, revize, provadéné prace, hodinovy vykaz, DF04 P1 1 ano

dochazka). Moznost kopie zapisu pro nové pouziti (novy dle
tohoto). Automatické (moznost nastaveni IhGty zamku) i
ruéniho zamykani denniho zaznamu.

viz. nabidka




Nastroj pro vedeni zapisu z kontrolniho dne (dale jen Zapis)
dle Sablony (provedené akce, plan akci, vice a méné prace,

identifikované problémy, seznam G¢€astnikd). Moznost kopie pets 2 L ano
zéapisu pro nové pouziti (novy dle tohoto).
dovyvoj podle poZadavkl zakaznika
M GETES upravy P Bl S SO e PRI & ZE P DF06 P2 1 ano soucasti aplikace je editor Sablon, zatim jedna Sablona pro vSechny stavby, bude upraveno
z kontrolniho dne per stavba podle zékaznika
ngrggbcgezgeri\:l:ovam PEREFEETND 212 GlE. Ui 23 DFO7 P2 1 ano v souc€asné verzi se generuje pdf verze zaznamu pfi jeho podpisu stavbyvedoucim, workflow
[P bude upraveno podle poZadavku zakaznika
s | e |1 | e
9 P vkladani fotografii je jiz soucasti aplikace, zobrazeni v mapé bude doplnéno
Imngeg{;v:nltiék;czeni a nataceni videa (v€etné zvuku) v DF09 P2 1 -
P je mozné ve vebové aplikaci, bude soucasti i nativni mobilni aplikace
Kalendarovy prehled zaznamu a akci na stavbé DF10 P1 1 ano viz. nabidka
Prikladani libovolnych dokumentt a odkazl DF11 P2 1 ano | je jiz sougasti alikace
Provoz v reZimu tabletu DF12 P1 1 ano viz. nabidka
Moznost diktovani textu DF13 P2 2 ano standardni fukce mobilniho OS
Nastroj pro potvrzovani Zaznamu a Zapisu (podpora vice
techn|!< poqeplspvanl - el poijp’ls JaKO s’luzba,.Jgn o DE14 P2 1 ano
databazovym zaznamem, ruéni graficky podpis; ulozeni
mista podpisu — GPS souradnice)
dovyvoj podle pozadavki zakaznika
PFehqu stavgb dostupn_ych pro daného uzivatele vCetné DF15 P2 2 T
mapového prehledu a filtrovani dle stavu stavby. dovyvoj podle pozadavkd zakaznika
Export/'_l'isk deniku (pro stavebni Ufad, kolaudaci, ulozeni DF16 P1 1 ano
do archivu) - do PDF viz. nabidka
Integrace na CDE (viz priloha €. 1) DF17 P2 2 ano dovyvoj podle pozadavku zakaznika
Nadstavbové funkce (nepovinné) -
Nastroj na automatické zakladani ukold ze Zaznamu a
Zapist do CDE (prace s objekty
— uzivatel, skupina uzivatell, objekt stavby, objekt z DF18 R P2 ano

dokumentace)
- Nastroj pro videodokumentaci na bazi fotogrametrie (typu
MAWISPhoto)

- zakladani dokumentt v CDE - bude-li poskytnuta webova sluzba, dovyvoj
- uzivatel, skupina, .. - neni jednozna¢né zadani, pfipadné dovyvoj
- MAWISPhoto - ne, feSitelné pouze intergraci s jinou aplikaci




vyhledavani v datech i dokumentech (minimalné MS Office
formaty a textova vrstva PDF), v€etné full-textového DF19 P2 2 ano
vyhledavani . q
dovyvoj podle pozadavkl zakaznika

Pocet spinénych pozadavki typu "R"= ano (pro ucely hodnoceni nabidky)

Legenda:

P1=Povinné - musi splfiovat nejpozdéji v dobé podani nabidky (jejich predvedeni muze byt ze strany zadavatele poZzadovano od vybraného dodavatele jako podminka uzavieni smlouvy)
P2=Povinné - muze byt dostupné az v dobé dokonceni implementace

R=RozSifujici pozadavky jsou nepovinné a zavazek jejich naplnéni v dobé ukonceni implementace bude hodnocen jako kvalitativni vyhoda (v ramci hodnoceni nabidky v procesu verejné zakazky)
N=Nepozaduje se

Podminky a pokyny pro vyplnéni:

Dodavatel vyplni zelené podbarvena pole, tj.:

Identifikaci dodavatele, obchodni nazev a pravni formu

U nepovinnych pozadavku typu "R" dodavatel vybere ze seznamu ano / ne, tj. zda funkcionalitu splfiuje nebo ne.

U nepovinnych pozadavku typu "R" dodavatel garantuje splnéni pozadavku, pokud uvede "ano", a to v dobé ukon&eni implementace

U nepovinnych pozadavku typu "R" v pfipadé, Ze dodavatel nevybere ze seznamu Zadnou moznost (ano/ne) ma se zato, Ze nabidka pozadavek (funkcionalitu) nesplriuje
Ve sloupci "poznamka" je dodavatel u kazdého radku (tj. typ P1, P2, R), kde u pozadavku uved! ¢i je uvedeno "ano", povinen popsat, jakym zptusobem poZzadavek splriuje
Popis vSech pozadavku (funkcionalit) je uveden v pfiloze €. 1 zadavaci dokumentace . Popis pozadavku v této tabulce je pouze orientaéni (zkraceny)

Podanim nabidky se dodavatel zavazuje ke spInéni vSech pozadavki dle prilohy ¢. 1 zadavaci dokumentace vcetné téch neuvedenych v technickém listu

Ve sloupci Etapa je uvedeno Cislo etapy dle smlouvy o dilo



Cast 2: Elektronicky stavebni denik

Predmét pIinéni

Cilem je pofizeni on-premise FeSeni multitenantniho informaéniho systému pro zajisténi
elektronické formy agendy stavebniho deniku dle pozadavkl stavebniho zakona. Informacni
systém bude k dispozici jak zastupcum investora, dodavatele stavby a stavebniho dozoru,
bude provozovan v ramci Technologického centra Kraje Vysocina.



Technické pozadavky na dodavku elektronického stavebniho deniku

Pozadavky - zkraceny text

Kéd pozadavku

Stavebni deni

Poznamky:

P1=Povinné - musi splfiovat nejpozdéji v dobé podani nabidky (jejich pfedvedeni maze byt ze strany
zadavatele poZadovano v ramci hodnoceni nabidky)

P2=Povinné - musi byt dostupné s moznosti dodani az v dobé dokonceni implementace
R=Rozsitujici poZzadavky jsou nepovinné a zavazek jejich naplnéni v dobé ukonéeni implementace
bude hodnocen jako kvalitativni vyhoda (v ramci hodnoceni nabidky v procesu verejné zakazky)
N=NepoZadujeme

Autentizace SSO KV

NO1

P2

Pro ovéreni uZivatele (autentizaci) je vyZadovana integrace ASW na nastroje ovérovani SSO KV =
autentizacni brana Authgate od firmy Autocont (AC Identita), kterd spravuje federaci Idp viz
VysocinalD https://vysocinaid.kr-vysocina.cz. Ovéfovaci prostfedi KV poskytuje sluzbu autentizaéni
brany (protokoly SAML2), kde sluzba centralné ovéfuje uZivatele proti identitnim prostordm
spravovanym KV (AD, lokalni ucty IDM atd.) Na branu SSO KV se nasméruje uZivatelské prihlaseni
prostiednictvim https a vysledek ovéreni SSO KV vrati ASW. Pokud systém poskytuje odkazy na své
konkrétni objekty z externiho prostredi (typicky link v emailové notifikaci) je nutné zabezpedit
automatické sméfrovdni uzivatele na tento objekt i v pfipadé nutnosti pfihlaseni uzivatele.

Autorizace IDM

NO02

P2

ASW si synchronizuje data pfes API IDM AC Identita. Pro ziskani opravnén uzivateld ASW
(autorizace) je provedena autorizace proti databazi uzivatelskych opravnéni na identity management
KV (IDM). Databaze uZivatelskych opravnéni ma vystaveno uZivatelské rozhrani (API) ve formé web
sluzeb SOAP (WS). ASW ziskava profil daného uZivatele véetné opravnéni (roli) prostiednictvim API
na IDM KV, uklada tyto parametry do svého interniho nastroje spravy uZivatell a v procedure
autorizace pridéluje na zakladé Gspésné autorizace prislusnd opravneéni.

Aplikacni firewall BIG IP F5

NO3

P2

ASW musi byt plné funkéni pfes napojeni na aplikacni firewall BIG IP F5 tzn. aplikace musi byt
schopna plného fungovani za aplika¢nim firewallem, ktery oddéluje uzivatele od aplikace a to véetné
inspekce HTTPS provozu

Podpora SIEM

NO04

P2

ASW musi byt schopen predavat vydefinované logy do SIEM nastroje, a to prostfednictvim alespon
jednoho z nasleduijicich protokol(/standardd:

- syslog (RFC 5424),

- MS Windows Event Log (vlastni umisténi XPath pro informacni aktivum),

- W3C (pro MS IS Web server),

- Standardni apache web server logy,

- SQL view,




- MS SQL audit logy,

- jiné (pouze na zakladé domluvy a po predchozim schvaleni), napt.:
o json,
o  plain-text line-oriented logy,

o xml.
Platforma VMWARE NO5 P2 ASW je pIné provozuschopny na serverové virtualizacni platformé VMWare.
Preferovany podporovany operaéni systém pro provoz ASW je MS Windows Server 2019 nebo vyssi.
Windows 2019 a vyssi NO6 R V ptipadé, 7e bude fe$eni dodano na jiném 0OS, musi byt servis OS (véetné zaplatovani a upgrade)
soucasti servisnich sluZzeb dodavatele
Preferované provozni databaze ASW jsou MS SQL Server 2016 a vyssi. V pfipadé, Ze bude reseni
MSSQL 2016 a vyssSi NO7 R dodano na jiném databazovém systém(, musi byt servis databazového systému (véetné zaplatovani
a upgrade) soucasti servisnich sluZzeb dodavatele
Z hlediska technologie ASW jsou preferované webové aplikace typu lehky klient, umoznujici
pracovat bez instalace jakychkoli dodateénych doplnkd, komponent na koncové stanice jednotlivych
Webovi aplikace bez dal$ich komponent NOS p2 uzivatel (napt. Active X, Flash apod.) Tato preference ma prioritu i oproti pfipadnému
nevyznamnému omezeni funkcionality aplikace (omezeni v Urovni nice-to-have funkce)
5T . ASW je navrzen tak, aby byla funkéni pro vSechny bézné prohlizece (Edge, Chrome a Firefox) bez
Prohlizece (Edge, Chrome, Firefox) a Je navrzen oy byl Tunkent b cny beIne p . (Ede o o ) )
. . NO09 P2 omezeni klicové funkénosti. BéZné |ze zobrazit v aktudlnich verzich prohlize¢d na platformach
platformy (Win, Lin, Andr, Mac) Windows, Linux, Android i Mac OS X.
R . h , b bil N10 R Webové rozhrani je uzplisobeno optimalnimu zobrazeni a obsluze na rdznych technickych zafizenich
esponsivii rozhrani (web+mobil) — osobni pocitace, tablety, smartphone (responsivni rozhrani)
, . . . , Zakladni funkénost ASW je dostupna i na mobilnich zafizenich bez nutnosti instalovat specialni
Zakl. funkcionalita na mob. zafizeni N11 R aplikaci
Sprava uzivatelQ, opravnéni a roli N12 P2 ASW obsahuje nastroj pro spravu uZivateld a uZivatelskych opravnéni na bazi typizovanych roli.
ASW umozni pro roli superadmina nasledujici funkénost:
Superadmin role s moZnosti notifikaci - zadavani notifikaci s povinnosti potvrzeni uZivatele (pro vSechny uZivatele napf. info o odstavce,
uzivatelGim s moznost pFihlasit se na N14 P2 novych funkcionalitach celého feseni, centralni podpory apod.)
v | dieh , - pfistup do dat vSech organizaci (tenatl) véetné moZnosti prihlasit se v zastupu za uZivatele
uzivatele (pod jeho pravy) jakékoliv organizace (tento stav pfihlaseni za jiného uzivatele logovat/historizovat)
Tvorba uzivatelskych reportt a statistik bez ASW podporuje tvorbu statistik a reportl na urovni uzivatelského rozhrani a pfislusné uzivatelské
programovani N15 R role bez nutnosti programovani
e navrzen tak a rimarné podporoval protokoly zabezpecené komunikace (napf. TLS, :
ASW j z k aby primarné podp I'p koly zabezpecené k ikace (napt. TLS, HTTPS
Bezp. protokoly (HTTPS, SFTP, SSL) N16 P2

SFTP apod.), které splfiuji nize uvedené bezpecnostni pozadavky na kryptografii




Multitenantnost a jednotna adm. sprdva

ASW podporuje multitenantni architektur - tj. schopnost sdilet stejnou aplikaci a/nebo vypocetni
zdroje vice uZivatelskymi subjekty ve vzajemné autonomnim prosttedi z pohledu subjektu uZivatele
(administrator organizace). Soucasné musi byt podporovana jednotna administratorska sprava

. N17 P2
(superadmin) (superadmin) z pohledu dodavatele sluzby — TCK KV a taktéZ musi byt zajisténa jednotna a
jednoznacna technologie zélohovani celého prostredi.
Pofizeni dat 1x, Zadny dupl. vstup dat N18 p2 Data pofizovana v ramci ASW jsou vedena v ASW pouze jednou, neni pozadovan duplicitni vstup dat
r 5
. ASW (bez mobilnich klient) musi byt schopen autonomniho provozu v siti ROWANet i v pfipadé
Provoz v Rowanetu pfi vypadku Internetu N19 R omezené nebo zcela nedostupné konektivity do Internetu.
) ) Soucasti dodavky bude samostatné aplikacni rozhrani provozované v prostredi CMS 2.0 zahrnujici
Rozhrani systému v CMS 2.0 N19.1 P2 integraci na Informacni systém sdilené sluzby (1SSS)
Logovani a historizace viech operaci N23 P2 ASW podporuje kompletni logovani a historizace viech operaci
i . q sz Preferovany zpUsob integrace s ostatnimi aplikacemi je vyuZiti technologie SOAP (web sluzby WS)
Integrace s jiny aplikacemi (pres API SOAP
g Jiny pb (p N26 P2 nebo REST (HTTPS). Vyména dat pomoci téchto integracnich vazeb nesmi probéhnout bez pfedchozi
nebo REST) autentizace a autorizace.

, ’ ) ) Aktualizace ASW probihd ve formé vzdalené aktualizace celého feSeni bez nutnosti instalace
Vzdalena aktualizace bez nutnosti N28 P2 komponent na koncovych stanicich a bez nutnosti instalace na misté (on-site) v datovém centru
jakychkoliv inst. na koncovych zafr. kromé predem definovanych specifickych situaci. Nevztahuje se na serverové komponenty.

- ) ) Pro vybrané ASW je pfi instalaci ASW pozadovano dodani instala¢niho bali¢ku (package) véetné
Inst. balicek+DOK+inst. instrukce N29 P2 dokumentace a instalacnich instrukci (napt. aplikani kontejner s popisem instalace)
Zalohovani h N30 P2 Pribézné zalohovani a archivaci ASW je mozno provadét za provozu aplikace, neni poZzadovano
alonhovani a arch. za provozu zastaveni systému.
, . . . Zalohovani a archivaci dat ASW je mozno provadét interné uréenymi pracovniky KV (typicky odbor
Zalohovani a arch. pracovniky z Ol N31 P2 IT) bez soutinnosti dodavatele
) . . . V ramci dodavky licenci je poZzadovdn dodani minimalné 2 prostredi (ostré a testovaci), optimalné 3
Licence pro dvé prostiedi (PROD+TEST) N32 P2 prostFedi (ostré, testovac a Eolici).
Dokumentace v CZ (odborné véci mozno v Dokumentace k ASW je dodana v ¢eském jazyce, pfipustnou vyjimkou je dokumentace ryze
technického resp. systémového charakteru, kde je mozné dodani dokumentace v jazyce anglickém.
AJ) N33 P2 hnickéh smového charakteru, kde je mo#né dodani dok j lické
Kontext. napovéda v CZ N34 P2 Soucasti ASW je kontextova ndpovéda v ceském jazyce
Trvalé (perpetualni) licence N35 P2 Licence ASW je trvald, Casové neomezend
2 2 a - ASW umozni pro své webové komponenty vloZeni kddu objednatele (typicky JavaScript) pro fizeni
Moznost vloZeni vrstvy napovédy N36 P2 y P Y ' (typicky Pt p

vrstvy kontextové napovédy (modelové https://productfruits.com/)




DalSi pozadavky na funkce

Webovy systém i mobilni aplikace (s mechanismem offline béhu a synchronizace pfi konektivité)
Vedeni zakladnich udaju o stavbé — identifikaéni Udaje stavby, zakladni dokumenty stavby (typicky
odkazem do CDE), stav stavby
Moznost rozdéleni stavby na vice stavebnich denikl (dle stavebnich objektd) realizovanych rdznymi
dodavateli
Nastroj pro vedeni denniho zaznamu (dale jen Zaznam) dle Sablony (datum, identifikace stavenisté,
automatickeé informace pocasi, osoby a organizace, mechanizace, material, revize, provadéné prace,
hodinovy vykaz, dochazka). Moznost kopie zapisu pro nové pouziti (novy dle tohoto). Automatické
(moznost nastaveni Ihlity zamku) i ruéniho zamykani denniho zaznamu.
Nastroj pro vedeni zapisu z kontrolniho dne (dale jen Zapis) dle Sablony (provedené akce, plan akci,
vice a méné prace, identifikované problémy, seznam uc¢astnik(l). Moznost kopie zapisu pro nové
pouziti (novy dle tohoto).
MozZnost upravy vlastnich S8ablon Zaznamu a Zapisu z kontrolniho dne per stavba (typicky vlastni
hlavi¢ka a struktura Zapisu a Zaznamu)
Automatické generovani podepsaného PDF dokumentu ze Zaznamu a Zapisu. Za akceptovatelné
scénare el. podepisovani jsou nastroje el. podepisovani postaveni na PKI, tj. kvalifikovanych a
komercnich podpisovych certifikatech s privatnimi kli¢i uloZzenymi na USB tokenech nebo &ipovych
kartach pfipadné el. podpisu jako sluzba (RemoteSign). Nastroj podepisovani PDF musi byt sou&asti
feSeni (neni akceptovatelné napf. uzivatelské podepisovani v Acrobat Readeru).
Prikladani fotografii a videi (v€etné zvuku) v€etné geolokace a zobrazeni v mapé (s moznosti
omezeni délky nebo objemu pfenasenych dat)
Integrované foceni a nataceni videa (v€etné zvuku) v mobilni aplikaci (s moznosti omezeni délky
nebo objemu pfenasenych dat)
Kalendarovy pfehled zaznamu a akci na stavbé — kalendar pfipadné ¢asova osa udalosti na stavbé
Prikladani libovolnych dokumentu a odkaz(
Provoz v reZimu tabletu
Moznost diktovani textu
Nastroj pro potvrzovani Zaznamu a Zapisu (podpora vice technik podepisovani - el. podpis jako
sluzba, jen databazovym zaznamem, ruéni graficky podpis; ulozeni mista podpisu — GPS soufadnice)
Pfrehled staveb dostupnych pro daného uzivatele v€etné mapového piehledu a filtrovani dle stavu
stavby.
Export/Tisk deniku (pro stavebni Gfad, kolaudaci, uloZeni do archivu) - do PDF
Vyhledavani v datech i dokumentech (minimalné MS Office formaty a textova vrstva PDF), vCetné
full-textového vyhledavani;
Integrace na CDE
o Online dostupnost (URL odkaz) na dokumenty stavby uloZzeni v CDE - smlouvy,
harmonogram, studie, projektova dokumentace, fotodokumentace, zobrazeni 3D modelu
v prohlize¢i CDE
o Automatické zakladani Zaznamu, Zapisu, fotodokumentace a celého uzavieného stavebniho
deniku do CDE
Nadstavbové funkce (nepovinné)
o Nastroj na automatické zakladani Ukoll ze Zaznamu a Zapist do CDE (prace s objekty —
uzivatel, skupina uZivateld, objekt stavby, objekt z dokumentace)
o Nastroj pro videodokumentaci na bazi fotogrametrie (typu MAWISPhoto)

Technické normy, pfedpisy a metodiky

Objednatel pozaduje, aby CDE zohledrovalo nasledujici Pravni pfedpisy v jejich aktualnich znénich:

zakon €. 183/2006 Sb., stavebni zakon (zejména §154 a §157);
vyhlaska €. 499/2006 Sb., o dokumentaci staveb (zejména pfiloha &. 16);



Zabezpeceni dat a systému

Objednatel pozaduje spinéni nasledujicich bezpeénostnich pozadavk:

systém zaznamenava auditni logy a umoznuje zastupcliim Objednatele pfistup k témto informacim,

které musi zahrnovat vSechny informace o Upravach vSech ulozenych souboru a jejich metadat véetné
informace, kdo se souborem manipuloval.

Auditni zaznamy a logy systému musi obsahovat minimalné tyto informace:

o pfihlaseni a odhlaseni vSech uzivatell (v€etné administratoru €i jinych privilegovanych ucta),
o Cinnosti provedené administratory, napf. (pokud danou funkcionalitu obsahuji):
= pfidéleni/odebrani opravnéni,
= zaloZeni/smazani uzivatele
= pfidéleni/odebrani role
= reset hesla (pokud je provadén na urovni logujiciho informacniho aktiva)
= povySeni opravnéni administratora, pfevzeti role konkrétniho uZivatele
= zména konfigurace logovani udalosti
= zména konfigurace informac¢niho aktiva,
o C&innosti provadéné uzivateli,
o automaticka informaéni, varovna a chybova hlaseni provozniho charakteru (tzv. aplikacni
logy).

¢ Auditni zaznamy a logy musi obsahovat minimalné tyto parametry a metadata:

o identifikator udalosti,
o identifikator zdroje udalosti,
o presné datum vzniku udalosti,
o pFesny €as vzniku udalosti véetné specifikace Easového pasma,
o typ/nazev udalosti,
o pfipadné popis udalosti (pokud neni zfejmé z typu/nazvu),
o jednoznaénou identifikaci Uc¢tu, pod kterym byla udalost provedena,
o jednoznaénou sitovou identifikaci zafizeni plvodce a
o UspéSnost nebo neuspéSnost (v€etné neprovedeni Cinnosti v dusledku nedostateénych
opravnéni) udalosti.
Systém musi zaznamenavat auditni zdznamy a logy na v8ech existujicich urovnich —tj. na drovni:
o operacniho systému aplikacniho serveru,
o aplikagniho serveru/modulu aktiva (napf. web server, sql server, apod.),
o samostatné aplikace/informacniho systému/sluzby informacniho systému
systém podporuje a vynucuje pfistup pfes Sifrované spojeni prostfednictvim webového prohlizeCe
(HTTPS) pro pfistup k veSkerym ulozenym informacim, pfiCemz nastaveni TLS protokolu musi
odpovidat nize uvedenym pozadavkim na kryptografii.
Aplikacni servery/moduly (napf. web server, DB server, apod.) CDE systému nesmi vyZadovat pro své
spusténi privilegovana opravnéni (napf. typu root, Administrator, NT Authority\System, apod.),
Pokud jsou v systému pouzity néjaké kryptografické funkce a algoritmy, musi tyto funkce a algoritmy
splfiovat poZadavky uvedené v pfiloze €. 1 tohoto technického zadani.
Webové servery pouzité v systému musi byt implementovany tak, aby byly splnény nasledujici
pozadavky na HTTP hlavi¢ky:
o X-Frame-Options
= Musi byt implementovana (tzn. server ji musi klientské aplikaci zasilat) — v
odlGvodnénych pfipadech maze byt vynechana.
= Zahlavi mize nabyvat pouze hodnot DENY nebo SAMEORIGIN dle potfeby
o Strict-Transport-Security
* Musi byt implementovana
= Direktiva max-age musi nabyvat hodnoty minimalné 31536000
= Ostatni direktivy jsou volitelné
o Content-Security-Policy
= Musi byt implementovana
= Nesmi obsahovat direktivy unsafe-inline, unsafe-eval



O

= Aktiva mohou byt nacitana pouze prostfednictvim zabezpe&eného protokolu (direktiva
https:)
= Aktiva mohou byt nacitana pouze z konkrétnich a bezpe&nych zdrojl
= Pokud by bylo nutné naditat aktiva z jinych zdroji, které nejsou umistény na
infrastrukture, ktera je v drzeni Kraje Vysoc€ina nebo dodavatele, podléhaiji tyto zdroje
nejprve schvaleni Krajem Vysocina. Pokud ke schvaleni Krajem Vysocina nedojde,
tyto zdroje nemohou byt pouzity k nacitani aktiv spolu se zbytek webové stranky
X-Content-Type-Options
= Musi byt implementovana
Referrer-Policy
* Musi byt implementovana
= Nesmi obsahovat direktivy: prazdny string, unsafe-url
Permissions-Policy
= Musi byt implementovana
= Mohou byt povolena pouze ta opravnéni, ktera jsou skute¢né potieba, vdechna ostatni
musi byt explicitné zakazana
X-XSS-Protection
= Musi byt implementovana
= Directiva politiky musi nabyvat hodnoty 1; mode=block
Server
= Pokud je hlavicka implementovana, musi byt zménéna tak, aby neodhalovala citlivé
informace odhalujici verzi webového serveru

Set-Cookie
= Pokud se jedna o session cookies, musi obsahovat direktivu nastavujici secure a
httponly flagy.

Cross-Origin-Embedder-Policy
= Musi byt implementovana
Expect-CT
= Musi byt implementovana
Cross-Origin-Opener-Policy
= Musi byt implementovana
Cross-Origin-Resource-Policy
»= Musi byt implementovana

o Vyvojové prostfedi systému musi splfovat nasledujici poZzadavky:

O

O

O

Ochrana pfed Skodlivym kédem musi byt zajisténa:

* na pracovnich stanicich vyvojaru a programatora,

* na serverech/zafizeni, kde je uloZzen zdrojovy kéd aplikaci.
Ke zdrojovym kodim musi byt fizen pfistup tak, aby k nému méli pfistup pouze opravnéni
vyvojafi a jiné opravnéné osoby dodavatele/vyrobce informacniho aktiva.
PFistupy ke zdrojovym koddum a jejich zmény musi byt monitorovany a logovany, auditni stopa
pristupl musi byt vyhodnocovana. Pro spravu zdrojového kédu musi byt pouzit tzv. verzovaci
systém.
Zdrojové kédy systému musi byt pravidelné zalohovany a zalohy pravidelné testovany na
jejich obnovitelnost.
Zadavatel/objednatel si vyhrazuje pravo na provéfeni naplnéni téchto pozadavkd formou
zakaznického auditu.

e K systému musi byt dodana provozné bezpecnostni dokumentace v tomto rozsahu:

O
@)
O

Instalace systému
Zakladni konfigurace
Zaloha, obnova, restart
= Strategie zalohovani systému navrzena dodavatelem
» Zpracovany disaster recovery plan, tedy posloupnost kroku (co a jak udélat), které je
tfeba provést pro obnovu systému po jeho selhani do jeho pIné funk&niho stavu



e VCetné potfebnych zdrojli, jako je napf. SW, HW, pfistupové udaje, data,
parametry disaster recovery prostiedi, apod.
» Posloupnost krokU (co a jak udélat), které je tfeba provést pro bezpecné restartovani
systému tak, aby nabéhl do pavodniho stavu
o Monitoring
= Vycet a popis vSech udalosti, které jsou zaznamenavany
= ZpUsob ulozeni zalogovanych udalosti
= Navrh zplsobu provozniho monitoringu
o Zakladni uzivatelska a administratorska pfiru¢ka
O

Rizeni pfistupovych opravnéni

e systém musi umoznovat praci se skupinami uzivatel a pfifazovani opravnéni témto uzivatelim.
e systém musi umoznovat pfifazovani opravnéni na zakladé roli (tyto role mohou byt feSeny skupinami).
e systém musi pro autentizaci vici internimu zdroji identit:
o Umoznit nadefinovani vlastni heslové politiky, a to minimalné v tomto rozsahu:
= stafi hesla,
= granularni komplexita hesla (ureni kategorii znaku),
= délka hesla,
= historie hesla (poCet opakovani).
o Ukladat hesla v DB tak, aby byla v souladu s pozadavky na kryptografii, tzn., Ze nesmi byt
ulozena v plaintext podobé ani pomoci nevhodnych hash funkci.

Licencni podminky

Zadavatel pozaduje licence pro pfistup neomezeného poctu uzivatell, mnozstvi ulozenych projektd a
objektu. V pfipadé, ze podminky dodavatele neumozriuji neomezeny licenéni model, je poZzadovana dodavka
licenci pro minimalné 5000 uzivatelt (z fad investora, dodavatell i dozoru), 1000 staveb a 10 organizaci
(investorud/tenantt).

Licence bude ¢asové neomezena, perpetualni.



Kryptografie

Obecné
Pro Sifrovani, elektronické podepisovani a provadéni otisk(l dat (hashovani) nesmi byt pouZity proprietarni/uzaviené
algoritmy, ale ty, které jsou povazovany za standardy, jejich funkcionalita je vSeobecné znama

Hashovaci funkce

Ukladani otiskd hesel
e pro ukladani hesel uzivateld mohou byt pouZity pouze tyto tzv. pomalé hashovaci funkce:
e Argon2 s parametry alespon t=1, m=221, p=4 a funkci Argon2id
e scrypt s parametry alesport N=32768 (215), r=8, a p=1
e PBKDF2 s poc¢tem iteraci alespor 100 000 a schvalenou hasovaci funkci SHA-2 (viz nize)
e pfi hashovani hesla musi byt pouzit pseudondhodné vygenerovany kryptograficky salt
e pro ukladani hesel nesmi byt pouzity tzv. rychlé hashovaci funkce typu MD-X, SHA-X, apod.

Elektronické podepisovani e-maill a dokumentd
e SHA-2 (SHA-256, SHA-384, SHA-512, SHA-512/256) a SHA-3 (SHA3-256, SHA3-384, SHA3-512, SHAKE128,
SHAKE256)
o délka otisku 384 bit( a vyssi

Ovérovani integrity soubord
e SHA-2 (SHA-256, SHA-384, SHA-512, SHA-512/256) a SHA-3 (SHA3-256, SHA3-384, SHA3-512, SHAKE128,
SHAKE256)
o délka otisku 384 bit( a vyssi

Asymetricka kryptografie

SSL/TLS
- verze protokolu minimalné TLSv1.2 a vyssi
- konfigurace
e cipher suite musi byt vybrana na zakladé serverem preferovaného poradi
e vySSi priority musi mit cipher suites, které obsahuji varianty asymetrickych algoritma s eliptickymi
krivkami, napft.:
©  ECDHE musi mit vyssi prioritu nez DHE
o ECDSA musi mit vy3si prioritu nez DSA
vSechny EXPORT cipher suites musi byt zakazany
algoritmy a funkce pro vyménu klicd
o algoritmus pro vyménu klic musi podporovat Perfect forward secrecy
e tzn., Ze Sifrovaci kli¢ je vyménén mezi klientem a serverem tak, aby jej nebylo mozné
ziskat se znalosti privatniho klice serveru, napf. musi byt pouzit Diffie-Hellman (DH
nebo ECDH) algoritmus
e anavic se musi jednat o tzv. ephemeral Diffie-Hellman (DHE, ECDHE), tzn. Ze pro
kazdou session je generovan novy set Diffie-Hellman kli¢(
o délky klica:
e pro Diffie-Hellman (DH) - 3072 bit(
e pro Elliptic Curve Diffie-Hellman (ECDH) — 256 bit( a vice
© nesmi byt pouZita anonymni vyména klic(
algoritmy a funkce pro autentizaci
©  minimalni délky kli¢a:
e RSA-3072 bitd
e DSA-3072 bitd
e ECDSA - 256 bitl



e algoritmy a funkce pro symetrické Sifrovani
© nesmi byt pouzita hodnota NULL v cipher suites
o nesmi byt pouzity tyto Sifry:
e DES, 3DES, RC4
o minimalni délka Sifrovaciho klice - 128 bit0
o cipher suites s Siframi s vétsi délkou klice musi mit vétsi prioritu v seznamu ciphersuites nez s
mensi délkou klice
e MAC (Message Authentication Code)
o pouziti SHA funkce s minimalni délkou hashe 256 bitf(
o vyssi délky otisk( musi mit vys$si prioritu v cipher suites
- Certifikaty
e minimalni délka privatniho klice
© RSA 3072 bitQ
o DSA 3072 bita
o ECDSA - 256 bitC
e hash funkce pro podpis
o SHA-2 s minimalni délkou 256 bitQ

TLS cipher suites
- Doporucené cipher suites (v doporuc¢eném poradi), které naplnuji vySe zminéné poZzadavky
- TLS1.3:
TLS_AES 256_GCM_SHA384
TLS _CHACHA20 POLY1305_SHA256
TLS_AES 128 GCM_SHA256
TLS_AES 128 CCM_SHA256

- TLS1.2:
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_ECDSA_WITH_CHACHA20_POLY1305_SHA256
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384
TLS_DHE_RSA_WITH_AES_128_GCM_SHA256
TLS_DHE_RSA_WITH_CHACHA20_POLY1305_SHA256

Sifrovéni, podepisovani a autentizace
e tyka se rGznych technologii PKI, PGP, S/MIME, SSH, apod.
e minimalni délka klice
e algoritmus DSA — 2048 bitl (postupné prechazet na 3072 bit(l, tam kde to pUjde)
e algoritmus RSA - 2048 bitl (postupné prfechazet na 3072 bitd, tam kde to pujde)
e algoritmus ECDSA - 256 bitl
e Ovérovani (napt. SSH klice)
e délka klice minimalné 2048 bit(i u RSA a DSA algoritmu (postupné prechdazet na 3072 bitd, tam kde
to pljde)
o délka klice minimalné 256 bitl u algoritm( pouZzivajicich eliptické krivky
Symetricka kryptografie
e nesmi byt poufZity tyto Sifry:
e DES, 3DES, RC4, Blowfish, Kasumi
e minimalni délka Sifrovaciho klice - 128 bitG
e pro Sifru Chacha20 minimalné 256 bitl a se zatiZzenim klice mensim nez 256 GB
e nesmi byt pouzity tyto mddy pro ochranu integrity:
¢ HMAC-SHA1, CBC-MAC-X9.19



Priloha €. 2: Specifikace ceny vé. etap

z nabidky zhotovitele — pfiloha €. 4 zadavaci dokumentace

Dodavatel: Software 42, s.r.o.
Cast 2:

Elektronicky stavebni denik

. | CemaKebez |\ ikova cena | Sazba DPH % / DPH
Pocet kust -| DPH za jeden - .
s . ! celkem K¢ bez Cena celkem K¢ s
Polozka Popis’ jednotka kus DPH (pocet ks x DPH
(komplet) | (jednotkova - J’::) 21
JC)
1. Aplikace "Elektronicky stavebni denik" - etapa 1 1 320 000,00 K& 320 000,00 K& 67 200,00 K& 387 200,00 K&
2. Aplikace "Elektronicky stavebni denik" - etapa 2 1 240 000,00 K& 240 000,00 K& 50 400,00 K& 290 400,00 K&
Nabidkova cena celkem - dodavka (smlouva o dilo)

560 000,00 Ké

117 600,00 K¢é

677 600,00 K&




Priloha €. 3 - Pozadavky a opatieni pro zajisténi bezpecnosti informaci a informacnich aktiv Kraje
Vysoé€ina
e Bezpeclnost pfistupovych opravnéni

o Zhotovitel je povinen chranit veSkeré pfistupové udaje k informacnim aktivim objednatele
v€etné pfistupl k informacnim aktivim Zhotovitele, které umozriu;ji pfistup k informacnim
aktivim objednatele ¢i umoznuiji jejich spravu.

o Zhotovitel je povinen dodrzovat tuto bezpe€nostni politiku hesel pro vyse uvedené
pfistupové udaje:

= min. délka hesla 17 znaku
= slozitost hesla musi splfiovat minimalné 3 ze 4 kategorii
— mala pismena
— velka pismena
— Cislice
— specialni znaky
= hesla musi byt uchovavana v tajnosti, nesmi byt ukladana v nezasifrované podobé
(dle bodu kryptografie)
* hesla nesmi obsahovat Zadné informace z pfihlaSovaciho jména (login)
= platnost hesla musi byt maximalné 1,5 roku.

o Zhotovitel je povinen pouzivat personifikované ucty, které jsou nepfenosné na jiné osoby,
nez kterym byly udaje pfidéleny.

o Pristupova opravnéni lze vyuzivat pouze pro ten ucel, pro ktery byla zfizena.

o Pokud by Zhotovitel zfizoval pfistupova opravnéni treti strané, je Zhotovitel povinen o této
skute¢nosti informovat objednatele. Objednatel ma v tomto pfipadé pravo zfizeni pfistupu
zamitnout.

e Rizeni rizik

o Objednatel si vyhrazuje pravo na informace o tom, jakym zplsobem Zhotovitel Fidi rizika
v souvislosti s pInénim této smlouvy, tedy o tom, jakou metodiku pro fizeni rizik pouziva,
jakym zpusobem jsou rizika hodnocena a klasifikovana, jakym zptisobem jsou rizika
oSetfovana a kdo je za fizeni rizik za Zhotovitele zodpovédny.

o Zhotovitel se zavazuje fidit rizika informacéni bezpecnosti minimalné v nasledujicim rozsahu:

» |dentifikace a ohodnoceni aktiv souvisejicich s plnénim této smlouvy,
» |dentifikace, analyza a ohodnoceni rizik souvisejicich s pInénim této smlouvy,
= Zvladani a monitoring rizik souvisejicich s pInénim této smlouvy.

e Rizeni kybernetickych bezpe&nostnich incident:

o Zhotovitel je povinen objednateli hlasit veSkeré kybernetické bezpecnostni incidenty, které

by mohli mit néjakou souvislost s:
» informacénimi aktivy objednatele,
» pristupovymi udaji k informacnim aktivim objednatele,
» informacim objednatele.

o Zhotovitel je dale povinen poskytnout adekvatni soucinnost pfi fedeni kybernetickych
bezpecnostnich incidentl a pfi forenzni analyze incidentd souvisejicich s informaénimi aktivy
Kraje Vysocina.

o Kryptografie:

Zhotovitel se zavazuje v ramci pInéni této smlouvy pouzivat bezpe¢né a dostate¢né odolné kryptografické
funkce a algoritmy. Minimaini zavazné pozadavky na bezpecnost pouZitych funkci jsou tyto:

Obecné

Pro Sifrovani, elektronické podepisovani a provadéni otisku dat (hashovani) nesmi byt pouZzity
proprietarni/uzaviené algoritmy, ale ty, které jsou povazovany za standardy, jejich funkcionalita je
vSeobecné znama a popsana.

Hashovaci funkce
Ukladani otiska hesel
e pro ukladani hesel uzivateli mohou byt pouzity pouze tyto tzv. pomalé hashovaci funkce:
e Argon2 s parametry alespon t=1, m=221, p=4 a funkci Argon2id
e scrypt s parametry alesport N=32768 (215), r=8, a p=1



e PBKDF2 s podtem iteraci alesport 100 000 a schvalenou hasovaci funkci SHA-2 (viz nize)
e pfi hashovani hesla musi byt pouzit pseudonahodné vygenerovany kryptograficky salt
e pro ukladani hesel nesmi byt pouzity tzv. rychlé hashovaci funkce typu MD-X, SHA-X, apod.

Elektronické podepisovani e-mailti a dokumentu
e SHA-2 (SHA-256, SHA-384, SHA-512, SHA-512/256) a SHA-3 (SHA3-256, SHA3-384, SHA3-512,
SHAKE128, SHAKE256)
o délka otisku 384 biti a vySSi

Ovérovani integrity souboru
e SHA-2 (SHA-256, SHA-384, SHA-512, SHA-512/256) a SHA-3 (SHA3-256, SHA3-384, SHA3-512,
SHAKE128, SHAKE256)
o délka otisku 384 bitl a vyssi
Asymetricka kryptografie

SSL/TLS
- verze protokolu minimalné TLSv1.2 a vyssi
- konfigurace
e cipher suite musi byt vybrana na zakladé serverem preferovaného poradi
o vys$8i priority musi mit cipher suites, které obsahuji varianty asymetrickych algoritmu s
eliptickymi kfivkami, napf.:
o ECDHE musi mit vySsi prioritu nez DHE
o ECDSA musi mit vysSi prioritu nez DSA
o vSechny EXPORT cipher suites musi byt zakazany
e algoritmy a funkce pro vyménu kli¢u
o algoritmus pro vyménu kli€a musi podporovat Perfect forward secrecy
e tzn., Ze Sifrovaci kli€ je vyménén mezi klientem a serverem tak, aby jej nebylo
mozné ziskat se znalosti privatniho kli¢e serveru, napf. musi byt pouzit Diffie-
Hellman (DH nebo ECDH) algoritmus
e anavic se musi jednat o tzv. ephemeral Diffie-Hellman (DHE, ECDHE), tzn.
Ze pro kazdou session je generovan novy set Diffie-Hellman kli¢u
o délky Klicu:
e pro Diffie-Hellman (DH) - 3072 bitu
e pro Elliptic Curve Diffie-Hellman (ECDH) — 256 bitu a vice
o nesmi byt pouzita anonymni vyména klicl
e algoritmy a funkce pro autentizaci
o minimalni délky kli¢u:
e RSA - 3072 bitd
e DSA-3072 bita
o ECDSA - 256 bitu
e algoritmy a funkce pro symetrické Sifrovani
o nesmi byt pouZita hodnota NULL v cipher suites
o nesmi byt pouzity tyto Sifry:
o DES, 3DES, RC4
o minimalni délka Sifrovaciho kli¢e - 128 bitu
o cipher suites s Siframi s vétSi délkou kli¢e musi mit vétSi prioritu v seznamu
ciphersuites nez s mensi délkou klice
e MAC (Message Authentication Code)
o pouziti SHA funkce s minimalni délkou hashe 256 bitl
o vy88i délky otiskd musi mit vySSi prioritu v cipher suites
- Certifikaty

e minimalni délka privatniho kli¢e
o RSA 3072 bitu
o DSA 3072 bitt
o ECDSA - 256 bitl
e hash funkce pro podpis
o SHA-2 s minimalni délkou 256 bitl
e Vv pfipadé vefejné publikované webové aplikace
o webova aplikace publikovana pfes WAF (webovy aplikaéni FW)
o certifikat ur€eny pro navazani komunikace mezi klientem a WAF



* Pro doménu kr-vysocina.cz
e musi byt vydany duvéryhodnou certifikani autoritou
e muze se jednat o wildcard certifikat (*.kr-vysocina.cz)
e nesmi mit platnost del§i nez 1 rok
o wildcard certifikaty musi byt ulozeny pouze na WAF
» Pro ostatni domény (mimo kr-vysocina.cz)
e Mduze byt vydany Let’s encrypt certifikacni autoritou
e Muze se jednat o DV certifikat
e nesmi mit platnost delSi nez 1 rok
o certifikat uréeny pro navazani komunikace mezi WAF a aplikaci
* je vydany interni certifikacni autoritou
= je mozné pouzit multi-domain certifikat
= Nesmi mit platnost delSi nez 1 rok
o Webova aplikace publikovana mimo WAF
e Nesmi byt pouzit wildcard certifikat druhého a nizSiho fadu
= Je pfipustné pouzit wildcard certifikat ctvrtého a vyssiho fadu
e Muze se jednat o DV certifikat
o Certifikat nesmi mit platnost delSi nez 1 rok
o Muze byt vydany Let’s encrypt certifikacni autoritou

TLS cipher suites
- Doporucené cipher suites (v doporuc¢eném poradi), které naplnuji vySe zminéné pozadavky
- TLS1.3:

TLS_AES_256_GCM_SHA384

TLS_CHACHA20_POLY1305_SHA256

TLS_AES_128 GCM_SHA256

TLS_AES_128 CCM_SHA256

- TLS1.2:

TLS _ECDHE_ECDSA WITH_AES_256_GCM_SHA384
TLS_ECDHE_ECDSA_WITH_CHACHA20 POLY1305_SHA256
TLS_ECDHE_ECDSA_WITH_AES_128 GCM_SHA256
TLS_ECDHE_RSA_WITH_AES 256_GCM_SHA384
TLS_ECDHE_RSA_WITH_CHACHA20 POLY1305_SHA256
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
TLS_DHE_RSA_WITH_AES 256 _GCM_SHA384
TLS_DHE_RSA_WITH_AES_128 GCM_SHA256
TLS_DHE_RSA_WITH_CHACHA20_POLY1305_SHA256

Sifrovani, podepisovani a autentizace
o tyka se ruznych technologii PKI, PGP, S/IMIME, SSH, apod.
e minimalni délka kli¢e
e algoritmus DSA — 2048 bitl (postupné prechazet na 3072 bitl, tam kde to puajde)
e algoritmus RSA - 2048 bit (postupné prechazet na 3072 bitt, tam kde to pljde)
e algoritmus ECDSA - 256 bitl
e Ovéfovani (napf. SSH klice)

o délka kli¢e minimalné 2048 bitl u RSA a DSA algoritmu (postupné prechazet na 3072 bit(,

tam kde to pujde)
o délka klice minimalné 256 bitt u algoritmd pouzivajicich eliptické kfivky
Symetricka kryptografie

e nesmi byt pouzity tyto Sifry:

o DES, 3DES, RC4, Blowfish, Kasumi
e minimalni délka Sifrovaciho kli¢e - 128 bit(

e pro Sifru Chacha20 minimalné 256 bitu a se zatizenim klice menSim nez 256 GB
e nesmi byt pouzity tyto mody pro ochranu integrity:

e HMAC-SHA1, CBC-MAC-X9.19



Priloha €. 4 — Seznam poddodavatell
z nabidky zhotovitele

bez poddodavatell
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