KrajVysocina

SMLOUVA NA DODAVKU SOFTWAROVYCH PRODUKTU

uzaviena v souladu § 2079 a nasl. a § 2358 a nasl. zakona ¢&. 89/2012 Sb., ob&ansky
zakonik (dale jen ,ob&ansky zakonik“) s pfihlédnutim k § 48 zakona ¢&. 121/2000 Sb., o pravu
autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych zakonu
(autorsky zakon), ve znéni pozdéjSich predpist

Kraj Vysocina

se sidlem: Zizkova 57, 587 33 Jihlava

zastoupeny: RNDr. Janem Bfizd'alou, radnim pro Skolstvi, mladez a sport, informatiku
a komunikacni technologie

ICO: 70890749

DIC: CZ70890749

(dale jen ,Nabyvatel®)

AUTOCONT a.s.,

se sidlem Hornopolni 3322/34, Ostrava, PSC 702 00,

ICO: 04308697,

DIC: CZ04308697,

zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Ostrave, oddil B, vliozka 11012
Cislo uctu: 6563752/0800

(dale jen ,Poskytovatel)

uzaviraji nize uvedeného dne, mésice a roku

tuto smlouvu:

ClL 1
Ugel a pfedmét smlouvy

1. Ugelem této smlouvy je pofizeni uzivaciho prava (dale také ,Licence®) k programovym
produktliim ,Skener zranitelnosti“ specifikovanym dale v pfiloze €. 1.

2. Predmétem této smlouvy je zavazek Poskytovatele za podminek stanovenych touto
smlouvou dodat softwarové produkty blize specifikované v Pfiloze &. 1 této smlouvy (dale
jen ,softwarové produkty“), poskytnout Nabyvateli nevyhradni licenci k uziti softwarovych
produktl. Licence budou poskytnuty na dobu 5 let od podpisu pfedavaciho protokolu.
Zavazek Nabyvatele je softwarové produkty pfevzit a zaplatit za poskytnutou licenci
Poskytovateli cenu stanovenou podle Cl. IV této smlouvy.

3. Poskytovatel prohlasuje, Ze je zpUsobily k fadnému poskytovani softwarovych produktd a
splfiuje vdechny podminky pro pfevod licenci, které jsou pfedmétem této smlouvy.



w

CL 1
Prava a povinnosti smluvnich stran

Poskytovatel se zavazuje dodat Nabyvateli softwarové produkty za podminek
stanovenych touto smlouvou.

Poskytovatel poskytuje touto smlouvou Nabyvateli nevyhradni licenci na jakékoli
v souCasnosti znamé uziti softwarovych produktl, a to na dobu trvani majetkovych
autorskych prav nebo na dobu specifikovanou v samostatné smlouvé. Uzemni rozsah
licence bude neomezeny. Odména za poskytnuti licence je sougasti kupni ceny podle ClI.
IV této smlouvy. Nabyvatel nebude povinen licenci vyuzit.

Nabyvatel se zavazuje softwarové produkty prevzit a zaplatit za poskytnuté softwarové
produkty cenu podle Cl. IV odst. 1 této smlouvy.

Smluvni stany se zavazuji informovat se navzajem o vSech skuteCnostech, které maji,
nebo by mohly mit vliv na plnéni této smlouvy, zejména s ohledem na ustanoveni ¢l. |
odst. 4.

Smluvni strany jsou povinny poskytovat si nezbytnou soucinnost k pInéni této smlouvy.

CL
Mechanismus plnéni

Nabyvatel vyzve Poskytovatele k plnéni prostiednictvim vyzvy zaslané e-mailem kontaktni
osobou Nabyvatele.

Poskytovatel bezodkladné prostiednictvim e-mailu potvrdi pfijeti vyzvy Nabyvateli

Poskytovatel doda Nabyvateli Softwarové produkty obratem, nejpozdéji vSak do 15 dnli od
dne prokazatelného dorudeni potvrzeni vyzvy podle Cl. lll odst. 2 této smlouvy v
pozadovaném poctu a kvalité. Sou€asné poskytne dikazy dle odst. 4tohoto ¢lanku.

V pfipadé dodani licenci z volného trhu (druhotnych) pfedlozi Poskytovatel Nabyvateli
dikaz o splnéni vSech podminek pro legalni pfevod licenci, zejména identifikaci licence,
identifikaci puvodniho nabyvatele licence, prohlaseni tohoto pavodniho nabyvatele licence,
Ze licence jsou odinstalovany a nepouzivany, pfehled kompletniho fetézce vSech drzitell
licence s prohladenim, Ze na licencich nevaznou Zadna prava.

Nabyvatel pozaduje dodani softwarovych produktll zapsanim do zakaznického uctu
Nabyvatele na pfisluSné online elektronické platformé uréené pro spravu licenci, které
bude obsahovat minimalné informace o licencich, jejich €isle a mnozstvi zafizeni, pro které
je jsou kdispozici, aktivaéni kli¢ a instalaéni média. Radné zapsani licenci do
zakaznického uc¢tu Nabyvatele se povazuje za dodani softwarového produktu dle této
smlouvy.

Nabyvatel je povinen fadné a v€as dodané softwarové produkty od Poskytovatele za
podminek stanovenych touto smlouvou prevzit.

CLL IV
Cena

Pro vSechny dodavky Softwarovych produktl realizované postupem podle ¢&l. Ill. této
smlouvy je stanovena cena ve vysi:

475 000 K& bez DPH
99 750 K¢ DPH
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574 750 K¢ v&. DPH
celkova cena softwarovych produktll dle této smlouvy jsou stanovené jako nejvyse
pfipustné. Pokud by do8lo ke zméné sazby DPH, bude tato sazba a vy3e ceny s DPH
pfisludné upravena.

Odmeéna za poskytnuti licence k uziti Softwarovych produktd v sobé zahrnuje veskeré
naklady Poskytovatele podle této smlouvy.

CLV
Platebni podminky
Cena za fadné dodané softwarové produkty v souladu s €l. 5 odst. 6 bude uhrazena na
zakladé faktury - danového dokladu vystaveného Poskytovatelem. Faktura bude mit
splatnost 14 dnl ode dne prokazatelného doruceni Nabyvateli.

Faktura musi obsahovat nalezitosti dafiového dokladu podle zakona &. 563/1991 Sb.,
o UCetnictvi, ve znéni pozdéjSich predpisl, a zdkona &. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjsich pfedpist (dale jen ,zakon o DPH*).

Fakturu, ktera neobsahuje uvedené nalezitosti, nebo jsou-li uvedeny nespravné ¢i neuplné,
je Nabyvatel opravnén vratit Poskytovateli. Pfi nezaplaceni takto vystavené a doru¢ené
faktury neni Nabyvatel v prodleni se zaplacenim. Po doru€eni fadné vystavené faktury
bézi znovu sjednana Ihdta splatnosti.

Uhrada za plnéni z této smlouvy bude realizovana bezhotovostnim prevodem na Géet
Poskytovatele, ktery je spravcem dané (finanénim uUfadem) zvefejnén zpusobem
umoznujicim dalkovy pfistup ve smyslu ustanoveni § 109 odst. 2 pism. c) zakona o DPH.
Pokud se po dobu uc€innosti této smlouvy Poskytovatel stane nespolehlivym platcem ve
smyslu ustanoveni § 109 odst. 3 zakona o DPH, smluvni strany se dohodly, ze Nabyvatel
uhradi DPH za zdanitelné plnéni pfimo pfislusnému spravci dané. Nabyvatelem takto
provedena uhrada je povazovana za uhrazeni prislusné ¢asti smluvni ceny rovnajici se
vySi DPH fakturované Poskytovatelem.

CL VI
Kontaktni osoby

Kontaktni osobou Poskytovatele je: Ing. Jifi Gruss, jiri.gruss@autocont.cz .
Kontaktni osoba Nabyvatele ve je: Ing. Jaroslav Krotky, krotky@kr-vysocina.cz.

CL v
Odpovédnost za Skodu

Smluvni strany odpovidaji za Skodu zpusobenou poruSenim povinnosti vyplyvajicich z této
smlouvy nebo z obecné zavazného pravniho pfedpisu.

Poskytovatel odpovida za veskeré Skody a nemajetkové ujmy, které vzniknou Nabyvateli
v dusledku poruseni smlouvy Poskytovatelem. Poskytovatel je povinen nahradit takto
vzniklou Skodu a nemajetkovou ujmu v plném rozsahu, vCetné pfipadnych sankci
udélenych Nabyvateli organy vefejné moci, jejichz pfi¢inou bylo poruseni povinnosti
Poskytovatele dle této smlouvy. Poskytovatel je povinen Nabyvateli uhradit jakékoli
majetkové a nemajetkové ujmy, vzniklé v dusledku toho, Ze Nabyvatel nemohl Softwarové
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produkty uzivat fadné a neruSené v dusledku autorskopravnich a/nebo jinych naroku
vznesenych tfeti osobou.

CL v
Prodleni, sankce

PFi nedodrzeni dodacich Ihuty dle €l. 11l odst. 3 se Poskytovatel zavazuje zaplatit smluvni
pokutu ve vySi 1 000 K¢ za kazdy i zapoc€aty den prodleni.

Smluvni pokuty dle tohoto ¢lanku jsou splatné do 15 kalendafnich dnd od doruceni
pisemné vyzvy Nabyvatele Poskytovateli. Zaplacenim smluvni pokuty nezanika pfislusny
narok Nabyvatele na splnéni povinnosti smluvni pokutou zajisténé. Smluvni pokuty se
nezapocitavaji na narok na nahradu Skody. Nabyvatel je opravnén jednostranné zapocist
pohledavku na zaplaceni jakékoli smluvni pokuty dle smlouvy na jakoukoli pohledavku
Nabyvatele vici Poskytovateli dle této smlouvy.

V pfipadé prodleni Nabyvatele s uhradou faktury je Poskytovatel opravnén uplatnit vigi
Nabyvateli smluvni urok z prodleni ve vySi max. 0,05 % z dluzné €astky za kazdy i jen
zapocaty den prodleni s uhradou faktury.

Zaplaceni smluvni pokuty nema vliv na pravo smluvnich stran domahat se nahrady $kody
vzniklé porusenim smluvni povinnosti nebo povinnosti vyplyvajici z obecné zavazného
pravniho predpisu.

Smluvni strany se zavazuji k vyvinuti maximalniho Usili k pfedchazeni Skodam a k
minimalizaci vzniklych Skod.

Cl. IX

Platnost, zména, a zanik smlouvy
Tato smlouva se uzavira na dobu ur€itou, a to do 31. 12. 2023.
Smlouva nabyva platnosti dnem podpisu a uc€innosti dnem zvefejnéni v informacnim
systému verejné spravy - Registru smiuv.
Obsah Smlouvy muze byt ménén jen dohodou smluvnich stran, a to vzdy jen vzestupné
Cislovanymi pisemnymi dodatky podepsanymi opravnénymi osobami smluvnich stran.
Platnost smlouvy Ize ukongit pisemnou dohodou podepsanou opravnénymi zastupci obou
smluvnich stran.
Kterdkoliv ze smluvnich stran je opravnéna tuto smlouvu vypovédét, a to bez udani
ddvodu. Vypovédni Ihata &ini 2 mésice a zacina bézet prvni den mésice nasledujiciho po
prokazatelném doruc€eni vypovédi druhé smluvni strané.

CL. Xl
Zavérecéna ustanoveni

. Vybér Poskytovatele byl proveden v souladu s Pravidly Rady Kraje VysocCina pro zadavani
vefejnych zakazek €. 05/21 ze dne 29. 6. 2021.

Poskytovatel je povinen minimalné do konce roku 2035 poskytovat poZzadované informace
a dokumentaci souvisejici s plnénim smlouvy zaméstnancim nebo zmocnéncim
povéfenych organu (CRR, MMR CR, MF CR, Evropské komise, Evropského u&etniho
dvora, NejvySSiho kontrolniho ufadu, pfisluSného organu finan¢ni spravy a dalSich
opravnénych organu statni spravy) a je povinen vytvofit vySe uvedenym osobam podminky
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k provedeni kontroly vztahujici se k realizaci projektu a poskytnout jim pfi provadéni
kontroly soucinnost.

Vzhledem k vefejnopravnimu charakteru Nabyvatele Poskytovatel vyslovné prohladuje, Ze
je s touto skuteCnosti obeznamen a souhlasi se zvefejnénim smluvnich podminek
obsazenych v této smlouvé v rozsahu a za podminek vyplyvajicich z pfislusnych pravnich
predpisu, zejména zakona €. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni
pozdéjSich predpisu.

Poskytovatel vyslovné souhlasi se zverejnénim celého textu této smlouvy véetné podpisu
v informaénim systému vefejné spravy - Registru smluv. Smluvni strany se dohodly, Ze
smlouvu v Registru smluv zvefejni Nabyvatel.

Vztahy smluvnich stran touto smlouvou blize neupravené se Fidi pfisluSnymi ustanovenimi
obchodniho zakoniku, z nichz se pfednostné pouziji ustanoveni upravujici smlouvu o dilo,
v tomto pfipadé se Poskytovatel povazuje za zhotovitele a Nabyvatel za objednatele,
s pfihlédnutim k pfislusnym ustanovenim autorského zakona.

Situace neupravené smlouvou se fidi OZ a dalSimi obecné zavaznymi pravnimi pfedpisy
Ceské repubiliky.

Smluvni strany prohlasuji, ze si tuto smlouvu pfed jejim podpisem precetly, s jejim
obsahem souhlasi, Ze smlouva je v souladu s jejich svobodnou vili a smlouvu
nepodepisuji v tisni a za napadné nevyhodnych podminek. Na dukaz toho pfipojuji své
podpisy.

Nedilnou soucasti této smlouvy je Pfiloha €. 1 - Specifikace softwarovych produktd.

V Jihlavé V Jihlavé
Ing. L Digitalné
igitalné podepsa
J | Ing. Jaroslav Dvofak RN D r' -Ja n pOdePfa! RNDr.
a rOS aV Datum: 2023.09.03 vrv oD Jan Brizdala

D Ny k 11:08:14 +02'00' anda |a Datum: 2023.09.18

VOra 15:23:28 +02'00'

Ing. Jaroslav Dvorak, RNDr. Jan Brfizdala,
feditel regionalniho centra radni
Za Poskytovatele Za Nabyvatele
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Priloha €. 1 - Specifikace softwarovych produktll z nabidky Poskytovatele

Piiloha &. 2 zadavaci dokumentace
Vefejna zakazka: Kyberneticka bezpecnost KV _Software 2

Dodavatel (obchodni nézev): [AUTOCONT as.
Technicky list: spinéni povinnych (typ "P1" a "P2") a ych (typ "R") funkénich poZadavkd
Cast vefejné zakazky:
E} 2 =
H i
g € | g2 | Popis nabizensno zpissobu spinéni povinnych (P1 a P2)  nepovinnych funkénich poZadavkii (R),
Pozadavky - zkraceny text ] E g8 kde dodavatel uved "ano

g 8 BE

3| s |8

2 5
Skener zranitelnost Ize implementovat do prostiedi Tenable Nessus can be installed on a virtual machine that meets the same requirements.
zadavatele on-premise a formou virtudini appliance do | P-C01 | P1 | ano
virtualizacni platformy VMWare Machines

Uvedte nazev operaéniho systému véetné jeho verze
S e EaES p.coz | P1 | ano |AmazonLinux, Debian 10.and 11 (i386), Fedora 35 (x86_64), Red Hat ES, CentOS, SUSE, Ubuntu,
podp Windows 10, 11, Server 2012, Server 2012 R2, Server 2016, Server 2019, Server 2022 (x36_64)
tenable htm

Uvedte nazev skeneru zranitenosti (produktu) vEetng jeho | & oo | b1 | ano  [Nesuss Expert 10+
verze.
[Skener musi umoznovat skenovani zafizent pripojenych
do pocitacové sité za tdelem Zsténi vyskytu p.cos | Pt | ano |SOUSASt funkcionaity NESSUS.

bezpecnostnich zranitelnosti, musi se tedy jednat o tenable. htm
tém zajistujici tzv. vulnerability

| Soucasti funkcionality NESSUS.

Skener musi umozfovat skenovénineomezeného poitu ) p.cog | p2 | ano  [Nessus Pro and Exp hasunimied I cense

. Licensing
Skener musi obsahovat vestavéns Sablony pro rizné Ry | p o7 | py ano [Pl '“"'kf"::‘a"‘y W=, .
skend tenabl htm

Skener musi pro kaZdé skenované zafizent ¢i rozsah die
P adres umozriovat sestavit specifickou sadu testi za P-C08 | P2 ano
i a nedostatkil v i

| Soucasti funkcionality NESSUS.

icyTemplates htm

Skener musi umoziovat plénovani skenovani, sousst funksionalty NESSUS,

rozsah testovani nakazdé | P-Cos [ P2 | ano -
konkrétni zafizeni &i rozsah IP adres
Skener musi umozfovat volbu intenzity testovani a :
specifikaci vykonnostnich paramelrt, a to zejména z PC10 | P1 | ano |Soucastifunkcionaliy NESSUS
hiediska z4tsZe testovanych zafizent a Sitky pasma sité
Skene.r n‘msr umozno\jat neaulenhm‘van:\é i aulenhmvané Soucasti funkcionality NESSUS.
testovani zranitelnosti — skener musi byt scl
A pctt | Pt | ano tenable. him
fakovém pipads poutt predrastavens pﬁhlasovecw idaje tonab! fontScans.im
pro interakei s testovacim im nebo systémem
Skener musi umoznit transformaci jednorazového Soucasti funkcionality NESSUS.
kenovani zranitelnosti do automatizovaného procesu | P-C12 [ P1 | ano tenabl i i 3
(nap. formou vytvoreni Sablony) tenabl ftent/Ci “him

Skener musi umozit stanovit miru zavaznosti zranitelnosti,
tzv. i skére, dle otevieného standardu CVSSv3 PC13 | P1 | ano
(Common Vulnerability Scoring System)

Soutasti funkcionality NESSUS, CVSS-Based-Severity
i ics.htm?Highlight=CVSS

Sougasti funkcionality NESSUS
Skener musi obsahovat grafické webové rozhrani pcta| P1 | ano |Goosle Chrome (76+), Apple Safari (10+), Mozilla Firefox (50+), Microsoft Edge (102+)
dostupné pomoci tenkého webového Kiienta https://docs tenable.com/general-

Grafické rozhrani musi umozfiovat spravu skenovani a
prohlizeni vysledku skend, a to formou upravitelnych P-C15 [ P1 ano
dashboardu, reporti a prehledi

| Soucasti funkcionality NESSUS.
https://docs.tenable.com/nessus/Content/LiveResults. htm

Uvedte formaty, do kterych je mozné exportovat reporty s PDF, HTML, nebo CSV
) ) PCt6 | P1 | ano
\ysledky skent tenab tent/Ci hm
Reporty s vysledky skenii musi byt uzivatelsky upravitené | P-C17 o [PeumHe, e el "’Wésf‘f”f:‘f_"‘g anon nm
0
Skener musi umozriovat automatické zasflani reporta e | p, unkeionality NESSUS.
" . o -C18 P1 ano
mailem na vybrané e-mailové adresy tenabi TPServer.him
SMTP server pro zasilani e-mailovych reportd je i ’
konfigurovatelny formou SMTP relay na viastni SMTP pem | m || gp [FRElmeEEyNEES
tentiC PSenver. o P
server zadavatele
Dodané licence skeneru musi zadavatele opraviiovat k AP -
lieho pouziti po dobu minimalné 5 let od podpisu smiouvy a| P-C20 | P1 ano |Nabizime "ﬁ"ﬂﬂm"e“"s Erai-STer i e . -
to za (¢elem udrZitelného a hlavné bezpecného provozu
Licence neomezuije mnoZstvi provedenych skent pYCZ8 (INETIN (W=noW [LcerceiaKneomeanlelmroZet {provecenye jakens ;
tenab . Licensing
Licence neomezuje mnoZstvi provedenych skenii v éase | P-C22 | P1 ano |Licence "”a': (20 (TSRS S L EN Y R -
Licence neomezuje mnozstvi skenovanych zafizeni Licence nijak neomezuje mnozstvi provedenych skent v Gase.
° PC23 | P1 | ano
uréenych die IP adres & hostname tenabl . Licensing
Licence neomezuje mnozstyi skenovanych zaizeni v dase | P-C24 | P1 | ano [icence nilak neomezuje mnozstyi provedenych skend v Case. )
tenab , Licensing
Skener musi provadet logovani zékladnich Nessus ma nastaveno logovani.
bezpeEnostnich udalost a musi umoznit jefich integracina | P-C25 | P2 | ano tenabi ogshtm
SIEM nastroj (napF. pomaci syslog protokolu). tenable. | htmi#Logging
Skener zaznameniva auditn zznamy a udiostina (v p.coe | b1 | ano  |ano, nastavenim OS sysiog audit
operacnino systému
Skener zaznamenéva auditni zaznamy a udlosti na Grovni Sousasti funkcionality NESSUS.
pc27 | P1 | ano
samotné aplikace tenable. il ogging
Autentizace usivateld bude probihat vigi extemimu z0r0il | o e INoumosiuie
identit (LDAP nebo SAML2). b
0
Skener umozuje fizeni pistupovych opravnéni na BEE ne [Neumastuje
23kiadé apiikacnich roli
0
Skener nesmi vyZadovat pro své spusténi privilegovana
opravnéni v operaénim systému (napf. typu root, P-C30 P2 ano  [Konkrétni opravnéni se nastavuji v ramci skenu.
[Administrator, apod.)
Kazdy uzivatel musi byt unikatni (musi mit jednoznaény Samotny NESSUS pracuie jako jednouZivalsky systém a uzivatel je éné i
! Pc3t | P2 | ano
identifikator) a personifikovany. htm
Pfenos dat mezi skenerem a navazanymi systémy (klient, . "
[SIEM) musi probihat vdy iffovand, picemz Sifrované | P-C32 | P2 | ano |Viastnostintegracniho modulua NESSUS APIa REST APL
him#APHKeys
spojeni musi byt vynuceno
Vsechny Gasti systému musi splfovat pozadavky na
kryplngran Uvedte pripadné ty pozadavky, které spinény | P-C33 | P2 | ano |/echny poZadavky jsou spinény. 156899
Je verejné dostupna dokumentace v poZadovaném
rozsahu. Pokud neni néklera pozadovan oblast P-C35 | P1 | ano |Viechna pozadovana dokumentace e dostupna
dostupna, uvedte Ktera.
Podet spnénjch poZadavkd ypu "R'= ano (pro uely hodnocen nabidky) 0
Poznamky:
P1=Povinné - musf splfiovat nejpozdéji v dobé podani nabidky (jejich predvedeni miiZe byt ze strany zadavatele pozadovéno od vybraného dodavatele jako podminka uzavieni smiouvy)

P2=Povinné - miZe byt dostupné aZ v dobé dokonceni implementace
ozSitujici pozadavky jsou nepovinné a zavazek jejich napinéni v dobé ukongeni implementace bude hodnocen jako kvalitativi
N=Nepozaduje se

yhoda (v ramci hodnoceni nabidky v procesu vefejné zakazky)

Podminky a pokyny pro vypiné:

Dodavatel vyplni zelens podbarvens pole, t.:

Identifikaci dodavatele, obchodni nazev a pravni formu

U nepovinnych pozadavki typu "R" dodavatel vybere ze seznamu ano / ne, tj. zda funkcionalitu splije nebo ne.

U nepovinnych poZadavkd typu "R" dodavatel garantuje spinéni pozadavku, pokud uvede "ano”, a to v dobé ukongeni implementace

U nepovinnych pozadavkil typu "R" v pfipads, ze dodavatel nevybere ze seznamu Z4dnou moznost (ano/ne) ma se zato, Ze nabidka poZadavek (funkcionalitu) nespliiuje

Ve sloupci "poznamka’ je dodavatel u kazdého Fadku (t. typ P1, P2, R), kde u pozadavku uved! & je uvedeno "ano", povinen popsat, jakym zptisobem pozadavek splfiuje

Popis vsech pozadavkil (funkcionalit) je uveden v pfiloze . 2 zadavaci dokumentace a je dohledatelny dle pislusného kodu. Popis pozadavku v této tabulce je pouze orientacni (zkraceny)
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