KrajVysocina

Smlouva o dilo

Kraj Vysoc€ina,

se sidlem Zizkova 57, Jihlava, PSC: 587 33

ICO: 70890749

DIC: CZ70890749 (neni platcem DPH)

jehoz jménem jedna Mgr. Vitézslav Schrek MBA, hejtman kraje

k podpisu povéfen: RNDr. Jan Bfizdala, radni pro oblast Skolstvi, mladez a sport, informatiku
a komunikacni technologie

(dale jen ,,objednatel)

a

Apptc.me s.r.o.

se sidlem: Thamova 166/18 Karlin, 186 00 Praha 8

ICO: 24145190

DIC: CZ24145190

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil C, vloZzka 182794
¢islo uctu: 6470701001/5500, Raiffeisenbank a.s.

(dale jen ,,zhotovitel*)

(objednatel a zhotovitel dale spole¢né téz jako ,,smluvni strany“ a kazdy z nich jednotlivé
jako ,,smluvni strana“)

Vzhledem k tomu, ze:

(A)

(B)

(E)

Objednatel ma zajem uzivat aplikaci/software na FeSeni sdileného emailu pro
organizace Kraje VysocCina (dale jen ,aplikace“) za ucelem vytvofeni sluzby (SaaS)
sdileného emailového serveru s groupwarovymi sluzbami v multitenantnich
architekture;

Zhotovitel ma rozsahlé zkusenosti pfi implementaci aplikace/software pro své klienty a
prohlasuje, Ze aplikace splfiuje vSechny legislativni a technické pozadavky nezbytné
k plnéni této smlouvy;

Smluvni strany uzaviraji tuto smlouvu jako vysledek zadavaciho fizeni vefejné zakazky
,Dodavka feSeni sdileného emailu pro organizace Kraje Vysocina v€etné technické
podpory“ (dale jen ,zadavaci fizeni“), a to zadavacich podminek vefejné zakazky a dle
nabidky zhotovitele;

Pfedmét pInéni této smlouvy hodla objednatel financovat mimo jiné z prostfedk( dotace
z nékterého z programi Evropské unie;

Smluvni strany maji zajem vzajemné spolupracovat za podminek stanovenych touto
smlouvou;

bylo dohodnuto nasledujici:
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3.2

Pfedmét smlouvy

Zhotovitel se zavazuje provést dilo pfedstavované implementaci aplikace (dale jen
»aplikace €i dilo*) vlastnim jménem, na vlastni odpovédnost a pfedat dilo objednateli
v rozsahu, kvalité, terminech a za dalSich podminek dohodnutych v této smlouvé a
zadavaci dokumentaci zadavaciho Ffizeni.

V souvislosti s aplikaci zhotovitel objednateli doda rovnéz uzivatelské licence, a to za
podminek dle této smlouvy.

BlizSi specifikace dila je uvedena v pfiloze €. 1 této smlouvy.

Mistem provadéni dila zhotovitelem je Ceska republika.

Podminky pro opravnéni objednatele uzivat dilo a dalSi souvisejici produkty vyrobené
zhotovitelem na zakladé této smlouvy jsou uvedeny v této smlouvé.

Spoluprace smluvnich stran
Smluvni strany jsou si védomy toho, ze pouze jejich vzajemna spoluprace a fadné
a uplné plnéni jejich smluvnich povinnosti umozni fadné a v€asné predani dila
objednateli v poZzadované kvalité.
Za ucCelem bézného kontaktu mezi smluvnimi stranami pfi poskytovani sluzeb
jmenovaly smluvni strany své kontaktni osoby.
Kontaktnimi osobami zhotovitele jsou:
- pro véci smluvni:
Filip Motejl, tel. 778 072 223, e-mail: motejl@icewarp.cz
Jaroslav Javornicky, tel. 603 202 622, e-mail: javornicky@icewarp.cz
- pro véci ohledné provadéni dila:
Jan Kirakovjan (head of Services) tel. 734477 386, e-mail:
jan.kirakovian@icewarp.com
Jakub Samek (Chief Information Officer) tel. 774639 133, e-mail:
jakub.samek@icewarp.com
Kontaktni osobou objednatele je:
- pro véci smluvni — RNDr. Jan Bfizdala, tel. 737 209 799, e-mail: brizdala.j@kr-
vysocina.cz
- pro véci technické - Ing. Petr Pavlinec, tel. 724 650 102, e-mail:
pavlinec.p@kr-vysocina.cz
Smluvni strany se zavazuji pfi provadéni dila komunikovat prostfednictvim svych
kontaktnich osob uvedenych v odstavci 2.2 této smlouvy. Kazda ze smluvnich stran je
povinna informovat pisemné druhou smluvni stranu 0 zméné kontaktni osoby na své
strané pisemnym oznamenim. Zména kontaktni osoby je u€inna doruc¢enim oznameni
pfislusné smluvni strany druhé smluvni strané v pisemné a/nebo v elektronické formé.
Zhotovitel prohlauje, Ze si je védom skute€nosti, Ze podle ustanoveni § 2 pism. e)
zakona ¢&. 320/2001 Sb., o finan¢ni kontrole ve vefejné spravé a o zméné nékterych
zakonu (zakon o finanéni kontrole), ve znéni pozdéjSich pfedpisu, je osobou povinnou
spoluplsobit pfi vykonu finanéni kontroly provadéné v souvislosti s Uhradou zbozi nebo
sluzeb z vefejnych vydaju.

Prava a povinnosti zhotovitele

Zjisti-li zhotovitel pfi provadéni dila skryté prfekazky a tyto pfekazky znemozni
provedeni dila dohodnutym zplsobem, je zhotovitel povinen oznamit to v pfimérené
Ihaté objednateli a navrhnout zménu dila.

Zhotovitel je povinen upozornit objednatele na nevhodnost véci pFevzatych
od objednatele a/nebo pokynl danych mu objednatelem. Pokud nevhodné véci a/nebo
pokyny brani zhotoviteli v fadném provadéni dila, je opravnén prerusit provadéni dila,
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3.3

3.4

3.5

3.6

3.7

3.8

4.2

4.3

pficemZ o dobu, o kterou bylo nutné prerusit provadéni dila, se na zakladé dohody
smluvnich stran smi prodlouzit termin uvedeny v odstavci 7.1 této smlouvy.

Jestlize zhotovitel splnil svou povinnosti podle odstavce 3.2 této smlouvy, neodpovida
za nemoznost dokonceni dila nebo za vady dokonéeného dila zpisobené nevhodnymi
vécmi a/nebo pokyny objednatele.

Zhotovitel je povinen dodrZovat platnou legislativu CR i EU, ktera se tyka bezpeé&nosti
informaci.

Zhotovitel se zavazuje dodrzovat poZadavky a opatfeni pro zajisténi bezpecénosti
informaci a informacnich aktiv Kraje Vysoc€ina uvedené v pfiloze €. 2 této smlouvy.
Zhotovitel je povinen zajistit pinéni bezpecnostnich opatfeni a pozadavkl stanovenych
touto smlouvou ve stejné mife u vSech pfipadnych poddodavatell €i jinych osob, které
maiji pFistup k informaénim aktivim Kraje Vysocina prostfednictvim zhotovitele.
Zhotovitel je povinen zachovavat mi€enlivost o vSech skuteCnostech a informacich,
které mu byly v souvislosti s touto smlouvou nebo jejim plnénim jakkoliv zpfistupnény,
pfedany ¢&i sdéleny, nebo o nichZz se jakkoliv dozvédél, vyjma téch, které jsou
v okamziku, kdy se s nimi zhotovitel seznamil, prokazatelné vefejné pfistupné nebo
téch, které se bez zavinéni zhotovitele verejné pristupnymi stanou (dale jen ,duvérné
informace”). Zhotovitel nesmi dlvérné informace pouzit v rozporu s jejich ucelem,
nesmi je pouzit ve prospéch svij nebo tfetich osob a nesmi je pouzit ani v neprospéch
objednatele. Povinnosti dle tohoto odstavce je zhotovitel povinen zachovavat i po
zaniku této smlouvy, vyjma pfipadd, kdy se divérné informace stanou prokazatelné
vefejné pfistupné bez zavinéni zhotovitele. Povinnosti dle tohoto odstavce se
nevztahuji na pfipady, kdy je zhotovitel povinen zvefejnit davérnou informaci na
zakladé povinnosti uloZzené zhotoviteli pravnim pfedpisem nebo rozhodnutim organu
vefejné moci

Za nesplnéni kterékoliv povinnosti obsazené v tomto ¢lanku, je objednatel opravnén
uctovat zhotoviteli smluvni pokutu ve vysi 50 000 K¢, a to za kazdé jednotlivé poruseni
povinnosti obsaZenych v tomto ¢lanku.

Prava a povinnosti objednatele

Objednatel je povinen na vyzadani zhotovitele, v pfiméfené Ihuté a na své naklady
zaijistit pfi provadeéni dila konzultace ze strany svych odbornych pracovnikl. V pfipadé
nesplnéni této povinnosti ze strany objednatele neodpovida zhotovitel za pfipadnou
Skodu ani za pfipadné vady dila zpusobené nesouladem dila se softwarovym a
hardwarovym prostfedim objednatele.

Objednatel je opravnén prubézné kontrolovat provadéni dila. Termin provedeni
kontroly oznami objednatel zhotoviteli nejméné jeden pracovni den pfed planovanym
provedenim kontroly. Zhotovitel mize pozadat o zménu terminu kontroly, pokud neni
z technickych diivodd mozné kontrolu provést v pozadovaném terminu.

Objednatel je povinen pfedat zhotoviteli ve |haté 30 kalendarnich dnd od pisemné
vyzvy zhotovitele technické prostfedi Technologického centra Kraje Vysocina potiebné
k provadéni dila. Dale je objednatel povinen, na zakladé Zadosti zhotovitele, pfedat
zhotoviteli vesSkeré véci a/nebo informace, které jsou nezbytné k provedeni dila a u
kterych Ize opravnéné piedpokladat, Ze je ma objednatel k dispozici nebo je schopen
je opatfit a které z povahy véci neni povinen opatfit pro zhotoveni dila zhotovitel, a to
v pfiméfené lhuté uvedené v zadosti. Pokud objednatel sdéli zhotoviteli, Ze neni takto
pozadované véci nebo informace schopen opatfit, nebo je neni schopen opatfit ve
stanovené Ih(té, jsou smluvni strany povinny vyvolat jednani sméfujici k nalezeni
feSeni. Veskeré podkladové materialy, nutné pro provedeni dila, budou objednatelem
pfedavany zhotoviteli primarné v elektronické podobé. Jestlize bude objednatel
v prodleni se splnénim své povinnosti pfedat zhotoviteli véci a/nebo informace podle
tohoto odstavce smlouvy po dobu delSi nez tfi mésice, je zhotovitel opravnén od této
smlouvy odstoupit pisemnym oznamenim doruCenym objednateli. Zhotovitel ma
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4.4

4.5

4.6

4.7

4.8

4.9

v takovém pfipadé pravo na €ast ceny dila, ktera byla v souladu s touto smlouvou
fadné splnéna do doby odstoupeni a ktera je schopna pfiméfené plnit ucel dle této
smiouvy.

Jestlize je pro fadné vytvoreni dila podle této smlouvy na strané objednatele zapotiebi
soucinnosti tfeti osoby a/nebo je soucasti dila integrace softwarového ¢€i jiného
obdobného produktu tfeti osoby, ktery je instalovan v prostfedi objednatele, do tohoto
dila je objednatel povinen na své naklady zajistit soucinnost takové tfeti osoby
v pfiméfenych terminech a rozsahu. Jestlize bude objednatel v prodleni se zajisténim
pozadované soucinnosti tfeti osoby a/nebo bude tfeti osoba v prodleni s poskytovanim
soucinnosti v pozadovaném rozsahu po dobu delSi nez tfi mésice, je zhotovitel
opravnén od této smlouvy odstoupit pisemnym oznamenim doru¢enym objednateli.
Zhotovitel ma v takovém pfipadé pravo na €ast ceny dila, ktera byla v souladu s touto
smlouvou fadné spinéna do doby odstoupeni a ktera je schopna pfiméfené pinit ucel
dle této smlouvy.

Objednatel bere na védomi, Ze jeho prodleni se splnénim povinnosti podle odstavce
4.1, 4.3 a/nebo 4.4 této smlouvy a/nebo prodleni tfeti osoby s poskytnutim soucinnosti
v pozadovaném rozsahu podle odstavce 4.4 této smlouvy muze mit vliv na plnéni
terminu podle odstavce 7.1 této smlouvy. Jestlize se tedy dostane objednatel do
prodleni se splnénim povinnosti podle odstavce 4.1, 4.3 a/nebo 4.4 této smlouvy
a/nebo se dostane do prodleni tfeti osoba s poskytnutim soucinnosti v pozadovaném
rozsahu podle odstavce 4.4 této smlouvy, o stejnou dobu prodleni se na zakladé
dohody smluvnich stran smi prodlouzit termin uvedeny v odstavci 7.1 této Smlouvy.
Objednatel nese nebezpedi Skody na vécech, které opatfil k provedeni dila, a zistava
jejich vlastnikem az do doby akceptace dila dle této smlouvy. Zhotovitel nese
odpovédnost za Skody na vécech, které mu objednatel pfedal pro zpracovani dila
a které vzniknou zapracovanim do dila.

Objednatel nesmi pouzivat dilo a/nebo dalSich sluzeb zhotovitele poskytnutych
na zakladé této smlouvy anebo nechat pouzivat dilo ¢i sluzeb zhotovitele poskytnutych
na zakladé této smlouvy jakoukoliv tfeti osobou v rozporu se zakonem a/nebo
v rozporu s dobrymi mravy. Vyjimkou jsou organizace zfizované nebo zakladané
objednatelem, kterym objednatel poskytne podlicenci k uziti dila na zakladé licencni
smlouvy. Pouziti jakéhokoliv materidlu porudujiciho zakony je zakazano. Toto
zahrnuje, ale neni omezeno na materialy chranéné proti kopirovani, materialy zakonem
oznacené jako pornografické, nebo materialy chranéné vyrobnim tajemstvim.
Zhotovitel se zavazuje nepouzit objednatelem poskytnuté dokumenty &i véci nezbytné
pro provedeni dila a informace, které objednatel nebo jim zfizované a zakladané
organizace vlozi do aplikace za jinym ucelem, nez za ucelem splnéni této smlouvy.
Zhotovitel neni opravnén vyuzit takto poskytnuté dokumenty &i véci ke své
podnikatelské Cinnosti ani je zpfistupnit tfetim osobam bez souhlasu objednatele.
Za poruseni v tomto ustanoveni stanovenych povinnosti je objednatel opravnén
uctovat zhotoviteli smluvni pokutu ve vy3i 50 000 K&, a to za kazdé jednotlivé poruseni.
Ujednani o smluvni pokuté v pfedchozi vété nema vliv na narok zhotovitele na nahradu
zavadnym jednanim vzniklé skute¢né Skody.

Objednatel prohlasuje a zaru€uje, ze na vSechny materialy tykajici se vytvofeni dila
pfedané zhotoviteli vilastni veSkera potfebna prava z hlediska autorskych prav
a autorského zakona anebo disponuje pfislusnymi licencemi opraviujicimi objednatele
k uziti téchto materidld za uCelem jejich zvefejnéni v aplikaci. Dale objednatel
prohlasuje a zaruCuje, Ze u téch materiall, kde si to jejich charakter a pozadavek
umisténi vyzada, viastni licen¢ni opravnéni ke zménam téchto materiald (zménami se
zde rozumi zmény nenarusujici celkovy charakter dila, jako jsou napfiklad zmény
velikosti a bodového rozliSeni, vyfezy atp.). Podpisem této smlouvy na sebe objednatel
vyslovné pfebira veSkerou odpovédnost za pfipadné nedodrzeni zakona CdCislo
121/2000 Sb., autorsky zakon, ve znéni pozdé&jSich pFedpist (dale jen ,autorsky
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4.10

5.2

5.3.

5.4.

5.5.

5.6.

5.7.

6.2

6.3

6.4

zakon®), ve vztahu kjim poskytnutym a v prezentaci publikovanym materialim.
SoucCasné se objednatel zavazuje nahradit zhotoviteli veSkeré Skody a nahradit
veSkeré naklady, v€etné nakladu pravniho zastoupeni, v pfipadé, Ze jakakoliv treti
osoba uplatni vici zhotoviteli jakykoliv narok z titulu poruSeni autorského zakona, za
které nese odpovédnost objednatel.

Objednatel se zavazuje fadné a v souladu stouto smlouvou zhotovené dilo
od zhotovitele pfevzit a zaplatit za n&j dohodnutou odménu.

Odména

Objednatel se zavazuje zaplatit zhotoviteli za provedeni dila odménou ve vysi:

Za uzivatelské licence dle této smlouvy, licenci/uzivatel: 2 520 K& bez DPH, 3 049,20
K¢ véetné DPH; celkova cena licenci se bude odvijet od skuteéné odebraného poctu
licenci dle €l. 7.7 této smlouvy. Cena za uzivatelské licence zahrnuje odménu za
aplikaci i rozSifujici licence dle této smlouvy.

Smluvni strany se dohodly, Ze objednatel je povinen zaplatit zhotoviteli odménu dle €l.
5. 1. této smlouvy na zakladé pfislusného dariového dokladu (faktury) vystaveného
zhotovitelem po akceptaci dila objednatelem za podminek stanovenych v ¢l. 7 této
smlouvy. Splatnost dafového dokladu (faktury) ¢ini 30 kalendafnich dnd ode dne
doruceni dariového dokladu (faktury) objednateli.

Pokud danovy doklad (faktura) nesplfiuje vSechny zakonem a smlouvou pozadované
naleZitosti, je objednatel opravnén ji do data splatnosti vratit s tim, Ze zhotovitel je poté
povinen vystavit novy doklad (fakturu) s novym terminem splatnosti. V takovém pfipadé
neni objednatel v prodleni s uhradou.

Dariovy doklad (faktura) bude uhrazen mezibankovnim pfevodem z uctu objednatele
na ucet zhotovitele, ktery je spravcem dané (finanénim ufadem) zvefejnén zpusobem
umoziujicim dalkovy pfistup ve smyslu ustanoveni § 109 odst. 2 pism. ¢) zakona
€. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpisu

Pokud se po dobu uc€innosti této smlouvy zhotovitel stane nespolehlivym platcem

ve smyslu ustanoveni § 109 odst. 3 zakona o DPH, smluvni strany se dohodly, ze
objednatel uhradi DPH za zdanitelné plnéni pfimo pfisluSnému spravci dané.
Objednatelem takto provedena uhrada je povazovana za uhrazeni pfislusné Casti
smluvni ceny rovnajici se vysi DPH fakturované zhotovitelem.

Ugastnici sjednavaji moznost jednostranného zvy$eni ceny ze strany zhotovitele
v pribéhu poskytovani sluzeb, a to v pfipadé zvyseni zakonné sazby DPH. Navyseni
sjednané ceny musi odpovidat zvySeni hodnoty DPH v zavislosti na zvySeni zakonné
sazby DPH. Ugastnici sjednavaji moznost jednostranného sniZzeni ceny ze strany
zhotovitele v prubéhu poskytovani sluzeb, a to v pfipadé snizeni zakonné sazby DPH.
SniZeni sjednané ceny musi odpovidat sniZzeni hodnoty DPH v zavislosti na snizeni
zakonné sazby DPH. Smluvni strany se dohodly, Ze v pfipadé zakonné zmény sazby
DPH nebudou uzavirat dodatek k této smlouvé, ale bude fakturovana cena vdéetné
zakonné sazby DPH.

Danovy doklad bude obsahovat nazev a Cislo projektu ,Sluzby Technologického centra
Kraje Vysocina 2016, reg. €. CZ.06.3.05/0.0/0.0/16_044/0002837.

Provadéni dila

Zhotovitel postupuje pfi provadéni dila samostatné a je pfi ur€eni zplsobu provedeni
dila vazan pokyny objednatele.

Zména dila, odmény a/nebo dalSich podminek této smlouvy podléha souhlasu obou
smluvnich stran a bude provedena ve formé dodatku k této smlouvé.

Jestlize bude nutné po uzavieni této smlouvy provést zmény ve specifikaci dila
na zakladé zmén obecné platnych pravnich predpisl a/nebo rozhodnuti pfislusnych
statnich uradu, aplikuje se v takovém pfipadé ustanoveni odstavce 6.5 této Smiouvy.
Zhotovitel je povinen zajistit, aby dilo pInilo legislativni a technické pozadavky nezbytné
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6.5

6.6

7.1

7.2

7.3

7.4

7.5

7.6

7.7

8.1

pro plnéni ucelu této smlouvy.

V pfipadé, Zze objednatel pozaduje zménu smlouvy a/nebo dila, musi zhotovitel
vypracovat a predat objednateli podrobné hodnoceni vliva pfislusné zmény
na odménu, terminy provadéni dila a na dal8i podminky této smlouvy. Objednatel se
k tomuto podrobnému zhodnoceni vyjadii bez zbyteéného odkladu po jeho obdrZeni.
Schvalené podrobné zhodnoceni neni samo o sobé dodatkem k této Smlouvé, ale
slouzi pouze jako podklad pro jeho vypracovani a uzavieni.

Objednatel nabyva vlastnické pravo k dilu uplnym zaplacenim odmény uvedené
v odstavci 5.1 této smlouvy.

Prfedani a prevzeti dila a licenci

Realizace dila zapocne bez zbyteéného odkladu po nabyti U€innosti této smlouvy.
Smluvni strany se dohodly, ze zhotovitel vytvofi a pfeda dilo objednateli nejpozdéji do 6
ti mésicu ode dne ucinnosti této smlouvy.

Jestlize se dostane objednatel do prodleni s poskytnutim souc€innosti zhotoviteli
pfi provadéni dila, smluvni strany se dohodly, ze o dobu prodleni objednatele
s poskytnutim soucéinnosti se na zakladé dohody smluvnich stran smi prodlouZit termin
uvedeny v odstavci 7.1 této smlouvy.

Jestlize bude prodleni objednatele s poskytnutim soucinnosti trvat déle nez 30 dn,
smluvni strany se dohodly, Ze vtakovém pfipadé ma zhotovitel pravo predat
objednateli ¢ast dila, kterou ma do té doby vytvofenou, a ma rovnéz narok na zaplaceni
tomu odpovidajici ¢asti odmény podle odstavce 5.1 této smlouvy. Zhotovitel je povinen
poskytnout objednateli rovnéz licenci.

O pfedani dila bude mezi smluvnimi stranami sepsan predavaci protokol. Pfedavaci
protokol bude vyhotoven ve dvou stejnopisech a bude podepsan zastupci obou
smiluvnich stran. Kazda ze smluvnich stran obdrzi jeden pfedavaci protokol. Soucasti
predani dila je:

e kontrola funk&nosti implementace dila s moznosti ovladani jeho uzivateli; a

e zaSkoleni opravnénych osob objednatele

e piedani pozadované dokumentace dila

Podepsanim predavaciho protokolu je zahajen proces akceptace dila. Objednatel ma
moznost ve |hité 4 kalendarnich tydnG upozornit na zjisténé vady dila. Pokud
objednatel tak neucini, povazuje se dilo za akceptované.

Pokud objednatel dilo neakceptuje, je povinen vystavit protokol o odmitnuti akceptace
dila se specifikaci divodl odmitnuti. Pokud bude pfi¢ina na strané zhotovitele, zajisti
zhotovitel, aby dilo odpovidalo pozadavkim uvedenym v této smlouvé, a to ve lhaté
uvedené v protokolu o odmitnuti akceptace Po provedeni Uprav dila se bude opakovat
postup uvedeny v odst. 7.3 — 7.5 této smlouvy, a to az do okamziku akceptace dila.
PFi opakované akceptaci dila se Ihuta pro uplatnéni vad stanovi na 1 kalendarni tyden
od podpisu o pfedani upraveného dila.

Uzivatelské licence bude zhotovitel objednateli predavat postupné po dobu 7 let ode
dne akceptace aplikace, a to na zakladé pisemné vyzvy objednatele, v niZz bude
minimalné uveden pocet licenci a termin jejich aktivace. Objednatel se touto smlouvou
nezavazuje odebrat pocty licenci specifikovanych v pfiloze €. 1 smlouvy — EML 01 i
EMLO2.

Smluvni sankce

Jestlize se dostane zhotovitel do prodleni s dodanim dila vterminu uvedeném
v odstavci 7.1 této smlouvy, je povinen zaplatit objednateli smluvni pokutu ve vysi 0,05
% z odmény podle odstavce 5.1 této smlouvy za kazdy den prodleni. Jestlize doba
prodleni pfesahne 60 dnu, je objednatel opravnén od této smlouvy odstoupit.
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Jestlize se dostane objednatel do prodleni se spinénim jakékoliv své povinnosti podle
této smlouvy, je povinen zaplatit zhotoviteli smluvni pokutu ve vySi 0,05 % z odmény
podle odstavce 5.1 této smlouvy za kazdy den prodleni.

Jestlize objednatel poruSi kteroukoliv z povinnosti uvedenych v ¢l. 13 smlouvy, je
povinen zaplatit zhotoviteli smluvni pokutu ve vysi 10 000,-K& za kazdé jednotlivé
poruseni.

Jestlize zhotovitel porusSi kteroukoliv z povinnosti uvedenych v ¢l. 13 smlouvy, je
povinen zaplatit objednateli smluvni pokutu ve vysi 10 000,-K¢& za kazdé jednotlivé
poruseni.

Zaplaceni smluvni pokuty nema vliv na pravo poskozené smluvni strany zadat nahradu
Skody v pIném rozsahu.

Odpovédnost za skodu
Odpovédnost za Skodu podle této smlouvy se Fidi pFisludnymi ustanovenimi
obCanského zakoniku.

Zaruka, odpovédnost za vady

Zhotovitel poskytuje objednateli zaruku na dilo v délce 24 mésicl ode dne akceptace
podle €l. 7 této Smiouvy.

Zjisti-li objednatel jakékoliv vady dila v dobé zaruéni Ihaty, je povinen telefonicky,
nasledné potom bez zbyte¢ného odkladu, nejdéle vSak do tfi (3) pracovnich dn,
pisemné vyrozumét zhotovitele.

Zhotovitel se v pfimérené lhité po obdrzeni tohoto oznameni vyjadri k vadé a v pfipadé
uznani reklamace ji v pfiméfené Ihaté na vlastni naklady odstrani.

Zhotovitel neodpovida za vady dila, jestlize tyto vady byly zpusobeny pouzitim véci
pfedanym mu objednatelem a/nebo dodrzenim nevhodnych pokyn(i objednatele.
Zhotovitel nenese odpovédnost za vady dila, k nimz doslo v dusledku uprav, doplriku
nebo zmén dila provedenych objednatelem. Zhotovitel rovnéz nenese odpovédnost za
vady, knimz doslo nedodrzovanim pokynu k provozu, instalaci a uzivani dila,
neodbornou obsluhou nebo pouzitim dila k jinym G&elim, pro které nebylo dilo
vytvofeno.

Vys$si moc

Smluvni strany se zprostuji veSkeré odpovédnosti za nesplnéni svych povinnosti z této
smlouvy po dobu trvani vy$si moci do té miry, pokud po nich nebylo mozné rozumné
pozadovat, aby neplnéni svych povinnosti z této smlouvy v dusledku vySSi moci
predesly.

Za vys8i moc je ve smyslu této smlouvy povazovana kazda udalost nezavisla na vuli
smluvnich stran, ktera znemoznuje plnéni smluvnich zavazku a kterou nebylo mozno
predvidat v dobé& vzniku této smlouvy. Za vy38i moc se z hlediska této smlouvy
povazuje zejména pfirodni katastrofa, pozar, vybuch, silné vichfice, zemétfeseni,
zaplavy, valka, stavka nebo jiné udalosti, které jsou mimo jakoukoliv kontrolu smluvnich
stran.

Po dobu trvani vy$$i moci se plnéni zavazk( dle této smlouvy pozastavuje do doby
ukon&eni vySSi moci, popf. odstranéni jejich nasledku, kdy se obé& smluvni strany
dohodnou pisemné na zméné nékterych ustanoveni této smlouvy. Lhiita pro oznameni
vzniku a ukonc&eni vy8Si moci je sedm (7) kalendafnich dni a zacina bézZet ode dne,
kdy se kterakoliv ze smluvnich stran o vzniku i ukonCeni vySSi moci dozvi. Kazda ze
smluvnich stran je povinna neprodlené po zjisténi pfipadu vysSi moci zahgjit kroky
vedouci k odstranéni tohoto stavu.

Smluvni strany prohlasuji, Zze jsou si védomy, Ze tuto smlouvu uzaviraji v dobé trvani
hrozby karantény, epidemie ¢i pandemie onemocnéni COVID-19 a s tim spojenych
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moznych uc€innych opatfeni organl vefejné moci pfijatych za u¢elem omezeni Sifeni
mozné plnéni poskytnout v dohodnutém terminu, zakladaji tyto okolnosti pravo
smluvnich stran postupovat podle tohoto ¢lanku smlouvy.

Poddodavatelé

Poddodavatelem se rozumi kazda osoba, jejimz prostfednictvim zhotovitel plni urcitou
Cast pfedmétu smlouvy a je odlidna od zhotovitele. Zhotovitel je povinen provést ¢ast
dila poddodavatelem, pokud jim ve své nabidce podané v zadavacim Fizeni vefejné
zakazky prokazoval splnéni kvalifikacnich prfedpokladl, a to v rozsahu zavazku
poddodavatele odpovidajicimu &asti prokazané kvalifikace v nabidce poskytovatele.
Smluvni strany vyslovné sjednavaji, ze okruh poddodavatelt zhotovitele, jejichz
prostfednictvim prokazali v ramci zadavaciho Fizeni ¢ast kvalifikace, a jejichz seznam
tvofi pfilohu €. 3 smlouvy, je mozné ménit pouze se souhlasem objednatele, pficemz
zhotovitel je povinen pfed provedenim zmény takového poddodavatele prokazat
splnéni kvalifikacnich pfedpokladl v odpovidajicim rozsahu rovnéz u osoby nového
poddodavatele.

PInéni poddodavatelt se pro ucely smlouvy, zejména vzhledem k odpovédnosti za
vady pInéni poskytnutych poddodavateli, povazuje za plnéni zhotovitele.

Pravo uziti dila — licen¢ni ujednani

Zhotovitel timto opraviiuje objednatele k wuzivani aplikace/software a dalSich
souvisejicich produktt vyrobenych &i pouzitych zhotovitelem na zakladé smlouvy o dilo
(dale jen ,,predmét licence®).

Objednatel se zavazuje uzivat predmét licence pouze za ucelem uzivani
aplikace/software vytvofené zhotovitelem pro objednatele na zakladé a za ucelem dle
této smlouvy.

Objednatel je opravnén uzivat pfedmét licence po dobu neurcitou — licence je ¢asové
neomezena.

Smluvni strany se dohodly, Ze touto smlouvou nepfechazi ze zhotovitele na
objednatele vlastnické pravo k aplikaci/software.

Objednatel se zavazuje poskytnout podlicenci k pfedmétu licence pouze objednatelem
zakladanym a zfizovanym organizacim. Objednatel se dale zavazuje neumoznit treti
osobé (vyjma osob uvedenych v pfedchozi vété) uzivani pfedmétu licence jakymkoliv
jinym zpusobem, at jiz uplatné i bezplatné.

Zhotovitel se zavazuje nepouzit informace, které objednatel nebo jim zfizované
a zakladané organizace vlozi do aplikace/software za jinym ucelem, nez za ucelem
splnéni této smlouvy. Zhotovitel neni opravnén vyuzit takto poskytnuté dokumenty Ci
véci ke své podnikatelské Cinnosti ani je zpfistupnit tfetim osobam bez souhlasu
objednatele. Za porudeni vtomto ustanoveni stanovenych povinnosti je objednatel
opravnén uctovat zhotoviteli smluvni pokutu ve vysi 50 000 K¢, a to za kazdé jednotlivé
poruSeni. Ujednani o smluvni pokuté v pfedchozi vété nema vliv na narok objednatele
na nahradu zavadnym jednanim vzniklé skute¢né Skody.

Uzemni rozsah licence je neomezeny.

Zhotovitel je povinen po dobu trvani této smlouvy udrZovat sva prava k predmétu
licence tak, aby bylo umoznéno uzivani pfedmétu licence objednatelem za podminek
stanovenych touto smlouvou. Podpisem této smlouvy na sebe zhotovitel vyslovné
prebira veSkerou odpovédnost za pfipadné nedodrzeni autorského zakona ve vztahu
kK jim poskytnutym opravnénim uzit dilo v rozsahu nezbytném k naplnéni ucelu této
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smlouvy. SouCasné se zhotovitel zavazuje nahradit objednateli veSkeré Skody
a nahradit veSkeré naklady, vcetné nakladl pravniho zastoupeni, v pfipadé, Zze
jakakoliv tfeti osoba uplatni vici objednateli jakykoliv narok z titulu poru$eni autorského
zakona, za které nese odpovédnost zhotovitel.

Zhotovitel je opravnén po dobu trvani této smlouvy udélit pravo uzivani k pfedmétu
licence tfetim osobam bez jakéhokoliv omezeni (licence je poskytovana jako
nevyhradni).

Zhotovitel je opravnén po dobu trvani této smlouvy pfedmét licence uzZivat
bez jakéhokoliv omezeni. Clanek 13.6 smlouvy timto neni dot&en.

Zhotovitel je povinen bez zbyte¢ného odkladu po pfedani dila poskytnout objednateli
manual k pouzivani pfedmétu licence, pfistupova data a pfipadné téz veSkeré véci,
podklady a informace, které jsou potfebné k uzivani predmétu licence.

Zjisti-li objednatel, Ze je omezovan ve vykonu svého prava uzivat pfedmét licence
podle této smlouvy tfetimi osobami, nebo zjisti-li, Ze jiné osoby toto pravo porusuii, je
povinen bez zbyte¢ného odkladu podat o tom zpravu zhotoviteli. Zhotovitel je povinen
ucinit veSkeré kroky k tomu, aby objednatel nebyl omezovan ve vykonu svych prav
vyplyvajicich z této smlouvy.

Objednatel nese nebezpeli Skody na vécech a/nebo podkladech, které mu byly
predany zhotovitelem podle 13.11 této smlouvy.

Ostatni ustanoveni

Zhotovitel je povinen archivovat do konce roku 2028 veSkerou dokumentaci souvisejici
s plnénim ze smlouvy v€etné ucetnich dokladl a kdykoli po tuto dobu umoznit
Objednateli pristup k této dokumentaci.

Zhotovitel je povinen minimalné do konce roku 2028 poskytovat pozadované informace
a dokumentaci souvisejici s plnénim smlouvy zaméstnancim nebo zmocnénclim
povéfenych organti (CRR, MMR CR, MF CR, Evropské komise, Evropského u&etniho
dvora, NejvysSiho kontrolniho Ufadu, pfislusného organu finanéni spravy a dalSich
opravnénych organl statni spravy) a je povinen vytvofit vySe uvedenym osobam
podminky k provedeni kontroly vztahujici se k realizaci projektu a poskytnout jim pfi
provadéni kontroly soucinnost.

Zavérecna ustanoveni

Tato smlouva se uzavira na dobu vyporadani vSech zavazkd z ni vyplyvajicich.

Tato smlouva se fidi pravnim fadem Ceské republiky, zejména pfislusnymi
ustanovenimi obchodniho zakoniku.

Tato smlouva pfedstavuje Uplnou dohodu smluvnich stran ohledné pfedmétu této
smlouvy.

Tato smlouva mize byt ménéna nebo doplfovana pouze na zakladé pisemnych
dodatk(l podepsanych obéma Smluvnimi stranami.

Veskeré pfilohy této Smlouvy jsou jeji neoddélitelnou soucasti.

V pfipadé, Ze se kterékoli ustanoveni této smlouvy stane neplatnym, neuc¢innym, nebo
nevynutitelnym, zlstavaji ostatni ustanoveni této smlouvy platna, ucinna, resp.
vynutitelna, pokud z povahy této smlouvy nebo z jejiho obsahu anebo z okolnosti,
za nichz byla uzavfena, nevyplyva, Ze takové neplatné, neucinné, resp. nevynutitelné
ustanoveni nelze oddélit od ostatniho obsahu této smlouvy.

Veskeré spory vznikajici z této smlouvy a/nebo v souvislosti s ni, které se nepodafri
vyfesit dohodou smluvnich stran do jednoho (1) mésice ode dne vzniku sporu, budou
rozhodovany vécné a mistné pfislusnymi obecnymi soudy Ceské republiky.

Uzavfeni této Smlouvy bylo v souladu s ustanovenim § 59 odst. 3 zdkona €. 129/2000
Sb., o krajich (krajské zfizeni), v plathém znéni rozhodnuto usnesenim ¢.
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0685/13/2021RK Radou Kraje Vysoc€ina na jednani ¢. 13/2021 konaném dne 20. 04.
2021.
15.9 Tato smlouva nabyva platnosti dnem jejiho podpisu obé&ma smluvnimi stranami
a ucinnosti dnem zvefejnéni této smlouvy v Registru smluv. Zvefejnéni smlouvy
v Registru smluv zajisti objednatel a informuje o tom zhotovitele. Zhotovitel souhlasi se
zverejnénim celého textu této smlouvy véetné podpist v Registru smluv. Soucasné
bere zhotovitel na védomi, Ze v pfipadé nespinéni zakonné povinnosti je smlouva do
tfi mésicl od jejiho podpisu bez dalSiho zruSena od samého pocatku.
15.10 Nedilnou soucasti této smlouvy je
priloha ¢. 1 — bliz8i specifikace dila — technicky list z nabidky zhotovitele
pfiloha &. 2 — poZadavky a opatfeni pro zajisténi bezpecCnosti informaci
a informacnich aktiv Kraje Vysocina,
priloha €. 3 — seznam poddodavateld, jejichz prostiednictvim zhotovitel prokazal East
kvalifikace v zadavacim fizeni (je-li relevantni)

V Praze V Jihlavé

Zhotovitel Objednatel

Digitalné podepsal

RNDr. Jan g, o sriscars

wrv p Datum: 2021.07.15
Bfizdala 7555 v0200

Jaroslav Javornicky RNDr. Jan Bfizdala

jednatel radni pro oblast Skolstvi, mladez a

(podepsano elektronicky) sport informatiku a komunikacni
technologie

(podepsano elektronicky)
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Priloha &. 1 smlouvy |

| Verejna zakazka: Dodavka feSeni sdileného emailu pro organizace Kraje Vysocina véetné te‘chnické podpory
\ \
Dodavatel (obchodni nazev): Apptc.me, s.r.o. Vyplni dodavatel obchodni nazev
Technicky list: spinéni povinnych (typ "P1" a "P2") a nepovinnych (typ "R") funkénich pozadavku
] 2 2| -2
; . =z | 2z W5
Pozadavky - zkraceny text xo 2 2% %. k]
N N N
-] o ® 9
Q Qo Q
Licence pro 400 uzivatell a zafizeni a neomezeny pocet organizaci
(tenattl) — pokud licenéni model neumozriuje toto licencovani, za
o oo R P 2 a EMLO1 P1 ano
neomezeny pocet je povazovano 200 organizaci. Kusova cena této
licence je platna i pro nakup dalsich licenci nad ramec 400ks. SaasS licence. Licence s dynamickym poétem uzivateld. Plan pro potfeby projektu "Kraj vysogina” jsme
definovali na zakladé individualnich pozadavk( vybérového fizeni.
Moznost rozsifeni licence na neomezeny pocet uzivatell, zafizeni a
organlzi(:|_pro vsgchny mgd'ul_y4 V pfipade, zelllcer'u:nl mod}el ) EMLO2 P1 ano
neumozriuje toto licencovani, je za neomezeny pocet povazovano
4000 uzivatell, 4000 zafizeni a 200 organizaci. Saas licence (Viz EMLO1)
Dostupnost sluzeb z vefejnych i privatnich siti pfes standardni
emailové protokoly — IMAP, SMTP, POP3 véetné jejich Sifrovanych EMLO3 P1 ano
verzi Ano, bez vyhrad
Plna provozovatelnost v uzaviené siti (ROWANet) bez dostupnosti EMLO4 P1 ano
verejného internetu PIné podporujeme protokol Microsoft Exchange ActiveSync pod licenci pro nativni synchronizaci véech
mobilnich zafizeni Android a iOS.
e frore{ Dm0 - AAR Mobilni telefony jsou synchronizovany protokolem Exchange ActiveSync, IceWarp také umoziiuje spravu
Sieolenibeninoe ot ancio oS EL i a0 | mobilnich zafizeni - MDM (v réamci protokolu Exchange ActiveSync). Do zafizeni se synchronizuji e-maily,
kalendarové polozZky, kontakty, poznamky, ukoly.
Synch'ronlgace adresare (CarDAV) s mobilnimi zafizenimi s OS EMLO6 P2 ano
Android a i0OS
CarDAV je podporovan
Synch'ronlgace kalendare (CalDAV) s mobilnimi zafizenimi s OS EMLO7 P2 ano
Android a iOS
CalDAV e podporovan
Kompatibilita s MS Outlook 2016 a novéjsi véetné funkci
synchronizace emailu, kalendare, tkoll a fultextového vyhledavani
= T 3 N Lo - EMLO8 P1 ano
v téchto polozkach. Licence (synchronizace, nikoliv samotného
produktu MS Outlook) pro v8echny klienty. Ano, bez vyhrad.
Webovy klient umoziiujici plnohodnotny bezpeény pfistup k poStovni EMLO9 P1
schrance bez nutnosti instalace dopliikii do prohlizege a 0OS ano IceWarp disponuje vlastni aplikaci WebClient ktera kromé prace s postou pfinasi nastroje pro
tymovou spolupréci a plné feSeni videokonferenci.
Sifrovani a el. podepisovani zprav prostrednictvim PKI (S-MIME) na
rovni desktopového klienta. Sifrovani a el. podepisovani musi byt
iy - . a . . EML10 P1 ano
mozné promoci kvalifikovaného el. prostfedku (kval. el. podpis dle
| |eidas) napf. karta. Vyuzivame S-MIME. Desktop klient podporuie PGP vyménu klic¢t
Sifrovani a el. podepisovani zprav prostrednictvim PKI (S-MIME) na
Grovni webového klienta Sifrovani a el. podepisovani musi byt mozné EML11 P2 ano
promoci kvalifikovaného el. prostfedku (kval. el. podpis dle eidas)
| [napf. karta. Vyuzivame S-MIME.
Podpora autentizace k webovému klientovi prostiednictvim SSO
Kraje Vysocina (SAML2) federace VysocinalD viz EML12 B2 ano
IS BETETE P IeEnE 6 lceWarp umoznuije implementaci/autentizaci SSO.
Podpora dvoufaktorové autentizace (Google Authenticator, U2F EML13 P2
JFIDO2 standard/, popf. SMS OTP) pro pfistup k webovému klientu ano Podporujeme dvoufaktorovou autentizaci FIDO2 / SMS. Dvoufaktorova autentizace je zajisténa
aplikaci IceWarp Authenticator zaloZenou na standardu OTP. (Ten podporuije i Google Authenticator)
Podpora dvoufaktorové autentizace ActiveSync EML14 R NE  |Nepodporujeme. Nahrazujeme moznosti automatické karantény pro ActiveSync klienty. VSichni novi
klienti jsou umisténi do karantény po prvnim pfipojeni a jejich pristup k datim a synchronizaci musi
povolit administrator. Jedna se podle naseho nazoru o neiefektivnéisi obranu zamezeni Gniku dat.
Autorizace IDM — synchronizace informaci o uzivatelich, roli a EML15 P2
organizaéni struktufe z IDM Kraje Vysogina (AC Identita) ano iceWarp je schopny se pfipojit na AD/OpenLDAP/LDAP ze kterého muze ziskat zmifiované
informace.
Plrla'pr'ovolzovatelnost v uzaviené siti (ROWANet) bez dostupnosti EML16 P2 ano
verejného internetu
Ano, pod metodikou lokalni sité.
Autorizace IDM — synchronizace informaci o uzivatelich, roli a EMLA7 P2
organizaéni struktufe z IDM Kraje Vysocina (AC Identita) ano  fano. IceWarp kromé uvedenych moznosti podporuje nacitani ¢lent mailing list z databaze a nebo
pfihla8ovani k odbéru zaslanim e-mailu.
Provoz 16-ti domén (DNS/MX) a to i v jedné organizaci (tenantu) EML18 B2 ano
Ano, bez vyhrad
Molz'nost definice politik objemovych kvét mailboxt s moznosti vice EML19 P2 ano
politik per tenant
Ano. Nastaveni mozné na urovnich serveru, doménu a uzivatele.
. i o Jako antivirové feseni je pouZita technologie od spole¢nosti Kaspersky nebo Avast (zalezi na
Regeni antispamové a antivirové ochrany EML20 | P2 ano | preferenci zakaznika). Ochrana proti nevyzadané posts je zajisténa vlastni technologii dopInénou
produkty od Israelské spole¢nosti Cyren (automaticka detekce IP reputaci).
Autorizace IDM — synchronizace informaci o uzivatelich, roli a
organizacni struktufe z IDM Kraje Vysocina (AC Identita) S a2 ano
Ano, bez vyhrad.
Sluzby kalendare a planovani véetné sdileni a nahlizeni do kalendart EML22 P2
(s mozZnosti nastaveni opravnéni) v tenantu i pres vybrané tenanty ano | Ano, uzivatelé mohou nastavit individualni sdileni mezi sebou, spravci mohou nastavit vefejné
sdilené slozky.
Nastroj pro hromadny import zprav z formatu EML, MSG a PST EML23 | P2 ano  |EML & MSG ano. Pro export ve formatu PST by bylo potfeba vauzit nativni funkcionality v ramci MS
Outlook




Dodavatel (obchodni nazev): Apptc.me, s.r.o.

|Vypln|’ dodavatel obchodni nazev

Technicky list: spIlnéni povinnych (typ "P1" a "P2") a nepovinnych (typ "R") funk
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Nastroj pro hromadny export zprav do formatu EML a MSG EML24 P2 ano
Ano, oboji.
Nastroj pro hromadny export zprav do formatu PST EML25 R ne
Bylo by nutné vyuzit nativni funkcionalitu v ramci MS Outlook.
Reseni pro centralni archivaci nepouzivanych emailti mimo hlavni EML26 R
mailbox klienta s moznosti fulltextového vyhledavani ano | Archivace ano, po zaindexovani (volitelné) véetné fulltextového vyhledavani nad danou slozkou
archivu.
TeamChat - vytvareni skupinovych konverza¢nich mistnosti napfi¢ v§emi skupinami nebo
oddélenimi (mohou zrcadlit strukturu AD/LDAP) s podporou nasledujicich funkci: vytvoreni a
Nastroje tymové prace: skupinovy a individualni chat EML27 R ano |kolaborativni editace dokumentt, pozvani externich téastniku, jednoduché sdileni, organizace
schuizek a videokonferenci, integrace s e-mailem. Individualni chat je zajistén funkcionalitou IceChat
uréenou pro rychlou komunikaci mezi uzZivateli a to véetné videokonference a audio hovoru. Oba
produkty disponuii vlastni mobilni aplikaci.
Nastroje tymove prace: skupinova a individuaini videokonference L R ano  |Konference az pro 70 ugastnikii integrovany piimo do prostiedi IceWarpu vé&. dopliikovych funkci
jako jsou funkce moderatorra, statistiky a sdileni obrazovky
o o L . fedeni disponuje vlastnim sdilenym GloZistém (DMS) vé. vlastniho kancelaiského balicku zajistujici
Néstroje tymove prace: skupinové a individuaini lozisté dokumentu | EML29 R ano  |pravu dokumentti World, Excel a PowerPoint. Kazdy uZivatel ma moznost sdilet slozky i
dokumenty s vybranymi uzivateli s plnou podporou kolaborativni editace.
Granularni obnova jednotlivych emailti nastrojem VEEAM BACKUP
and REPLICATION Wy R ne
Nepodporujeme.
Nastaveni mail flow a max. velikosti zprav na mail konektoru per EML31 P2 ano 5
tenant véetné nastaveni opravnéni Nastaveni mailflow vé. nastaveni limiti, opravnéni atpd. podporujeme. Uprava nastaveni mailflow,
filtrace, pravidel a opravnéni muze byt definovana na urovni serveru, domén a uzivatell zvlast.
Bezpecénost: Logovani a auditni zaznamy — systém musi splfiovat
pf’_zadi"ky,tnla Iggovar]u a atu?htm Z?fi"amy uvedené v této specifikaci | EML32 [ P2 ano  IMoznosti je export ve formatu SYSLOG nebo W3C. Logovaci funkci disponuje také webadmin
W e e IR L EL rozhrani. Auditni logy OS dodavame v ramci implementace.
Bezpec¢nost: Aplikacni servery/moduly (napf. web server, DB server,
apod.) nesmi "yf:;o‘,’a,t [P SVE_T_TStﬁ”',p';'é"legova”a Zpravnem ELTS ) (2 ano  ljceWarp neni podmifiovan pod ROOT uzivatelem, za podminek, Ze uZivatel/skupina ma pfistup ke
(napf. typu root, Administrator, uthority\System, apod.) a il Sl
Bezpecnost: Pfenos dat musi probihat vzdy pomoci zabezpe¢eného
protokolu, napf. HTTPS, SMTPS, IMAPS, LDAP over TLS (STARTLS | EML34 P2 ano
e WDRPR), <o Ano, bez vyhrad.
Bezpecnost: Systém musi umozriovat pfenos dat do sité Internet
pres aplikaéni HTTP proxy, ktera je systémové nastavena (pfipadné | EML35 P2 ano
(2 @MU e v i) IceWarp je schopen komunikovat do sité pres aplikagni HTTP proxy, ale neumoZfuie jeji konfiguraci.
Bezpecnost: Dodavatel musi pfi implementaci systému vyspecifikovat
vSechny potiebné zdroje z internetu, které jsou nezbytné pro provoz EML36 P2 ano
systému za UGelem vytvoreni tzv. white-listu na aplikaéni HTTP V8echny vyzadované informace v tomto ohledu dodavame v ramci dokumentace. Seznam porttl
Droxy. mame k dispozici a to ke kazdému modulu ¢i funkcionalité zviast.
Bezpecnost: Systém a jeho implementace musi napliiovat pozadavky
na kryQtografy uved_gne v tetq specnfllfacn nl’zc_e v kapitole ) ) EML37 P2 ano
Bezpecnostni specifikace u téch bodu, které jsou pro dany systém
| |relevantni. V rédmci implementace dodame LDAP server, ktery tyto prvky splfiuje
Bezpec¢nost: Dodavatel musi pfi implementaci zpracovat analyzu rizik
grovozy Syft‘?m” ta'::kjak je uvedene v této specifikaci nize v kapitole | EML38 | P2 ano I pisponujeme viastnim oddélenim kybernetické bezpe&nosti (www.appsec.cz). Jsme tak schopni
SRR ST vypracovat analyzu rizik &i provést penetraéni testovani.
Bezpecnost: Provozné-bezpecnostni dokumentace — dodavatel musi
pfi implementaci zpracovat provozné-bezpec¢nostni dokumentaci a to EML39 P2 ano
minimalné v rozsahu uvedeném v této specifikaci nize v kapitole V8echny dokumentace priibézné aktualizujeme a prekladame do nékolika svétovych jazyku.
| |Bezpecnostni specifikace. Zavazujeme se i k vypracovani individualnich dokumentaci ke dni predani dila.
Nastroj pro administraci jednotlivych tenant(i ze strany administratora
tenantu (organizace) minimalné v rozsahu spravy mailboxt a exportu [ EML40 P2 ano
Gl MoZnost spravy daného tenantu ptimo z WebClient rozhrani nebo administraéniho rozhrani.
Pocet splnénych poZadavki typu "R"= ano (pro Ucely hodnoceni nabidky)
Poznamky:
P1=Povinné - musi splfiovat nejpozdéji v dobé podani nabidky (jejich
predvedeni mize byt pozadovano)
P2=Povinné - mlze byt dostupné az v dobé& dokonceni implementace
R=Rozsifujici pozadavky jsou nepovinné a zavazek jejich naplnéni v
dobé ukonceni implementace bude hodnocen jako kvalitativni vyhoda
(v rdmci hodnoceni nabidky)
N=NepoZaduie se
| | Podminky a pokyny pro vyplnéni:
Dodavatel vyplni zelené podbarvena pole, tj.:
Identifikaci dodavatele, obchodni nézev a pravni formu

U nepovinnych pozadavku typu "R" dodavatel vybere ze seznamu ano / ne, tj. zda funkcionalitu spliiuje nebo ne.

U nepovinnych pozadavku typu "R" dodavatel garantuje splnéni pozadavku, pokud uvede "ano", a to v dobé& ukonéeni implementace

U nepovinnych pozadavku typu "R" v pfipadé, Ze dodavatel nevybere ze seznamu Zadnou moznost (ano/ne) ma se zato, Ze nabidka pozadavek (funkcionalitu) nespliiuje

Ve sloupci "poznamka" je dodavatel u kazdého fadku (tj. typ P1, P2, R), kde u pozadavku uved! ¢i je uvedeno "ano", povinen popsat, jakym zpisobem pozadavek spliiuje

Popis v8ech pozadavku (funkcionalit) je uveden v pfiloze ¢. 1 zadavaci dokumentace a je dohledatelny dle prislusného kédu. Popis poZadavku v této tabulce muzZe byt pouze orientacni (zkraceny)




Vefejna zakazka: Dodavka feSeni sdileného emailu pro organizace Kraje Vysocina v€etné technické podpory

Spinéni funkcionalit typu "R"

Dodavatel: Vyplni dodavatel obchodni nazev
max. pocet R: 7

Cast VZ Pocet spinénych R |Bodové hodnoceni

Cast 1 (Centralni nakup) 4 57,14

Tabulka ma pouze informativni charakter




KrajVysocina

Pfiloha €. 2 - Pozadavky a opatieni pro zajisténi bezpecénosti informaci a informacnich
aktiv objednatele
e Bezpecnost pfistupovych opravnéni

O

e Rizeni
O

e Rizeni

Zhotovitel je povinen chranit veSkeré pfistupové udaje k informacnim aktiviim
objednatele vEetné pfistupl k informacnim aktivim zhotovitele, které umoznuji
pristup k informaénim aktivim objednatele ¢ umoznuiji jejich spravu.
Zhotovitel je povinen dodrzovat tuto bezpec€nostni politiku hesel pro vyse
uvedeneé pfistupové udaje:
= min. délka hesla 17 znaku
= slozitost hesla musi splfiovat minimalné 3 ze 4 kategorii
¢ mala pismena
o velka pismena
o Cislice
e specialni znaky
= hesla musi byt uchovavana v tajnosti, nesmi byt ukladana
v nezasifrované podobé (dle bodu kryptografie)
= hesla nesmi obsahovat zadné informace z pfihlaSovaciho jména (login)
= platnost hesla musi byt maximalné 1 rok.
Zhotovitel je povinen pouzivat personifikované uéty, které jsou nepfenosné
na jiné osoby, nez kterym byly Udaje pFidéleny.
Pfistupova opravnéni Ize vyuzivat pouze pro ten ucel, pro ktery byla zfizena.
Pokud by zhotovitel zfizoval pfistupova opravnéni treti strané, je zhotovitel
povinen o této skuteCnosti informovat objednatele. Objednatel ma v tomto
pfipadé pravo zfizeni pfistupu zamitnout.
kybernetickych bezpecénostnich incidentd:
Zhotovitel je povinen objednateli hlasit vesSkeré kybernetické bezpeénostni
incidenty, které se tykaji informacnich aktiv objednatele nebo informac&nich aktiv
zhotovitele, pokud se kyberneticky bezpecnostni incident tyka informaci Ci
informacnich aktiv objednatele.
Zhotovitel je dale povinen poskytnout adekvatni soucinnost pfi FeSeni
kybernetickych bezpeénostnich incidentll a pfi forenzni analyze incident(
souvisejicich s informacnimi aktivy objednatele.
rizik
Objednatel si vyhrazuje pravo na informace o tom, jakym zptsobem dodavatel
fidi rizika v souvislosti s pInénim této smlouvy, tedy o tom, jakou metodiku pro
fizeni rizik pouziva, jakym zpusobem jsou rizika hodnocena a klasifikovana,
jakym zpusobem jsou rizika o$etfovana a kdo je za Fizeni rizik za dodavatele
zodpovédny.
Poskytovatel se zavazuje fidit rizika informacni bezpelnosti minimalné
v nasledujicim rozsahu:
» |dentifikace a ohodnoceni aktiv souvisejicich s pInénim této smlouvy,
= |dentifikace, analyza a ohodnoceni rizik souvisejicich s plnénim této
smlouvy,
= Zvladani a monitoring rizik souvisejicich s plnénim této smlouvy
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e Bezpecnost kryptografickych prostfedku:

o Pokud zhotovitel pouziva kryptografické prostfedky v souvislosti s informacnimi
aktivy objednatele, je nezbytné, aby pouzité kryptografické algoritmy byly
minimalné v souladu s aktualnim doporu€enim v oblasti kryptografickych
prostfedkl, které vydava Narodni ufad pro kybernetickou a informacni
bezpec€nost a v souladu s témito pozadavky:

Obecné

Pro Sifrovani, elektronické podepisovani a provadéni otisku dat (hashovani) nesmi byt
pouzity proprietarni/uzaviené algoritmy, ale ty, které jsou povazovany za standardy, jejich
funkcionalita je vSeobecné znama.

Hashovaci funkce

Ukladani otisku hesel
e pro ukladani hesel uzivateld mohou byt pouzity pouze tyto tzv. pomalé hashovaci

funkce:
e Argon2i
e bcrypt
e scrypt
o PBKDF2

¢ pii hashovani hesla musi byt pouzit pseudonahodné vygenerovany kryptograficky salt
e pro ukladani hesel nesmi byt pouzity tzv. rychlé hashovaci funkce typu MD-X, SHA-X,
apod.
Elektronické podepisovani e-mailt a dokument
e SHA-2 a vysSi
o délka otisku 256 bitt a vySssi
Ovérovani integrity souboru
e SHA-2 a vysSi
o délka otisku 224 bit( a vySSi

Asymetricka kryptografie

SSL/TLS
- verze protokolu minimalné TLSv1.2 a vySSi
- konfigurace
e cipher suite musi byt vybrana na zakladé serverem preferovaného poradi
o vyS3i priority musi mit cipher suites, které obsahuji varianty asymetrickych
algoritma s eliptickymi kfivkami, napf.:
o ECDHE musi mit vySsi prioritu nez DHE
o ECDSA musi mit vySsi prioritu nez DSA
o vSechny EXPORT cipher suites musi byt zakazany
e algoritmy a funkce pro vyménu klicl
o algoritmus pro vymeénu kli¢i musi podporovat Perfect forward secrecy
o tzn., Ze Sifrovaci kli€¢ je vyménén mezi klientem a serverem tak,
aby jej nebylo mozné ziskat se znalosti privatniho klice
serveru, napf. musi byt pouzit Diffie-Hellman (DH nebo ECDH)
algoritmus
e anavic se musi jednat o tzv. ephemeral Diffie-Hellman (DHE,
ECDHE), tzn. Ze pro kazdou session je generovan novy set
Diffie-Hellman kli¢u
o délky kli¢u:
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o pro Diffie-Hellman (DH) - 2048 bitl a vice (postupné
prechazet na 3072 bitu, tam kde to pujde)
e pro Elliptic Curve Diffie-Hellman (ECDH) — 256 bitli a vice
o nesmi byt pouzita anonymni vymeéna klicu
o algoritmy a funkce pro autentizaci
o minimalni délky kli¢u:
e RSA - 2048 bitli (postupné prechazet na 3072 bitd, tam kde to
pujde)
o ECDSA - 256 bitu
o algoritmy a funkce pro symetrické Sifrovani
o nesmi byt pouzita hodnota NULL v cipher suites
o nesmi byt pouzity tyto Sifry:
o DES, 3DES, RC4
o minimalni délka Sifrovaciho kli¢e - 128 bita
o cipher suites s Siframi s vét3i délkou kli¢e musi mit vétsi prioritu v
seznamu ciphersuites nez s mensi délkou klice
e MAC (Message Authentication Code)
o pouziti SHA funkce s minimalni délkou hashe 256 bit(l
o vySsi délky otiskd musi mit vySsi prioritu v cipher suites
Certifikaty
e minimalni délka privatniho kli¢e
o RSA 2048 bitu
o ECDSA - 256 bit
¢ hash funkce pro podpis
o SHA-2 s minimalni délkou 256 bitt

TLS cipher suites

Doporucené cipher suites (v doporu¢eném poradi), které napliiuji vySe zminéné pozadavky
TLS1.3:

TLS_AES_256_GCM_SHA384

TLS_CHACHA20_POLY1305_SHA256

TLS_AES_128_GCM_SHA256

TLS_AES_128 CCM_SHA256

TLS1.2:
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_ECDSA_WITH_CHACHA20_POLY1305_SHA256
TLS_ECDHE_ECDSA_WITH_AES_128 _GCM_SHA256
TLS_ECDHE_RSA_WITH_AES 256_GCM_SHA384
TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256
TLS_ECDHE_RSA_WITH_AES 128 _GCM_SHA256
TLS_DHE_RSA_WITH_AES 256_GCM_SHA384
TLS_DHE_RSA_WITH_AES_128_GCM_SHA256
TLS_DHE_RSA_WITH_CHACHA20_POLY1305_SHA256

Sifrovani, podepisovani a autentizace

tyka se rtiznych technologii PKI, PGP, SIMIME, SSH, apod.
minimalni délka klice
e algoritmus DSA — 2048 bitll (postupné prechazet na 3072 bitd, tam kde to
pujde)
e algoritmus RSA - 2048 bitt (postupné pfechazet na 3072 bitd, tam kde to
pujde)
e algoritmus ECDSA - 256 bitl
Ovérovani (napf. SSH klice)
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e délka kli¢e minimalné 2048 bitli u RSA a DSA algoritma (postupné prechazet
na 3072 bitd, tam kde to pUljde)
e délka kli¢e minimalné 256 bitl u algoritmu pouzivajicich eliptické kfivky

Symetricka kryptografie

e nesmi byt pouzity tyto Sifry:
o DES, 3DES, RC4, Blowfish, Kasumi
o minimalni délka Sifrovaciho kli¢e - 128 bitl
o pro Sifru Chacha20 minimalné 256 bitl a se zatizenim kli¢e mensim nez 256
GB
e nesmi byt pouZity tyto mody pro ochranu integrity:
e HMAC-SHA1, CBC-MAC-X9.19
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