Kraj Vysocina

RAMCOVA KUPNi SMLOUVA
dle § 2079 a nasl. zakona €. 89/2012 Sb., obcansky zakonik, ve znéni pozdéjsich predpisu
(dale jen ,0Z") a § 131 a nasl. zdkona €. 134/2016 Sb., o zadavani verejnych zakazek (dale
jen ,Zz\VZ")

Smluvni strany

Kraj Vysoéina

ICO: 708 90 749

ID datové schranky: ksab3eu

se sidlem Jihlava, Zizkova 57, PSC 587 33
zastoupeny: MUDr. Jifi Beéhounek, hejtman

(dale jen ,Kupuijici®)
a

Trusted Network Solutions, a.s.

ICO: 26239701

ID datové schranky: ge9grzj

se sidlem/mistem podnikani: Zizkova 600, 664 01 Bilovice nad Svitavou

zapsana v obchodim rejstfiku vedeném u Krajského soudu v Brné, sp. B zn. 3536
zastoupena: Roman Pavlik, pfedseda predstavenstva, 545 423 160, roman.pavlik@tns.cz
ID datové schranky: ge9grzj

bankovni spojeni: FIO banka, a.s.

Cislo uctu: 2200554998/2010

kontaktni e-mail a tel.: Jan Mondek, +420 739 476 102, jan.mondek@tns.cz

dale jen ,Prodavajici“; Prodavajici spoleéné s Kupujicim také jen ,Smluvni strany*

uzavreli nize uvedeného dne, mésice a roku tuto Ramcovou kupni smlouvu (dale jen
,Ramcova smlouva“)

1. Preambule

1.1.  Smluvni strany uzaviraji tuto Smlouvu jako vysledek zadavaciho fizeni verejné zakazky
»,Ramcové smlouvy na dodavky ICT komponent, ¢ast 3 — firewall a proxy servery“ (dale
jen ,Zadavaci fizeni“);

1.2. Zadavaci podminky Vefejné zakazky byly v souladu s internimi pfedpisy Kupujiciho
schvaleny usnesenim ¢. 0578/10/2020 Rady Kraje Vysoéina na jednani €. 10/2020
konaném dne 31. 3. 2020;

1.3. O vybéru nejvhodnéjsi nabidky na Verejnou zakazku a uzavieni Ramcové smlouvy bylo
v souladu s ustanovenim § 59 odst. 3 zakona €. 129/2000 Sb., o krajich (krajské zfizeni),
v platném znéni rozhodnuto usnesenim &. 1220/21/2020 Radou Kraje Vysoéina na
jednani €. 21/2020 konaném dne 30. 6. 2020.

1.4. Tato Ramcova smlouva je ve smyslu § 131 anasl. ZzVZ ramcovou dohodou; je uzaviena
s jednim dodavatelem a v8echny podminky pInéni jsou vymezeny v této Ramcové
smlouve.
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Ugelem této Ramcové smlouvy je zajisténi dodavek definovanych dale, a to véetné
dopravy do mista pfevzeti pro potfeby Kupujiciho, jakoz i instalace, a to po dobu trvani
Ramcové smlouvy.

V Zadavacim fizeni se uzavira rovnéz ramcova servisni smlouva vymezujici servisni
sluzby, které mohou byt postupem uvedenym v &l. 3 této smlouvy pofizovany spolu
s Vécmi (dale jen ,Ramcova servisni smlouva“).

Na zakladé Ramcové smlouvy bude Kupujici podle svych aktualnich potfeb zadavat
Prodavajicim vefejné zakazky postupem stanovenym v Ramcové smiouvé.

Kupujici uzavira Ramcovou smlouvu jako centralni zadavatel pro jim zfizené
pfispévkové organizace, které jsou opravnény samostatné pofizovat dodavky na
zakladé Ramcové smilouvy.

Predmét a trvani Ramcové smlouvy

Predmétem této Ramcové smlouvy je stanoveni podminek pro dodavky komponent
firewall a proxy server(l (dale jen ,Véci“) Prodavajicim Kupujicimu.

Ramcova smlouva upravuje v souladu se ZzVZ podminky tykajici se zadavani a plnéni
jednotlivych vefejnych zakazek na dodavky Véci podle pozadavkl specifikovanych
Kupujicim. Vécmi se rozumi zafizeni dle specifikace jednotlivych polozek uvedenych
v priloze €. 1 této Ramcové smlouvy.

V pfipadé, ze by néktera z Véci, na které je Ramcova smlouva uzavrena, prestala byt
na trhu dostupna z objektivnich dlvod(l nelezicich na strané Prodavajiciho, zejm.
ukonéeni vyroby nebo prodeje pfisludné modelové fady, je Prodavajici povinen za
podminek stanovenych Ramcovou smlouvou nabidnout pfi uzavirani diléi kupni smlouvy
nahradou nastupnicky model Véci nebo obdobnou Véc s minimalné stejnymi technickymi
parametry definovanymi v pfiloze této smlouvy, nebo lepSimi, a to nejvySe za cenu
nahrazované Véci. Kupujici je opravnén se rozhodnout, zda takovou Véc akceptuje.
Tato Ramcova smlouva se uzavira na dobu uréitou, a to na 4 roky od data ucinnosti
Ramcové smlouvy. Po tuto dobu mlze Kupujici Prodavajicim zadavat verejné zakazky
za podminek uvedenych v této Ramcové smlouveé, a to postupem bez obnoveni soutéze
ve smyslu § 134 ZzVZ.

Postup pfi uzavirani diléich kupnich smluv

Smlouvy na realizaci dil€ich verejnych zakazek zadavanych na zakladé této Ramcoveé

smlouvy se uzaviraji tak, ze Kupuijici pisemné, prostfednictvim EZAK - elektronického

nastroje ve smyslu 28 odst. 1 pism. i) ZzVZ (dale jen ,Elektronicky nastroj‘) vyzve

Prodavajiciho k predlozeni podepsaného navrhu diléi kupni a pfipadné souvisejici diléi

servisni smlouvy (dale jen ,Navrh smlouvy*). Jednotkové ceny uvedené Prodavajicim

uvedené v pfiloze €. 2 Ramcové smlouvy jsou koneéné a Ize je zménit pouze z podminek

stanovenych Ramcovou smlouvou.

Vyzvu podle 3.1 Ramcové smlouvy (dale jen ,Vyzva“) zasle Kupujici Prodavajicim

elektronicky datovou zpravou prostfednictvim Elektronického nastroje. Okamzikem

pfijeti datové zpravy na adresu Prodavajiciho v Elektronickém nastroji je datova zprava

doruCena. Soucasti Vyzvy bude nejméné text navrhu kupni smlouvy dle podminek

Ramcové smlouvy a pfipadné text souvisejici servisni smlouvy dle Ramcové servisni

smlouvy, jejiz souéasti bude zejména:

a) identifikaéni udaje Kupujiciho,

b) identifikaci mista odevzdani Véci Kupujicimu vé&. uvedeni kontaktni osoby pro
odevzdani a prevzeti,
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c) vymezeni pfedmétu pinéni verejné zakazky (urceni Véci dle pfilohy €. 2) - polozkovy
seznam pozadovanych Véci a pfipadné véetné seznamu pozadovanych sluzeb dle
Ramcové servisni smlouvy,

d) pozadované mnozstvi Véci a pfipadné rozsah sluzeb dle Ramcové servisni
smiouvy,

Prodavajici bezodkladné, nejdéle ve Ih(ité stanovené ve Vyzvé, pokud se s Kupujicim

nedohodnou jinak, poda podepsany Navrh smlouvy odpovidajici pozadavkim

Kupujicihno uvedenym ve Vyzvé, a to vyhradné elektronicky prostrednictvim

Elektronického nastroje na adrese uvedené ve Vyzve.

Pokud Prodavajici nepredlozi Navrh smlouvy ve |hité dle ¢l. 3.3 Ramcové smlouvy,

povazuje se toto za odmitnuti predlozeni Navrhu smlouvy. Kupuijici je v8ak v takovém

pfipadé opravnén Vyzvu Prodavajicimu zaslat opakované.

V pfipadég, ze Navrh smlouvy prfedlozeny Prodavajicim neodpovida Vyzvé, je Kupujici

opravnén Prodavajiciho vyzvat jej k odstranéni nedostatk(l.

Prodavajici je povinen zejména v pfipadech, kdy se Véc prestala vyrabét, prodavat é&i je

Z jiného objektivniho dlvodu neleziciho na strané Prodavajiciho nedostupnd, jako

soucast upraveného polozkoveého rozpoétu navrhnout dodani jiné Véci nahradou za Véc

pozadovanou Kupuijicim ve Vyzvé a pavodné uvedenou v priloze ¢. 1 Ra&mcové smlouvy,

a to za souc¢asného spinéni nasledujicich podminek:

a) Prodavajici Kupujicimu predlozi detailni popis technickych parametrd min.
v rozsahu pozadavku Kupuijiciho uvedenych v Pfiloze ¢. 1 Ramcové smlouvy,

b) i jinda Véc bude splhovat veskeré pozadavky Kupujiciho na jakost, provedeni,
vlastnosti, jakoz i dal$i specifikace stanovené Ramcovou smlouvou pro puvodné
uvedenou Véc, pfiCemz Prodavajici nabidne Kupujicimu primarné nastupnicky
model Véci od téhoz vyrobce,

¢) nedojde k navy$eni kupni ceny a

d) Kupujici bude s nahrazenim plivodné uvedené Véci jinou Véci souhlasit.

V pfipadé€, ze Kupujici s nahrazenim nebude souhlasit, smi pfijmout Navrh smlouvy bez

pfedmétné Véci a smlouva bude uzaviena na souhrn zbyvajicich Véci.

Smlouva na realizaci diléi verejné zakazky bude Smluvnimi stranami uzaviena na

zakladé pfijeti Navrhu smlouvy Kupujicim.

Kupujici si vyhrazuje pravo vefejnou zakazku zadavanou na zakladé Ramcové smlouvy

zru$it, avSak pouze do uzavieni smlouvy.

Kupujici timto vramci centralnino zadavani zmocriuje povérujici zadavatele,

pfispévkové organizace, s nimiz uzaviel smlouvu © centralnim zadavani, aby

samostatné pofizovali Véci na zakladé Ramcové smlouvy pro své potfeby a za tim
ucelem odesilali Vyzvy a uzavirali kupni a pfipadné servisni smlouvy postupem podle

Ramcové smlouvy.

Predmeét kupnich smluv uzavienych na zakladé Ramcové smilouvy

S Prodavajicim vybranym postupem podle &l. 3 Ramcové smlouvy bude Kupujici podle
svych potreb v prlibéhu trvani Ramcové smlouvy uzavirat dilci kupni smlouvy (déle jen
~Smlouva“), ato na Véci a prisluSenstvi vymezené ve Vyzvé, a za vzajemné dohodnutou
kupni cenu do vlastnictvi Kupuijiciho.

Véci budou dodavany za podminek specifikovanych Ramcovou smlouvou, jejimi
pfilohami a Vyzvou Kupuijiciho.
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Prodavajici odpovida za to, ze odevzdané Véci odpovidaji technickym podminkam,
specifikovanym v pfiloze €. 1 Ramcové smlouvy, jsou nové (tzn. nikoliv dfive pouzité)
a jsou vhodné k vyuziti k uéelu dle této smlouvy a obvyklému vyuziti dané Véci.
Zavazek Prodavajiciho odevzdat Véci zahrnuje i:

4.4.1. dopravu Véci na misto jejich odevzdani, a to u polozek v pfiloze & 2 Ramcové
smlouvy, u nichz je uvedena doprava jako soucast polozky.,

4.4.2. predani doklad(l, které jsou nutné k uzivani Véci, zejména navodu k pouziti
v Eeském nebo anglickém jazyce, které se k Vécem jinak vztahuji. Véci budou
Prodavajicim odevzdany s veskerou originalni dokumentaci, pfisluSenstvim
a licenénimi dokumenty, pokud takové existuji, tedy ve formé& standardné
poskytované vyrobcem. Prodavajici je povinen Kupujicimu s V&cmi odevzdat také
navod/navody v Eéeském nebo anglickém jazyce, jsou-li nutné pro pouzivani Véci.

4.4.3. instalaéni prace a sluzby v souvislosti s dodanim Véci, jakozto jedna z polozek
v pfiloze €. 2 Ramcové smlouvy sestavajici z:

a) kompletace Véci v misté pinéni;

b) instalace Véci do prostoru pfipraveného Kupujicim;

c) instalaci a konfigurace veskerych nezbytnych programu a aplikaci;

d) uvedeni Véci do provozu;

e) zakladni zaskoleni pracovnikl Kupujiciho, tykajici se Véci, v misté plnéni;
(dale jen ,Instalace").

4.4.4. odvoz a ekologicka likvidace veskerych oball, nebude-li Kupujicim stanoveno
jinak;

4.4.5. Pristup k firmware a jeho aktualizacim po dobu trvani zaruéni lhaty dle ¢l. 11.2
Ramcové smlouvy;

4.4.6. veskeré ostatni éinnosti a prace nutné k realizaci pInéni dle a v souladu

s touto Smlouvou;
Prodavajici potvrzuje, ze se pfi vynalozeni veskeré odborné péce seznamil s rozsahem

a povahou predmétu plnéni dle Smlouvy, ze jsou mu znamy veskeré technicke,
kvalitativni a jiné podminky nezbytné k realizaci této Smlouvy, jakoz i veskeré dalSi
okolnosti a skute€nosti majici vliv na plnéni Smlouvy, jakoz i na sjednanou vysi kupni
ceny, a ze je povazuje za jednoznacné a vyCerpavajici a tedy dostateéné k plnéni
Smlouvy. Souasné prohlasuje, ze disponuje takovymi kapacitami a odbornymi
znalostmi, které jsou k Fadnému a bezvadnému pinéni této Smlouvy nezbytné.

Cas a misto pInéni

Lhata pro dodani a Instalaci Véci ¢ini 60 kalendarnich dnli ode dne uginnosti Smlouvy
Kupuijici je pfi uzavirani Smlouvy postupem podle ¢l. 3 Ramcové smlouvy opravnén
stanovit Prodavajicimu Ih(tu pro dodani a Instalaci del$i, nez je stanoveno v ¢l. 5.1
Ramcové smlouvy, pokud bude zfejmé, ze s ohledem na mnozstvi Véci, misto plnéni
a pfipadné okolnosti Instalace, nebude z provoznich a technologickych d{vod(
pfimérené pozadovat pro dodani a Instalaci Véci Ihatu podle ¢l. 5.1 Ramcové smlouvy.
Misto pInéni pro kazdou Smlouvu uréi Kupujici ve vyzvé dle ¢l. 3 Ramcové smlouvy (dale
jen ,Misto pInéni“.

Konkrétni den a hodinu odevzdani Véci a je-li to soucasti plnéni, tak i provedeni
Instalace, je Prodavajici povinen avizovat nejméné dva pracovni dny pfedem e-mailem
kontaktni osobé Kupuijiciho uvedené pro prislusné Véci ve Vyzvé. Nesplni-li Prodavajici
tuto povinnost, neni Kupuijici povinen neavizovanou dodavku pfevzit (neni v takovém
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pfipadé v prodleni s pfevzetim Véci). Kupujici neni povinen prevzit ¢asteéné pinéni
(pokud Prodavajici doda ze souboru Véci jen €ast) a neni v takovém pripadé v prodleni
s prevzetim Véci.

Véci dle Smlouvy budou Prodavajicim odevzdany a pfipadné Instalovany v misté
uvedeném ve Vyzvé a Smlouvé, pficemz se mlze jednat sidlo Kupujiciho nebo sidlo
pfispévkové organizace Kupujiciho nebo detasovana pracovisté.

Po dodani a Instalaci dle Smlouvy bude pred prevzetim Véci provedeno akceptaéni
fizeni; |hata dle clanku 5.1 resp. 5.2 Ramcové smlouvy je splnéna okamzikem
uspésného akceptaéniho fizeni dle &l. 6 Ramcové smlouvy.

Dodani a prevzeti, akceptacni fizeni

Prodavajici se zavazuje predat Véci splfiujici pozadavky dle Smlouvy, tj. po dodani a je-
li to soucasti plnéni, tak i po dokonéeni kompletni Instalace, Kupujicimu nejpozdéji v
terminu dle ¢l. 5.1 Ramcové smlouvy. Koneénému prevzeti Véci Kupujicim bude
predchazet akceptadni fizeni popsané nize v tomto &lanku.

Akceptaéni fizeni je proces ovérujici, zda Véci dodané Prodavajicim spliuje pozadavky
Kupujiciho dle Ramcové smlouvy a jejich soucasti, a to prostfednictvim ovéfeni:

6.2.1. zda Véc nebo jeho ¢ast odpovida schvalenym funkénim a technickym
specifikacim a vSem Kupujicim pozadovanym parametriim (kvantitativni,
kvalitativni, vykonnostni, provozni a bezpeénostni) dle technické specifikace,
ktera tvorfi pfilohu €. 1 Ramcové smlouvy a

6.2.2. zda Véc nebo jeho ¢ast odpovida akceptacnim testim dle pfilohy ¢. 1 Ramcové
smlouvy v pfipadé, ze souéasti pinéni je Instalace;

6.2.3. zda byla v pozadovaném rozsahu a kvalité provedena kompletni Instalace,
pokud je tato soucasti pInéni, a dale veskeré ostatni €innosti a prace potfebné
pro fadné plnéni Smiouvy.

Kupujici provede za podpory Prodavajiciho ovéreni funkénosti jednotlivych viastnosti,
které jsou pozadovany v technické specifikaci, ktera tvofi pfilohu €. 1 Ramcové smiouvy.
V pfipadé prokazatelnych nedostatkll je Prodavajici povinen je odstranit, a to nejpozdéji
do 3 kalendarnich dnl ode dne realizace akceptacniho fizeni, nestanovil-li Kupujici
Prodavajicimu lh(tu delsi.

Prodavajici je povinen uastnit se akceptaéniho fizeni a zavazuje se poskytnout
Kupujicimu a jim uréenym osobam v prubéhu akceptacniho fizeni veskerou podporu
a soucinnost pro uspésné provedeni akceptaéniho fizeni.

Prevzeti Véci Kupujicim je mozné pouze na zakladé akceptaéniho fizeni s vysledkem
LAkceptovano” nebo ,Akceptovano s vyhradou“ (uvedeném v predavacim protokolu).
Prodavajici pro predani Véci a jeho prevzeti Kupujicim zpracuje pisemny protokol
o pfedani a prevzeti Véci, ktery bude detailnim vyétem vSech polozek, které jsou
Kupujicimu pfedavany. Vysledek fizeni akceptovano s vyhradou je mozny v pfipadé, ze
Véci vykazuji vady, které nebrani uzivani véci. V pfipadé vysledku akceptaéniho fizeni
s vyhradou pfipoji Kupujici k protokolu o predani a prevzeti Véci soupis vad s Ih(tou
jejich odstranéni, pficemz Prodavajici odstrani vady do 5 pracovnich dnu, neurci-li
Kupujici v protokolu o prfedani a prevzeti Véci Ih(itu delsi.

Pfi pfedani Véci pfeda Prodavajici Kupujicimu i ve$kerou dokumentaci, dale potvrzeni,
osvédcéeni &i jiné doklady a dokumenty, které se k Véci i jeho €asti vztahuji a jez jsou
obvyklé, nutné €i vhodné k prevzeti a k vyuziti takového pInéni. Veskeré vyse uvedené
dokumenty budou v ¢eském jazyce, nedohodnou-li se Smiuvni strany jinak, vyjma
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navodu/navodu, které mohou byt v anglickém jazyce, jsou-li nutné pro pouzivani Véci.
Okamzikem jejich pfedani Kupujicimu se stavaji jeho vyluénym vlastnictvim.

Vlastnické pravo k Vécem, které jsou pfedmétem Smlouvy, jakoz i nebezpeli vzniku
Skody na Véci prechazi na Kupujiciho jejim pfevzetim na zakladé akceptaéniho fizeni.

Kupni cena

Kupni cena bude ve Smlouvé stanovena jako soucet cen za dodani jednotlivych Véci a
pfislusenstvi, zadanych na zakladé pfisludné Vyzvy, a to dle nabidky Prodavajiciho
vybraného postupem podle &l. 3 Ramcové smlouvy. Prodavajici je opravnén ke kupni
cené pripocCist DPH ve vysi stanovené v souladu se zakonem €. 235/2004 Sb., o dani
z pfidané hodnoty, ve znéni pozdéjsich predpisll, (dale jen ,ZDPH®), a to ke dni
uskutecnéni zdanitelného plnéni (dale jen ,DUZP*). DUZP je den prevzeti Véci. Pfipadné
souvisejici sluzby, které budou pozadovany ve Vyzvé na zakladé Ramcové servisni
smlouvy, nejsou soucasti kupni ceny, nebot budou zahrnuty do souvisejici servisni
smlouvy uzaviené rovnéz s Prodavajicim na zakladé postupu dle &l. 3 Ramcové
smiouvy.

V pripadé, Zze se Prodavajici stane platcem DPH v pribéhu trvani Ramcové smlouvy,
plati, ze ceny jim uvedené priloze €. 2 Ramcové smlouvy jsou cenami koneénymi véetné
DPH ve vysi stanovené v souladu s ZDPH ke dni uskuteénéni zdanitelného pinéni.
Kupni cena je stanovena jako nejvySe pfipustna a jsou v ni zahrnuty vedkeré naklady
Prodavajiciho spojené s pInénim povinnosti vyplyvajicich z Ramcové smlouvy
a Smiouvy.

Zvyseni mzdovych a/nebo jakychkoliv jinych nakladd Prodavajiciho a rovnéz i eventudlni
zména celnich poplatkl, dovoznich prirazek nebo sménného kursu Ceské koruny,
zména danové povinnosti, inflace a rovnéz pfipadné jiné vlivy, ke kterym dojde po
uzavreni Ramcové smlouvy, nemaiji zadny vliv na sjednanou vysi kupni ceny.

Nebude-li smluvnimi stranami sjednano jinak, neodpovida Kupujici za jakékoliv naklady
Prodavajiciho na plnéni predmétu dle Ramcové smlouvy a Smlouvy presahuijici ¢astku
dle ustanoveni €l. 7.1 Ramcové smlouvy. Naklady na plnéni pfedmétu Smlouvy
presahuijici uvedenou ¢astku nese Prodavajici.

Prodavajici na sebe prevzali v souladu s ustanovenim § 1765 OZ nebezpeli zmény
okolnosti, pficemz prfed uzavienim Ramcové smlouvy a Smlouvy plné zvazili
hospodarskou, ekonomickou i faktickou situaci a jsou si pIné védomi okolnosti Ramcové
smlouvy a Smlouvy, jakoz i okolnosti, které mohou po uzavieni Smlouvy nastat.
Ramcovou smlouvu a Smlouvu nelze ménit rozhodnutim soudu v jakékoliv jeji ¢asti.

Platebni podminky

Uhrada kupni ceny bude uskuteénéna na zakladé dariového dokladu vystaveného
Prodavajicim nejpozdéji do 1 mésice po prevzeti Véci Kupujicim. Podminkou pro vznik
opravnéni vystavit danovy doklad za poskytnuti plnéni dle Smlouvy je podpis
pfedavaciho protokolu, kterému predchazelo ukonéeni akcepta¢niho fizeni dle
ustanoveni €. 6. Ramcové smlouvy s vysledkem ,Akceptovano“ nebo ,Akceptovano
s vyhradou®.

Danovy doklad vystaveny Prodavajicim je splatny do 30 kalendarnich dnl od jeho
doruéeni Kupujicimu.

Bankovni ucet uvedeny Prodavajicim na jim vystaveném danovém dokladu za ucéelem
uhrady kupni ceny musi odpovidat bankovnimu uctu zvefejnénému dle ustanoveni § 98
ZDPH pfislusnym spravcem dané zplisobem umoznujicim dalkovy pfistup. V opaéném
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8.4.

8.5.

9.
9.1.

9.2.

9.3.

pfipadé je Kupujici vystaveny danovy doklad za podminek dle ustanoveni odst. 5 tohoto
¢lanku Kupujicimu vratit.

Soucasti danového dokladu musi byt soupis skuteéné dodanych Véci, a jejich detailni
specifikace, zejm. rozsah a cena skuteCné provedenych dodavek v E&lenéni dle
specifikace s uvedenim polozky, jednotkové ceny, mnozstvi a vysledné ceny za
pfislusnou polozku, uskuteénénych Prodavajicim a potvrzenych Kupujicim.

Danovy doklad Prodavajiciho musi byt vystaven v souladu s pozadavky pravnich
predpisli na danové doklady. Dariovy doklad plati jako dosly v den, kdy byl v originéle
s prilohami prokazatelné doruéen Kupujicimu. Kupujici je opravnén vratit danovy doklad
do 14 kalendarnich dnd od doruceni s pisemnym odUvodnénim, neodpovida-li Smlouvé
¢i obecné platnym pravnim predpislim, nebo neni-li mozné jej zkontrolovat. Byl-li dariovy
doklad takto vracen, neni Kupujici v prodleni s placenim kupni ceny. Splatnost je ur¢ena
podle ustanoveni odst. 1 tohoto ¢lanku, pricemz Ihta splatnosti se pocitéd ode dne
doruceni opraveného danového dokladu Kupujicimu. Neni-li dariovy doklad ve lh(ité 14
kalendarnich dnll vracen, plati, Ze s nim Kupuijici souhlasi.

Poddodavatelé

Poddodavatelem se rozumi kazda osoba, jejimz prostrednictvim Prodavajici pini uréitou
¢ast predmétu Smiouvy a je odlisna od Prodavajiciho.

Smluvni strany vyslovné sjednavaji, Zze okruh poddodavateld Prodavajicich, jejichz
prostrednictvim prokazali v ramci zadavaciho fizeni ¢ast kvalifikace, a jejichz seznamy
tvori pfilohu €. 3 Ramcové smlouvy, je mozné ménit pouze se souhlasem Kupujiciho,
pficemz Prodavajici je povinen pfed provedenim zmény takového poddodavatele
prokazat splnéni kvalifikacnich predpokladd v odpovidajicim rozsahu rovnéz u osoby
nového poddodavatele.

PInéni poddodavatelll se pro ucely Ramcové smlouvy i Smlouvy, zejména vzhledem
k odpovédnosti za vady plnéni poskytnutych poddodavateli, povazuje za plnéni
Prodavajiciho.

10. Pravo uziti Véci

10.1.

10.2.

10.3.

10.4.

Bude-li soucasti predmétu Ramcové smlouvy nebo Smiouvy jakykoliv standardizovany
software zhotovovany Prodavajicim &i tfeti osobou, jenz nema povahu dila vytvofeného
na objednavku ve smyslu ustanoveni § 61 zakona €. 121/2000 Sb., o pravu autorském,
o pravech souvisejicich s pravem autorskym a o zméné nékterych zakonl (autorsky
zékon), ve znéni pozdéjsich predpistl, je Prodavajici povinen zajistit, aby Kupujici nabyl
veskera opravnéni z prav dusevniho vlastnictvi, ktera se tykaji takového autorského dila
a ktera jsou nezbytna k jeho uzivani Kupujicim pfi provozovani Véci, a k jejimu radnému
uzivani a zachovani jeji funk&nosti, a to po celou dobu trvani pfislusnych prav (napfiklad
formou nevyhradni licence poskytované treti stranou, &i podlicence) (dale jen ,Licence").
Prodavajici vyslovné prohlasuje, ze nositellm prav ke standardizovanym software dle
predchoziho ustanoveni nepfislusi a nebude pfisluset vici Kupujicimu zadné pravo na
odménu, Ci jakékoliv jiné pInéni v souvislosti s uzitim Véci nebo jeho ¢asti.

Prodavajici je povinen Kupujicimu uhradit jakékoli majetkové a nemajetkové ujmy,
vzniklé v dusledku toho, Zze Kupuijici nemohl standardizovany software uzivat radné
a nerusené v dusledku autorskopravnich a/nebo jinych narokl vznesenych treti osobou.
Prodavajici odskodni Kupujiciho a pravné ho na své naklady ochrani pfed veskerymi
naroky, pozadavky, Skodami, ztratami a jinymi naklady v pfipadé opravnénych
pozadavkl vznesenych tietimi stranami, které vzniknou z ¢innosti Prodavajiciho pfi
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11.
11.1.

11.2.

11.3.

11.4.

11.5.

11.6.

11.7.

11.8.

plnéni z Ramcové smlouvy / Smlouvy, nebo jsou z této Cinnosti odvoditelné, véetné
narokll vyplyvajicich z autorského prava a jiného prava dusevniho vlastnictvi. Toto
ustanoveni se aplikuje rovnéz na pfipady, kdy by byl Kupujici vyzvan pfislusnym
spravcem dané k uhradam z titulu ru€eni pfijemce zdanitelného pInéni ve smyslu
ustanoveni § 109 ZDPH.

Vady Véci a zaruka za jakost

Prodavajici poskytuje na Véci komplexni zaruku za jakost, tj. zaruku, ze si dodané Véci
udrzi takové vlastnosti, ze budou plné zplsobilé pro uzivani k ucelu dle Ramcové
smlouvy a Smlouvy (zejména technické specifikace), ze veskeré dodané Véci, véetné
technologie, technického vybaveni a materialu, v€etné veskerého software, maji a udrzi
si vlastnosti (zejména garantované parametry) stanovené Ramcovou smlouvou
a Smlouvou, v platnych pravnich predpisech a v pfisluSnych platnych normach, a ze
dodavka a Instalace Véci byly provedeny v souladu s Ramcovou smlouvou a Smlouvou,
platnymi pravnimi predpisy, pfislusnymi platnymi normami, a ze si tuto jakost udrzi.
Prodavajici poskytuje zaruku za jakost podle predchoziho odstavce v rozsahu zaruéni
doby 60 mésicU.
Zaruéni doba zalind bézet okamzikem protokolarniho pfedani a prevzeti Véci
Kupujicim. V pfipadé asteéného predani a prevzeti Véci zaCne béh zaruéni doby
vztahujici se k dotéené ¢&asti dodavanych Véci okamzikem ¢asteéného predani
a pfevzeti dané konkrétni ¢asti Véci, pokud je toto vzhledem k predavané &asti mozné.
V pfipadé vyskytu &i vzniku vady Véci, problému, poruchy &i incidentu (dale spoleéné
jen ,Incident®) je Kupujici povinen ohlasit tento Incident bez zbyteéného odkladu na
kontaktni telefonni nebo e-mailovy kontakt uvedeny Prodavajicim v nabidce podané na
zakladé Vyzvy nebo kontaktni osobé uvedené v Ramcové smlouvé ¢&i Smlouvé.
Prodavajici je povinen pfijimat oznameni v pracovni dny od 8:00 do 17:00 hod.
Prodavajici bezodkladné potvrdi ohlaeni Incidentu elektronickou postou na adresu, ze
které oznameni obdrzi, nebo kterou mu Kupuijici telefonicky ¢i e-mailem sdéli.
Kupujicimu vznika narok na odstranéni Incidentu okamzikem ohlaseni jeho vyskytu.
Reklamovanou vadu resp. Incident je Prodavajici povinen odstranit bezodkladné,
nejpozdéji véak do 5 pracovnich dnd ode dne ohlaseni Incidentu. V pfipadé nedodrzeni
této Ih{ity je Prodavajici povinen do nasledujiciho pracovniho dne poskytnout Kupujicimu
nahradni Véc stejnych viastnosti. Zapujéi-li Prodavajici nahradni Véc, neni v prodleni
s odstranénim vad, resp. Incidentu, sankce za prodleni s terminem odstranéni vad, resp.
Incidentu se neuplatni.
Prodavajici se zavazuje poskytovat Kupujicimu pfi odstrafiovani vad vesSkerou
potfebnou soudinnost tak, aby byly Fadné a v€as odstranény. Nebude-li mezi
Prodavajicim a Kupujicim dohodnuto jinak, pak je Prodavajici povinen zejména:
11.7.1.Véc, jejiz vada ma byt odstranéna opravou mimo Misto plnéni, pfevzit k opravé
v Misté pInéni, a po provedeni opravy opravenou Véc opét v tomto misté predat
Kupujicimu a pfipadné rovnéz Instalovat byla-li Instalace souéasti zavazku ze
Smlouvy, a
11.7.2.v pfipadé odstranéni vady dodanim nové Véci dodat, a byla-li Instalace soucéasti
zavazku ze Smlouvy, rovnéz Instalovat novou Véc na totéz misto, kde byla
Kupujicimu odevzdana nahrazovana Véc.
Prodavajici bez zbyte¢ného odkladu informuje Kupujiciho o odstranéni Incidentu.
Kupujici neprodlené zkontroluje funkénost zafizeni, jehoz se odstranéni Incidentu tykalo,
a potvrdi ji (akceptuje) Prodavajicimu.



11.9. Zaruéni doba vadného plnéni nebézi od okamziku, kdy se konkrétni Incident objevil, az
do okamziku potvrzeni (akceptace) odstranéni Incidentu Kupujicim Prodavajicimu, jak
uvedeno v predchozim odstavci.

11.10. | v pfipadech, kdy Prodavajici reklamaci vady Véci neuzna, je povinen vadu Véci, resp.
Incident odstranit na naklady Kupujiciho, na jejichz vysi se Prodavajici s Kupujicim
dohodnou.

11.11. V pfipadé, ze Prodavajici odmitne Incident vyresit, je Kupujici opravnén, po
prfedchozim oznameni Prodavajicimu, tento Incident odstranit na své naklady. Naklady
vynalozené na odstranéni vad Véci, resp. vyfeseni Incidentu pfedstavuji splatnou
pohledavku Kupujiciho za Prodavajicim. Prodavajici je povinen Kupujicimu uhradit
naklady vynalozené na odstranéni vady Véci, resp. vyfeSeni Incidentu, a to do 21
kalendainich dnl ode dne jejich pisemného uplatnéni u Prodavajiciho, a to veskeré
naklady uplatnéné Kupujicim, maximalné v8ak do vyse hodnoty 90 % celkové ceny
vyplyvajici ze Smlouvy dle €l. 7.1 Ramcové smlouvy. V pfipadech, kdy ze zarucnich
podminek vyplyva, Ze zaruéni opravy mlize provadét pouze autorizovand osoba
a neautorizovany zasah je spojen se ztratou prav vyplyvajicich ze zaruky, je Kupujici
opravnén postupovat podle predchozi véty pouze v pfipadé, ze odstranéni vady Véci,
resp. vyredeni Incidentu provede autorizovana osoba. Ustanoveni tohoto Odstavce se
pfiméfené pouziji i na vady provadéni a na jiné vady v pInéni povinnosti Prodavajiciho
podle Ramcové smlouvy a Smiouvy.

11.12. Bude-li Prodavajici v prodleni s odstranénim vady Vé&ci, resp. vyfeSenim Incidentu
ohlaseného Kupujicim dle tohoto élanku, je Kupuijici opravnén, po pfedchozim oznameni
Prodavajicimu, odstranit vadu, resp. vyfesit Incident sam na naklady Prodavajiciho.

12. Sankéni ujednani
12.1. Prodavajici je povinen na vyzvu Kupujiciho zaplatit smluvni pokuty, které jsou sjednany
pro pfipad nasledujicich poruseni povinnosti Prodavajiciho sjednanych Ramcovou
smlouvou:
12.1.1.V pfipadé, ze Prodavajici nepfeda Kupujicimu Véci spliujici pozadavky
uvedené v Ramcové smlouvé a Smiouvé (tj. v€etné Instalace) ve sjednaném
terminu dle ustanoveni ¢él. 5.1, 5.2 Ramcové smilouvy, je Kupuijici opravnén
uplatnit a Prodavajici je povinen zaplatit smluvni pokutu ve vysi 0,05 % z kupni
ceny dle ustanoveni €l. 7.1 Ramcové smlouvy a Smlouvy za kazdy zapoc€aty den
prodleni;

12.1.2.V pfipadé, ze Dodavatel porudi povinnosti stanovené v ustanovenich é&l. 6.5,
6.6, 9.2, 11.6, 11.11, 11,12 Ramcové smlouvy, je Kupujici opravnén uplatnit
a Prodavajici povinen uhradit smluvni pokutu ve vysi 0,05 % z kupni ceny dle
ustanoveni €l. 7.1 Ramcové smlouvy a Smlouvy za kazdy zapo€aty den prodieni,

a to ve vztahu ke kazdému jednotlivému poruseni zvlast;
12.1.3.V pfipadé, ze Prodavajici opakované poruduje kteroukoliv svou smluvni
povinnost (véetné smluvnich povinnosti, pro které jsou sjednany zvlastni smluvni
pokuty), u niz byl jiz v pribéhu pInéni ze Smlouvy na jeji poru$ovani opakované
pisemné upozornén, z toho nejméné jednou s vyslovnym poukazem na moznost
ulozeni smluvni pokuty podle tohoto ustanoveni Ramcové smlouvy, je Zadavatel
opravnén uplatnit a Prodavajici povinen zaplatit smluvni pokutu ve vySiaz do 5 %
z kupni ceny dle ustanoveni ¢&l. 7.1 Ramcové smlouvy za kazdy takovy pfipad
porusovani smluvni povinnosti, pfiéemz konkrétni vysi pfisludné smluvni pokuty



stanovi Kupujici v pisemném upozornéni na moznost ulozeni smluvni pokuty
podle zavaznosti postihovaného poruseni smluvni povinnosti.

12.2. Smluvni pokuty dle tohoto ¢lanku jsou splatné do 15 kalendarnich dnl od doruceni
pisemné vyzvy Kupujicino Prodavajicimu. Zaplacenim smluvni pokuty nezanika
pfislusny narok Kupujiciho na splnéni povinnosti smluvni pokutou zajisténé. Smluvni
pokuty se nezapocditavaji na narok na nahradu skody. Kupuijici je opravnén jednostranné
zapocist pohledavku na zaplaceni jakékoli smluvni pokuty dle Ramcové smlouvy na
jakoukoli pohledavku Prodavajiciho vici Kupujicimu dle této Ramcové smiouvy.

12.3. V pfipadé prodleni Kupuijiciho se zaplacenim faktury vystavené Prodavajicim v souladu
s ¢lankem 8.2 Ramcové smlouvy, je Prodavajici opravnén pozadovat na Kupujicim urok
z prodleni ve vysi 0,05% z nezaplacené ¢astky, a to za kazdy i zapocaty den prodieni.

12.4. Zaplaceni smluvni pokuty nema vliv na pravo Smluvnich stran domahat se nahrady
Skody vzniklé porusenim smluvni povinnosti nebo povinnosti vyplyvajici z obecné
zavazného pravniho piedpisu. Skoda zplisobena Kupujicimu poddodavatelem
Prodavajiciho se povazuje za $kodu zpUsobenou pfimo Prodavajicim.

12.5. Smluvni strany se zavazuji k vyvinuti maximalniho usili k pfedchazeni Skodam
a k minimalizaci vzniklych skod.

12.6. Prodavajici se nedostava do prodleni v pfipadé prodleni Kupujiciho s poskytnutim nutné
soucinnosti Prodavajicimu (napf. prodleni s umoznénim pfistupu do prostor Kupujiciho).

13. Odstoupeni a predéasné ukonéeni Smlouvy a Ramcové smlouvy

13.1. Smluvni strany jsou opravnény od Ramcové smlouvy pisemné odstoupit. Vypovédni
doba ¢ini 6 mésicl.

13.2. Uginky odstoupeni od Smlouvy & Ramcové smlouvy nastanou okamzikem doruéeni
pisemného projevu vule vyjadfujiciho odstoupeni druhé Smluvni strané.

13.3. Do 30 kalendarnich dnl od ukonceni smluvniho vztahu podle Smlouvy jinak nez
splnénim Kupuijici uréi a potvrdi:

a) na jakou finanéni ¢astku pfipadné vznikl Prodavajicimu narok ke dni ukonéeni
smluvniho vztahu podle Smlouvy;

b) hodnotu nepouzitého nebo ¢asteéné pouzitého materialu, technického vybaveni
¢i Véci, které Kupujici zamysli od Prodavajiciho odkoupit.

13.4. Poté, co nabude ucinnosti pravni jednani, jimz dojde k ukonéeni Smlouvy & Ramcové
smlouvy, Prodavajici neprodlené:

a) prestane provadét veskeré ¢innosti souvisejici s pinénim Smlouvy kromé téch, k
nimz dal Kupujici pokyn; stanovuje se, ze naklady na takové d&innosti
uskuteé¢néné na pokyn Kupuijiciho smluvni strany ponese Kupujici;

b) pfeda Kupujicimu pfislusnou dokumentaci a dosud dodané Véci, nebo jejich &ast,
za néz obdrzel nebo ma obdrzet uhradu pfislusné ¢asti kupni ceny.

14. Ostatni ustanoveni

14.1. Prodavajici se zavazuje poskytnout Kupujicimu pisemné jakékoliv informace souvisejici
s realizaci Ramcové smlouvy i Smlouvy, a to v rozsahu a terminu stanoveném v pisemné
zadosti Kupujiciho.

14.2. Prodavajici je opravnén prevést svoje prava a povinnosti z této smlouvy na tfeti osobu
pouze s predchozim pisemnym souhlasem Kupujiciho; § 1879 OZ se nepouzije.

15. Zavérec¢na ustanoveni
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15.1.

15.2.

15.3.

15.4.

15.5.

15.6.

15.7.

15.8.
15.9.

Ramcova smlouva i Smlouva nabyva platnosti dnem podpisu a ucinnosti dnem

uverejnéni v informaénim systému verejné spravy - Registru smiuv.

Vzhledem k vefejnopravnimu charakteru Kupujiciho Prodavajici vyslovné prohlasuji, ze

jsou s touto skuteénosti obeznameni a souhlasi se zverejnénim Ramcové smlouvy i

Smluv v registru smluv, a déle v rozsahu a za podminek vyplyvajicich z pfislusnych

pravnich predpisl, zejména zékona ¢. 106/1999 Sb., o svobodném piistupu k

informacim, ve znéni pozdéjsich predpisl, a ZzVZ.

Ramcova smlouva a Smlouva muze byt ménéna pouze formou pisemnych ocislovanych

dodatk( podepsanych opravnénymi zastupci Smluvnich stran.

Smluvni strany vyslovné sjednavaji, ze e-mail nebo jina obdobna forma elektronické

komunikace se nepovazuji za pisemny dodatek k Ramcové smlouvé &i Smlouvé.

Situace neupravené Ramcovou smlouvou a Smlouvou se fidi OZ a dalSimi obecné

zavaznymi pravnimi predpisy Ceské republiky.

Vile smluvnich stran je vyjadrena téz v déle uvedenych dokumentech a podkladech,

které tvofi nedilnou soucast této Smlouvy:

a) Priloha &. 1 Ramcové smlouvy: Technicka specifikace ze zadavaci dokumentace

b) Priloha €. 2 Ramcové smlouvy: polozkovy rozpocéet z nabidky Prodavajiciho

c) Priloha ¢. 3 Ramcové smlouvy: seznamy poddodavatell, jejichz pomoci Prodavajici
prokazal v nabidce ¢ast kvalifikacnich predpokladu (je-li relevantni)

d) Priloha ¢. 4 — seznam zadavatell (pfispévkovych organizaci), kterych se tyka
centralizované zadavani

Jestlize se nékteré ustanoveni Ramcové smlouvy €i Smlouvy, nebo jeho ¢ast ukaze jako

zdanlivé, neplatné, neuéinné nebo nevymahateln€, nebude tim dotéena platnost ani

ucinnost Ramcové smlouvy ¢i Smlouvy jako celku ani jejich zbyvajicich ustanoveni, nebo

jejich casti. V takovém pripadé Smluvni strany zméni nebo prizpUsobi takové zdanlivé,

neplatné, neucinné nebo nevymahatelné ustanoveni pisemnou formou tak, aby bylo

dosazeno upravy, ktera odpovida uéelu a umyslu stran v dobé& uzavieni Ramcové

smlouvy a Smlouvy, kterd je hospodaisky nejblizs§i zdanlivému, neplatnému,

neucinnému nebo nevymahatelnému ustanoveni, popfipadé podniknou jakékoliv dalsi

pravni kroky vedouci k realizaci plivodniho ucelu takového ustanoveni.

Smluvni strany vyslovné vylu€uji pouziti ustanoveni § 582 odst. 2 ob&anského zakoniku.

Smluvni strany prohlasduji, ze Ramcova smlouva byla uzaviena podle jejich pravé

a svobodné vlle, vazné a srozumitelné, nikoli v tisni a za népadné nevyhodnych

podminek, a ze souhlasi s jejim obsahem, coz stvrzuji svymi podpisy.

V Jihlave

Digitalné podepsal

MUDr. Jifi muor.ix

Béhounek

Béhou nek Datum: 2020.08.11

08:04:00 +02'00'

Kraj Vysocina
MUDr. Jifi Béhounek
hejtman (podepsano elektronicky)
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V Bilovicich nad Svitavou

Digitally signed by Mgr.
Mgr' Roman Roman Pavlik

e Date: 2020.08.10
PaVI I k 12:59:46 +02'00'
Trusted Network Solutions, a.s.
Roman Pavlik

pfedseda predstavenstva
(podepsano elektronicky)
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Kraj Vysocing

Vefejna zakazka: Ramcové smlouvy na dodavky ICT komponent 2020
Priloha €. 1 zadavaci dokumentace: technické podminky

cast 3

: Firewall a proxy servery

Cast 3 - Firewall a proxy servery

Komodita 1 - Firewall a web filter pro 130 soubéznych uzivatell
Komodita 2 - Firewall a web filter pro 130 soubéznych uzivatell VA
Komodita 3 - Firewall a web filter pro 400 soubéznych uzivatell
Komodita 4 - Firewall a web filter pro 400 soubéznych uzivatell VA
Komodita 5 - Firewall a web filter pro 1000 soubéznych uzivatel(
Komodita 6 - Firewall a web filter pro 1000 soubéznych uzivatel(l VA
Komodita 7 - Centralni dohledovy software pro Firewall a web filter
Komodita 8 - Pravidelna mésicni udrzba zarizeni

Firewall a web filter
Soucasti kupni ceny je support a maintenance vyrobce na 1 rok

1. Parametry predmétu verejné zakazky - individualni

Komodita 1 - Firewall a web filter do 130 soubé&znych uzivatelt

w

[©ORNE) ]

13.
14.
15.

. Rozhrani 4 x 1000BASE-T, HW platforma, all-in-one box, uchyty pro instalaci do

RACK 19”

. Vykonnost zafizeni, méfeno pfi zapnuti vSech nize pozadovanych funkci nize:

a. Pocet soubéznych spojeni s 50 ACL pravidly na rozhrani 240 000

b. Po€et novych spojeni za vtefinu s 50 ACL pravidly na rozhrani — 2 400

c. Pocet odbavenych http pozadavk(l za vtefinu s odpovédi o velikosti 8kB na
rozhrani firewallu s webovym filtrem pfi zapnuti kategorizace (2 kategorie) a
HTTPS inspekce - 960

. Definice rozhrani LAN, WAN a DMZ véetné definice 4 VLAN
. Grafické rozhrani pro spravu pres zabezpeceny kanal (napf. HTTPS, SSH) a vzdaleny

Sifrovany pfistup na CLI

. Management s moznosti definice administratorskych roli a uctl
. SNMP — vycitani stavu zafizeni (pocet aktivnich session, provoz na rozhranich, ...)
. Vzdalené vyéitani informaci o stavu zafizeni (verze firmware, vykonové parametry,

celkové zdravi zafizeni, .... ) Integrovatelné do centralniho konzole/dohledu

. Aplikovani novych pravidel bez ukonéeni bézicich session (firewall i web filter)
. Synchronizace €asu pifes NTP nebo obdobné technické rfeSeni, NTP server

10.
11.
12.

Zalohovani konfigurace, upload konfigurace, definice cile a frekvence zaloh

DHCP server vcetné prehledu o pfidélenych adresach, statické rezervace IP

Zasilani NETFLOW v5 nebo IPFIX véetné informace o prekladech IP adres se
vzorkem max. 1:10 na min. jeden kolektor

PInohodnotna podpora IPv4 a IPv6 - dual-stack

Statické routovani

Stavovy paketovy filter, ACL filter, Antispoofing, nastaveni ratelimit (IP adresa,
protokol)



16.

17.

18.

19.
20.

21.

22.

23.

24.
25.

26.

27.

28.

29.

30.

31.
32.

33.
34.

35.

36.

37.

Obrana prfed utoky min. DNS Query Flood, SYN Flood, UDP Flood, ICMP Flood, Ping
of Death, Smurf
Zdrojovy NAT s Port Address Translation (PAT), cilovy NAT s PAT, Staticky NAT,
Dynamicky NAT, NAT 1:1, redirect
L7 aplikaéni kontrola - blokovani streamovaného obsahu (audio, video), blokovani
tunelovani (napf. prenos souborl pifes SKYPE, ...), blokovani P2P siti, blokovani
socialnich siti
Aplikaéni sluzby (proxy)- H.323, FTP, DNS s validaci pfes DNSSec
VPN (napf. IPSec, OpenVPN, SSL), site-to-site, client-to-site, min. 15 soubé&znych
session, podpora OS Windows, Linux, Android, iOS, 2FA autentizace, vCetné
potrebnych licenci
Autentizace uzivatelll web filteru oproti MS Active directory, LDAP (protokol Kerberos
nebo NTLM), lokalni databaze uzivatell, vée bez nutnosti instalace klientského SW
na stanici,
Vyjimky na autentizaci web filteru dle zdrojové nebo cilové IP
Nasazeni filtrace webového obsahu v transparentnim nebo netransparentnim rezimu
pro HTTP a HTTPS (bez nutnosti rozsifrovani spojeni, napf. na zakladé SNI)
Kontrola HTTPS provozu, ovéfovani certifikatu na web filteru
Definice u web filteru dlivéryhodnych CA, podpis nedlvéryhodnych CA, rozliseni typu
chyb (expirace certifikatu, chybna doména, ...)
Vyjimky z HTTPS inspekce na ur¢ené zdrojové IP a uzivatele, servery nebo kategorie
Kategorizace webovych domén dle obsahu v poétu min. 50ks, kategorizaéni
databaze ulozena v zafizeni (min. cache) s moznosti pravidelného automatického
update z internetu, funkéni databaze kategorii v ramci dodavky
Samostatné kategorie domén pro www se Skodlivymi kédy a P2P
Politika pfistupu uzivatele na sluzby definovana dle ¢asu, kategorii, cilové adresy,
uzivatele, skupiny uzivatel(l
Definice vlastni kategorie webovych server(l (vlastni seznam server(l pro nastaveni
pravidel)
Definice black/white lista (uzivatel, skupina, IP adresa)
Reklamace chybného URL kategorizaéniho zaznamu pomoci webového formulare,
zpétna vazba, rychlost reakce na ruéni hlaseni do 48h v pracovni dny
Blokovani pfistupu do uréenych kategorii webovych servert
Aktualizace webového filtru 0 nezafazené domény z webového provozu v pracovni
dny do 48h
Interface pro protokol ICAP na zapojeni externiho antiviru (napf. ClamAV) nebo
dualni antivirovy systém
Antivirové feseni pro kontrolu stahovaného obsahu pres web filter

a. skenovani uréenych typl soubort

b. skenovani archiv(l, instalaénich balicku, OLE objektu

¢. blokovani pfistupu na infikovany/podeziely objekt, informovani uzivatele

d. odstranéni infekce (pokud to je mozné)

e. konfigurace report(l, logovani udalosti
Monitoring provozu, statistiky provozu, periodické reporty o provozu, udaje o uspésné
kategorizaci provozu pres filter (http i https), nastroj na prohledavani log(l, log aktivity
spravce zafizeni — lze realizovat i svyuzitim centralniho on-premise fedeni
pozadovaného v komodité 7



38. Logovani na externi server pres protokol Syslog (aktivita spravce, firewall log, VPN
log, ...)

39. Perpetual licen¢ni pokryti veskeré pozadované funkcionality a pocty uzivatel(l véetné
maintenace dle ramcové smlouvy, zachovani funkcionality v rozsahu pozadavku
zadani i v pfipadé v budoucnu nezakoupené podpory (nejsou pouze dostupné on-line
sluzby vyrobce , napf. web filter v€etné aktualizace DB, IPS, Antivir ...)

40. Zaruéni doba na HW dle ramcové smlouvy (v pfipadé volby HW appliance)

Nepovinné pozadavky (zohlednéno pfi hodnoceni):
1. Nastaveni prenosového pasma pro uzivatele (garantované pasmo, maximalni pasmo,
fizeni provozu dle definovanych politik),
2. HONEYPOT s automatickym blokovani zdrojové adresy potencialniho utocnika na
definované servery z lokalni sité véetné asového omezeni
3. Sluzba na externim rozhrani pro autentizaci uzivatelll pres protokol SAML2 (napf.
skoleni.kr-vysocina.cz), funkéni ve federaci identit Vysoéina ID (vysocinaid.kr-
vysocina.cz) véetné prenosu autorizaénich informaci pro uzivatelsky ucet
4. Zapnuti informace pro uzivatele o dekrypci provozu v pfipadé potfeby (napf. pfistup na
nezakategorizované stranky) a interace uzivatele o prevzeti informace
5. Upozornéni a blokovani kategorii server(i, podminéné zpfistupnéni na omezenou dobu
(pro spravce i uzivatele)
6. Modul IPS - kontrola uzivatelského i serverového provozu
7. Reverzni web proxy pro ucely publikace webovych serverd
a. Terminace SSL/TLS
b. Autentizace uzivatele
c. Publikace vice webovych server( na jedné IP adrese a stejném portu

Komodita 2 - Firewall a web filter do 130 soubéznych uzivatelt VA
Technické zadani musi splfiovat vSechny pozadavky pro komoditu 1, kromé bodu 1. Bod 1
zadavaci dokumentace je nahrazen nasledujicim textem:

1. Rozhrani 4 x 1000BASE-T, virtualni appliance pro VMWare ESX a HyperV

Komodita 3 - Firewall a web filter do 400 soubé&znych uzivatel

Firewall v€etné webového filteru — minimalni pozadavky :

1. Rozhrani 2xSFP+ vcéetné 2ks MM zaficl, 6x1000BASE-T, HW platforma, all-in-one
box, provedeni rackmount 19 a redundantni zdroje napajeni véetné 2ks MM zafica
2. Moznost provozu v konfiguraci cluster v pfipadé zakoupeni druhého node
3. Vykonnost zafizeni, méfeno pfi zapnuti véech nize pozadovanych funkci nize:
a. Pocet soubéznych spojeni s 50 ACL pravidly na rozhrani 1 200 000
b. Po€et novych spojeni za vtefinu s 50 ACL pravidly na rozhrani — 15600
c. Pocet odbavenych http pozadavk(l za vtefinu s odpovédi o velikosti 8kB na
rozhranni firewallu s webovym filtrem pfi zapnuti kategorizace (2 kategorie) a
HTTPS inspekce - 4800
4. Definice rozhrani LAN, WAN a DMZ véetné definice 8 VLAN, konfigurace 2 ethernet
rozhrani pro jednu logickou linku v médu Active/Standby nebo LACP

3



5. Grafické rozhrani pro spravu pres zabezpeéeny kanal (napf. HTTPS, SSH) a vzdaleny

Sifrovany pfistup na CLI

6. Management s moznosti definice administratorskych roli a Guétd
7. SNMP, SNMPv3 protokol — vycitani stavu zafizeni (po€et aktivnich session, provoz na

rozhranich, ...)

8. Vzdalené vycitani informaci o stavu zafizeni (verze firmware, vykonové parametry,

celkové zdravi zafizeni, .... ) Integrovatelné do centralniho konzole/dohledu

9. Aplikovani novych pravidel bez ukonéeni bézicich session (firewall i web filter)

10.
11.
12.
13.
14.
15.
16.
17.
18.
19.

20.
21.

22.

23.

24.
25.
26.

27.

28.
29.

30.

31.
32.

Synchronizace ¢asu pfes NTP nebo obdobné technické reseni

Zalohovani konfigurace, upload konfigurace, definice cile a frekvence zaloh

Zasilani NETFLOW v5 nebo IPFIX véetné informace o prekladech IP adres se
vzorkem max. 1:10 na min. jeden cil

PInohodnotna podpora IPv4 a IPv6 - dual-stack

Statické routovani, protokol OSPF, OSPFv3

Policy routing na zakladé uréeni zdrojové IP, cilové IP, fizeni smérovani pres 2
poskytovatele pfipojeni do sité Internet

Stavovy paketovy filter, ACL filter, Antispoofing, nastaveni ratelimit (IP adresa,
protokol)

Obranu pred utoky min. DNS Query Flood, SYN Flood, UDP Flood, ICMP Flood, Ping
of Death, Smurf

Zdrojovy NAT s Port Address Translation (PAT), cilovy NAT s PAT, Staticky NAT,
Dynamicky NAT, NAT 1:1, redirect

L7 aplikaéni kontrola - blokovani streamovaného obsahu (audio, video), blokovani
tunelovani (napf . pfenos souboru pres SKYPE, ...), P2P siti, socidlnich siti

Aplikaéni sluzby (proxy)- H.323, FTP, SIP, DNS s validaci pfes DNSSec

Nastaveni pfenosového pasma pro uzivatele (garantované pasmo, maximalni pasmo,
fizeni provozu dle definovanych politik), QoS

VPN (napf. IPSec, OpenVPN, SSL) site-to-site, client-to-site, min. 30 soubéznych
session, podpora OS Windows, Linux, Android, iOS, 2FA autentizace, vCetné
potrebnych licenci

Autentizace uzivatell oproti MS Active directory, LDAP (protokol Kerberos nebo
NTLM), lokalni databaze uzivatelll, vée bez nutnosti instalace klientského SW na
stanici, licenéni pokryti pro variantu klientského SW, transparentni autentizace
Vyjimky na autentizaci dle zdrojové nebo cilové IP

Pridélovani §ifky pasma v zavislosti na zdrojové/cilové IP, www kategorii

Nasazeni filtrace webového provozu v transparentnim nebo netransparentnim rezimu
pro HTTP a HTTPS (bez nutnosti rozsifrovani spojeni, napf. na zakladé SNI)

Vyjimky z HTTPS inspekce na ur¢ené zdrojové IP, cilové servery nebo kategorie
Kontrola HTTPS provozu, ovéfovani certifikatu na web filteru

Definice u web filteru dlivéryhodnych CA, podpis nedlvéryhodnych CA, rozliseni typu
chyb (expirace certifikatu, chybna doména, ...), podminéné zpfistupnéni na
omezenou dobu

Kategorizace webovych domén dle obsahu v poétu min. 50ks, kategorizaéni
databaze ulozena v zafizeni (min. cache) s moznosti pravidelného automatického
update z internetu, funkéni databaze kategorii v ramci dodavky

Samostatné kategorie domén pro www se Skodlivymi kody a P2P

Politika pfistupu uzivatele na sluzby definovana dle ¢asu, kategorii, cilové adresy,
uzivatele, skupiny uzivatel(l



33. Definice vlastni kategorie webovych server(l (vlastni seznam server(l pro nastaveni
pravidel)

34. Kategorizace webovych stranek podle celé URL adresy

35. Kontrola stahovanych soubor( u web filteru na zékladé MIME type i CONTENT type,
nastaveni pravidla pro zakaz prenosu

36. Detekovani typl prenasenych soubor(i v HTTP/HTTPS komunikaci

37. Definice black/white listl (uzivatel, skupina, adresa)

38. Reklamace chybného zaznamu pomoci webového formulare, zpétna vazba, rychlost
reakce na ruéni hlaseni do 48h v pracovni dny

39. Blokovani pfistupu do uréenych kategorii webovych servera

40. Aktualizace webového filtru 0 nezafazené domény z webového provozu v pracovni
dny do 48h

41. Interface pro protokol ICAP na zapojeni externiho antiviru (napf. ClamAV) nebo
dualni antivirovy systém

42. Antivirové feSeni pro kontrolu stahovaného obsahu pres web filter

a. skenovani uréenych typ soubort

b. skenovani archiv(l, instalaénich balicku, OLE objektu

c. blokovani pfistupu na infikovany/podezrely objekt, informovani uzivatele
d. odstranéni infekce (pokud to je mozné)

e. konfigurace report(l, logovani udalosti

43. Monitoring provozu, statistiky provozu, periodické reporty o provozu, udaje o uspésné
kategorizaci provozu pres filter (http i https), nastroj na prohledavani logu firewallu i
web filteru, log aktivity spravce zafizeni — Ize realizovat i s vyuzitim centralniho on-
premise feseni pozadovaného v komodité 7

44. Nastaveni doby pro uchovani zaznamu na persistentnim lokalnim ulozisti log(

45. Logovani na externi server pres protokol Syslog (aktivita spravce, firewall log, ...)

46. Zachyceni provozu pro naslednou analyzu (dump provozu pro naslednou analyzu
napr. ve Wiresharku)

47. Perpetual licencni pokryti veskeré pozadované funkcionality a poéty uzivatel(l véetné
maintenance dle ramcové smlouvy, zachovani funkcionality v rozsahu pozadavku
zadani i v pfipadé v budoucnu nezakoupené podpory (nejsou pouze dostupné on-line
sluzby vyrobce , napf. web filter v€etné aktualizace DB, IPS, Antivir ...)

48. Zaruéni doba na HW dle ramcové smlouvy (v pfipadé volby HW appliance)

Nepovinné pozadavky — (zohlednéni pfi hodnoceni)

1. Omezeni délky trvani spojeni maximalnim mnozstvim pfenesenych dat (neni nutné u
navazanych session)

2. Zapnuti informace pro uzivatele o dekrypci v pfipadé potfeby a interace uzivatele o
prevzeti informace

3. HONEYPOT s automatickym blokovani zdrojové adresy potencialniho utoénika na
definované servery z lokalni sité véetné asového omezeni

4. Sluzba na externim rozhrani pro autentizaci uzivatell pres protokol SAML2 (napf.
skoleni.kr-vysocina.cz), funkéni ve federaci identit Vysoéina ID (vysocinaid.kr-
vysocina.cz) véetné prenosu autorizaénich informaci pro uzivatelsky ucet

5. Upozornéni a blokovani kategorii server(i, podminéné zpfistupnéni na omezenou dobu
(upozornéni pro spravce i uzivatele)

6. Modul IPS - kontrola uzivatelského i serverového provozu

7. Reverzni web proxy pro ucely publikace webovych serverd

a. Terminace SSL/TLS



b. Autentizace uzivatele
c. Publikace vice webovych server( na jedné IP adrese a stejném portu

Komodita 4 - Firewall a web filter do 400 soubé&znych uzivatelt
Technické zadani musi splfiovat vSechny pozadavky pro komoditu 3, kromé bodu 1. Bod 1
zadavaci dokumentace je nahrazen nasledujicim textem:

1. Rozhrani 2xSFP+, 6x1000BASE-T, virtualni appliance pro VMWare ESX a HyperV

Komodita 5- Firewall a web filter do 1000 soubé&znych uzivatelu

Firewall v€etné webového filteru — minimalni pozadavky :

1. Rozhrani 4xSFP+ véetné 4ks MM zafich , 6x1000BASE-T, HW platforma, all-in-one
on box, provedeni rackmount 19, redundantni integrované hotswap zdroje napajeni,
lokalni datové uloziste

. Moznost provozu v konfiguraci cluster v pfipadé zakoupeni druhého node

. Vykonnost zafizeni, méfeno pfi zapnuti véech nize pozadovanych funkci nize:

a. Pocet soubéznych spojeni s 50 ACL pravidly na rozhrani 2 400 000

b. Po€et novych spojeni za vtefinu s 50 ACL pravidly na rozhrani — 24 000

c. Pocet odbavenych http pozadavk(l za vtefinu s odpovédi o velikosti 8kB na
rozhrani firewallu s webovym filtrem pfi zapnuti kategorizace (2 kategorie) a
HTTPS inspekce - 9600

4. Definice rozhrani LAN, WAN a DMZ véetné definice 32 VLAN, konfigurace 2 ethernet
rozhrani pro jednu logickou linku v médu Active/Standby nebo LACP

. Grafické rozhrani pro spravu pres zabezpeCeny kanal (napf. HTTPS, SSH) a vzdaleny
Sifrovany pfistup na CLI

. Management s moznosti definice administratorskych roli a Uétl

. SNMP, SNMPvV3 protokol — vycitani stavu zafizeni (po€et aktivnich session, provoz na
rozhranich, ...)

8. Vzdalené vycitani informaci o stavu zafizeni (verze firmware, vykonové parametry,

celkové zdravi zafizeni, .... ) Integrovatelné do centralniho konzole/dohledu

9. Aplikovani novych pravidel bez ukonéeni bézicich session (firewall i web filter)

10. Synchronizace ¢asu pres NTP nebo obdobné technické feseni

11. Zalohovani konfigurace formou textového formatu, upload konfigurace, definice cile a

frekvence zaloh

12. Historie konfiguraénich zmén, porovnavani verzi konfiguraci

13. Zasilani NETFLOW v5 nebo IPFIX véetné informace o piekladech IP adres se

vzorkem max. 1:10 na min. jeden cil

14. PInohodnotna podpora IPv4 a IPv6 - dual-stack

15. Statické routovani, protokol OSPF, OSPFv3, BGP-4

16. Policy routing na zakladé uréeni zdrojové IP, cilové IP, fizeni smérovani pres 2

poskytovatele pfipojeni do sité Internet

17. Stavovy paketovy filter, ACL filter, Antispoofing, nastaveni ratelimit (IP adresa,

protokol)
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18.

19.

20.

21

23.

24.

25.
26.
27.
28.

29.
30.

31.

32.

33.

34.

35.
36.

37.
38.
39.
40.
41.

42.

Obranu pred utoky min. DNS Query Flood, SYN Flood, UDP Flood, ICMP Flood, Ping
of Death, Smurf

Zdrojovy NAT s Port Address Translation (PAT), cilovy NAT s PAT, Staticky NAT,
Dynamicky NAT, NAT 1:1, redirect

L7 aplikaéni kontrola - blokovani streamovaného obsahu (audio, video), blokovani
tunelovani (napf . pfenos souboru pres SKYPE, ...), P2P siti, socidlnich siti

. Aplikaéni sluzby (proxy)- H.323, FTP, SIP, DNS s validaci pfes DNSSec
22.

Nastaveni pfenosového pasma pro uzivatele (garantované pasmo, maximalni pasmo,
fizeni provozu dle definovanych politik), QoS
VPN (napf. IPSec, OpenVPN, SSL) site-to-site, client-to-site, min. 60 soubéznych
session, podpora OS Windows, Linux, Android, iOS, 2FA autentizace, vCetné
potrebnych licenci
Autentizace uzivatell oproti MS Active directory, LDAP (protokol Kerberos nebo
NTLM), lokalni databaze uzivatelll, vée bez nutnosti instalace klientského SW na
stanici, licenéni pokryti pro variantu klientského SW, transparetni autentizace
Vyjimky na autentizaci dle zdrojové nebo cilové IP
Pridélovani §ifky pasma v zavislosti na zdrojové/cilové IP, www kategorii
Nasazeni filtrace webového obsahu v transparentnim nebo netransparentnim rezimu
pro HTTP a HTTPS ( bez nutnosti rozsifrovani spojeni, napf. na zakladé SNI)
Vyjimky z HTTPS inspekce na ur¢ené zdrojové IP, servery nebo kategorie
Kontrola HTTPS provozu, ovéfovani certifikatu na web filteru
Definice dlvéryhodnych CA, podpis ned(véryhodnych CA, rozliSeni typu chyb
(expirace certifikatu, chybna doména, slaby Sifrovaci kli¢ ...), podminéné
zpfistupnéni na omezenou dobu
Kategorizace webovych domén dle obsahu v poétu min. 50ks, kategorizaéni
databaze ulozena v zafizeni (min. cache) s moznosti pravidelného automatického
update z internetu, funkéni databaze kategorii v ramci dodavky
Samostatné kategorie domén pro www se Skodlivymi kody a P2P
Politika pfistupu uzivatele na sluzby definovana dle ¢asu, kategorii, cilové adresy,
uzivatele, skupiny uzivatell
Definice vlastni kategorie webovych server(l (vlastni seznam server(l pro nastaveni
pravidel)
Kategorizace webovych stranek podle celé URL adresy
Ovérovani prfenasenych souborl na zakladé MIME type i CONTENT type, nastaveni
pravidla pro zakaz pfenosu
Detekovani typl prenasenych soubor(i v HTTP/HTTPS komunikaci
Definice black/white listd (uzivatel, skupina, IP adresa)
Reklamace chybného zaznamu pomoci webového formulaie, zpétna vazba, rychlost
reakce na ruéni hlaseni do 48h v pracovni dny
Aktualizace webového filtru 0 nezafazené domény z webového provozu v pracovni
dny do 48h
Interface pro protokol ICAP na zapojeni externiho antiviru (napf. ClamAV) nebo
dualni antivirovy systém
Antivirové feseni pro kontrolu stahovaného obsahu pres web filter

d. skenovani uréenych typl soubort

e. skenovani archivy, instalaénich balicku, OLE objektd

f. blokovani pfistupu na infikovany/podezrely objekt, informovani uzivatele

g. odstranéni infekce (pokud to je mozné)
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h. konfigurace report(l, logovani udalosti

43. Monitoring provozu, statistiky provozu, periodické reporty o provozu, udaje o uspésné
kategorizaci provozu pres filter (http i https), nastroj na prohledavani logu firewallu i
web filteru, log aktivity spravce zarizeni - Ize realizovat i s vyuzitim centralniho on-
premise feseni pozadovaného v komodité 7

44. Nastaveni doby pro uchovani zaznamu na lokalnim peristentnim ulozisti log(

45. Logovani na externi server pres protokol Syslog (aktivita spravce, firewall log, ...)

46. Zachyceni provozu pro naslednou analyzu (dump provozu pro naslednou analyzu
napr. ve Wiresharku)

47. Perpetual licencni pokryti veskeré pozadované funkcionality a poéty uzivatel(l véetné
maintenace dle ramcové smlouvy, zachovani funkcionality v rozsahu pozadavku
zadani i v pfipadé v budoucnu nezakoupené podpory (nejsou pouze dostupné on-line
sluzby vyrobce , napf. web filter v€etné aktualizace DB, IPS, Antivir ...)

48. Zaruéni doba na HW na dle ramcové smlouvy (v pfipadé volby HW appliance)

Nepovinné pozadavky (zohlednéno pfi hodnoceni):

1. Omezeni délky trvani spojeni maximalnim mnozstvim pfenesenych dat (neni nutné u
nové navazanych session)

2. Zapnuti informace pro uzivatele o dekrypci v pfipadé potfeby a interace uzivatele o
prevzeti informace

3. HONEYPOT s automatickym blokovani zdrojové adresy potencialniho uto¢nika pro
definované servery z lokalni sité

4. Sluzba na externim rozhrani pro autentizaci uzivatell pres protokol SAML2 (napf.
skoleni.kr-vysocina.cz), funkéni ve federaci identit Vysoéina ID (vysocinaid.kr-
vysocina.cz) véetné prenosu autorizaénich informaci pro uzivatelsky ucéet

5. Upozornéni a blokovani kategorii server(i, podminéné zpfistupnéni na omezenou dobu

(upozornéni pro spravce i uzivatele)

6. Modul IPS - kontrola uzivatelského i serverového provozu
7. Lokalni redundantni datové ulozisté (napf. RAID1)
8. Reverzni web proxy pro ucely publikace webovych serverd

a. Terminace SSL/TLS

b. Autentizace uzivatele

c. Publikace vice webovych server( na jedné IP adrese a stejném portu
9. Kontext (virtualizace FW) 10 instanci

Komodita 6 - Firewall a web filter do 1000 soubé&znych uzivatelu

Technické zadani musi splfiovat v8echny pozadavky pro komoditu 5, kromé bodu 1. Bod 1
zadavaci dokumentace je nahrazen nasledujicim textem:

1. Rozhrani 4xSFP+, 6x1000BASE-T, virtualni appliance pro VMWare ESX a HyperV

Komodita 7 - Centralni dohledovy software pro Firewall a web filter

1. Integrovatelné do centralniho konzole/dohledu (SNMP / API)

2. Centralizovani informaci z jednotlivych zafizeni véetné logu

3. dohledovani stavu a vykonu jednotlivych zafizeni (firewall() - vycitani informaci o
stavu zafizeni (verze firmware, celkové zdravi zafizeni, .... )

4. statistiky, reporting s retenci minimalné 180 dni, automatické odesilani definovanych
reportll e-mailem



5. syslog, alerting administratora (zaslani informace o zméné stavu systému)
6. architektura klient — server, Sifrované pfipojeni klienta
7. Perpetual licence pro dohled minimalné 50 zafizeni a pfipojeni sou¢asné piihlasdenych

5 klient(l do systému

8. server musi byt dodan jako virtualni appliance pro VMWare ESX a HyperV
9. Tenantni model pfistupu spravcll k loglim

Komodita 8 - Pravidelna mésiéni udrzba zafizeni
Tato sluzba zahrnuije:

1.

Udrzba programového vybaveni — Udrzba aktuélnich verzi systémovych programd

2. Udrzba a zmény konfigurace — Udrzba nastaveni, konfigurace systému, konfigurace

ok w

bezpeénostnich pravidel pro zachovani fadného chodu systému, zména konfigurace
zarfizeni dle pozadavk( zakaznika

Systémova a bezpecnostni udrzba konfigurace

pravidelné zalohovani konfigurace zafizeni, véetné historie zmén

Technické konzultace souvisejici s provozem zarizeni — poskytovani telefonicky nebo
emailem

2. Spoleéné parametry platné pro komoditu 1 az 6

Nastaveni veSkerych pozadovanych funkci bude k dispozici pfes CLI, v grafickém prostredi
zarizeni musi byt dostupné minimainé tato nastaveni:
1. Pfehledny dashboard s informaci o celkovém stavu zafizeni véetné provoznich

©O© o0 ~NOOOThA OWODN

vykonovych parametr(l, vystrazna upozornéni na chyby pfipadné incidenty, informace
o IP na interfaces,

. Informace o spusténych sluzbach

. Infformace o smérovaci tabulce

. Seznam aktuélné prihlasenych VPN uzivatel(l s moznosti ukonceni session

. Konfigurace kompletnich FW pravidel v€éetné NAT

. Konfigurace uzivatel( VPN

. Konfigurace vlastnosti uvedenych v zadavaci dokumentaci u web filteru

. Monitoring provozu — logy, reporty, statistiky

. Konfigurace DHCP serveru vcetné obsazenosti dynamickych pool (pokud je
pozadovan)

10. Restart zafizeni, update firmware, zaloha a obnova konfigurace

Reseni musi obsahovat potfebné &asové neomezené licence vyplyvajici z vy$e uvedenych
pozadavk(l a zarizeni musi plnit v§echny pozadované funkce po dobu platnosti zarucnich a
servisnich podminek (viz ramcova smlouva).

3.
a)

b)

Podminky podpory vyrobce platné pro vSechny komodity

Pristup k aktualizaCnim databazim pro zakoupené aplikaéni filtry (web filter, antivirova
databaze, ...),

poskytnuti novych verzi firmware,

odstranéni znamych zranitelnosti firmware do 30 dnu od nahlaseni vydanim nové verze.



4. Nasazeni zafizeni do prostredi zadavatele:
Soucasti dodavky je instalace zafizeni do prostiedi zadavatele, sestavajici se
Z nasledujicich krokd:

1.

> w

analyza souc¢asného stavu

presun konfiguraénich nastaveni starého feSeni na nové reseni (pfedpokladany
rozsah cca 100 pravidel)

doporuéeni na implementaci novych bezpeénostnich funkci

dokumentace vysledného stavu

zaskoleni obsluhy v poétu 2 pracovnikl v rozsahu 4 hodin

5. Akceptaéni testy pro komodity 1 az 6

1.

nastaveni automatického presmérovani provozu klienta pfes web filter bez zasahu
uzivatele do konfigurace koncového zafizeni i pro pfipad mobilniho prfenosného
zarizeni (napf. notebook)

nastaveni a ukazka autentizace uzivatelt web filteru oproti MS Active directory, LDAP
(protokol Kerberos nebo NTLM), lokalni databaze uzivatelll bez nutnosti instalace
klientského SW na stanici

nastaveni a ukazka konfigurace a provozu VPN pro zafizeni s OS Windows, Linux,
Android

nastaveni a ukazka L7 aplikaéni kontroly (nebo zablokovani) pro P2P sité, socialni
sité

nastaveni flow sbéru dat a kontrola doruceni dat (IP pro kolektor bude specifikovana
zadavatelem)

nastaveni a ukazka kontroly HTTPS provozu — ovéfovani certifikatu na web filteru,
nastaveni vyjimek z inspekce

nastaveni a ukazka kategorizace domén pro www — sprava kategorizace, aktualizace,
nastaveni vyjimek, definice vlastni kategorie

nastaveni a ukazka politik pro uzivatele — pfistup na sluzby definované dle Casu,
kategorii, cilové adresy, uzivatele, skupiny uzivatell

nastaveni a ukazka funkénosti antivirového reseni
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Pfiloha ¢.

. 3 zadavaci dokumentace

Vefejna zakazka: Ramcové smlouvy na dodavky ICT komponent 2020
Dodavat¢ Trusted network solutions a. s.
Cast 3:  Firewall a proxy servery
Polozk g::az:(':ezz:\ Nabidkova cena | Sazba DPH % /
a . Pocet ! celkem K& bez [DPH Cenacelkem KE s Nézev nabizeného vyrobku a
Popis’ & kus = o
(komo kusu - = DPH  (pocet ks DPH oznageni vyrobce
dita) (jednotkova - x JC) 21
JC)
1 Komodita 1-  Firewalla webfilter pro 130 soub&2nych uzivatell 3| 51000,00 K 153 000,00 K&| 32 130,00 K& 185 130,00 K&|KERNUN UTM 10
2 Komodita 2- Firewall a web filter pro 130 soubéznych uzivatell VA 1 40 000,00 K& 40 000,00 K& 8 400,00 K& 48 400,00 KE|KERNUN UTM 102
3. Komodita 3- Firewall a web filter pro 400 soubéznych uzivateld 5 99 000,00 K& 495 000,00 K&| 103 950,00 K& 598 950,00 KE|KERNUN UTM 200R
4. Komodita 4 - Firewall a web filter pro 400 soub&znych uzivatell VA 4| 81000,00 K& 324 000,00 K&| 68 040,00 K& 392 040,00 K&|KERNUN UTM 104
5. Komodita 5- Firewall a web filter pro 1000 soub&Znych uzivatell 3| 230 000,00 K& 690 000,00 K&| 144 900,00 K& 834 900,00 KE|KERNUN UTM 440
6. Komodita 6 - Firewall a web filter pro 1000 soub&Znych uzivateltl VA 1] 195 000,00 K& 195 000,00 K& 40 950,00 K& 235 950,00 KE|KERNUN UTM 106
7.
Komodita 7 - Centralni dohledovy software pro Firewall a web filter 1 49 000,00 K& 49 000,00 K¢& 10 290,00 K& 59 290,00 K&|KERNUN Business Intelligence 280
Nabidkova cena celkem (Pl) 1 946 000,00 K&| 408 660,00 K& 2 354 660,00 K&
Udaje pro hodnoceni: spInéni nepovinnych funkénich poZadavk
Spinéni . . 5 o T S = - P ot ”
Posadavky - zkréceny fext poadav Popis nabizeného zpusobu splnéni nepow’nny(.:h funkcr\lcr) poz.adavku, kde dodavatel uved| "ano" (musi
P vyplyvat i z technického listu)
Komodita 1 - Firewall a web fitter pro 130 soubé&znych uzivateld
Nastaveni pfenosového pasma pro uZivatele Nastaveni pfenosovéhopasma je moZné prostiedky paketového filtru a to aZ na drovni konkrétnich spojeni
1 ario identifikovatelnych ip adresami, portem, protokolem, autentizovanym uzivatelem, €asem, typem pfenaseného
’ souboru, resp. jejich kombinacemi.
HONEYPOT s automatickym blokovani zdrojové adresy potenciélniho Honeypot se aktivuje na zvoleng ip adrese. |P adresy spojeni registrovanych na honeypotu jsou povaZované za
5 uto¢nika na definované servery z lokalni sité véetné ¢asového omezeni ano |utocné a jsou s okamZitou platnosti blokovana po pfedem stanovenou dobu. Blokované adresy mohou byt
komunitné sdilené s jinymi honeypoty.
Sluzba ha externim rozhrani pro autentizaci uzivateldl pfes protokol http proxy podporuje autentizaci kerberos, radius, LDAP, NTLM- zastaralé, SAML2- experimentalni
SAML2 (napf. skoleni.kr-vysocina.cz), funkéni ve federaci identit Vysoéina
3. ID (vysocinaid.kr-vysocina.cz) véetné pfenosu autorizacnich informaci pro ano
uzivatelsky ucet
Zapnuti informace pro uzivatele o dekrypci provozu v pfipadé potieby Pro informovani uZivatele o aktivaci dekrypce provozu je vyuZit mechanizmus BYPASS. UZivatel je vyzvan k
(napf. pfistup na nezakategorizované stranky) a interace uzivatele o provedeni potvrzovaciho ,prokliku“. Pravidio je moZné aktivovat budto 1. ad-block pro vdechny www servery ve
4. prevzeti informace ano |stejné skupiné podiéhajici tomuto potvrzeni (napf. www kategorie; globalni potvrzeni plati po pfedem definovanou
dobu), nebo 2. per-server (pro kazdy www server musi uzivatel provést potvrzeni ,proklikem*).
Upozornéni a blokovani kategorii serverli, podminéné zpfistupnéni na Pro vybrané kategori www serverll lze nastavit akce POVOLIT, ZAKAZAT a BYPASS. BYPASS je povoleni
5. omezenou dobu (pro spravce i uzivatele) ano |podminéné potvrzovacim ,proklikem* uzivatele a plati po pfedem definovanou dobu. Po vyprseni doby je
potrozvaci proklik vyZadovan znovu.
Modul IPS — kontrola uZivatelského i serverového provozu Na extenim (WAN) a internim (LAN) rozhrani Ize aktivovat modul IPS/IDS, ktery detekuje, reportuje a blokuje
8. ano  |nezadouci provoz.
Reverzni web proxy pro Ugely publikace webovych servert Integrovana http-proxy podporuje reZim nasazeni jako reverzni proxy, a to s mozZnosti terminace TLS a terminace
7. ano  yjce HTTP/HTTPS server(i ha jednom portu.
Komodita 2 - Firewall a web filter pro 130 soubé&znych uZivatell VA
Nastaveni pfenosového pasma pro uzivatele Nastaveni pfenosovéhopasma je mozZné prostredky paketového filtru a to aZ na drovni konkrétnich spojeni
1 identifikovatelnych ip adresami, portem, protokolem, autentizovanym uZivatelem, éasem, typem pfenaseného
. il souboru, resp. jejich kombinacemi.
HONEYPOT s automatickym blokovani zdrojové adresy potenciélniho Honeypot se aktivuje ha zvolené ip adrese. IP adresy spojeni registrovanych na honeypotu jsou povaZované za
2 uto€nika na definované servery z lokalni sité véetné ¢asového omezeni oo uto¢né a jsou s okamZitou platnosti blokovana po pfedem stanovenou dobu. Blokované adresy mohou byt
’ komunitné sdilené s jinymi honeypoty.
Sluzba nha externim rozhrani pro autentizaci uzivateld pfes protokol http proxy podporuje autentizaci kerberos, radius, LDAP, NTLM- zastaralé, SAML2- experimentalni
SAML2 (napf. skoleni.kr-vysocina.cz), funkéni ve federaci identit Vysocina
3. ID (vysocinaid.kr-vysocina.cz) véetné pfenosu autorizacnich informaci pro U
uzivatelsky Gcet
Zapnuti informace pro uzivatele o dekrypci provozu v pfipadé potfeby Pro informovani uZivatele o aktivaci dekrypce provozu je vyuzit mechanizmus BYPASS. UZivatel je vyzvan k
(napf. pfistup na nezakategorizované stranky) a interace uzivatele o provedeni potvrzovaciho ,prokliku“. Pravidio je moZné aktivovat budto 1. ad-block pro v8echny www servery ve
prevzeti informace stejné skupiné podIéhajici tomuto potvrzeni (napf. www kategorie; globalni potvrzeni plati po pfedem definovanou
4 ano
: dobu), nebo 2. per-server (pro kazdy www server musi uzivatel provést potvrzeni ,proklikem*).
Upozornéni a blokovani kategorii serverli, podminéné zpfistupnéni na Pro vybrané kategori www serverll lze nastavit akce POVOLIT, ZAKAZAT a BYPASS. BYPASS je povoleni
5 omezenou dobu (pro spravce i uzivatele) T podminéné potvrzovacim ,proklikem* uzivatele a plati po pfedem definovanou dobu. Po vyprseni doby je
. potrozvaci proklik vyZadovan znovu.
Modul IPS — kontrola uZivatelského i serverového provozu Na extenim (WAN) a internim (LAN) rozhrani |ze aktivovat modul IPS/DS, ktery detekuje, reportuje a blokuje
6. ano  |nezadouci provoz.
Reverzni web proxy pro G¢ely publikace webovych servertl Integrovana http-proxy podporuje reZim nasazeni jako reverzni proxy, a to s moznosti terminace TLS a terminace
7. ano |vice HTTP/HTTPS serveri na jednom portu.
Komodita 3 - Firewall a web fitter pro 400 soubé&znych uzivateld
Omezeni délky trvani spojeni maximalnim mnoZstvim pfenesenych dat U HTTP spojeni je mozZné nastavit maximalni povoleny pocet pfenesenych bajtti v ramci jednoho spojeni. U TCP a
(neni nutné u navazanych session) UDP spojeni je mozné nastavit zviast limit prenesenych bajtli smérem k serveru a smérem ke klietnu. U UDP
1. ano  |spojeni je mozné havic nastavit maximalni povoleny poget ptenesenych datagramil (paketil) v kazdém sméru.
Zapnuti informace pro uzivatele o dekrypciv pfipadé potfeby a interace Pro informovani uZivatele o aktivaci dekrypce provozu je vyuzit mechanizmus BYPASS. UZivatel je vyzvan k
uzZivatele o pfevzeti informace provedeni potvrzovaciho ,prokliku“. Pravidio je moZné aktivovat budto 1. ad-block pro v8echny www servery ve
2 ano stejné skupiné podiéhajici tomuto potvrzeni (napf. www kategorie; globalni potvrzeni plati po pfedem definovanou
dobu), nebo 2. per-server (pro kazdy www server musi uzivatel provést potvrzeni ,proklikem*).
HONEYPOT s automatickym blokovani zdrojové adresy potencialniho Honeypot se aktivuje na zvolené ip adrese. |P adresy spojeni registrovanych na honeypotu jsou povaZované za
uto¢nika na definované servery z lokalni sité véetné ¢asového omezeni utoéné a jsou s okamZitou platnosti blokovana po pfedem stanovenou dobu. Blokované adresy mohou byt
3 ano
’ komunitné sdilené s jinymi honeypoty.
Sluzba na externim rozhrani pro autentizaci uzivatelli pfes protokol http proxy podporuje autentizaci kerberos, radius, LDAP, NTLM- zastaralé, SAML2- experimentalni
SAML2 (napf. skoleni.kr-vysocina.cz), funkéni ve federaci identit Vysog&ina
4. ID (vysocinaid.kr-vysocina.cz) véetné pfenosu autorizacnich informaci pro ano

uzivatelsky Gcet




Upozornéni a blokovani kategorii serverli, podminéné zpfistupnéni na Pro vybrané kategori www server{l Ize nastavit akce POVOLIT, ZAKAZAT a BYPASS. BYPASS je povoleni
5. omezenou dobu (upozornéni pro spravce i uZivatele) ano |podminéné potvrzovacim ,proklikem* uZivatele a plati po pfedem definovanou dobu. Po vyprseni doby je
potrozvaci proklik vyZadovan znovu.
Modul IPS - kontrola uZivatelského i serverového provozu Na extenim (WAN) a internim (LAN) rozhrani Ize aktivovat modul IPS/IDS, ktery detekuje, reportuje a blokuje
5. ano  |nezadouci provoz.
Reverzni web proxy pro G¢ely publikace webovych servert Integrovana http-proxy podporuje reZim nasazeni jako reverzni proxy, a to s moznosti terminace TLS a terminace
. ano |vice HTTP/HTTPS serveri na jednom portu.
Komodita 4 - Firewall a web filtter pro 400 soubé&znych uZivatelt VA
Omezeni délky trvani spojeni maximalnim mnoZstvim pfenesenych dat U HTTP spojeni je mozZné nastavit maximalni povoleny pocet pfenesenych bajtli v ramci jednoho spojeni. U TCP a
(neni nutné u navazanych session) UDP spojeni je mozné nastavit zvIiast' limit prenesenych bajt smérem k serveru a smérem ke klietnu. U UDP
1. ano  |spojeni je moZné navic nastavit maximalni povoleny pocet pfenesenych datagramu (paketdl) v kazdém sméru.
Zapnuti informace pro uzivatele o dekrypciv pfipadé potfeby a interace Pro informovéani uZivatele o aktivaci dekrypce provozu je vyuZit mechanizmus BYPASS. UZivatel je vyzvan k
uzZivatele o pfevzeti informace provedeni potvrzovaciho ,prokliku“. Pravidio je moZné aktivovat budto 1. ad-block pro v8echny www servery ve
2 ano |stejné skupiné podléhajici tomuto potvrzeni (napf. www kategorie; globalni potvrzeni plati po pfedem definovanou
dobu), nebo 2. per-server (pro kazdy www server musi uzivatel provést potvrzeni ,proklikem®).
HONEYPOT s automatickym blokovani zdrojové adresy potenciélniho Honeypot se aktivuje na zvolené ip adrese. |P adresy spojeni registrovanych na honeypotu jsou povaZované za
3 utoénika na definované servery z lokalni sité véetné ¢asového omezeni o uto¢né a jsou s okamZitou platnosti blokovana po pfedem stanovenou dobu. Blokované adresy mohou byt
: komunitné sdilené s jinymi honeypoty.
Sluzba nha externim rozhrani pro autentizaci uzivateldl pfes protokol http proxy podporuje autentizaci kerberos, radius, LDAP, NTLM- zastaralé, SAML2- experimentélni
SAML2 (napf. skoleni.kr-vysocina.cz), funkéni ve federaci identit Vysocina
4. ID (vysocinaid.kr-vysocina.cz) véetné pfenosu autorizacnich informaci pro ano
uzivatelsky Géet
Upozornéni a blokovani kategorii serverli, podminéné zpfistupnéni na Pro vybrané kategori www server{l Ize nastavit akce POVOLIT, ZAKAZAT a BYPASS. BYPASS je povoleni
5. omezenou dobu (upozornéni pro spravce i uZivatele) ano |podminéné potvrzovacim ,proklikem* uZivatele a plati po pfedem definovanou dobu. Po vyprseni doby je
potrozvaci proklik vyZadovan znovu.
Modul IPS - kontrola uZivatelského i serverového provozu Na extenim (WAN) a internim (LAN) rozhrani Ize aktivovat modul IPS/IDS, ktery detekuje, reportuje a blokuje
6. ano  [nezadouci provoz.
Reverzni web proxy pro Ggely publikace webovych serverl Integrovana http-proxy podporuje reZim nasazeni jako reverzni proxy, a to s moZnosti terminace TLS a terminace
7. ano |vice HTTRP/HTTPS servertl na jednom portu.
Komodita 5 - Firewall a web fitter pro 1000 soubéznych uzivatell
Omezeni délky trvani spojeni maximalnim mnoZstvim pfenesenych dat U HTTP spojeni je mozné nastavit maximalni povoleny pocet pfenesenych bajtli v ramci jednoho spojeni. U TCP a
(neni nutné u nové navazanych session) UDP spojeni je mozné nastavit zviast limit pfenesenych bajtl smérem k serveru a smérem ke klietnu. U UDP
1. ano  |spojeni je moZné navic nastavit maximalni povoleny po&et pfenesenych datagramu (paketil) v kazdém sméru.
Zapnuti informace pro uzivatele o dekrypciv pfipadé potfeby a interace Pro informovéni uZivatele o aktivaci dekrypce provozu je vyuZit mechanizmus BYPASS. UZivatel je vyzvan k
uzivatele o pfevzeti informace provedeni potvrzovaciho ,prokliku®. Pravidio je moZné aktivovat budto 1. ad-block pro v8echny www servery ve
5 stejné skupiné podIéhajici tomuto potvrzeni (napf. www kategorie; globalni potvrzeni plati po pfedem definovanou
. il dobu), nebo 2. per-server (pro kazdy www server musi uzivatel provést potvrzeni ,proklikem").
HONEYPOT s automatickym blokovani zdrojové adresy potenciélniho Honeypot se aktivuje na zvolené ip adrese. IP adresy spojeni registrovanych na honeypotu jsou povaZované za
3, utoénika pro definované servery z lokalni sité ano |Utocné a jsou s okamZitou platnosti blokovana po pfedem stanovenou dobu. Blokované adresy mohou byt
komunitné sdilené s jinymi honeypoty.
Sluzba ha externim rozhrani pro autentizaci uzivateldl pfes protokol http proxy podporuje autentizaci kerberos, radius, LDAP, NTLM- zastaralé, SAML2- experimentalni
SAML2 (napf. skoleni.kr-vysocina.cz), funkéni ve federaci identit Vysocina
4, ID (vysocinaid.kr-vysocina.cz) v&etné pfenosu autorizacnich informaci pro ano
uzivatelsky Gcet
Upozornéni a blokovani kategorii serverli, podminéné zpfistupnéni na Pro vybrané kategori www server{l lze nastavit akce POVOLIT, ZAKAZAT a BYPASS. BYPASS je povoleni
5. omezenou dobu (upozornéni pro spravce i uzivatele) ano |podminéné potvrzovacim ,proklikem” uZivatele a plati po pfedem definovanou dobu. Po vyprseni doby je
potrozvaci proklik vyZadovan znovu.
Modul IPS - kontrola uZivatelského i serverového provozu Na extenim (WAN) a internim (LAN) rozhrani Ize aktivovat modul IPS/IDS, ktery detekuje, reportuje a blokuje
8. ano  |nhezadouci provoz.
7 Lokalni redundantni datové UloZisté (napf. RAID1) - hardwarovy RAID je soucasti zafizeni
Reverzni web proxy pro Ggely publikace webovych servertl Integrovanda http-proxy podporuje reZim nasazeni jako reverzni proxy, a to s moznosti terminace TLS a terminace
8. ano \yijce HTTP/HTTPS serverd na jednom portu.
9. Kontext (virtualizace FW) 10 instanci ne

1 technicka specifikace viz pfiloha ZD

Podminky a pokyny pro vyplnéni:
Dodavatel vypini zelené podbarvena pole, tj.:

Cenova

tabulka:

Pocet spinénych pozadavki typu "R"= ano (pro ugely hodnoceni nabidky)

Dodavatel vyplni u kazdé polozky cenu za jednotku bez DPH (jednotkova cena, max. dvé desetinnd mista)

Dodavatel vyplni sazbu DPH v % (napf. 21-pfedvyplnéno orientaéné). Dodavatel neplatce vyplni sazbu "0". Jednotkové ceny jsou v takovém pfipadé koneénymi (viz podrobné v ZD)
Dodavatel vyplni u kazdé oznacené poloZky nhazev nabizeného vyrobku a oznaceni vyrobce (sou¢asti nabidky musi byt pfislusny technicky list - viz ZD)

Za spravnost vypoctl odpovida dodavatel (nastavené vzorce nejsou zavazné). Ceny budou stanoveny s pfesnosti na dvé desetinna mista.

Tabulka tdaju pro hodnoceni:
U nepovinnych poZadavk(-parametrll dodavatel garantuje spinéni poZadavku, pokud uvede "ano", a to v dobé& ukonéeni implementace

U nepovinnych poZadavk( v pfipadé, Ze dodavatel nevybere ze seznamu Zadnou mozZnost (ano/ne) ma se zato, Ze nabidka pozadavek (funkcionalitu) nespliuje
Ve sloupci "Popis habizeného zplsobu..." je dodavatel u kazdého radku, kde u poZadavku uved! "ano", povinen popsat, jakym zplisobem pozadavek splfuje (spinéni poZadavku musi vyplyvati z technického listu)



Nazev a sidlo

ICo

Zastoupeny (feditel/ka)

Akademie - Vyssi odborna skola, Gymnazium a Stredni odborna |15060977 Ing. Kubin Martin

Skola uméleckoprimyslova Svétla nad Sazavou
Sazavska 547, 58291 Svétla nad Sazavou

Ceska zemédélska akademie v Humpolci, stfedni $kola 62540050 Mgr. Brezina Otakar
Skolni 764, 39601 Humpolec

Détské centrum lJihlava, prispévkova organizace 380695 MUDr. Ryglova lvana
Jirdskova 2176/67, 58601 Jihlava

Détsky domov, Hrotovice, Sokolska 362 60418508 Ing.Bc. Saitlova Simona
Sokolska 362, 67555 Hrotovice

Détsky domov, Humpolec, Libicka 928 70841586 Ing. Matousek Pavel
Libicka 928, 39601 Humpolec

Détsky domov, Jemnice, Tresnova 748 60418516 Megr. et Mgr. Kiihnelova Jifina
Tresnova 748, 67531 Jemnice

Détsky domov, Ndmést nad Oslavou, Kratka 284 60418371 Mgr. et Mgr. Svecova Hana
Kratka 284, 67571 Ndmést nad Oslavou

Détsky domov, Nova Ves u Chotébore 1 70155861 Bc. Coufalova Etela
Nova Ves u Chotébore 1, 58273 Nova Ves u Chotébore

Détsky domov, Rovecné 40 48897558 Mgr. Pokorny Radovan
Rovecné 40, 59265 Rovecné

Détsky domov, SenoZaty 199 70844330 Megr. Buchalova Horska Martina
SenoZaty 199, 39456 Senozaty

Détsky domov, Telg, Stépnicka 111 48461881 Mgr. Opravil Milan
Stépnicka 111, 58856 Tel

Domov bez zamku Namést nad Oslavou, pFispévkova organizace [71184601 Mgr. Serakova Hana
V. Nezvala 115, 67571 Ndmést nad Oslavou

Domov dlichodc(l Prosec¢-Obofisté, prispévkova organizace 511901 Havel Richard
Prosec-Oboristé 1, 39301 Pelhfimov

Domov dlichodc(i Prose¢ u Posné, prispévkova organizace 511897 Hormandl Jiri

Prosec u Posné 1, 39501 Posna




Domov H3j, prispévkova organizace 60128054 Ing. Pajerova Dana
Haj 1253, 58401 Lede¢ nad Sazavou

Domov Jerabina Pelhfimov, pfispévkova organizace 511676 Megr. et Bc. Krcal Petr
U Elektrarny 1965, 39301 Pelhfimov

Domov Kamélie Krizanov, prispévkova organizace 71184473 Mgr. Tomsikova Silvie
Zamek 1, 59451 KfiZanov

Domov Kopretina Cernovice, pfispévkova organizace 70659001 Ing. Vranek Frantisek
Dobe$ovska 1, 39494 Cernovice

Domov Lidman, prispévkova organizace 511668 Mgr. Milichovsky Lubos
Lidman 91, 39501 Pacov

Domov Nové Syrovice, prispévkova organizace 71184597 Megr. Dolezalova Veronika DiS.
Nové Syrovice 1, 67541 Nové Syrovice

Domov pro seniory Havlick(iv Brod, prispévkova organizace 60128071 Ing. Hlavackova Hana
Husova 2119, 58001 Havli¢k(v Brod

Domov pro seniory Humpolec, prispévkova organizace 511862 Mgr. Vanék Petr
Machova 210, 39601 Humpolec

Domov pro seniory Mitrov, prispévkova organizace 71184449 Mgr. Myslivec Josef
Mitrov 1, 59253 Strazek

Domov pro seniory Namést nad Oslavou, pfispévkova 71184520 Ing. Barinova Véra

organizace
Husova 971, 67571 Namést nad Oslavou

Domov pro seniory Trebic¢ - ManZ. Curieovych, prispévkova 71184562 Mgr. Malaskova Zuzana

organizace
ManZ. Curieovych 603, 67401 Trebic

Domov pro seniory Trebi¢, Koutkova - KubeSova, prispévkova 71184538 Mgr. Chalupova Helena

organizace
Koutkova 302, 67401 Trebic

Domov pro seniory Velké Mezirici, prispévkova organizace 71184465 Megr. Schrek Vitézslav
Zdenky Vorlové 2160, 59401 Velké Mezirici

Domov ve Vé7i, prispévkova organizace 60128089 Ing. Fri¢ Vladimir

Vé7 1, 58256 Véi




Domov ve ZboZi, pfispévkova organizace 60128097 Ing. Bc. Prochazka Josef
ZboZi 1, 58291 Svétla nad Sazavou

Domov Zdirec, pfispévkova organizace 75002779 PaedDr. Matéjkova Martina
Zdirec 43, 58813 Polna

Galerie vytvarného uméni v Havlickové Brodé 13582143 Mgr. Novakova Hana
Havlickovo namésti 18, 58001 Havlic¢kiv Brod

Gymnazium a Obchodni akademie Pelhfimov 62540009 Mgr. Petrak Ales
Jirsikova 244, 39301 Pelhfimov

Gymnazium a Stredni odborna skola, Moravské Budéjovice, 60418427 Mgr. Dubsky Frantisek

TyrSova 365
Tyrsova 365, 67602 Moravské Budéjovice

Gymnazium Bystfice nad Pernstejnem 48895466 PaedDr. Hanak Milan
Nadrazni 760, 59301 Bystfice nad Pernstejnem

Gymnazium dr. A. Hrdlicky, Humpolec, Komenského 147 62540041 Mgr. Havelkova Hana
Komenského 147, 39601 Humpolec

Gymnazium Havlickav Brod 60126621 PhDr. Bouchal Hynek Ph.D.
Staflova 2063, 58001 Havli¢kav Brod

Gymnazium Chotébor 60126639 Mgr. Bc. Smejkal Vladislav
Jiraskova 637, 58301 Chotébor

Gymnazium Jihlava 60545984 Megr. Suk Pavel
Jana Masaryka 1560/1, 58601 Jihlava

Gymnazium Otokara Breziny a Stfedni odborna skola Telc 60545941 RNDr. Maca Stanislav
Hradecka 235, 58856 Telc

Gymnazium Trebic 60418435 RNDr. Buresova Alice
Masarykovo nam. 116/9, 67401 Trebic

Gymnazium Velké Mezirici 48895393 RNDr. Trojanek Ales PhD.
Sokolovska 235/27, 59401 Velké Mezifidi

Gymnazium Vincence Makovského se sportovnimi tfidami Nové |48895512 Mgr. Madéra Jiri

Mésto na Moraveé
Leandra Cecha 152, 59231 Nové Mésto na Moravé

Gymnazium Zdar nad Sazavou 48895407 Mgr. Cepelak Vlastimil

Neumannova 1693/2, 59101 Zd4r nad Sazavou




Gymnazium, Stredni odborna skola a Vyssi odborna skola Lede¢ |60126647 Megr. Vitiskova Ivana

nad Sazavou
Husovo nameésti 1, 58401 Ledec nad Sazavou

Horacka galerie v Novém Mésté na Moravé 167959 PhDr. Chalupa Josef
Vratislavovo nameésti 1, 59231 Nové Mésto na Moravé

Horacké divadlo Jihlava, prispévkova organizace 94811 Mgr. Remias Ondrej
Komenského 1359/22, 58601 Jihlava

Hotelova skola Svétla a Stredni odborna skola remesel Velké 48895377 Megr. Palovova Marie

Mezifici
U Svétlé 855/36, 59401 Velké Mezifici

Krajska knihovna Vysociny 70950164 Ing. Hladikova Jitka
Havlickovo namésti 87, 58001 Havlic¢kiv Brod

Krajska sprava a udrzba silnic Vysociny, pfispévkova organizace |90450 Ing. Necid Radovan
Kosovska 1122/16, 58601 Jihlava

Muzeum Vysociny Havlickv Brod, prispévkova organizace 83607 Mgr. Kamp Michal
Havlickovo namésti 19, 58001 Havlic¢kiv Brod

Muzeum Vysociny Jihlava, prispévkova organizace 90735 RNDr. Maly Karel Ph.D.
Masarykovo namésti 1224/55, 58601 Jihlava

Muzeum Vysociny Pelhfimov, pfispévkova organizace 71307 Mgr. Hajek Ondrej
Masarykovo nameésti 12, 39301 Pelhiimov

Muzeum Vysociny Trebic, prispévkova organizace 91766 Ing. Martinek Jaroslav
Zamek 1, 67401 Trebic

Nemocnice Havlickliv Brod, prispévkova organizace 179540 Mgr. Rezni¢enko David
Husova 2624, 58022 Havli¢k(v Brod

Nemocnice Jihlava, pfispévkova organizace 90638 MUDr. Velev Lukas MHA
Vrchlického 4630/59, 58601 Jihlava

Nemocnice Nové Mésto na Moravé, prispévkova organizace 842001 JUDr. Pale¢kova Véra
Zdarska 610, 59231 Nové Mésto na Moravé

Nemocnice Pelhfimov, prispévkova organizace 511951 Ing. MI¢ak Jan MBA

Slovanského bratrstvi 710, 39301 Pelhfimov




Nemocnice Trebic, prispévkova organizace
Purkyriovo nam. 133/2, 67401 Trebid

839396

Ing. Tomasova Eva

Obchodni akademie a Hotelova skola Havli¢kav Brod
Bratrik( 851, 58001 Havli¢k(v Brod

60126817

Mgr. Forman Jiri

Obchodni akademie Dr. Albina Brafa, Hotelova skola a Jazykova
skola s pravem statni jazykové zkousky Trebic
Sirot¢i 63/4, 67401 Trebic

66610699

Megr. Kolarova Libuse

Obchodni akademie, Vyssi odborna skola zdravotnicka a Stredni
zdravotnicka skola, Stredni odborna skola sluzeb a Jazykova
skola s pravem statni jazykové zkousky Jihlava

Karoliny Svétlé 4428/2, 58601 Jihlava

836591

Megr. Fasora Libor

Oblastni galerie Vysociny v Jihlavé
Komenského 1333/10, 58601 Jihlava

94854

Mgr. Novak Daniel

Pedagogicko-psychologicka poradna a Specialné pedagogické
centrum Vysocina
Trida Legionar( 6, 58601 Jihlava

70832510

PaedDr. Pavlik Milan

Projektova kancelar Kraje Vysocina, prispévkova organizace

Zizkova 1872/89, 58601 Jihlava

71294376

Ing. Steflova Erika MBA

Psychocentrum - manzelska a rodinna poradna Kraje Vysocina,
prispévkova organizace
Pod Pfikopem 934/4, 58601 Jihlava

71197435

Megr. Freiwaldova Marie

Stfedni odborna skola a Stiedni odborné uéilisté Trest
K Val$e 1251/38, 58921 Trest

48461636

Mgr. Ing. Matéja Karel

Stredni odborna skola Nové Mésto na Moravé
Bélisko 295, 59231 Nové Mésto na Moravé

67009425

Megr. Teply lvo

Stfedni priimyslova skola a Stredni odborné ucilisté Pelhfimov

Friedova 1469, 39301 Pelhfimov

14450470

Megr. Hlavacek Pavel

Stfedni priimyslova skola stavebni akademika Stanislava
Bechyné, Havlickiv Brod, Jihlavska 628
Jihlavska 628, 58001 Havli¢kav Brod

60126698

Ing. Charamza Josef

Stfedni priimyslova skola Trebic

66610702

Ing. BorlGvka Zdenék




ManZell Curieovych 734, 67401 Trebid

Stredni skola primyslova, technicka a automobilni Jihlava

tfida Legionari 1572/3, 58601 Jihlava

60545992

Ing. Vitd Miroslav

Stredni Skola remesel a sluzeb Moravské Budéjovice
Tovacovského sady 79, 67602 Moravské Budéjovice

55069

Ing. Dolezal Jaroslav

Stredni Skola stavebni Jihlava
Zizkova 1939/20, 58601 Jihlava

60545267

PhDr. Toman Pavel

Stredni Skola stavebni Trebic
Kubisova 1214/9, 67401 Tiebit

60418451

Ing. Kurka Jiri

Stfedni uméleckoprimyslova skola Jihlava - Helenin, Halkova 42

Halkova 2917/42, 58601 Jihlava

60545976

Mgr. Cihal Frantisek

Stredni zdravotnicka skola a Vyssi odborna skola zdravotnicka
Havlick(v Brod
Masarykova 2033, 58001 Havlickiv Brod

581119

Megr. Vrbatova NadéZda PhD.

Stredni zdravotnicka skola a Vyssi odborna skola zdravotnicka
Zdar nad Sazavou
Dvorakova 404/4, 59101 Zdar nad Sazavou

637696

RNDr. Vystrcilova Marie

Skolni statek, Humpolec, Dusilov 384
Dusilov 384, 39601 Humpolec

72583

Ing. Macha Jan

Trojlistek — centrum pro déti a rodinu Kamenice nad Lipou,
prispévkova organizace
Vit. Novaka 305, 39470 Kamenice nad Lipou

70520283

Megr. Farova Jana

Vysodina Education, skolské zafizeni pro dalsi vzdélavani
pedagogickych pracovniki( a stfedisko sluZeb skolam,
prispévkova organizace

Zizkova 1939/20, 58601 Jihlava

75140349

Megr. Krivanek Roman

Vysocina Tourism, prispévkova organizace
Na Stoupach 144/3, 58601 Jihlava

28263693

Ing. Cihak Tomas

Vyssi odborna skola a Stredni odborna skola zemédélsko-
technicka Bystrice nad Pernstejnem
Dr. Veselého 343, 59301 Bystfice nad Pernstejnem

48895504

Mgr. Novak Miroslav




Vy3$si odborna $kola a Stiedni priimyslova $kola Zdar nad
Sazavou
Studentska 761/1, 59101 Zd'ar nad Sazavou

48895598

Ing. Kletecka Jaroslav

Vyssi odborna skola a Stredni skola veterinarni, zemédélska a
zdravotnicka Trebic
Zizkova 505/2, 67401 Trebit

60418460

Ing. Havlikova Lenka

Vyssi odborna skola, Obchodni akademie a Stredni odborné
ucilisté technické Chotébor
Na Valech 690, 58301 Chotébof

60126671

Mgr. Benak Ludék

Zakladni skola a Materska skola pfi zdravotnickych zafizenich
Kraje Vysocina
Purkyriovo nam. 133/2, 67401 Trebid

70837228

Mgr. Sedlakova Jana

Zakladni skola a Prakticka skola Chotébor
Hradebni 529, 58301 Chotébof

70836329

Megr. Bc. Danielkova Drahomira

Zakladni skola a Prakticka skola Moravské Budéjovice,
Dobrovského 11
Dobrovského 11, 67602 Moravské Budéjovice

60418494

Mgr. Zvérinova Miroslava

Zakladni skola a Prakticka skola Nové Mésto na Moravé, Mala
154
Mala 154, 59231 Nové Mésto na Moravé

70832803

Mgr. Zilka Bohuslav

Zakladni skola a Prakticka skola Velké Mezirici
Postovni 1663/3, 59401 Velké Mezifici

70831432

Megr. Prokop Josef

Zakladni skola a Prakticka skola, U Trojice 2104, Havlickiv Brod

U Trojice 2104, 58001 Havlickiv Brod

70838593

Mgr. Kubatova Kvétoslava

Zakladni skola Bystrice nad Pernstejnem, Tyrsova 106
Tyrsova 106, 59301 Bystfice nad Pernstejnem

70832811

Mgr. OstryZova lveta

Zakladni skola Pelhfimov, Komenského 1326
Komenského 1326, 39301 Pelhifimov

70844194

Megr. Bc. Danhelova lvana

Zakladni skola pri détské psychiatrické nemocnici Velka Bites

U Stadionu 285, 59501 Velka Bites

70831386

Mgr. Bednarova Alice

Zakladni skola specialni a Prakticka skola Cernovice

70842612

Mgr. Mikova Ludmila




Dobe$ovska 1, 39494 Cernovice

Zakladni skola Trebic, Cyrilometodéjska 22 47443936 Mgr. Selle Milan
Cyrilometodéjska 42/22, 67401 Trebic
Zdravotnicka zachranna sluzba Kraje Vysocina, prispévkova 47366630 Ing. Filova Vladislava

organizace
Vrchlického 4843/61, 58601 Jihlava
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