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Servisni smlouva

1. SMLUVNI STRANY
Objednatel

Kraj Vysocina

zastoupeny: MUDr. Jifim Béhounkem, hejtmanem

se sidlem: Zizkova 57, 587 33 Jihlava

ICO: 70890749

bankovni spojeni (¢islo uctu): Sberbank CZ, a.s.; ¢. 4. 4050005000/6800
e-mail: bartos.p@kr-vysocma.cz

tel.: + 420 564 602 237

kontaktni osoba Objednatele ve vécech technickych dle této smlouvy je: Ing. Pavel Bartos

(dale jen ,,Objednatel”)

Poskytovatel

Ing. lvo Herman, CSc.

zastoupeny: -

se sidlem: Na Vyhlidce 559/8, 664 48 Moravany

ICO: 42588022

DIC: €26006141515

zapsan v obchodnim rejstfiku vedeném Krajskym soudem v Brné, oddil A, vlozka 25356

bankovni spojeni (Cislo uctu): Ceskoslovenska obchodni banka, a.s.; €.4.
109550305/0300

e-mail: herman@herman.cz

tel.: +420 545 214 226

ID datové schranky: age7vvs

(dale jen , Poskytovatel”)
(Objednatel a Poskytovatel spole¢né déle také jako , Smiluvni strany”)

uzavieli vsouladu s§ 1746 a ndsl. zdkona ¢. 89/2012 Sh., obcanského zakoniku, ve znéni
pozdéjsich pfedpish (dale jen , Obéansky zdkonik”) tuto smlouvu na servis Centralniho systému
dispecinku {(dale jen ,Servisni smlouva” nebo ,Smlouva“).

Il. UVODNI UJEDNANI{

Servisni smlouva je uzaviena na zakladé vysledk(l zadavaciho fizeni (dale jen ,Zaddvaci fizeni”)
podlimitni vefejné zakazky s ndzvem Centralni systém dispe€inku, sp. zn. zadavatele:
KVCSD0120 (dale jen ,Verejnd zakdzka"). Jednotliva ujednani Servisni smlouvy tak budou
vykladana v souladu s podminkami Vefejné zakdzky a nabidkou Objednatele podanou do
Zadavaciho fizeni Vefejné zakdazky.
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U&elem Servisni smlouvy je zabezpefeni dale specifikovanych sluZeb servisu Centralniho
systému dispecinku (déale jen ,CSDi“) Objednatele, a to v souladu se viemi podminkami
sjednanymi Servisni smiouvou.

Ill. PREDMET PLNEN]

Poskytovatel se zavazuje poskytovat na svlij ndklad a nebezpedi Fadné a vias dale specifikované
servisni sluzby a Objednatel se zavazuje zaplatit za fadné a v€asné poskytnuté servisni sluzby
sjednanou cenu.

Poskytovatel se zavazuje za podminek uvedenych v této Smlouvé poskytovat Objednateli
servisni sluzby vztahujici se k dilu provedenému dle Smlouvy o dilo (dale jen ,Dilo”). Servisni
sluzby jsou dale specifikovany v pfiloze ¢. 1 této Smlouvy. Kategorizace a Groven servisnich
sluzeb dle této Servisni smlouvy ve vztahu k Dilu je uvedena v pfiloze €. 1 této Smlouvy. Vedkeré
servisni sluzby poskytované na zakladé této Smlouvy jsou déle oznalovany také jen jako ,servisni
sluzby"”.

Servisni sluzby budou provadény v nasledujicich kategoriich:
7.1. maintanance;

7.2. technickd podpora;

7.3. Ttedeniincident(.

Specifikace jednotlivych kategorii incidentl a na né navdzand Uroven servisnich sluZzeb jsou
uvedeny v pfiloze €. 1 této Smlouvy.

Odstrafiovani vad Dila se fidi kategoriemi incidentd a na né vazanymi Urovnémi servisnich sluzeb
dle prilohy €. 1 této Smlouvy.

Poskytovatel je povinen poskytovat servisni sluzby dle této Smlouvy tak, aby dostupnost Dila dle
Smlouvy o dilo, byla alespoit 97 % v kazdém kalendarnim mésici po celou dobu tcinnosti této
Smlouvy. Vypocet skutecné dosazené dostupnosti se fidi metodikou uvedenou v pfiloze ¢. 1 této
Smlouvy.

IV. POSKYTOVANI SERVISNICH SLUZEB

Servisni sluZzby mohou byt provadény vzdédlenou spravou nebo pfimo pfijezdem pracovnika
Poskytovatele na misto plnéni. Servisni sluzby se vaZou na ty &asti Dila, které jsou specifikované
v pfiloze €. 1 této Smlouvy.

V ramci poskytovani servisnich sluzeb v kategorii Regeni incidentd je Poskytovatel povinen Fesit
incidenty tykajici se Dila (déale jen ,incidenty”) a v kategorii Technickd podpora je Poskytovatel
povinen realizovat poZadavky Objednatele tykajici se dila (dale jen ,poZadavky” nebo ,,REQ") za
podminek sjednanych touto Smlouvou a jeji pfilohou €. 1.

Poskytovatel je povinen po celou dobu Gcéinnosti této Smlouvy v pfipadé poruchy CSDi provadét
obnovu provozu CSDi véetné nacteni dat ze zalohy potfebnych pro fadny chod CSDi.
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Poskytovatel je povinen udrZovat servisni pohotovost v reZimu pozadované urovné servisnich
sluzeb tak, Ze Poskytovatel bude disponovat potfebnym mnoZstvim pracovnikl s odpovidajici
kvalifikaci tak, aby byl schopny garantovat ¢asové lh(ty stanovené v pfiloze €. 1 této Smlouvy.

Poskytovatel je povinen pfi poskytovani servisnich sluzeb dodrzovat reakéni dobu (déle jen
Jreakéni doba” nebo ,reakce”) a dobu vyfedeni incidentu nebo poZadavku (dale jen ,doba
vyFeseni"). Specifikace reakcni doby a doby vyFeseni je uvedena v pfiloze ¢. 1 této Smlouvy.

Kategorizace incidentl, reakéni doby na jednotlivé kategorie incidentd a doby vyfedeni
jednotlivych kategorii incidentd a reakéni doby a doby vyfe$eni poZadavk( jsou uvedeny v pfiloze
€. 1 této Smlouvy a jsou pro Poskytovatele zavazné.

Objednatel nahiasi incident nebo poZadavek Poskytovateli prostiednictvim informaéniho
systému Poskytovatele, ktery je pro Objednatele pfFistupny nepretrzité (dale jen , Service desk”).
Service desk je dostupny na webovych strankdch na adrese: ,https://helpdesk.herman.cz/*.
Objednatel stanovi kategorii incidentu a Urover poZadovanych servisnich sluzeb dle pFilohy €. 1
této Smlouvy. Ve vyjimeénych pfipadech mohou byt incidenty nahlasovany telefonicky (tzv.
hotline — dostupnost dle pozadované urovné servisnich sluzeb) na telefonnim ¢éisle +420 603 517
078, musi viak byt dodatecné potvrzeny e-mailem na adresu ,servis@herman.cz”.

Poskytovatel ma pravo si na zakladé nahlaseni incidentu nebo pozZadavku vyzédat po Objednateli
bliz3i specifikaci incidentu nebo pozadavku. Tato ¢innost je jiZz povaZzovana za zahajeni innosti
Poskytovatele ve smyslu pfilohy €. 1 této Smlouvy.

Po ukonceni ¢innosti na vyfeseni incidentu nebo realizaci pfedmétného poZadavku Objednatele
uvede Poskytovatel stav pfedmétného incidentu nebo poZadavku v Service desk do stavu
»VyfeSeno” (¢i do stavu obdobného vyznamu) a uvédomi o tom e-mailem Objednatele. Za
vyfedeni incidentu se povazuje i jeho pfefazeni do niZsi kategorie dle pfilohy €. 1 této Smlouvy.
Pokud se Objednatel ve Ihdté 24 hodin od doruéeni e-mailu Objednateli k pfedmétnému
incidentu ¢i poZadavku nevyjadfi nebo pokud v této Ihiité vyjadii e-mailem souhlas s vyfe$enim
incidentu ¢&i poZadavku, ma se za to, Ze vyreSeni incidentu nebo realizaci poZadavku Objednatel
odsouhlasil a Poskytovateli vznikd narok na uvedeni incidentu ¢&i poZadavku v Service desk do
stavu ,Uzavieno” (¢i do stavu obdobného vyznamu). V pfipadé, Ze Objednatel informuje
e-mailem Poskytovatele ve vySe uvedené lhité 24 hodin, Ze s vyfesenim incidentu nebo
pozadavku nesouhlasi, je Poskytovatel povinen pokracovat v fedeni poZadavku nebo incidentu
v jeho plvodni kategorii a je povinen dodrZet dobu vyfeSeni dle p¥ilohy €. 1 této Smlouvy. Do
doby vyfedeni dle pfilohy €. 1 této Smiouvy neni pocitdna doba od okamZiku doru¢eni e-mailu
Objednateli o vyfedeni incidentu &i poZadavku do okamZiku doruceni e-mailu obsahujiciho
informaci o souhlasu & nesouhlasu Objednatele s vyfesenim incidentu nebo poZadavku
Poskytovateli.

Poskytovatel se zavazuje zajistovat dosahovani takové kvality sluZeb a za takovych podminek,
jak je definovano v této Smlouvé.
V. SPOLUPRACE SMLUVNICH STRAN

Smiuvni strany jsou si védomy toho, Ze pouze jejich vzajemna spoluprace a fadné a Gpiné plnéni
jejich smluvnich povinnosti umozni fadné a vCasné poskytovani sluzeb na zdkladé této smiouvy.

Za ucelem béiného kontaktu mezi Smluvnimi stranami pfi poskytovani sluZeb jmenovaly
Smluvni strany své kontaktni osoby.
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Kontaktnimi osobami Poskytovatele jsou:
Ing. lvo Herman, CSc.

Kontaktnimi osobami Objednatele jsou:
Ing. Pavel Bartos

Poskytovatel a Objednatel se zavazuji k vzajemné spoluprdci za Uelem pinéni této Smlouvy,
zejména komunikovat prostfednictvim svych kontakinich osob uvedenych v odstavci 22 této
Smiouvy. KaZda ze Smluvnich stran je povinna informovat pisemné druhou Smluvni stranu
o zméné kontaktni osoby na své strané pisemnym ozndmenim. Zména kontaktni osoby je ufinna
doruéenim pisemného ozndmeni pfislusné Smluvni strany druhé Smluvni strané.

V ptipadé, Ze provedenim dalsich sluZzeb na zakladé objedndvky Objednatele dojde ke zméné
pfedmétu licence, jak vyplyva ze Smlouvy o dilo uzaviené mezi Smiuvnimi stranami, je
Objednatel povinen uzavfit s Poskytovatelem tomu odpovidajici dodatek Smlouvy o dilo nebo
licen&ni smlouvu, a to nejpozdéji do 14 kalendarnich dnfl ode dne doruceni vyzvy Poskytovatele.

Objednatel umoZni, po dohodé s Poskytovatelem, pro pinéni této Smlouvy v prostordch

Objednatele vhodné podminky, zejména:

25.1. zajisténi pfistupu povérenym osobdam Poskytovatele do prostor potfebnych pro pinéni
predmétu této Smlouvy;

25.2. poskytnuti informaci nezbytné nutnych pro spinéni pfedmétu této Smiouvy, zejména
zajisténi informaci o kontaktnich osobach ohledné pfistupu k podkladim potfebnym pro
poskytnuti sluzby;

25.3. zabezpecdeni provozu a minimalné soucasné kapacity technickych prostredkl (hardware,
sitové infrastruktura, operacni systémy, databaze) a soulinnosti spravce aplikace
a ostatnich povérenych pracovnikl tak, aby umoznili Poskytovateli fadné a v€asné plnéni
této Smlouvy;

25.4. umoinéni Poskytovateli (s ohledem na ochranu osobnich ddajd a davérnych informaci)
zabezpeleny vzdaleny pfistup do své datové sité za ucelem plnéni této Smlouvy, a to
nejpozdéji do 5 pracovnich dnli od data Gcinnosti této Smlouvy.

VI. DALSI PODMINKY PLNENI PREDMETU SMLOUVY

Poskytovatel odpovidd za kvalitu, vdeobecnou a odbornou spravnost poskytovanych servisnich
sluZeb. Poskytovatel! je povinen pii poskytovani servisnich sluzeb dle této Smlouvy postupovat
s odbornou péci podle svych nejlepsich znalosti a schopnosti, pficem? pfi své ¢innosti je povinen
chranit zajmy a dobré jméno Objednatele.

Poskytovatel je povinen zajistit fadné a v€asné poskytovani servisnich sluZzeb podle této Smlouvy
tak, aby Objednatel mohl fadnym zplsobem Dilo uZivat.

Poskytovatel je opravnén zajistit provadéni &asti servisnich sluZzeb poddodavateli. Poskytovatel
je povinen na Zadost Objednatele sdélit identifikacni Udaje poddodavateli dle predchozi véty.
Seznam poddodavatelll, kterymi Poskytovatel prokazal ¢ast kvalifikace v Zadavacim fizeni, tvofi
pfilohu této Smilouvy a je moZné je ménit pouze se souhlasem Objednatele, pFicemz
Poskytovatel je povinen pfed provedenim zmény takového poddodavatele prokazat splnéni
kvalifikace v odpovidajicim rozsahu rovnéz u osoby nového poddodavatele.

Poskytovatel se zavazuje dodrZovat PoZadavky a opatfeni pro zaji$téni bezpeénosti informaci
a informacdnich aktiv Kraje Vysocina uvedené v pfiloze €. 3 této Smlouvy.

Strénka 4z 19




32.

33.

34.

35.

36.

37.

Poskytovatel je povinen zajistit pInéni bezpe¢nostnich opatfeni a poZadavki stanovenych touto
Smlouvou ve stejné mife u viech pfipadnych poddodavateli ¢i jinych osob, které maji pfistup
k informac¢nim aktivim Objednatele prostfednictvim Poskytovatele.

Poskytovatel je povinen zachovdvat miCenlivost o vSech skute¢nostech a informacich, které mu
byly v souvislosti s touto Smlouvou nebo jejim plnénim jakkoliv zpfistupnény, pfedéany Ci sdéleny,
nebo o nich? se jakkoliv dozvédél, vyjma téch, které jsou v okamZiku, kdy se s nimi Poskytovatel
seznamil, prokazatelné vefejné pfistupné nebo téch, které se bez zavinéni Poskytovatele vefejné
piistupnymi stanou (dale jen Ldivérné informace”). Poskytovatel nesmi divérné informace
pouZit v rozporu s jejich ucelem, nesmi je pouZit ve prospéch svlij nebo tfetich osob a nesmi je
pouZit ani v neprospéch Objednatele. Povinnosti dle tohoto odstavce je Poskytovatel povinen
zachovévat i po zaniku teto Smiouvy, vyjma pfipadd, kdy se divérné informace stanou
prokazatelné vefejné pristupné bez zavinéni Poskytovatele. Povinnosti dle tohoto odstavce se
nevztahuji na pfipady, kdy je Poskytovatel povinen zvefejnit diivérnou informaci na zakladé
povinnosti uloZené Poskytovateli pravnim predpisem nebo rozhodnutim organu vefejné moci.

poskytovatel je povinen pfi poskytovani servisnich sluZeb respektovat a dodriovat pokyny
Objednatele. V pfipadé nevhodnych pokynli Objednatele je Poskytovatel povinen na
nevhodnost téchto pokynd Objednatele pisemné upozornit, v opaném pfipadé nese
Poskytovatel zejména odpovédnost za Skodu a nemajetkovou djmu, kterd v disledku
nevhodnych pokynii Objednateli nebo tfetim osobam vznikla.

Objednatel je povinen spolupracovat s Poskytovatelem a poskytovat mu veskerou nutnou
soutinnost potiebnou pro fadné poskytovani servisnich sluZeb podle této Smlouvy. Objednatel
je povinen informovat Poskytovatele o veskerych skutecnostech, které jsou nebo mohou byt
duleZité pro poskytovani servisnich sluZeb dle této Smlouvy.

pokud Objednatel neposkytne soucinnost dle tohoto ¢ldnku, mé Poskytovatel prédvo poZadovat
od Objednatele posunuti stanovenych termin( o dobu, po kterou nemohl Poskytovatel
poskytovat servisni sluzby dle této Smlouvy z divodu neposkytnuti soucinnosti. Objednatel je
povinen takovému poZadavku vyhovét.

Objednatel je povinen poskytnout Poskytovateli soucinnost k zajiSténi vzdaleného pfistupu
poskytovateli k serverim CSDi vyhradné pro ucely poskytovani servisnich sluZeb podle této

Smlouvy.

pisemné oznameni o zménach vySe uvedenych kontaktnich Udajli Poskytovatele nebo webové
adresy Service desk pfeda Poskytovatel Objednateli alespofl pét dni pfed oc¢ekdvanou zménou.

Jedenkrat za 6 mésich trvani této Smlouvy Objednatel vyvold jedndni Objednatele
a Poskytovatele k poskytovanému plnéni dle této Smlouvy. Objednatel pozve Poskytovatele na
spoleénéjednéni alespon 3 pracovni dny pfedem. Objednatel v pozvance uvede zejména datum,
misto, as a program jedndni. Za Poskytovatele jsou povinny se ucastnit jednani osoby
s prislusnou odbornosti ve vztahu k programu jednani. Pravidelnym pfedmétem jedndni bude
zejména

37.1. prehled o aktudlnim stavu provozu systémd;

37.2. prehled pInéni dkoli, Fedeni incident( a chyb;

37.3. pravidelné informovani o vyvojovém planu CSDi;

37.4. projednani pfipadnych poZadavk{ na zmény IS a servisnich sluZeb.
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VII. CENA SERVISNICH SLUZEB

Objednatel se zavazuje zaplatit Poskytovateli za poskytovani servisnich sluZeb dle této Smlouvy
smluvni cenu dle odstavce 40 této Smlouvy.

Cena servisnich sluZeb zahrnuje vedkeré ndklady, jez mohou Poskytovateli v souvislosti

s poskytovanim servisnich sluZeb vzniknout, zejména cestovni vydaje a naklady na softwaroveé

a hardwarové vybaveni. Za poskytovani servisnich sluzeb tak Poskytovatel kromé shora uvedené

ceny nema narok na zadné dalsi financni plnéni.

Objednatel se zavazuje zaplatit Poskytovateli za poskytnuté servisni sluzby odménu ve vysi:

40.1. cena servisnich sluZzeb v kategorii ,technické podpory” poskytnutych Poskytovatelem, a to
die hodinové sazby servisu 1.000,- K& bez DPH a casu skutecné, prokazatelné a Gcéelné
straveného Poskytovatelem pfi poskytovani téchto sluzeb v pfislusném kalendainim

mésici;
40.2. pausalni mésiéni odména (mési¢ni pausal servisu) ve vysi 7.490,- K€ bez DPH zahrnujici
40.2.1. servisni pohotovost dle ¢l. 14 této Smlouvy;
40.2.2. servisni sluzby v kategorii ,feSeni incidentl” poskytnuté Poskytovatelem
v pfislusném kalendarnim mésici;
40.2.3. servisni sluzby v kategorii ,maintenance” poskytnuté Poskytovatelem

v prislusném kalendarnim mésici.
Ceny uvedené v tomto ¢lanku jsou uvedeny bez DPH.

K cené plnéni bude pfipoc¢tena DPH v pfislusné vysi dle pravnich predpisd.

VIil. FAKTURACE A PLATEBNi PODMINKY

Cenu za poskytovani servisnich sluzeb se Objednatel zavazuje platit na zakladé faktur (dale jen
JJaktura”) vystavenych Poskytovatelem. Poskytovatel bude fakturovat Objednateli cenu
poskytnutych servisnich sluzeb dle ¢l. VIl této Smlouvy jednou mésiéné, a to vidy za pfedchazejici
kalendaini mésic. Poskytovatel vystavi fakturu dle pfedchézejici véty nejpozdéji do patnactého
dne mésice nasledujiciho po mésici, za ktery je fakturovano.

O poskytovani servisnich sluzeb v jednotlivych kalendafnich mésicich je Poskytovatel povinen
Objednateli zasilat vykazy k potvrzeni. Pfilohou kaZdé faktury musi byt Objednatelem
odsouhlasené a potvrzené mésicni vykazy poskytnutych servisnich sluzeb.

Cena za poskytovéni servisnich sluZeb je splatna do 30 kalendainich dnl od doruceni faktury
Objednateli.

Cena za poskytovani servisnich sluzeb dle této Smlouvy zahrnuje veskeré naklady Poskytovatele
spojené s poskytovanim plnéni dle této Smlouvy a zisk Poskytovatele.

Cena za poskytovéni servisnich sluZeb je splatna do 30 kalendarnich dnl od doruceni faktury
Objednateli.

Veskeré vystavené faktury musi spliiovat naleZitosti dariového dokladu dle § 29 zdkona
¢.235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich prfedpisi (dale jen ,zdkon
o DPH"), néleZitosti stanovené § 435 Obcanského zakoniku a naleZitosti stanovené touto
Smlouvou v€. dohodnutych pfiloh a nedilnych soudasti.
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Nebude-li faktura obsahovat nékterou povinnou nebo dohodnutou naleZitost v¢. dohodnutych
pFiloh nebo nedilnych soucdsti, nebo bude-li chybné stanovena cena, DPH nebo jind naleZitost
faktury, je Objednatel opravnén tuto fakturu vrdtit Poskytovateli k provedeni opravy
s vyznacenim dlvodu vraceni. Poskytovatel provede opravu vystavenim nové faktury. Od doby
odeslani vadné faktury zpét Poskytovateli pfestava béZet plvodni lhiita splatnosti. Cela nova
lhiita splatnosti béZi opét ode dne doruceni nové vyhotovené faktury Objednateli.

pokud se po dobu Ucinnosti této Smlouvy Poskytovatel stane nespolehlivym platcem ve smyslu
ustanoveni § 109 odst. 3 zékona o DPH, smluvni strany se dohodly, Ze Objednatel uhradi DPH za
sdanitelné pinéni piimo pfislusnému sprévci dané. Objednatelem takto provedend uhrada je
povaZzovana za uhrazeni pfisludné casti smluvni ceny rovnajici se vysi DPH fakturované

Poskytovatelem.

smluvni strany si sjedndvaji moZnost jednostranného zvy3eni ceny za poskytnuté servisni sluzby
ze strany Poskytovatele v prib&hu poskytovani sluZeb, a to v pfipadé zvy3eni zdkonné sazby
DPH. Navyseni sjednané ceny musi odpovidat zvySeni hodnoty DPH v zavislosti na zvySeni
zakonné sazby DPH. Poskytovatel je povinen jednostranné sniZit cenu v pribéhu poskytovani
servisnich sluzeb, a to v pfipadé& sniZeni zékonné sazby DPH. SniZeni sjednané ceny musi
odpovidat sniZeni hodnoty DPH v zdvislosti na sniZeni zakonné sazby DPH. Smiuvni strany se
dohodly, Ze v pfipadé zakonné zmény sazby DPH nebudou uzavirat dodatek k této smlouvé, ale
bude fakturovana cena v&etné zakonné sazby DPH.

IX. TRVANI A UKONCENi SMLOUVY

Tato Smiouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a ucinnosti
uvefejnénim v registru smiuv podle zakona . 340/2015 Sb., o zvlastnich podminkach Gcéinnosti
nékterych smluv, uvefejfiovani téchto smluv a o registru smluv (zakon o registru smluv) (dale jen

,Zdkon o registru smiuv”).

poskytovatel bude poskytovat servisni sluzby dle této Smlouvy po dobu 5 let ode dne prevzeti
Etapy 1 Dila dle Smlouvy o dilo Objednatelem.

Objednatel je opravnén (kromé piipadl uvedenych v § 2001 NOZ) od této Smlouvy pisemné

odstoupit:
54.1. byl-li pravomocné zjistén dpadek Poskytovatele a rozhodnuto o zplsobu Fedeni Upadku

konkursem, nebo byl-li insolvencni navrh pravomocné zamitnut pro nedostatek majetku

Poskytovatele;
54.2. jestlize Poskytovatel nevyfedi incident Objednatele, ktery brani Objednateli fadnému

uzivani dila, a to ani v Objednatelem dodatecné stanovené Ih(té poté, co na tento
incident Poskytovatele nejméné dvakrat upozornil.

Odstoupeni od Smlouvy se mimo jiné nedotyka ujedndni o odpovédnosti Poskytovatele
a o sankcich, které zavazuji smluvni strany i po odstoupeni od této Smlouvy.

Jestlife Objednatel nebo Poskytovatel odstoupi od Smiouvy o dilo nebo Smlouva o dilo bude
jinak ukonéena, aniz by bylo provedeno Dilo, tato Servisni smlouva zanika v den ucinnosti

odstoupeni od Smlouvy o dilo.

Ustanoveni odstavce 55 zavazuje Smluvni strany dle jejich vyslovné vlle i po odstoupeni od této
Smiouvy.
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58.  Smluvni strany nejsou opravnény tuto Smlouvu béhem doby jejiho trvani vypoveédét.

X. ODPOVEDNOST POSKYTOVATELE A SANKCE

59. Poskytovatel odpovidd za veskeré 3kody a nemajetkové ujmy, které vzniknou Objednateli
v disledku poruseni této Smlouvy Poskytovatelem. Poskytovatel je povinen nahradit takto
vzniklou gkodu a nemajetkovou Gjmu v plném rozsahu, véetné pfipadnych sankci udélenych
Objednateli orgény vefejné moci, jejichz p¥icinou bylo porudeni povinnosti Poskytovatele dle
této Smlouvy.

60. Dostane-li se Objednatel do prodieni s placenim dGhrady za servisni sluZby poskytované dle této
Smlouvy, je povinen zaplatit Poskytovateli irok z prodleni ve vy3i 0,05 % z dluZné Castky za kazdy

den prodleni.

61. Jestlize dostupnost CSDi klesne pod hodnotu dle odstavce 10 této Smlouvy, je Poskytovatel

povinen uhradit Objednateli smluvni pokutu ve vysi:

61.1. 2.000,- K¢ za kazdy kalendaini mésic, ve kterém dostupnost CSDi nedosahne hodnoty dle
odstavce 10 této Smlouvy, ale dosahne hodnoty alespofi 96,5 %;

61.2. 5.000,- K¢ za kazdy kalendaini mésic, ve kterém dostupnost CSDi nedosahne hodnoty
odstavce 10 této Smlouvy 96,5 %, ale dosahne hodnoty alespori 96,0 %;

61.3. 10.000,- K¢ za kaZdy kalendaini mésic, ve kterém dostupnost CSDi nedosahne hodnoty
odstavce 10 této Smlouvy 96,0 %, ale dosdhne hodnoty alespori 95 %;

61.4. 20.000,- K¢ za kaZdy kalendaini mésic, ve kterém dostupnost CSDi nedosahne hodnoty
odstavce 10 této Smlouvy 95 %, ale dosahne hodnoty alespor 94 %;

61.5. 30.000,- K¢ za kaZdy kalendaini mésic, ve kterém dostupnost CSDi nedosdhne hodnoty
odstavce 10 této Smiouvy 94 %.

62. Dostane-li se Poskytovatel do prodleni s reakéni dobou na incident kategorie A nebo B pfi
poskytovani servisnich sluZeb kategorie feSeni incidentd Urovné 1 dle pfilohy €. 1 této Smlouvy,
je Poskytovatel povinen uhradit Objednateli smluvni pokutu ve vysi 500,- K¢ za kazdou
zapo&atou hodinu prodieni.

63. Dostane-li se Poskytovatel do prodleni s reakéni dobou na incident kategorie C pfi poskytovani
servisnich sluZzeb kategorie feSeni incidentd Grovné 1 dle pfilohy €. 1 této Smlouvy, je
Poskytovatel povinen uhradit Objednateli smluvni pokutu ve vy3i 500,- KC za kaZdy zapocaty den

prodieni.

64. Porusi-li Poskytovatel povinnost v dobé vyfedeni dle pfilohy €. 1 této Smlouvy vyfesit incident
kategorie A, B pfi poskytovani servisnich sluZeb kategorie FeSeni incidentl Grovné 1 je
Poskytovatel povinen uhradit Objednateli smluvni pokutu ve vysi 500,- KC za kaZdou zapocCatou
hodinu prodleni.

Porusi-li Poskytovatel povinnost v dobé vyfeseni dle pfilohy ¢. 1 této Smlouvy vyfesit incident
kategorie C pfi poskytovani servisnich sluzeb kategorie fedeni incidentd Grovné 1 je Poskytovatel
povinen uhradit Objednateli smluvni pokutu ve vysi 500,- K¢ za kaZdy zapocaty den prodleni.

Ustanovenim o smluvnich pokutdch neni dotéeno pravo Objednatele na nahradu Skody ¢i
Nemajetkové Gjmy. Smluvni strany se vyslovné dohodly, Ze Objednatel je vedle smluvnich pokut
opravnén poZadovat po Poskytovateli téZ v pIném rozsahu nahradu $kody a nemajetkové djmy
zplsohené porusenim povinnosti, na kterou se vztahuje smluvni pokuta.

Stranka 8z 19




69.

70.

71.

72.

73.

74.

V pfipads, Ze Objednateli vznikne narok na smiuvni pokutu dle této Smlouvy vi] Poskytovateli,
je Objed,natel oprdvnén zapotist pohledavku ztitulu smluvni pokuty oproti naroku

Poskytovatele na ihradu jim vystavené faktury.

Smiuvni pokuta bude Poskytovatelem uhrazena do 30 dng od prokazatelného doruceni vyzvy k
Uhradé smluvni pokuty ze strany Objednatele.

XI. PROHLASENI SMLUVNICH STRAN

Poskytovatel prohlasuje, Ze neni.v upadkvu ?rli ve'stavu hroziciho L’J’padku, a Ze mu neni zndmo,
%e by viici nému bylo zahéjeno‘ msolvencnll I“Iienl. Pf)skytovatelIdalelpr?h|a§ujfe, Ze vO¢i némuy
nenf v pravni moci zadné soudni rozhodn’utl, E)rlpadne rozl‘lgdnlutl spra\v/n’lho, danového ¢&ijiného
orgénu na plnéni, které by lmohlf) byt odvt‘Jvovdem zahaljevfn e}xekucmhqi fizeni na majetek
Poskytovatele a Ze mu neni znamo, Ze by vici nému takové Fizeni bylo zahdjeno.

Poskytovatel prohladuje, Ze se v dostate¢ném rozsahu seznamil s veskerymi pozadavky
Objednatele podle Servisni smlouvy, pfi€emz si neni védom Zadnych prekdazek, které by mu
branily v poskytnuti sjednaného plnéni v souladu se Servisni smlouvou.

Poskytovatel si je védom, Ze je ve smyslu § 2 pism. e) zakona &. 320/2001 Sb., o finanéni kontrole
ve vefejné spravé a o zméné nékterych zékond, ve zn&ni pozdéjsich predpist (dale jen ,Zdkon
o kontrole"), povinen spoluptsobit pfi vykonu finanéni kontroly. Poskytovatel je zejména

povinen: . s e Cyxie s .
71.1. poskytnout Objednateli a subjektiim provadsjicim kontrolu ve smysiu Zdkona o kontrole

potfebnou soucinnost; ‘

Fadné uchovavat veskerou dokumentaci souvisejici s realizaci Projektu vcetné Gcetnich
doklad@ minimalné do konce roku 2030; pokud &eské pravni predpisy stanovuji thdtu
delgi, je Poskytovatel povinen uchovavat veskerou dokumentaci nejméné po tuto deli

71.2.

thatu; Y .
minimainé do konce roku 2030 poskytovat pozadované informace a dokumentaci

souvisejici s realizaci Pvrojektu zaméstnanciim nebo zmocnénctim povéfenych orgénd
(CRR, MMR CR, MF CR, Evropské komise, Evropského ucetniho dvora, Nejvyssiho
kontrolniho Gfadu, pfislusného organu finanéni spravy a daléich opravnénych organd
statni spravy) a je povinen vytvofit vy$e uvedenym osobam podminky k provedeni
kontroly vztahujici se k realizaci Projektu a poskytnout jim pfi provadéni kontroly

71.3.

soucinnost.

Smluvni strany prohlasuji, Ze identifikacni idaje uvedené v &lanku | Servisni smlouvy odpovidaji
aktualnimu stavu a Ze osobami jednajicimi pt¥i uzavieni Servisni smlouvy jsou osoby oprivnéné
k jednani za Smiuvni strany bez jakéhokoliv omezeni vnitnimi pfedpisy Smluvnich stran.

Jakékoliv zmény Udaji uvedenych v €lanku | Servisni smlouvy, jeZ nastanou v dobé po uzavreni
Servisni smlouvy, jsou Smluvni strany povinny bez zbyte¢ného odkladu pisemné sdé&lit druhé
Smluvni strané.

V pfipadg, e se kterékoliv prohladeni nékteré ze Smluvnich stran uvedené v Servisni smlouveé

’ ’ - ' v - 7. s
ukaZe byti nepravdivym, odpovidd tato Smluvni strana za $kody a nemajetkovou Gjmu, kterg
nepravdivosti prohladeni nebo v souvislosti s ni druhé Smluvni strang vznikla.

Xil. OSTATN{ UJEDNANI
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75.

76.

77.

78.

79.

80.

81.

82.

83.

Tvofi-li Poskytovatele vice osob, plati nasledujici:

75.1. vdechny osoby tvofici Poskytovatele jsou ze Servisni smlouvy zavazany spolecne
a nerozdilné;

75.2. jednani kterékoli z osob tvoficich Poskytovatele je pficitano Poskytovateli bez ohledu na
vnitini vztahy mezi jednotlivymi osobami tvoficimi Poskytovatele;

75.3. za Poskytovatele mize jednat kterakoli z osob tvoficich Poskytovatele.

Poskytovatel je povinen neprodlené pisemné informovat Objednatele o skuteénostech majicich
i potenciondlné vliv na pInéni jeho povinnosti vyplyvajicich z této Smlouvy, a neni-li to mozné,
nejpozdéji nasledujici den poté, kdy pfisluina skute€nost nastane nebo Poskytovatel zjisti, Ze by
nastat mohla. Soudasné je Poskytovatel povinen udinit vesSkeré nezbytné kroky vedouci
k eliminaci pfipadné skody hrozici Objednateli.

Poskytovatel bere na védomi, Ze Objednatel je povinnym subjektem podle zdkona
&.106/1999 Sh., o svobodném pfistupu k informacim, ve znéni pozdéjsich predpisu.

Poskytovatel souhlasi se zverejnénim Servisni smiouvy v souladu s povinnostmi Poskytovatele
za podminek vyplyvajicich z pfisludnych pravnich predpisd, zejména souhlasi se uvefejnénim
Servisni smlouvy, véetné viech jejich zmén a dodatkd, vyse skutené uhrazené ceny na zakladé
Servisni smlouvy a dalSich Udajd na profilu zadavatele Objednatele podle § 219 zdkona
¢. 134/2016 Sbh., o zadavani vefejnych zakazek, ve znéni pozdéjsich pfedpisl a v registru smluv
podle Zakona o registru smluv. Poskytovatel prohladuje, Ze Servisni smlouva ani Zaddna jeji &ast
nejsou obchodnim tajemstvim Poskytovatele ve smyslu § 504 Obcanského zakoniku. Servisni
smlouvu podle vile Smluvnich stran na profilu zadavatele av registru smluv v souladu
s pfislusnymi préavnimi pfedpisy, zejména ve Ilh(tach stanovenych pfislusnymi pravnimi
pfedpisy, uvefejni Objednatel.

Poskytovatel je povinen chrénit osobni Udaje a pfi jejich ochrané postupovat v souladu
s pfislusnymi pravnimi predpisy, zejména Nafizenim evropského parlamentu a rady (EU)
2016/679 ze dne 27.04.2016 o ochrané fyzickych osob v souvislosti se zpracovdnim osobnich
udaji a o voiném pohybu téchto udajli a o zruSeni smérnice 95/46/ES (obecné nafizeni
o ochrané osobnich (daji), povinnost zachovdavat micenlivost o osobnich dajich
a o bezpecénostnich opatienich, jejichz zvefejnéni by ohrozilo zabezpeteni osobnich udaja.

Poskytovatel neni opravnén postoupit Zadnou svou pohledavku za Objednatelem vyplyvajici ze
Servisni smlouvy nebo vznikiou v souvislosti se Servisni smlouvou.

Poskytovatel neni opravnén provést jednostranné zapocteni Zadné své pohledavky za
Objednatelem vyplyvajici ze Servisni smlouvy nebo vzniklé v souvislosti se Servisni smlouvou na
jakoukoliv pohleddvku Objednatele za Poskytovatelem.

Objednatel je opravnén provést jednostranné zapocteni jakékoliv své splatné i nesplatné
pohledavky za Poskytovatelem vyplyvajici ze Servisni smlouvy nebo vzniklé v souvislosti se
Servisni smlouvou {zejm. smluvni pokutu) na splatné i nesplatné pohledavky Poskytovatele za
Objednatelem.

Porusi-li Poskytovatel v souvislosti se Servisni smlouvu jakoukoli svoji povinnost, nahradi
Objednateli $kodu a nemajetkovou Gjmu z toho vzniklou. Povinnosti k ndhradé se Poskytovatel
zprosti, prokdze-li, Ze mu ve splnéni povinnosti zabrdnila mimofddna nepfedvidatelnd
a neprekonatelnd prekazka vzniklad nezavisle na jeho vili. Pfekdzka vznikla z osobnich pomérl
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85.

86.

87.

88.

89.

90.

Poskytovatele nebo vznikla aZ v dobé, kdy byl Poskytovatel s plnénim povinnosti v prodieni, ani
pFekazka, kterou byl Poskytovatel povinen pfekonat, jej viak povinnosti k ndhradé nezprosti.

Pisemnou formou {podobou) se rozumi listina podepsans opravnénou osobou Smluvni strany
nebo e-mail podepsany zarucenym elektronickym podpisem opravnéné osoby Smiuvni strany,
nebo datovéa zprava zaslana prostfednictvim datové schranky Smiuvni strany.

Xill. PODDODAVATELE

Poskytovatel je opravnén povéfit plnénim svych povinnosti vyplyvajicich ze Servisni smlouvy
pouze jiné osoby uvedené v pfiloze €. 3 Servisni smlouvy, nebo pisemné odsouhlasené
Objednatelem (dale jen jednotlivé , Poddodavatel” nebo spole¢né ~Poddodavatelé”).

Poskytovatel odpovida za plnéni Poddodavatele tak, jako by pinil sam.

Poskytovatel prohladuje a zavazuje se, Ze jako rutitel uspokoiji za jakéhokoliv Poddodavatele jeho
povinnost nahradit 4jmu zplisobenou Poddodavatelem Objednateli pfi pInéni nebo v souvislosti
s pinénim povinnostl’ ze Servisni -s,mlouvx, jestlize Poddodavatel povinnost k nahradé Gjmy
nesplni. Objednatel Poskytovatele jako rucitele podie pfedchozi véty pfijima.

Poskytovatel se zavazuje, Ze Poddodavatelé, kterymi prokazoval splnéni kvalifikace v Zaddvacim
Fizeni, se budou podilet na plnéni povinnosti Poskytovatele vyplyvajicich ze Servisni smlouvy
: rozs'ahu podle nabidky Poskytovatele podané do Zadavaciho Fizeni.

Objednatel je oprdvnén poZadovat a Poskytovatel je povinen zabezpedit zménu Poddodavatele,

a to zejména v piipadech, kd\{,:v_ . . , -
89.1. bude Poddodavatel viCi Objednateli v prodieni se splnénim povinnosti z jiného zdvazku

nebo
bude Poddodavatel pravomocné odsouzen za trestny &n nebo

89.2.
89.3. se Poddodavatel ocitne ve stavu Gipadku neho hroziciho dpadku nebo
89.4. bude dén jiny zévainy diivod pro zménu Poddodavatele.

Poskytovatel je povinen navrhnout nového Poddodavatele do 10 dnii od dorudeni Zadosti
Objednatele. Pokud Poskytovatel v Zadavacim fizeni prokazoval plvodnim Poddodavatelem
kvalifikagni predpoklady, novy Poddodavatel musi splfiovat kvalifika¢nimi predpoklady
stanovené v Zadavacim Fizeni prokazované pivodnim nahrazovanym Poddodavatelem a musi
dolosit prislugné doklady prokazujici spinéni téchto kvalifikaénich predpokiadd. Novy
Poddodavatel musi byt odsouhlasen Objednatelem postupem obdobnym postupu podle

odstavce 90 Servisni smiouvy.

Poskytovatel je oprdvnén zménit Poddodavatele zddvodd na strané Poskytovatele pouze
s pfedchozim pisemnym souhlasem Objednatele. Objednatel vyda pisemny souhlas se zménou
do 10 dn( od dorueni Zadosti Objednateli. Objednatel souhlas se zménou nevyda, pokud:

prostiednictvim piivodniho Poddodavatele Poskytovatel v Zaddvacim fizeni prokazoval

90.1.
kvalifikaci a novy Poddodavatel nebude mit stejnou &i vy&{ kvalifikaci jako pivodni
nahrazovany Poddodavatel nebo

90.2. po Poskytovateli nelze spravedlivé poZadovat, aby s takovou zménou souhlasil.

XIV. ZAVERECNA USTANOVEN]
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Vegkerd prava a povinnosti Smluvnich stran vyplyvajici ze Servisni smlouvy se Fidi cesky

91.
pravnim fadem. Smluvni strany se dohodly, Ze ustanoveni pravnich pfedpist, ktera nemaj.
donucujici Geinky, maji pfednost pfed obchodnimi zvyklostmi, pokud Servisni smiouva nestanovi
jinak.

92. Tato Smlouva piedstavuje tiplnou dohodu Smluvnich stran ohledné pfedmétu této Smiouvy.

93. Tato Smlouva miZe byt ménéna nebo dopliovdna pouze na zakladé pisemnych dodatki

podepsanych obéma Smluvnimi stranami.
94. Veskeré prilohy této Smlouvy jsou jeji neoddélitelnou soucasti.

V pfipadg, Ze se kterékoli ustanoveni této Smiouvy stane neplatnym, netcinnym, nebo
nevynutitelnym, zGstdvaji ostatni ustanoveni této Smlouvy platnd, G&innd, resp. vynutiteind,
pokud z povahy této Smlouvy nebo z jejiho obsahu anebo z okolnosti, za nich? byla uzaviena,
nevyplyva, Ze takové neplatné, neucinné, resp. nevynutitelné ustanoveni nelze oddélit od

ostatniho obsahu této Smlouvy.

95.

96. Servisni smlouva je sepsdna ve dvou vyhotovenich, po jednom pro kaZdou Smluvni stranu.

97.  Vsechny spory vznikajici ze Servisni smlouvy a v souvislosti s ni budou podle ville Smluvnich stran
rozhodovany soudy Ceské republiky, jakoZto soudy vyluéné pfislugnymi.

Pfilohy

Pfiloha ¢. 1 Specifikace servisnich sluZeb
Pozadavky a opatfeni pro zajisténi bezpeénosti informaci a informatnich
aktiv Kraje Vysocina

Priloha ¢. 2

Pfiloha €. 3 Seznam poddodavatel(

DOLOZKA
podle § 23 zdkona €. 129/2000 Sb., o krajich, v platném znéni

Tato Smiouva byla schvalena Radou Kraje Vysocina na 1. schizi, konané dne 14. 1. 2020, usnesenim
&. 0042/01/2020/RK nadpolovi¢ni vétdinou hlasi viech ¢lend rady kraje.

V Jihlavé dne 1 ‘ﬁ-u 05020

Provozema; 2
Tel.: +420 545214

Mml hrarman ® harman oz
H o

Ing. lvo Herman, C5c.

T

MUDr. Jii B&houngk, héjtman
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Pfiloha €. 1

Servisni smlouvy

Specifikace servisnich sluzeb

Seznam zkratek '
Pro potfeby daldiho textu budou pouZivany nasledujici pojmy

Incident Indikovany problém dila, pfipadné ¢3sti dila, ktery neni v souladu s technickym
stavem dila dle smiouvy o dilo. Kategorizace incidentl je uvedena dale v textu.
Okamzik OkamZik nahldSeni incidentu nebo poZadavku prostfednictvim Service desk
nahiaseni
Reaké&ni doba | Doba od OkamZiku nahld$eni incidentu nebo poZadavku prostfednictvim Service
(Reakce) desk do okamziku zahdjeni Cinnosti Poskytovatele na identifikaci a odstranéni

incidentu nebo zahdjeni realizace poZadavku Objednatele
Doba vyfeSeni | Doba od Okamiziku nahléseni incidentu nebo poZadavku do okamZiku

(VyFeseni) odsouhlaseni vyfedeni incidentu nebo poZadavku Objednatelem.

SLA Konkrétni smiuvni parametry pro poskytovéni sluZeb v danych drovnich
servisnich sluZeb.

NBD Nasledujici pracovni den od doby nahldseni incidentu nebo poZadavku.

HW Hardware

cSDi Centrdini systém dispecinku — dodavané a servisované Dilo

SW Software

Tabulka 1: Seznam zkratek a pojmd

Maintenance , ,
Maintenance (pravidelnd ddrzba) dle této Smlouvy je realizovdna Poskytovatelem v pravidelném

intervalu 1 x mésicné (dale jen ,Maintenance”). Maintenance bude provadéna dle pokynu Objednatele
pomoci vzdéleného pfistupu a na pracovistich Objednatele nebo na misté uréeném Objednatelem.

Maintenance bude Poskytovatel provadét tak, aby co moind nejvice zamezil vzniku jakychkoli
incidentd, které by znemoziovaly fadné uZivani Dila Objednateli a aby byla spInéna dostupnost Dila
dle odstavce 10 této Smlouvy po celou dobu Ginnosti této Smlouvy.

presny termin Maintenance bude Objednateli Poskytovatelem ozndmen minimalné 3 dny pred
pladnovanou ndvstévou technika Poskytovatele a Objednatelem néasledné do 24 hodin potvrzen. Pokud
nebude termin Objednatelem potvrzen, povaZzuje se automaticky za schvéleny.

Siuzby poskytované v ramci Maintenance:
- pfistup k opravnym balickiim;
- pravidelna profylaxe CSDi;
- Uprava CSDi dle legislativnich zmén;
- kontrola funkci dila;
. aktualizace a upgrade SW a firmware;
- optimalizace, identifikace vykonnostnich problém{ apod.;
- dal3i preventivni ¢innosti;
- provoz hotline;
- aktualizace dodané provozni dokumentace.
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Techmcka podpora >
V ramci servisnich sluieb kategone Technicka podpora dle této smlouvy jsou poskytovany nasleduuc
stuzby:

- konzultaéni sluzby;

- realizace poZadavkd na novou funkcionalitu systému nad ramec poptdvaného feseni (REQ).

Reseni incidentt
Kategorie incidentd

A Situace, kdy Dilo nebo ¢ast Dila je zcela nefunkeni, neumoiniuje praci uZivatell
s dilem nebo CSDi obsahuje bezpectnostni zranitelnost s kritickou mirou zdvaZnosti
B Situace, kdy dilo nebo ¢ast dila je ¢astecné funkéni, umoZiiuje éasteCné poskytovani

sluZeb, po prechodnou dobu se snizenym komfortem uZivateld, pfipadné
provizornim zplsobem z dlvodu na strané Dila nebo jeho ¢asti, na niZ je Poskytovatel
povinen poskytovat servisni sluzby nebo CSDi obsahuje bezpeénostni zranitelnost
se stfedni mirou zavaZnosti

C Nedostatky a vady drobného rozsahu, které nebrani uzivani Dila nebo jeho Césti,
nicméné nejsou v souladu s technickym stavem Dila dle Smlouvy o dilo nebo CSDi
obsahuje bezpecénostni zranitelnost s nizkou mirou zdvainosti

Kategorie bezpetnostnich zranitelnosti

Kriticka Zranitelnost dosdhne zakladniho skore 7.0 — 10.0 bod{ dle checného systému
hodnoceni zranitelnosti (otevieny standard CVSSv3 base score)

Stéedni Zranitelnost dosdhne zadkladniho skore 4.0-6.9 bodl dle obecného systému
hodnoceni zranitelnosti (CVSSv3 base score)

Nizka Zranitelnost dosahne zakladniho skére 0.0-3.9 bodi dle obecného systému
hodnoceni zranitelnosti (CVSSv3 base score)

V nasledujici tabulce jsou pak pro jednotlivé drovné servisnich sluZeb definovany reakéni doba a doba
vyfeseni dle jednotlivych kategorii incidentd.

Uroven servisnich sluieb:

2 hodiny 4 hodiny 4 hodiny 8 hodin

Pozadovana uroven sluzeb pro dodavany CSDi (poufZije se Groveri stanovend pro CSDi dle ¢asti Verejné

Centralniho systému dispecinku

Metodika vypoétu dostupnosti Dila
Pro potieby vypoétu dosazené dostupnosti Dila (poZzadovand uroveri SLA 97 %) bude vyuZita mésicni
suma vypadki dila v kategorii incidentu A na zakladé udajl monitoringu Objednatele.
Pro vypocet skuteéné dosaZené dostupnosti Dila se pak pouZije nasledujici vzorec:

(Ts — Tw)
dostupnost Dila = —————— x 100 %

Ts

Ts znaci celkovy pocet hodin, po které ma byt v daném kalendafnim mésici CSDi provozovano, s
vyjimkou doby opravnéného omezeni provozu CSDi.
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Tw znadi celkovy potet hodin, p
A incidentu)

o které bylo Dilo nedostupné nebo neplnilo svoji funkci (viz. kategorie
s vyjimkou doby oprévnéného omezeni provozu CSDi.

Do mésitni nedostupnosti CSDi nebudou zapocitdny vypadky ani pferuseni nebo vady CSDi vyplyvajici

zejména z nize uvedenych pricin:

a)
b)

c)
d)

objednatel pozaduje od Poskytovatele otestovéni funkci CSDi, ackoliv nebyla ohld%ena ani

detekovana zadné porucha; ) ) 5
CSDi je zmé&nén nebo upraven na pokyn Objednatele a s jeho védomim takovym zplsobem, Ze

parametry definované dostupnosti nemohou byt splnény;

v pfipadé zasahu vyssimoc; L o
jakékoliv prerueni piimo vyplyvajici z poruch nebo nedostatkd dila nebo zafizeni zplisobenych

Objednatelem napf- vypadek napdjeni; .
poruchy zpﬁsobené vypadky vybaveni nebo systémi zajisténych Objednatelem nebo
jakoukoliv tfeti stranou, kterd neni fizena nebo kontrolovdna Poskytovatelem;

doba vznikla ¢ekanim na provéreni funkénosti dila Objednatelem delsi neZ 30 minut.
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Priloha ¢. 2
Servisni smlouvy

PoZadavky a opatieni pro zajisténi bezpecnosti informaci a informacnich aktiv Kraje Vysocina

Bezpecénost pfistupovych opravnéni

o Dodavatel je povinen chranit veskeré pfistupové tdaje k informacénim aktivim Kraje Vysocina
véetné pfistupt k informacénim aktivim dodavatele, které umoZziiuji pfistup k informacnim
aktivim Kraje Vysocina ¢i umoZnuji jejich spravu.

o Dodavatel je povinen dodriovat tuto bezpecnostni politiku hesel pro vySe uvedené
pfistupové udaje:

= min. délka hesla 12 znakd
®  sloZitost hesla musi splficvat minimalné 3 ze 4 kategorii
— mald pismena
— velkd pismena
— Cislice
—  speciadini znaky
= hesla musi byt uchovéavana v tajnosti, nesmi byt uklddana v nezasifrované podobé (dle
bodu kryptografie)
= hesla nesmi obsahovat Zadné informace z pfihlasovaciho jména (login)
®  platnost hesla musi byt maximalné 1 rok.

o Dodavatel je povinen pouZivat personifikované Ucty, které jsou nepfenosné na jiné osoby,
neZ kterym byly Gdaje pfidéleny.

o PFistupova opravnéni lze vyuZivat pouze pro ten Ucel, pro ktery byla zfizena.

o Pokud by dodavatel zfizoval pfistupova opravneéni tfeti strané, je dodavatel povinen o této
skute¢nosti informovat Kraj Vysodina. Kraj Vysodina ma vtomto pfipadé prdvo zfizeni
pfistupu zamitnout.

Rizeni kybernetickych bezpeénostnich incidentd:

o Dodavatel je povinen na KrU hldsit veskeré kybernetické bezpeénostni incidenty, které se
tykaji informacnich aktiv Kraje Vysocina nebo informacnich aktiv dodavatele, pokud se
kyberneticky bezpecnostni incident tyka informaci ¢i informacnich aktiv Kraje Vysocina.

o Dodavatel je dale povinen poskytnout adekvatni soulinnost pfi feSeni kybernetickych
bezpeénostnich incident( a pfi forenzni analyze incidentl souvisejicich s informaénimi aktivy
Kraje Vysocina.

e Kryptografie:
o Obecné
= pro Sifrovani, elektronické podepisovani a provadéni otiskli dat (hashovani)
nesmi byt pouZity proprietarni/uzaviené aigoritmy, ale ty, které jsou
povaZovany za standardy, jejich funkcionalita je vSeobecné znama
o Hashovaci funkce
m  ykladani otiskd hesel
e pro ukladani hesel uZivatell mohou byt pouZity pouze tyto tzv.
pomalé hashovaci funkce:

o Argon2i
o bcrypt
O scrypt
o PBKDF2
e  pfi hashovani hesla musi byt pouZit pseudonahodné vygenerovany
kryptograficky salt

e pro ukladani hesel nesmi byt pouZity tzv. rychlé hashovaci funkce
typu MD-X, SHA-X, apod.
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e elektronické podepisovani e-mailli a dokumenti
SHA-2 a vyssi

délka otisku 256 bith a vyssi

= gvéfovani integrity soubord

SHA-2 a vyssi

délka otisku 224 bith a vyssi

o Asymetrickd kryptografie

= SSL/TLS

verze protokolu minimalné TLSv1.2 a vyssi
konfigurace

O

cipher suite musf byt vybrana na zékladé serverem
preferovaného pofadi

o vy33i priority musi mit cipher suites, které obsahuji varianty
asymetrickych algoritmu s eliptickymi kfivkami, napf.:
& ECDHE musi mit vy3$8i prioritu nez DHE
= ECDSA musi mit vy3si prioritu nez DSA
© vSechny EXPORT cipher suites musi byt zakazany
o vyména klich
= algoritmus pro vyménu kli¢d musi podporovat
Perfect forward secrecy
e tzn., Ze Sifrovaci kli€ je vyménén mezi
klientem a serverem tak, aby jej nebylo
moZné ziskat se znalosti privtniho klice
serveru, napf. musi byt pouZit Diffie-Hellman
algoritmus
e a navic se musi jednat o tzv. ephemeral
Diffie-Hellman (DHE), tzn. Ze pro kaZdou
session je generovan novy set Diffie-Hellman
klica
= v pfipadé pouziti Diffie-Hellman algoritmu musi mit
modulo délku minimainé 2048b (2048-bit group)
= pesmi byt pouZita anonymni vymeéna klica
O autentizace
2 minimalni délky kiich:
e RSA-2048 bitQ
e ECDSA - 256 bitd
o symetrické Sifrovani
= npesmi byt pouZita hodnota NULL v cipher suites
B pesmi byt poufZity tyto Sifry:
e DES, 3DES, RC4
® minimalni délka Sifrovaciho klice - 128 bit0
®  cipher suites s Siframi s vétsi délkou kli¢e musi mit
vétsi prioritu v seznamu ciphersuites nez s mendi
délkou klice
O MAC (Message Authentication Code)
= pouZiti SHA funkce s minimalni déikou hashe 1024b
= vy$si délky otiskd musi mit vysSi prioritu v cipher
suites
©  Zpdsoh naplnénti:
= Diffie-Hellman implementace:
https://weakdh.org/sysadmin.htm]
certifikaty
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o minimalni délka privatniho klice
s RSA 2048 bitl
= ECDSA - 256 bith
o hash funkce pro podpis
= SHA-2 s minimalni déikou 224 bitl
O v pfipadé vefejné publikované webové aplikace (pokud VKB
neurdi jinak)
e certifikdt musi byt vydany ddvéryhodnou certifikacni
autoritou
= musi se jednat o EV certifikat
s je moZné pouzit multi-domain certifikat
s EV certifikat nesmi mit platnost deldi nez 3 roky
= ochrana e-maild (Sifrovani a podepisovani) a autentizace
e tyka se riznych technologii PGP, S/MIME, SSH, apod.
e minimalni délka klice
o algoritmus RSA - 2048 bitl
o algoritmus ECDSA - 256 bitd
= ovéfovani (napf. SSH klice)
o délka kli¢e minimalné 2048 b u RSA a DSA algoritm{
o délka klie minimalné 256 bitd u algoritmd pouZivajicich eliptické
kFivky
o Symetrickd kryptografie
®=  nesmi byt pouzity tyto Sifry:
e DES, 3DES, RC4
1. minimalni délka Sifrovaciho klice - 128 bitd
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Pfiloha ¢. 3
Servisni smlouvy

Seznam Poddodavateld

Poskytovateli nejsou ke dni uzavieni smlouvy zndmi poddodavatelé, je? se budou podilet na pinéni
smiouvy.
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