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KrajVysocina

SERVISNi SMLOUVA

uzavfena podle ustanoveni § 1746 odst. 2 zakona &. 89/2012 Sb., obéanského zékoniku
(déle jen ,obéansky zakonik®), (dale téz jen ,smlouva’)

Kraj Vysocina,

se sidlem: Zizkova 1882/57, Jihlava, PSC: 586 01

ICO: 70890749

DIC: CZ70890749

zastoupeny: Mar. Vitézslavem Schrekem, MBA, hejimanem kraje
k podpisu smiouvy

povéien: RNDr, Jan Bfizdala, ¢len rady kraje

(dale jen ,,objednatel®)
a

T-Mobile Czech Republic a.s.,

se sidlem; Tomickova 2144/1, 148 00 Praha 4, Ceska republika,
ICO: 64949681
DIC: CZ64949681

zapsana v obchodnim rejstfiku vedeném u Méstského soudu v Praze, oddil B, viozka 3787
cislo Gcétu: 19-2235210247/0100
zastoupeny Stépanem Cekalem, Manazerem prodeje statni spravé
jednajicim na zakladé povéfeni
(déle jen , poskytovatel*)

(objednatel a poskytovatel dale spoleéné téZ jako ,smluvni strany® a kazdy z nich
jednotlivé jako ,,smluvni strana®)

Vzhledem k tomu, Ze:

{(A) Smiluvni strany uzaviraji tuto smlouvu jako vysledek zadavaciho fizeni vefejné
zakazky ,Dodavka telefonni ustfedny a call centra® (dale jen ,zadavaci fizeni), a to
die nabidky poskytovatele;

(B) Mezi poskytovatelem a objednatelem byla dle vysledku zadavaciho fizeni rovnéz
uzaviena smlouva o dilo, na jejimz zakiadé implementoval poskytovatel telefonni
systém (déle ,dilo");

(C) Poskytovatel prohlasuje, Ze je zplUsobily k Fadnému a v€asnému poskytovani
servisnich sluzeb dle této smlouvy, a Ze disponuje takovymi kapacitami a odbornymi
znalostmi, které jsou tfeba k fadnému a v&asnému poskytovani servisnich sluzeb;

(D)  Smluvni strany maji zdjem vzajemné spolupracovat za podminek stanovenych touto
smiouvou,

bylo dohodnuto nasledujici:

1. Pfedmét smlouvy

1.1 Poskytovate! se zavazuje poskytovat na sviij naklad a nebezpeéi fadné a vias dale
specifikované servisni sluzby a Objednatel se zavazuje zaplatit za fadné a véasné
poskytnuté servisni sluzby sjednanou cenu.

1.2 Poskytovatel se zavazuje za podminek uvedenych v této smlouvé poskytovat
Objednateli servisni sluzby vztahujici se k dilu provedenému dle smlouvy o dilo (dale
také jako ,1S"). Servisni sluzby jsou dale specifikovany v piiloze & 1 této smlouvy.
Kategorizace a Uroveri servisnich siuZzeb die této servisni smlouvy ve vztahu k dilu je
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uvedena v pfiloze &. 1 této smlouvy. Vedkeré servisni sluzby poskytované na zékladé
této smlouvy jsou dale oznacovany také jen jako ,servisni sluzby”.

1.3 Servisni sluzby budou provadény v nasledujicich kategoriich:

a) Maintenance;
b) Technicka podpora;
c) Reseni incidentu.

1.4 Specifikace jednotlivych kategorii incidentd a na né navazany Groven servisnich sluZzeb
jsou uvedeny v pfiloze &, 1 této smiouvy.

1.5 Odstrafiovani zaruénich vad se také fidi kategoriemi incidentl a na né vazanymi
arovné&mi servisnich sluzeb dle pfilohy &. 1 této smlouvy.

1.6 Poskytovatel je povinen poskytovat servisni sluZby dle této smiouvy tak, aby dostupnost
dila dle smlouvy o dilo, byla alespofl 98% v kazdém kalendainim mésici po celou dobu
udinnosti této smlouvy. Vypotet skutetné dosaZene dostupnosti se fidi metodikou
uvedenou v pfiloze &. 1 této smiouvy.

2. Poskytovani servisnich siuzeb

2.1 Servisni sluzby mohou byt provadény vzdalenou sprdvou nebo pfimo pfijezdem
pracovnika poskytovatele na misto plnéni. Servisni sluzby se vazou na ty ¢asti dila,
které jsou specifikované v pfiloze €. 1 této smlouvy.

2.2V ramci poskytovani servisnich sluzeb v kategorii feSeni incidentl je poskytovatel
povinen fesit incidenty tykajici se dila (dale jen ,incidenty") a v kategorii technicka
podpora je poskytovatei povinen realizovat poZzadavky Objednatele tykajici se dila (dale
jen ,poZadavky" nebo ,REQ") za podminek sjednanych touto smlouvou a jeji prilohou
¢ 1.

2.3 Poskytovatel je povinen po celou dobu Géinnosti této smlouvy v pfipadé poruchy iS
provadét obnovu provozu IS véetné naéteni dat ze zalohy provedené objednatelem
potfebnych pro fadny chod IS.

2.4 Poskytovatel je povinen udrZovat servisni pohotovost v rezimu poZadované Grovné
servisnich sluzeb tak, Ze poskytovatel bude disponovat potfebnym mnozstvim
pracovniklii s odpovidajici kvaiifikaci tak, aby byl schopny garantovat asové Ihiity
stanoveneé v pffloze €. 1 této smlouvy.

2.5 Poskytovatel je povinen pfi poskytovani servisnich sluzeb dodrzovat reakéni dobu (dale
jen ,reakéni doba“ nebo reakce”) a dobu vyfeseni incidentu nebo pozadavku (dale jen
.doba vyreseni’). Specifikace reakénl doby a doby vyfeseni je uvedena v pfiloze &. 1
této smlouvy.

2.6 Kategorizace incident(l, reakéni doby na jednotiivé kategorie incidentl a doby vyfeSeni
jednotlivych kategorii incidentd a reakéni doby a doby vyfeSeni poZadavki jsou
uvedeny v pfiloze €. 1 této smlouvy a jsou pro poskytovatele zdvazné.

2.7 Objednatel nahlasi incident nebo poZadavek poskytovateli prostfednictvim
informaénitho systému poskytovatele (dale jen ,Service desk) nebo telefonicky pies
hotline. Objednatel stanovi kategorii incidentu a drovefl poZadovanych servisnich
siuzeb die prilohy €. 1 této smlouvy.

1. URL Service desk nebo email pro hladeni incidentd: dohled@t-mobile.cz,

2. tel. &islo pro hlaseni incident(: 800737311,
Nahlaseni incidentu musi v8ak byt dodateéné potvrzeno emailem na adresu
lukas.rotrekl@t-mobite.cz.

2.8 Poskytovatel ma pravo si na zakladé nahlaseni incidentu nebo pozZadavku vyzadat po
objednateli bli23i specifikaci incidentu nebo poZzadavku. Tato éinnost je ji2 povazovana
za zahajeni ¢innosti poskytovatele ve smyslu piilohy €. 1 této smlouvy.

2.9 Po ukoncéeni ¢innosti na vyfedeni incidentu nebo realizaci pfedmétného poZadavku
objednatele uvédomi o tom e-mailem objednatele a pfipadné uvede poskytovatel stav
pfedmeétného incidentu nebo pozadavku v Service desk do stavu ,VyfeSeno" (& do
stavu obdobného vyznamu). Za vyfeseni incidentu se povazuje i jeho pfefazeni do nizsi
kategorie die pfilohy &. 1 této smiouvy. Pokud se objednatel ve |hité 24hod od doruceni
emaity objednateli k pfedmétnému incidentu &i poZzadavku nevyjadii nebo pokud v této
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Ihiité vyjadii e-mailem souhlas s vyfeSenim incidentu &i pozadavku, ma se za to, Ze
vyfeseni incidentu nebo realizaci poZadavku objednatel odsouhlasil a poskytovateli
vznika narok na uvedeni incidentu &i poZzadavku v Service desk do stavu Uzavieno® (&i
do stavu obdobného vyznamu). V pfipadé, ze objednate! informuje e-mailem
poskytovatele ve vyse uvedené thiité 24hod, Ze s vyfedenim incidentu nebo poZadavku
nesouhlasi, je poskytovatel povinen pokradovat v fedeni pozadavku nebo incidentu
v jeho plvodni kategorii a je povinen dodrZet dobu vyfedeni dle pfilohy &. 1 této
smlouvy. Do doby vyfeseni dle pfilohy & 1 této smiouvy neni pot&itdna doba od
ckamziku dorugeni e-mailu objednateli o vyfeseni incidentu & poZzadavku do okamziku
doruceni e-mailu obsahujictho informaci ¢ souhlasu & nesouhlasu objednatele
s vyfeSenim incideniu nebo poZadavku poskytovateli.

3. Spoluprace smluvnich stran

3.1 Smluvni strany jsou si védomy toho, Ze pouze jejich vzajemna spoluprace a fadné a
upiné pInéni jejich smluvnich povinnosti umoZni fadné a véasné poskytovani siuZeb na
zakladé této smiouvy.

3.2 Za (Celem béZného kontaktu mezi smluvnimi stranami pfi poskytovani sluzeb
jmenovaly smluvni strany své kontakini osoby.

Kontaktnimi ocsobami poskytovatele jsou:

- Lukas Rotrekl, Manazer prodeje klic¢ovym zakaznikim, tel: +420 603 402 254

- Michal Krejbich, ManaZer designu feseni hlasovych siuzeb a UC, tel: +420 777 794
345

Kontaktni osobou objednatele je:

- Ing. Martin Prochazka, vedouci Oddéleni spravy sité, tel: 564 602 110.

3.3 Smiuvni strany se zavazuji pfi vzajemné spolupraci na zakladé {éto smlouvy zejména
komunikovat prostfednictvim svych kontakinich osob uvedenych v odstavci 3.2 této
smlouvy. Kazda ze smluvnich stran je povinna informovat pisemné druhou smiuvni
stranu o zméné kontakini osoby na své strané pisemnym oznamenim. Zména kontaktni
osoby je U&innad dorudenim pisemného oznameni pfisludné smiuvni strany druhé
smiluvni strané.

3.4 V pfipadé, Ze provedenim dal$ich sluZzeb na zakladé objednavky objednatele dojde ke
zmeéné pifedmetu licence, jak vyplyva ze smlouvy o dilo uzaviené mezi smiuvnimi
stranami je objednatel povinen uzavfit s poskytovatelem tomu odpovfdajici dodatek
smlouvy o dilo nebo licenéni smlouvu, a to nejpozdéji do &trnacti (14) kalendarnich dni
ode dne doruceni vyzvy poskytovatele.

3.5 Smiluvni strany nejsou odpovédné za Casteéné nebo Uplné nespinéni smluvnich
zavazkl zpusobené vy§si moci. Za vy$si moc se povazuji pfekazky vzniklé po uzavieni
smiouvy, které jsou mimoradné, nepfedvidatelné a nepfekonateiné, vzniklé nezavisle
na vl smluvnich stran, a které maji pfimy viiv na pinéni pfedmétu smlouvy.

3.6 Vyskytne-i se plsobeni vy33i maoci, zakladaji tyto okolnosti na strané poskytovatele
pravo pozadovat pfiméfené prodiouZeni sjednanych termin o dobu trvani pifekazky
pinéni a na strané objednatele povinnost takovou zménu terminu akceptovat.
V takovém pfipadé je v8ak poskytovatel o této skutednosti a okolnostech branicich mu
v realizaci plnéni ze smiouvy objednatele bez zbytetného odkladu informovat. Pokud
by tak paskytovatel neucinil, nemize se na pisobeni vy&§i moci odvolavat. V pfipadé,
Ze takové prodlouZeni neize po objednateli spravedlivé poZzadovat, ma objednatel
prave od smiouvy odstoupit, nepfisludi mu v3ak narok na sankéni pinéni, které by mu
jinak nalezelo, & nalezet mohlo. To plati pouze v pfipadé, Ze se nejedné o zjevne
zneuziti prava poskytovatele.

3.7 Smiuvni strany prohlasuji, ze jsou si védomy, Ze tuto smlouvu uzaviraji v dobé trvani
hrozby karantény, epidemie & pandemie onemocnéni COVID-19 a s tim spojenych
moznych uginnych opatfeni organ( vefejné moci pfijatych za U¢elem omezeni Sifeni
tzv. koronavirové epidemie. Jestlize z diivod(t zapfiginénych témito opatfenimi nebude
mozné pinéni poskytnout v dohodnutém terminu, zakladaji tyto okolnosti pravo
smiuvnich stran postupovat podie odst. 3.6 tohoto &lanku smiouvy.
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4, Ostatni podminky plnéni pfedmeétu smlouvy

4.1 Poskytovatel odpovida za kvalitu, vdeobecnou a odbornou spravnost poskytovanych
servisnich sluzeb. Poskytovatel je povinen pfi poskytovani servisnich sluzeb die této
smiouvy postupovat s odbornou pécéi podie svych nejlepSich znalosti a schopnosti,
pfitemz pfi své Cinnosti je povinen chranit zajmy a dobré jméno objednatele.

4.2 Poskytovatel je povinen zajistit fadné a véasné poskytovani servisnich siuzeb podle
teto smlouvy tak, aby objednatel mohl fadnym zpisobem dilo uzivat.

4.3 Poskytovate! je povinen pfi poskytovani servisnich slufeb postupovat v souladu
s platnymi pravnimi piedpisy CR a EU.

4.4 Poskytovatel neni opravnén zajistit provadéni ¢asti servisnich sluzeb poddodavateli.

4.5 Poskytovatel je povinen dodrzovat platnou legislativu CR i EU, ktera se tyka
bezpelnosti informaci.

4.6 Poskytovatel se zavazuje dodrZzovat poZadavky a opatfeni pro zajisténi bezpednosti
informaci a informadnich aktiv Kraje Vysocina uvedené v pfiloze &. 3 této smiouvy.

4.7 Poskytovatel je povinen zajistit pinéni bezpeénostnich opatfeni a poZadavki
stanovenych touto smlouvou ve stejné mife u vdech pfipadnych poddodavateld &i
jinych osob, které maji piistup k informaénim aktivim Kraje Vysoéina prostfednictvim
poskytovatele.

4.8 Poskytovatel je povinen zachovavat mléenlivost o viech skuteénostech a informacich,
které mu byly v souvislosti s touto smlouvou nebo jejim pinénim jakkoliv zpfistupnény,
pfedany &i sdéleny, nebo o nichZz se jakkoliv dozvédél, vyjma téch, které jsou
v okamziku, kdy se s nimi poskytovatel seznamil, prokazateiné vefejné pfistupne nebo
tech, které se bez zavinéni poskytovatele vefejné pfistupnymi stanou (dale jen
,2divérné informace"). Poskytovatel nesmi dlivérné informace pouzit v rozporu s jejich
Ucelem, nesmi je pouZzit ve prospéch svlj nebo tfetich osob a nesmi je pouzit ani
v neprospéch objednatele. Povinnosti dle tohoto odstavce je poskytovate! povinen
zachovavat i po zaniku této smlouvy, vyjma pfipadd, kdy se divérné informace stanou
prokazatelné vefejné pfistupné bez zavinéni poskytovatele. Povinnosti dle tohoto
odstavce se nevztahuji na pfipady, kdy je poskytovate! povinen zvefejnit divérnou
informaci na zakladé povinnosti uloZené poskytovateli pravnim pfedpisem nebo
rozhodnutim organu vefejné moci. Za nespinéni kterekoliv povinnosti obsazene
v tomto ustanoveni, je objednatel opravnén G&tovat poskytovateli smiuvni pokutu ve
vySi 100 000 K¢, a to za kaZdé jednotlivé porudeni povinnosti obsaZzenych v tomto
ustanoventi.

4.9 Poskytovatel je povinen pii poskytovani servisnich sluZeb respektovat a dodrzovat
pakyny objednatele. V piipadé nevhodnych pokynd objednatele je Poskytovatel
povinen na nevhodnost téchto pokynd objednatele pisemné upozornit, v opatném
pfipadé nese poskytovatel zejména odpovédnost za Skodu a nemajetkovou Gjmu, ktera
v disledku nevhodnych pokynd objednateli nebo tfetim osobam vznikla.

4.10 Ohbjednatel je povinen spolupracovat s poskytovatelem a poskytovat mu veskerou
nutnou soucdinnost potfebnou pro fadné poskytovani servisnich sluZzeb podie této
smlouvy. Objednatel je povinen informovat poskytovatele o vedkerych skute&nostech,
které jsou nebo mohou byt dileZité pro poskytovani servisnich sluzeb dle této smiouvy.

4.11 Pokud objednatel neposkytne souginnost dle tohoto €lanku, ma poskytovatel pravo
poZadovat od objednatele posunuti stanovenych termind o dobu, po kterou nemohi
poskytovatel poskytovat servisni sluzby dle této smlouvy z ddvodu neposkytnuti
soucinnosti. Objednatel je povinen fakovemu poZadavku vyhovét,

4.12 Qbjednatel je povinen poskytnout poskytovateli sou€innost k zajisténi vzdaleného
pristupu poskytovateli k serveram IS vyhradné pro (&ely poskytovani servisnich sluzeb
podle této smiouvy.

4.13 Pisemné oznameni o zménach vySe uvedenych kontakinich Udaji poskytovatele
nebo webové adresy Service desk preda poskytovatel objednateli alespert pét dni pfed
o¢ekavanou zménou,
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5. Cena servisnich sluzeb, fakturace a platebni podminky

5.1 Objednatel se zavazuje zaplatit poskytovateli za poskytovani servisnich sluzeb die této
smiouvy smiuvni cenu dle &l. 5.4 smlouvy,

5.2 Cena servisnich sluzeb zahrnuje vedkeré naklady, jez mohou poskytovateli
v souvislosti s poskytovanim sluzeb vzniknout, zejm. cestovni vydaje a naklady na
softwarové a hardwarové vybaveni. Za poskytovani siuzeb tak poskytovatel kromé
shora uvedené ceny nemad narok na Zadné dalsi finanéni plnéni.

5.3 K cené pinéni bude pfipottena DPH v pfislugné vysi dle platnych pravnich pfedpis(
Géinnych v okamziku poskytovani servisnich sluzeb.

5.4 Cenu za poskytovani servisnich sluzeb se objednatel zavazuje platit na zakladé faktur
(dale jen faktura“) vystavenych poskytovatelem po uplynuti kalendafniho &tvrtleti.
Fakturou bude vydétovana vidy nasledujicim zplscbem:

a) cena servisnich sluzeb v kategorii ,technicke podpery” poskytnutych
poskytovatelem, a to dle hodinové sazby servisu 2 700,- K& bez DPH
a Casu skuteCné, prokazatelné a (iéelné straveného poskytovatelem
pfi poskytovani téchto sluZeb v pfisludném kalendarnim &tvriletf,
b) pausalni étvrtletni odmeéna (Etvrtietni paudal servisu) ve vysi 10 900,-
KEé bez DPH zahrnujick:
servisni pohotovost dle ¢&l. 2.4 této smlouvy,
s« servisni slu?by v kategorii feSeni incidentl” poskyinuté poskylovatelem
v pfislusném &tvrileti,
« servisni sluzby v kategorii ,maintenance” poskytnuté poskytovatelem
v piisludném ctvrileti.

5.5 O poskytovani servisnich sluzeb v jednotlivych kalendainich mésicich je poskytovatel
povinen objednateli zasilat vykazy k potvrzeni. Pfilochou kazdé faktury musi byt
objednatelem odsouhlasené a potvrzené mésitni vykazy poskytnutych servisnich
sluzeb pokryvajici uétované kalendarni étvrtieti,

5.8 Cena za poskytovani servisnich sluZeb je splatna do 30 kalendarnich dnl od dorugeni
faktury objednateli.

5.7 Veskeré vystavené faktury musi splfiovat nalezitosti dafiového dokladu dle § 29 zdkona
&. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisd (dale jen
«Zakon o DPH"), ndleZitosti stanovené § 435 oblanského zakoniku a naleZitosti
stanovené touto smlouvou vE. dohodnutych pfiloh a nedilnych soudasti.

5.8 Nebude-li faktura obsahovat nékterou povinnou nebo dohodnutou néaleZitost vé.
dohodnutych pfiloh nebo nediinych souéasti, nebo bude-li chybné stanovena cena,
DPH nebo jina nalezitost faktury, je objednatel opravnén tuto fakturu vratit poskytovateli
k provedeni opravy s vyznafenim dlvodu vraceni. Poskytovatel provede opravu
vystavenim nové faktury. Od doby odeslani vadné faktury zpét poskytovateli pfestava
bézet plivodni ihita splatnosti. Cela nova Ihita splatnosti bézi opét ode dne doruéeni
nové vyhotoveneé faktury objednateli.

5.9 Dafovy doklad (faktura) bude uhrazen mezibankovnim pfevodem z Gétu objednatele
na lUéet poskytovatele, kiery je spravcem dané (finanénim Gfadem) zvefejnén
zpUsobem umoznujicim dalkovy pfistup ve smyslu ustanoveni § 109 odst. 2 pism. ¢)
zakona ¢, 235/2004 Sh., o dani z piidané hodnoty, ve znéni pozdéjsich pledpis(.

5.10 Pokud se po dobu uginnosti této smlouvy poskytovatel stane nespoiehlivym platcem
ve smyslu ustanoveni § 109 odst. 3 zdkona o DPH, smluvni strany se dohodly, Ze
objednatel uhradi DPH za zdanitelné pInéni pfimoc pfislusnému spravci dané.
Objednatelem takto provedend Uhrada je povaZovana za uhrazeni pfislusné Casti
smiuvni ceny rovnajici se vysi DPH fakturované poskytovatelem.

511 Ugastnici sjednavaji moznost jednostranného zvy$eni ceny ze strany poskytovatele
v pribé&hu poskytovani sluzeb, a to v pfipadé zvyseni zakonné sazby DPH. Navyseni
sjednané ceny musi odpovidat zvySeni hodnoty DPH v zavislosti na zvyseni zadkonné
sazby DPH. Ugastnici sjednavaji moznost jednostranného sniZeni ceny ze strany
poskytovatele v pribéhu poskytovani sluzeb, a to v pfipadé sniZzeni zakonné sazby
DPH. SniZzeni sjednané ceny musi odpovidat snizeni hodnoty DPH v zavislosti na
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snizeni zakonné sazby DPH. Smluvni strany se dohodly, Ze v pfipadé zakonné zmény
sazby DPH nebudou uzavirat dodatek k této smlouvé, ale bude fakturovana cena
vEetné zakonné sazby DPH.

6. Smluvni sankce

6.1 Poskytovatel odpovida za veskeré $kody a nemajetkové djmy, kieré vzniknou
objednateli v dusledku poruseni této smiouvy poskytovatelem. Poskytovatel je povinen
nahradit takto vzniklou $kodu a nemajetkovou Gjmu v piném rozsahu, v&etné pfipadnych
sankei udélenych objednateli organy vefejné moci, jejichz pri¢inou bylo poruseni
povinnosti poskytovatele die této smlouvy.

8.2 Dostane-li se objednatel do prodleni s placenim Ghrady za servisni sluzby poskytované
die této smiouvy, je povinen zaplatit poskytovateli Urok z prodleni ve vysi 0,05 %
z dluzné &éastky za kazdy den prodleni.

6.3 Jestlize dostupnost IS klesne pod hodnotu die &l. 1.6 téfo smlouvy, je Poskytovatel
povinen uhradit Objednateli smluvni pokutu ve vysi:

a) 2.000,- K& za kazdy kalendafni mésic, ve kterém dostupnost dila nedosahne
hadnoty die él. 1ll odst. 5 této smiouvy, ale dosahne hodnoty alespor 97,0 %;

b) 5.000,- K& za kazdy kalendaini mésic, ve kterém dostupnost dila nedosahne
hodnoty 86,5 %, ale dosahne hodnoty alespori 96,0 %;

¢) 10.000,- K& za kazdy kalendéini mésic, ve kierém dostupnost dila nedosahne
hodnoty 96,0 %, ale dosahne hodnoty alespori 95 %;

d) 20.000,- K& za kazdy kalendaini mésic, ve kterém dostupnost dila nedoséhne
hodnoty 95 %, ale dosahne hodnoty alespon 94 %;

e) 30.000,- K& za kazdy kalendarni mésic, ve kierém dostupnost dila nedosahne
hodnoly 94 %.

6.4 Dostane-li se poskytovatel do prodlent s reakéni dobou na incident kategorie A nebo B
pfi poskytovani servisnich sluZeb kategorie feSeni incidentl drovné 2 nebo 3 dle pfilohy
¢. 1 této smlouvy, je poskytovatel povinen uhradit objednateli smiuvni pokutu ve vySi
500 K¢ za kazdou zapo&atou hodinu prodlent.

6.5 Dostane-li se poskytovatel do prodleni s reakéni dobou:

a) na incident kategorie A, B nebo C pfi poskytovani servisnich sluzeb kategorie feeni
incidentd trovné 1 nebo Zaruka dle pfilohy &. 1 této smlouvy, nebo
b} na incident kategorie C pfi poskytovani servisnich sluzeb kategorie FeSeni incidentd
arovné 2 nebo 3 dle pfilohy &. 1 této smiouvy,
je poskytovatel povinen uhradit objednateli smluvni pokutu ve vysi 500 K& za kaZdy
zapogaty den prodieni,

6.6 Porusi-ii poskytovatel povinnost v dobé vyfedeni dle pfilohy €. 1 této smlouvy vyfesit
incident:

a) kategorie A, B nebo C pii poskytovani servisnich sluzeb kategorie feSeni incidentd
urovné 1 nebo Zaruka dle prilohy ¢&. 1 této smiouvy, nebo

b) kategorie B nebo C pfi poskytovani servisnich sluZzeb kategorie feeni incident(
drovné 2 dle pfilohy ¢, 1 této smiouvy, nebo

¢} kategorie C pfi poskytovani servisnich sluzeb arovné 3 dle prilohy €. 1 této smiouvy,

je poskytovatel povinen uhradit objednateli smluvni pokutu ve vysi 500 K€ za kazdy

zapocaty den prodieni.

8.7 Porusdi-li poskytovatel povinnost v dobé vyfedeni dle pfilohy &. 1 této smiouvy vyfesit
incident:

a) kategorie A pfi poskytovani servisnich sluzeb kategorie feeni incidentd Grovné 2
die pfilohy &. 1 této smiouvy, nebo

b) kategorie A nebo B pii poskytovani servisnich sluZzeb kategorie feSeni incidentl
urovné 3 dle piilohy &. 1 této smiouvy,

je poskytovatel povinen uhradit objednateli smiuvni pokutu ve vysi 500 K& za kaZdou

Zzapocatou hodinu prodleni.

6.8 Dostane-li se poskytovate! do prodleni s reakéni dobou na poZzadavek pfi poskytovani
servisnich sluzeb kategorie technickd podpora a vyvoj die pfilohy &. 1 této smlouvy, je
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poskytovatel povinen uhradit objednateli smluvni pokutu ve vysi 500 K& za kazdou
zapoéatou hadinu prodienl.

6.9 Porusi-li poskytovatel povinnost v dobé vyreseni dle prilohy &. 1 této smlouvy vyfesit
pozadavek pfi poskytovani servisnich sluzeb kategorie technicka podpora a vyvoj dle
pfilohy €. 1 této smiouvy, je poskytovatel povinen ubradit objednateli smluvni pokutu ve
vysi 500 K¢ za kazdy zapocaty den prodieni. Smiuvni pokutu die tohoto odstavce je
Poskytovatel povinen platit pouze v pfipadé Ze byl poZadavek objednatele
technologicky provediteiny.

6.10 Ustanovenim o smiuvnich pokutach neni dotéeno pravo objednatele na nahradu
Skody &i nemajetkové Ujmy. Smluvni strany se vyslovné dohodly, Ze objednatel je vedle
smiuvnich pokut opradvnén pozadovat po poskytovateli téz v piném rozsahu nahradu
Skody a nemajetkové djmy zpusobené poruSenim povinnosti, na kterou se vztahuje
smiuvni pokuta.

6.11 V pfipadé, Ze objednateli vznikne narok na smluvni pokutu dle teto smiouvy viéi
poskytovateli, je objednatel opravnén zapogist pohledavku z titulu smiuvni pokuty oproti
naroku poskytovatele na Ghradu jim vystavené faktury. Soucet viech uplatnénych
smiuvnich sankci v daném mesici nesmi pfesahnout mésiéni cenu servisnich sluzeb.

6.12 Smiluvni pokuta bude poskytovatelem uhrazena do 30 dni od prokazatelného
dorugenf vyzvy k thradé smiuvni pokuty ze strany objednatele.

7. Trvani a ukonéeni smlouvy

7.1 Tato smilouva je uzaviena na dobu od pfevzeti dila Krajem Vysocina (objednatelem) dle
smiouvy o dilo na dobu neurgitou,

7.2 Objednatel je opravnén (kromé pfipadl uvedenych v § 2001 NOZ) od této smlouvy
pisemné odstoupit;

a) byl-li pravomocné zjistén Upadek Poskytovatele a rozhodnufo o zplsobu feseni
Gpadku konkursem, nebo byl-li insolven&ni navrh pravomocné zamitnut pro
nedostatek majetku Poskytovaiele;

b) jestlize Poskytovatel nevyfesi incident Objednatele, ktery brani Objednateli
fadnému uzivani diia, a to ani v Objednatelem dodateéné stanovené 1hité poté, co
na tento incident Poskytovatele nejméné dvakrat upozornil,

7.3 Odstoupeni od smiouvy se mimo jiné nedotyka ujednani o odpovédnosti poskytovatele
a o sankcich, které zavazuji smluvni strany i po odstoupeni od této smiouvy.

7.4 Smluvni strany jsou opravnény ukonéit tuto smlouvu vypovédi bez uvedeni davodu.
Vypovéd musi byt uéinéna pisemné a nabyva G&innosti uplynutim vypovédni doby.
Vypovédni doba se sjednava v délce dvou kalendafnich mésicl, nasledujicich po
kalendafnim mésici, kdy byla vypovéd dorudena druhé smluvni strané.

7.5 Jestlize objednatel (Kraj Vysogina) nebo poskytovatel odstoupi od smiouvy o dilo nebo
smiouva o dilo bude jinak ukonéena, aniZ by byio provedeno dilo, tato servisni smlouva
zanika v den uCinnosti odstoupeni ad smlouvy o dilo.

7.6 Ustanoveni odst. 3 tohoto &idnku zavazuje smluvni strany dle jejich vyslovné vile i po
odstoupeni od této smlouvy.

8. Zavéreéna ustanoveni

8.1 Tato smlouva se fidi pravnim tadem Ceské republiky, zejména pfislugnymi
ustanovenimi ob&anskeého zakoniku,

8.2 Tato smiouva pfedstavuje Gpinou dohodu smluvnich stran ohledné pfedmeétu této
smlouvy.

8.3 Tato smiouva miZe byt ménéna nebo doplhiovana pouze na zakladé pisemnych
dodatk() podepsanych obéma smiuvnimi stranami.

8.4 Veskeré pfilohy této smiouvy jsou jeji neoddélitelnou soucasti.

8.5 V piipadg, Ze se kterékoli ustanoveni této smiouvy stane neplatnym, ned¢innym, nebo
nevynutitelnym, z{stavaji ostatni ustanoveni této smlouvy platna, 0éinna, resp.
vynutitelna, pokud z povahy této smlouvy nebo z jejiho obsahu anebo z okolnosti, za
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8.6

8.7

8.8

8.9

nichz byla uzaviena, nevyplyva, Ze takové neplatné, neucinné, resp. nevynutiteiné
ustanoveni nelze oddalit od ostatniho obsahu téte smilouvy.

Smiuvni strany se dohodly, Ze poskytovatel neni opravnén postoupit nebo zastavit
pochledavku za objednatelem z této smlouvy bez predchoziho pisemného souhlasu
objednatele. Poskytovatel neni opravnén svou pohledavku za objednatelem z této
smlouvy nebo pohiedavku na zaplaceni smluvni pokuty vzniklé na zakladé teto
smlouvy pouzit k jednostrannému zapoéteni na pohledavku objednatele za
poskytovatelem,

Poskytovatel na sebe bere nebezpeti zmény okolnosti ve smysiu § 1765 odst. 2
ob&anského zakoniku.

Poskytovatel prohiasuje, Ze se pfed uzavienim této smiouvy nedopustil v souvislosti se
zadavacim fizenim vefejné zakazky sadm nebo prostfednictvim jiné osoby Zadného
jednani, jez by odporovalo zadkonu nebo dobrym mraviam nebo by zakon obchazelo,
zejména Ze nenablzel Zadné vyhody osobam podilejicim se na zadani vefejné
zakazky, a Ze se zejména ve vztahu k ostatnim uchazeim nedopustil Zaddného jednani
narusujiciho hospodafskou soutéz.

Tato smlouva nabyva platnosti dnem jejiho podpisu ob&ma smiuvnimi stranami a
uginnosti dnem zvefejnéni této smlouvy v Registru smluv. Zvefejnéni smlouvy
v Registru smiluv zajisti objednatel a informuje o tom poskytovatele. Poskytovatel
souhlasi se zvefejnénim celého textu této smiouvy véetné podpistl v Registru smiuv.
Souéasné bere poskytovatel na védomi, Ze v pfipadé nesplnéni zadkonné povinnosti je
smiouva do {ff mésicu od jejino podpisu bez dalditho zrudena od samého pocatku.

8.10 Tato smiouva je vyhotovena ve dvou stejnopisech, Ka2da ze smluvnich stran obdrzi

8.11

po jednom fadné podepsaném stejnopisu,
Nedilnou souéasti této smiouvy je

pfiloha &. 1 ~ Specifikace poskytovanych sluzeb,
pifloha €. 2 — PoZadavky a opatieni pro zajisténi bezpelnosti informaci a informacnich

aktiv Kraje Vysodina,

V Praze dne V Jihlavé dne
(Datum die elektronického podpisu) (Datum dle elektronického podpisu)
Poskytovatel Objednatel

_Digitalné

Sté pé n | podepsal Stépan

Ce ka l ~ Datum:2021.10.04

Cekal

21:40:43 +02'00'

.................. < tepanéekal B P
ManaZer prodeje statni spravé ¢len rady kraje
podepsano elektronicky podepsanc elektronicky
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PFiloha ¢. 1

Specifikace servisnich sluzeb

weznal ate!
Pro potfeby dalsiha textu budou pouZivany nasledujici pojmy:

incident Indikovany problém dila, pfipadné &asti dila, ktery neni v souladu
s technickym stavem dila dle smlouvy o dilo. Kategorizace incidentt je
uvedena dale v textu,

Okamzik Okamzik nahlaseni incidentu nebo poZadavku prostiednictvim Service

nahlageni desk

Reakéni Doba od Okamziku nahlageni incidentu nebe poZadavku

doba prostfednictvim Service desk do okamziku zahajeni ¢innosti

{Reakce) Poaskytovatele na identifikaci a odstranéni incidentu nebo zahajent
realizace poZzadavku Objednatele

Doba Doba od Okamziku nahlaseni incidentu nebo poZadavku do okamziku

vyfeseni odsouhlaseni vyfeSeni incidentu nebo poZzadavku Objednatelem.

(Vyfeseni)

SLA Konkrétni smluvni parametry pro poskytovani sluZzeb v danych
drovnich servisnich sluzeb.

NBD Nasledujici pracovni den od doby nahlaseni incidentu nebo
poZadavku.

HW Hardware

IS Informacni systém — dodavané a servisované dilo

SW Software

Tabulka 1: Seznam zkratek a pojmil

Maintenance (pravidelna Gdrzba) dle této smlouvy je realizovana Poskytovatelem v
pravidelném intervalu 1 x za 3 meésice (dale jen ,Maintenance”), Maintenance bude
provédéna dle pokynu Objednatele pomoci vzdaleného pflistupu a na pracovistich
objednatele nebo na misté uréeném Objednatelem.

Maintenance bude Poskytovatel provadét tak, aby co mozna nejvice zamezil vzniku
jakychkoli incidentd, které by znemoziiovaly fadné uzivani dila objednateli a aby byla
spinéna dostupnost dila dle ¢l. 1.6 této smiouvy po celou dobu déinnosti této smiouvy.

Presny termin Maintenance bude Objednateli Poskytovatelem oznamen minimalné 3 dny
pred planovanou navstévou technika Poskytovatele a Objednatelem nasledné do 24 hodin
potvrzen. Pokud nebude termin Objednatelem potvrzen, povaZuje se automaticky za
schvaleny.

Sluzby poskytované v ramci Maintenance:
- pristup k opravhym baliékim;
- pravidelna profylaxe IS;
- kontrola funkci dila;
- aktualizace a upgrade SW,
- optimalizace, identifikace vykonnostnich problémi aped.;
- dalsi preventivni ginnosti;
- provoz hotline.
- aktualizace dodané provozni dokumentace
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V ramci servisnich siuZzeb kategorie Technicka podpora die této smiouvy jsou poskytovany
nasledujici sluzby:
- konzuitaéni sluzby;
- realizace pozadavki na novou funkcionalitu systému nad ramec poptavaného
reSeni (REQ).

A Situace, kdy dilo nebo &ast dila je zcela nefunkéni, neumoziuje praci
uzivatel s dilem nebo IS obsahuje bezpeénostni zraniteinost s kritickou
mirou zavaznosti

B Situace, kdy dilo nebo &ast dila je taste¢né funkéni, umozZiuje ¢astetné
poskytovani siuZzeb, po pfechodnou dobu se sniZenym komforiem
uZivatel(, pfipadné provizornim zpiisobem z dlvodU na strané dila nebo
jeho &asti, na niz je Poskytovatel povinen poskytovat servisni siuzby
nebo IS obsahuje bezpecénostni zranitelnost se stfedni mirou zavaznosti
c Nedostatky a vady drobného rozsahu, které nebrani uzivani dila nebo
jeho &asti, nicméné nejsou v souladu s technickym stavem dila die
smicuvy ¢ dilo nebo IS obsahuje bezpeénosini zranitelnost s nizkou
mirou zavaznosti

nich zrani

Kriticka

Zraniteinost dosahne zakladniho skore 7.0 — 10.0 bodu die obecného
systému hodnoceni zranitelnosti (otevieny standard CVSSv3 base
score)

Stiedni Zranitelnost dosahne zakladniho skdre 4.0-6.9 bod( dle ohecného
systému hodnoceni zranitelnosti (CVSSv3 base score)

Nizka Zranitelnost dosahne zakladniho skdre 0.0-3.9 bodl dle obecného
systému hodnoceni zranitelnosti (CVSSv3 base score)

V néasledujici tabulce jsou pak pro jednotlivé Grovné servisnich siuzeb definovany reakéni
doba a doba vyfeSeni dle jednotlivych kategorii incidentu.
Uroveri isnich sluzeb:

Pro potfeby vypodiu dosaZene dostupnosti dila (poZadovana droveri SLA 98 %) bude
vyuZita mési¢ni suma vypadki dila v kategorii incidentu A na zakladé ddaji monitoringu

Objednatele.
Pro vypocet skuteéné dosazené dostupnosti dila se pak pouzije nasledujici vzorec:
(Ts — Tn)
dostupnost dila = X 100 %
Ts

Ts znacti cetkovy podet hodin, po které ma byt v daném kalendainim meésici IS
provozovano, s vyjimkou doby opravnéného omezeni provozu IS,

Twn znaéi celkovy podet hodin, po které bylo dilo nedostupné nebo neplnilo svoji funkci
(viz. kategorie A incidentu) , s vyjimkou doby opravnéného omezeni provozu IS.
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Do mésiéni nedostupnosti IS nebudou zapoéitany vypadky ani pferugeni nebo vady 1S
vyplyvajici zejména z nize uvedenych pfiéin:

a)
b)

Objednatel pozaduje od Poskytovatele otestovani funkci IS, alkoliv nebyla
ohlé$ena ani detekovana zadna porucha.

IS je zménén nebo upraven na pokyn Objednatele a s jeho védomim takovym
zplisobem, Ze parametry definované dostupnosti nemohou byt spinény.

V pfipadé zasahu vy3si moci.

Jakékoliv prerudeni pfimo vyplyvajict z poruch nebo nedostatki dita nebo zafizeni
zplsobenych Objednatelem napf. vypadek napdjeni.

Poruchy zplsobené vypadky vybaveni nebo systém( zajisténych Objednatelem
nebo jakoukoliv tfeti stranou, ktera neni fizena nebo kontrolovana Poskytovatelem.
Doba vznikla ¢ekanim na provéfeni funk&nosti dila Objednatelem del3i nez 30
minut.
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Priloha ¢&.

2 - Pozadavky a opatfeni pro zajisténi bezpeénosti informaci a

informaénich aktiv objednatele
« Bezpeénost pfistupovych opravnéni

o

Poskytovatel je povinen chranit vedkeré piistupové (daje k informaénim
aktivim objednateie v€etné pfistupt k informa&nim aktivim poskytovatele,
které umoZiuji pfistup k informagnim aktivim objednatele & umoznujl jejich
Spravu,
Poskytovatel je povinen dodrzovat tuto bezpeénostni politiku hesel pro vyse
uvedené piistupove adaje:
* min. délka hesla 17 znakd
= sloZitost hesla musi spifiovat minimaing 3 ze 4 kategorit
e maléd pismena
¢ velkd pismena
¢ C(islice
¢ specialni znaky
» hesla musi byt uchovédvéana v tajnosti, nesmi byt ukladana
v nezasifrované podohé (dle bodu kryptografie)
» hesla nesmi obsahovat zadné informace z pfihiadovaciho jména
(login)
» platnost hesla musi byt maximaine 1 rok.
Poskytovatel je povinen pouZivat personifikovane u0cty, které jsou
nepfenosné na jiné osoby, nez kterym byly Gdaje pfidéleny.
Pristupova opravnénilze vyuzivat pouze pro ten Géel, pro kiery byla zfizena.,
Pokud by Poskytovatel zfizoval piistupova opravnéni tfeti strang, je
poskytovatel povinen o této skuteénosti informovat objednatele. Objednatel
ma v tomto pfipadé pravo ziizeni pfistupu zamitnout.

« Rizeni kybernetickych bezpeénostnich incident(:

Q

Poskytovatel je povinen objednateli hidsit veskeré kybernetické
bezpetnostni incidenty, kieré se tykaji informacnich aktiv objednatele nebo
informacnich aktiv poskytovatele, pokud se kyberneticky bezpe&nostni
incident tyka informaci &i informaé&nich aktiv objednatele.

Poskytovatel je dale povinen poskytnout adekvatni souéinnost pfi feSeni
kybernetickych bezpeénostnich incidentl a pii forenzni analyze incidentd
souvisejicich s informaénimi aktivy objednatele.

» Rizeni kontinuity &innostf

o}

Poskytovatel se zavazuje plnit Gkony definované v sestaveném a
objednatelem odsouhlaseném disaster recovery planu, ktery je soucasti
dodané provozni dokumentace.

e Rizeni zmén

o}

Poskytovatel se zavazuje zaznamenavat vsechny zmény, které
v informaénim aktivu provedi.
Poskytovatel se zavazuje vynucovat zaznamenavéni zmén i u pfipadnych
subdodavateld.
Zaznam zmény musi obsahovat minimalné tyto informace:

= Datum a ¢as zmény

« Jméno osoby, ktera zménu provedia

= Nazev, popis a utel zmény
Objednatel si vyhrazuje pravo na pravidelné informace ¢ zédznamech viech
zmén provedenych poskytovatelem i pfipadnymi subdodavateli.
Poskytovatel se zavazuje v§echny jim provedené zmény i zmény pfipadnych
subdodavatelll poskytnout objednateli formou pravidelného &tvrtletniho
reportu.

o Bezpedtnost kryptografickych prostfedk{:

Strdnka 12z 15



o Pokud poskytovatel pouzivd kryptografické prostfedky v souvislosti
s informaénimi aktivy objednatele, je nezbytné, aby pouZité kryptografické
algoritmy byly minimalné v souladu s aktualnim doporucenim v oblasti
kryptografickych prostfedkl, které vydava Narodni Ufad pro kybernetickou a
informaéni bezpeénost a v souiadu s témito pozadavky:

Gheché

Pro Sifrovani, elektronické podepisovani a provadéni otisk{l dat (hashovani) nesmi byt
pouzity proprietarni/uzaviené algoritmy, ale ty, kiteré jsou povazovany za standardy, jejich
funkcionalita je vieobecné znama.

Hashovaci funkce

Ukladani otiski hesel
« pro ukiadani hesel uZivateld mohou byt pouzity pouze tyto tzv. pomalé hashovaci
funkce:
+«  Argonzi
« berypt
+ scrypt
+» PBKDF2
+ pfi hashovani hesla musi byt pouZit pseudonahodné vygenerovany kryptograficky
satlt
« pro ukladani hesel nesmi byt pouzity tzv. rychlé hashovaci funkce typu MD-X,
SHA-X, apod.
Elektronickeé podepisovani e-maili a dokumenti
e  SHA-2 a vyssi
« délka otisku 256 bith a vy3si
Ovéfovani integrity souboru
+  SHA-2 a vy8si
» délka otisku 224 bitl a vy§si

Asymetricka kryptografie

SSU/TLS
- verze protokolu miniméainé TLSv1.2 a vy3§si
- konfigurace
» cipher suite musi byt vybrana na zakladé serverem preferovaneho pofadi
» vy3§i priority musi mit cipher suites, které obsahuji varianty asymetrickych
algoritmi s eliptickymi kiivkami, napf.:
o ECDHE musi mit vy8$i prioritu nez DHE
o ECDSA musi mit vy$$i prioritu nez DSA
¢ viechny EXPORT cipher suites musi byt zakazany
« algoritmy a funkce pro vyménu kli¢l
o algoritmus pro vymeénu kli¢i musi podporovat Perfect forward
secrecy
» tzn., Ze Sifrovaci kli¢ je vyménén mezi klientem a serverem
tak, aby jej nebylo moZné ziskat se znalosti privatniho klice
serveru, napf. musi byt pouzit Diffie-Hellman (DH nebo
ECDH) algoritmus
* anavic se musi jednat o tzv. ephemeral Diffie-Hellman
(DHE, ECDHE), tzn. Ze pro kazdou session je generovan
novy set Diffie-Hellman kiicd
o delky klig:
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+ pro Diffie-Hellman (DH) - 2048 bit a vice (postupné
prechazet na 3072 bitd, tam kde to pljde)
« pro Elliptic Curve Diffie-Hellman (ECDH) — 256 bitdl a vice
o nesmi byt pouzita anonymni vyména kli¢{
» algoritmy a funkce pro autentizaci
o minimaini délky kli¢:
¢ RSA - 2048 bitl (postupné prechazet na 3072 bitd, tam kde
to pljde)
« ECDSA - 2586 bitl
= algoritmy a funkce pro symetrické Sifrovani
o nesmi byt pouzita hodnota NULL v cipher suites
o nesmi byt pouzity tyto Sifry:
» DES, 3DES, RC4
o minimalni délka sifrovaciho kli¢e - 128 bith
o cipher suites s Siframi s v&tsi délkou kli¢e musi mit v&tsi prioritu v
seznamu ciphersuites nez s mensi délkou klice
»  MAC (Message Authentication Code)
o pouZiti SHA funkce s minimaini délkou hashe 256 bitd
o vy$5i délky otisk( musi mit vy8S§i prioritu v cipher suites
Certifikaty
« minimalni délka privatniho klice
o RSA 2048 bitl
o ECDSA - 256 bitt
« hash funkce pro podpis
o SHA-2 s minimaini déikou 256 bitd

TLS cipher suites

Doporucené cipher suites (v doporuéeném pofadi), které napifiuji vy$e zminéné
poZadavky

TLS1.3:

TLS_AES_256_GCM_SHA384

TLS_CHACHA20_POLY1305_SHA256

TLS_AES_128_GCM_SHA256

TLS_AES_128 CCM_SHA256

TLS1.2:
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_ECDSA_WITH_CHACHAZ0_POLY1305_SHA256
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384
TLS_DHE_RSA_WITH_AES_128_GCM_SHA256
TLS_DHE_RSA_WITH_CHACHA20_POLY1305_SHA256

Sifrovani, podepisovani a autentizace

L )

L

tyka se rdznych technologii PKI, PGP, S/MIME, SSH, apod.
minimalni délka kli¢e
« algoritmus DSA ~ 2048 bitd (postupné pfechazet na 3072 bitll, tam kde to
pujde)
« algoritmus RSA - 2048 bitl (postupné prechazet na 3072 bitd, tam kde to
pujde)
« algoritmus ECDSA - 256 bitli
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» Ovéfovani (napf. SSH kli¢e)
+ délka klice minimainé 2048 bith u RSA a DSA algoritmii (postupné
pfechazet na 3072 bitll, tam kde to plijde)
» délka klice minimalné 256 bitG u algoritm( pouzZivajicich eliptické kfivky

Symetricks kiyplografio

+ nesmi byt pouzZity tyto Sifry:
« DES, 3DES, RC4, Blowfish, Kasumi
« minimalni délka $ifrovaciho kli¢e - 128 bitl
+ pro Sifru Chacha20 minimalné 256 bitll a se zatizenim kli¢e mensim nez
256 GB
« nesmi byt pouzity tyto mody pro ochranu integrity:
+« HMAC-SHA1, CBC-MAC-X8.19

o
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