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KuJipel

SMLOUVA O DiLO
uzaviena podle § 2586 a nasl. zakona 89/2012 Sb., ob&anského zakoniku, ve znéni
pozdéjsich predpist (dale jen ,ob&ansky zakonik®)

mezi
. Smluvni strany
Kraj Vysoéina 5
se sidlem Zizkova 57, 587 33 Jihlava
zastoupeny: MUDr. Jifim Béhounkem, hejtmanem kraje
ICO: 70890749
bankovni spojeni: Sberbank CZ, a.s. Jihlava
¢islo uctu: 4050005000/6800
dale jen "Objednatel”
a
VISITECH a.s.
se sidlem: Kos8inova 655/59
zastoupeni: Paviem Kocourem, pfedsedou pfedstavenstva
ICO: 25543415
DIC: CZ25543415

bankovni spojeni: Raiffeisenbank a.s. téet &.: 1017756001/5500

dale jen " Dodavatel "

Il. U&el Smlouvy
Ucelem této smlouvy je analyza a nasazeni systému pro fizen privilegovanych a systémovych Gcti
v prostfedi Krajského tUfadu Kraje Vysocina (dale jen ,kraje“) (dale jen ,dilo").

Ill. Pfedmét Smlouvy

Predmét této smlouvy je vymezen v pfiloze €. 1 a 2 této smlouvy.

Soucasti predmétu dila je instalace, kompletni oziveni systému a zakladni zagkoleni obsluhy
pro praci s dodavkou.

IV. Cas, misto a zptsob pinéni

1) Smluvni strany se dohodly, Ze dilo bude zahajeno po nabyti u€innosti této smlouvy a bude
dokoné&eno takto:
Faze 1 — max. 3 mésice od nabyti u¢innosti této smlouvy.
Faze 2 — max. 3 mésice od Usp&sné akceptace faze 1.
Faze 3 — max. 3 mésice od pokynu Objednatele, nejpozdéji 24 mésicl od podpisu smlouvy;
pritemz pokud Objednatel nevyda pokyn k zahajeni faze 3 do 24 mésici od podpisu smlouvy, faze
3 nebude realizovana.

2) Mistem pInéni této Smlouvy (provedeni a pfedani dila) jsou prostory Objednatele, pokud
neni dohodnuto jinak.

V. Cena za dilo
1) Celkova cena, kterou se Objednatel zavazuje zaplatit za fadné splnéni pfedmétu této
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2)

3)

Smlouvy, ¢&ini 3 579 416,- K& (slovy: tfi miliony pét set sedmdesat devét tisic Etyfi sta
Sestnact korun ¢eskych) bez DPH.

Cena za jednotlivé faze je stanovena takto:

Cena za fazi 1 &ini 340 000,- K¢ (slovy: tfi sta &tyficet tisic korun &eskych) bez DPH
Cena za fazi 2 ¢ini 3 226 348,- K¢ (slovy: tfi miliény dvé sta dvacet Sest tisic tfi sta étyficet
osm korun &eskych) bez DPH

Cena za fazi 3 €ini 13 068,- K& (slovy: tfinact tisic Sedesat osm korun &eskych) bez DPH
K celkové cené bude pfipolteno DPH v zakonné vysi.

VI. Platebni podminky

1)

2)

3)

4)

5)

6)

7)

VIl
1)

2)

3)

Cena za dilo bude uhrazena po fadném predani a prevzeti jednotlivych ¢asti dila
Objednatelem, a to na zakladé faktury vystavené Dodavatelem. Minimalni lhUta splatnosti
faktury je 30 dnu ode dne jejiho doruéeni Objednateli.

Cena je stanovena jako nejvySe pfipustna a jsou v ni zahrnuty veskeré naklady
Dodavatele spojené s plnénim povinnosti vyplyvajicich z této Smlouvy.

Uc&astnici sjednavaji, ze cena bude navy$ena, a to v pfipadé zvyseni zakonné sazby DPH
v dobé od uzavieni smiouvy do protokolarniho pfedani pfislusné &asti dila. Navyseni
sjednané ceny musi odpovidat zvyseni hodnoty DPH v zavislosti na zvyseni zakonné
sazby DPH. Ugastnici sjednavaji, ze cena dila bude sniZena, a to v pripadé snizeni
zakonné sazby DPH v dobé& od uzavieni smlouvy do protokolarniho predani prisiusné
Casti dila. SniZzeni sjednané ceny musi odpovidat snizeni hodnoty DPH v zavislosti na
sniZeni zakonné sazby DPH. Smluvni strany se dohodly, Ze v pfipadé zakonné zmény
sazby DPH nebudou uzavirat dodatek k této smlouvé, ale bude fakturovana cena véetné
zakonné sazby DPH.

Dodavatel na sebe pfevzal v souladu s ustanovenim § 1765 zakona ¢. 89/2012 Sb.,
ob&ansky zakonik, ve znéni pozdéjSich predpisli (dale jen ,obéansky zakonik")
nebezpeli zmény okolnosti, pfiéemz pfed uzavienim Smlouvy piné zvazil hospodarskou,
ekonomickou i faktickou situaci a je si piné védom okolnosti Smiouvy, jakoZ i okolnosti,
které mohou po uzavieni Smlouvy nastat. Tuto Smlouvu nelze ménit rozhodnutim soudu
v jakékoliv jeji ¢asti.

Bankovni ucet uvedeny Dodavatelem na jim vystaveném dafiovém dokladu za Géelem
uhrady kupni ceny musi odpovidat bankovnimu uétu zvefejnénému dle ustanoveni § 98
zakona ¢&. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpist (dale jen
,zakon o DPH") pfislusnym spravcem dané zpldsobem umozZiujicim dalkovy pfistup.
V opacném pfipadé je Zadavatel Dodavatelem vystaveny dafiovy doklad Dodavateli vratit.
Pokud se po dobu Ucginnosti této smlouvy Dodavatel stane nespolehlivym platcem ve
smyslu ustanoveni § 106a zakona o DPH, smluvni strany se dohodly, Ze Zadavatel uhradi
DPH za zdanitelné pinéni pfimo pfislusnému spravci dané. Zadavatelem takto provedena
Uhrada je povazovana za uhrazeni pfislusné €asti smluvni ceny rovnajici se vysi DPH
fakturované Dodavatelem.

Darovy doklad Dodavatele musi byt vystaven v souladu s pozadavky pravnich predpist
na darfiové doklady. Danovy doklad plati jako dosly v den, kdy byl v originale s pfilohami
prokazatelné doruen Zadavateli. Zadavatel je opravnén vratit dafovy dokiad do 14
kalendafnich dni od dorueni s pisemnym oduvodnénim, neodpovida-li Smlouvé &i
obecné platnym pravnim pfedpisim, nebo neni-li mozné jej zkontrolovat. Byl-li dariovy
doklad takto vracen, neni Zadavatel v prodleni s placenim ceny. Lhlta splatnosti se poéita
ode dne doruéeni opraveného danoveho dokladu Zadavateli. Neni-li dariovy doklad ve
Ihaté 14 kalendarnich dn( vracen, plati, Ze s nim Zadavatel souhlasi.

Pozadavky na soucinnost
Dodavatel se zavazuje provést proces implementace fedeni tak, aby nedoslo k ohroZeni
ani omezeni provozu .....
Dodavatel se zavazuje provést proces implementace tak, aby nedoslo k ohrozeni ani
omezeni provozu zdrojovych aplikaci a databazi.
Dodavatel se zavazuje provést proces implementace v souladu s provoznim radem




Technologického centra kraje.
Dodavatel je povinen pinit PoZadavky a opatfeni pro zajisténi bezpecénosti informaci a
informaénich aktiv Kraje Vyso&ina uvedené v pfiloze €. 3 této smlouvy.
Objednatel se zavazuje poskytnout Dodavateli nezbytnou soudinnost spoéivajici v:
a. Pfistupu do lokalit potfebnych pro implementaci a realizaci poZadavki
objednatele.
b. Poskytnuti veskerych informaci potfebnych pro implementaci a nasledné feseni
poZadavkl objednatele.
c. Vyplnéni use-casu hesel a jejich spravy
d. Zajisténi integrace a neodkladné spoluprace ftfetich stran nezbytnych pro
realizaci implementace a splnéni poZadavk( objednatele na funkénost
systému.

VIll. Ochrana nehmotnych statkd, diivérnost a ochrana informaci

1)

2)

4)

o)
6)

8)

Tento ¢lanek smlouvy se uplatni tehdy, jestlize soucasti dila bude nehmotny statek, jenz
je pfedmétem Upravy zakona €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich
s pravem autorskym a o zméné nékterych zakonl (autorsky zakon). Dodavatel touto
smlouvou poskytuje objednateli pravo na jakékoliv v sou¢asnosti znamé vyuZiti, zejména dalsi
zpracovani a Upravu dila, jakoZ i nehmotnych statku, které jsou v tomto dile zpracovany, véetné
prava objednatele udélit dalSim osobam podlicenci k vyuziti dila véetné nehmotnych statk(
v tomto dokumentu zpracovanych.

Dodavatel udili objednateli nevyhradni licenci k uZiti dila.

Objednatel je opravnén dilo uzit véemi zplisoby. Za timto ucelem je objednatel opravnén
dilo dale zpracovavat a upravovat.

Objednatel je opravnén udélit podlicenci k uziti dila. Objednatel je opravnén zejména udélit
bezuplatnou podlicenci k uziti dila V pfipadé, ze o udéleni podlicence bude pozadano
v souladu se zakonem ¢&. 106/1999 Sb., o svobodném pfistupu k informacim, bude
podlicence poskytnuta za jednordzovou Uplatu ve vysi 10 000 000 K&.

Odména za uziti nehmotného statku je jiz zahrnuta do ceny za dilo.

Licence je poskytnuta na dobu trvani majetkovych prav k dilu.

Objednatel neni povinen licenci vyuzit.

Vzhledem k vefejnopravnimu charakteru Objednatele Dodavatel vyslovné prohlasuje, ze
je s touto skutecnosti obezndmen a souhlasi se zvefejnénim smiluvnich podminek
obsaZenych v této smlouvé v rozsahu a za podminek vyplyvajicich z pfislusnych pravnich
pfedpisl, zejména zak. €. 106/1999 Sbh., o svobodném pfistupu k informacim, ve znéni
pozdéjSich predpist. Smluvni strany se zavazuji, ze obchodni a technické informace, které
jim byly svéfeny druhou stranou, nezpfistupni tfetim osobam bez pisemného souhlasu
druhé strany a nepouziji tyto informace k jinym Gcelim, nezZ je k plnéni podminek této
smiouvy.

IX. Bezpeénost informaci

1)
2)

3)

4)

Dodavatel je povinen dodrzovat platnou legislativu CR i EU, ktera se tyka bezpeénosti
informaci.

Dodavatel se zavazuje dodrzovat poZadavky a opatfeni pro zajisténi bezpecénosti informaci
a informacnich aktiv Kraje Vysoc¢ina uvedené v pfiloze €. 2 této smiouvy.

Dodavatel je povinen zajistit plnéni bezpeénostnich opatfeni a poZzadavki stanovenych
touto smlouvou ve stejné mife u vSech pfipadnych subdodavatell &i jinych osob, ktere maji
pfistup k informaénim aktivim Kraje Vysoéina prostfednictvim dodavatele.

Dodavatel je povinen zachovavat mi¢enlivost o v8ech skuteénostech a informacich, které
mu byly v souvislosti s touto smlouvou nebo jejim plnénim jakkoliv zpfistupnény, pfedany
¢i sdéleny, nebo o nichz se jakkoliv dozvédél, vyjma téch, které jsou v okamziku, kdy se
s nimi zhotovitel seznamil, prokazatelné vefejné pfistupné nebo téch, které se bez zavinéni
zhotovitele vefejné pristupnymi stanou (dale jen ,divérné informace"). Zhotovitel nesmi
davérné informace pouzit v rozporu s jejich iéelem, nesmi je pouzit ve prospéch svuj nebo
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2)

3)

4)

S)

6)

7)

tfetich osob a nesmi je pouzit ani v neprospéch objednatele. Povinnosti dle tohoto
odstavce je zhotovitel povinen zachovavat i po zaniku této smlouvy, vyjma pfipadu, kdy se
davérné informace stanou prokazatelné vefejné pfistupné bez zavinéni zhotovitele.
Povinnosti dle tohoto odstavce se nevztahuji na pfipady, kdy je zhotovitel povinen zverejnit
davérnou informaci na zakladé povinnosti uloZzené zhotoviteli pravnim predpisem nebo
rozhodnutim organu vefejné moci.

Za nesplnéni kterékoliv povinnosti obsaZzené v tomto ¢&lanku, je objednatel opravnén
uctovat zhotoviteli smluvni pokutu ve vysi 100 000 K¢, a to za kazdé jednotlivé poruseni
povinnosti obsazenych v tomto ¢lanku.

Predani a akceptace

Pfedani a akceptace pInéni probéhne podpisem piisludného predavaciho nebo
akceptacniho protokolu vedoucimi projekiu Objednatele a Dodavatele. Podrobny popis
akceptace je uveden v pfiloze €. 1 této smlouvy.

V pfipadé, Ze plnéni popr. éast pInéni vykazuje drobné vady, které nebrani uziti této ¢asti
plnéni, je toto pInéni pfevzato s vyhradou a soucasti akceptaéniho protokolu je i termin
odstranéni téchto vad.

Jestlize pfedané plnéni popf. ¢asti pinéni vykazuji vétdi mnozstvi vad je akceptacni fizeni
ukonéeno s nelspésnym vysledkem a pInéni/Casti plnéni je vraceno Dodavateli k
dopracovani. Dodavatel je v prodleni do odstranéni téchto vad nebo jejich sniZeni pod
hranici vétSiho mnozstvi vad, kdy je plnéni akceptovano nebo akceptovano s vyhradou
dle odst. 3) tohoto &lanku Smiouvy.

Za vétsi mnozstvi vad (podstatné poruseni smlouvy) je povazovano — jedna (1) nebo vice
Vad kategorie A, nebo tfi (3) nebo vice Vad kategorie B, nebo dvacet (20) nebo vice Vad
kategorie C.

Vada kategorie A je vada znemoznhujici uzivani kliCove &asti dila, bez moznosti
nahradniho postupu, tj. zpuUsobuji "zamrznuti", "zhrouceni" celého systému nebo
zpusobuje nenavratnou ztratu nebo poruseni dat b&hem bézného uzZivani a zaroven
neexistuje postup pro nahradni feSeni problému, pfiemZ vadu neni mozné odstranit
uzitim béZnych postupl v kompetenci spravce systému.

Vada kategorie B je vada zpUsobuijici provozni problémy omezujici uzivani plnéni/¢asti
pinéni; tj. zplsobuje vyznamné problémy pfi pouZivani, a neni pfekonatelna dodasnym
nahradnim postupem.

Vada kategorie C je prekonatelna do€asnym nahradnim postupem, nebo doéasnym
nevyuzivanim pfislusné funkcionality, bez toho, aby byly ohroZzeny procesy kli¢ové pro
¢innost Objednatele.

Xl. Zaruka za vady

1)

2)

Dodavatel se zavazuje, Ze pfedmét plnéni bude odpovidat specifikaci uvedené
v technické dokumentaci a dalSich relevantnich dokumentech vzniklych v ramci plnéni
dle této Smiouvy.

Dodavatel poskytuje na funkénost a kvalitu dodaného dila zaruku v trvani 60ti mésicl ode
dne pfevzeti dila Objednatelem.

Xll.  Smluvni pokuty a sankce .

1)

2)

Dodavatel je povinen uhradit smluvni pokutu ve vysi 0,5 % z celkové ceny dila za kazdy
zapocaty den prodleni s plnénim stanovenych termin( pro realizaci kterékoliv ¢asti dila.
Zaplacenim smluvni pokuty neni dotéen narok na nahradu skody.

V pfipadé neodstranitelnych vad vzniklych v pribéhu pinéni pfedmétu této Smlouvy, které
brani fadnému uzivani dila, je Dodavatel povinen uhradit smluvni pokutu ve vysi 5% K¢é



z celkové ceny dila. Zaplacenim smiuvni pokuty neni dotéen narok na nahradu $kody, ani
narok na odstoupeni od Smlouvy ze strany Objednatele.

V pfipadé prodleni Objednatele se zaplacenim faktury vystavené Dodavatelem je
prodavajici opravnén Uctovat kupujicimu drok z prodleni ve vysi 0,05% z nezaplacené
¢astky, a to za kazdy i zapocCaty den.

Xill. Platnost a trvani Smlouvy

1)

2)

3)

V pfipadé zavazného poruseni povinnosti Dodavatelem mulzZe Objednatel odstoupit od
Smlouvy okamzité. Zavaznym porusenim Smlouvy se povazuje neplnéni terminu predani
a nesplnéni poZzadovanych vlastnosti hotového dila nebo jeho &asti.

Obé smiuvni strany jsou opravnény odstoupit od Smiouvy v pfipadé podstatného poruseni
Smlouvy druhou smluvni stranou. Podminky odstoupeni od Smlouvy se fidi ustanovenimi
ob&anského zakoniku. O zaméru odstoupit od Smlouvy z divodu podstatného poruseni
Smlouvy druhou smluvni stranou je ta smluvni strana, ktera chce odstoupit od Smlouvy
povinna pisemné upozornit druhou smluvni stranu 15 kalendafnich dni pfedem a vyzvat
ji k napravé zjisténého poruseni Smiouvy, s poskytnutim pfimérené |haty. V pripadé, ze
druha smluvni strana fadné napravi zjisténé poruseni Smlouvy v poskytnutém terminu,
pomiji davod pro odstoupeni od Smlouvy dle €l. Xil odst. 3 této Smiouvy.

Objednatel ma pravo vypovédét tuto smlouvu v pfipadé, Ze v souvislosti s pInénim Gcelu
této smlouvy dojde ke spachani trestného &inu. Vypovédni doba &ini 3 dny a zacina bézet
dnem nasledujicim po dni, kdy bylo pisemné vyhotoveni vypovédi dorué¢eno dodavateli.

XIV. Zavéreéna ustanoveni

1)

2)

3)

5)

Veskeré pravni vztahy zaloZené, resp. vyplyvajici z této Smlouvy, které zde nejsou
vyslovné upravené, véetné eventualnich fedeni vzajemnych sport, se fidi ustanovenimi
pfislusnych pravnich predpisti Ceské republiky.

Vzhledem k vefejnopravnimu charakteru Objednatele Dodavatel vyslovné prohlasuje, Ze
je s touto skutecnosti obeznamen a souhlasi se zvefejnénim této smlouvy v rozsahu a za
podminek vyplyvajicich z pfisluSnych pravnich predplsu zejména zakona ¢&. 106/1999
Sb., o svobodném pfistupu k informacim, ve znéni pozdéjSich predpisu, azakona ¢.
134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjsich predpisu. Dodavatel
prohlasuje, ze vyslovné souhlasi se zvefejnénim celého textu smlouvy véetné podpisl v
informacénim systému verfejné spravy - Registru smluv. Smluvni strany se dohodly, Ze
zakonnou povinnost dle § 5 odst. 2 zakona o registru smluv spini Objednatel. Sou¢asné
bere Dodavatel na védomi, Ze v pfipadé nesplnéni zdkonné povinnosti je smlouva do tfi
mésicl od jejiho podpisu bez dal§iho zruSena od samého pocatku.

Tato Smlouva moizZe byt ménéna pouze formou pisemnych odéislovanych dodatkud
podepsanych opravnénymi zastupci obou smluvnich stran (tj. pouze statutarnimi zastupci
podle jejich opravnéni vyplyvajiciho z obchodniho rejstfiku nebo osobami, které jsou
uvedeny v zahlavi Smlouvy). Smluvni strany vyslovné sjednavaji, Ze e-mail nebo jina
obdobna forma elektronické komunikace se nepovazuji za pisemny dodatek k této
Smlouvé dle tohoto ustanoveni.

Situace neupravené touto Smlouvou se fidi ob&anskym zakonikem, a dal§imi obecné
zavaznymi pravnimi pFedpisy Ceské republiky.

Vle smluvnich stran je vyjadfena téz v dale uvedenych dokumentech a podkladech, které
tvofi nedilnou soucast této Smlouvy: Pfiloha €. 1 — Specifikace predmétu plnéni, pfiloha
¢. 2 Oblasti provozni dokumentace a Pfiloha &. 3 - PoZadavky a opatfeni pro zajisténi
bezpeénosti informaci a informadénich aktiv Kraje Vysog&ina.

V!
V diblavé dne 15 ’OLM% / V Bré dne 18.4.2019

Dodavatel

Objednatel /fﬂ ‘ . -
/)}} / .‘%!E@ETECH d.S.
/ sifova 59, 612 00 Brno

' /
........................................ ,"' ......... ...............’.......D'{C C
MUDr. Jifi Behoune // Pavel Kocour 225543415

hejtman kraje , // ‘ Pfedseda pfedstavenstva




Piiloha €. 1
Technicka specifikace

Pfedmétem vefejné zakazky je analyza a nasazeni systému pro ffzeni privilegovanych a systémovych

Géth v prostredi

Krajského ufadu Kraje Vyso€ina (dale jen kraje). Systém bude slouZit k fizeni, spravé,

monitoringu a zabezpec€eni privilegovanych a systémovych Gétll na platformach MS Windows a
FreeBSD/Linux v nize uvedenych verzich:
- Windows

o

O 0O O O 0 O

Windows Server 2008 R2
Windows Server 2012
Windows Server 2012 R2
Windows Server 2016
MS SQL Server 2008 R2
MS SQL Server 2014
MS SQL Server 2016

- FreeBSD/Linux (vZdy v aktualnich stabilnich verzich popt. LTS)

O
O

GNU/Linux v rznych distribucich (Debian, CentOS, RedHat, Ubuntu, apod.)
FreeBSD

Dilo bude realizovano v téchto fazich:

- Faze 1.
-  Faze?2.
- Faze 3.

— Predimplementaéni analyza, PoC
— Implentace a dodavka licenci pro interni uzivatele
— Implentace a dodavka licenci pro externi uzivatele

Implementace systému a postup realizace veiejné zakazky musi byt naplnén nasledujicim zplsobem:

- Faze 1.
o

o}

- Faze3.

Provedeni pfed-implementaéni analyzy - analyza stavajictha prostredi kraje, detailni
navrh postupu — harmonogram, poZadavky na sou€innost na strané kraje, navrh
architektury redeni

implementace systému vrezimu tzv. proof-of-concept, coz znamena instalace a
konfigurace v8ech potfebnych komponent do stavu, ve kterém bude mozné provést
zakladni PoC akceptatni testy. V8echny komponenty musi byt instalovany do
virtualniho prostfedi na platformé VMware.

Zadavatel si vyhrazuje pravo odstoupit od realizace zakazky v pfipadé, Zze v prvni fazi
implementace systému nebudou napinény zakladni PoC akceptaéni testy. Zadavatel
se vtomto pfipadé zavazuje uhradit dodavateli naklady na realizaci implementace
systému v reZzimu proof-of-concept, pficemz vySe téchto nakladli musi byt v ramci
nabidky vy&islena oddélené od celkové Castky za realizaci zakazky.

K této fazi mlze dojit az po Gspésném spinéni véech zaékladnich PoC akceptaénich
testh a potvrzeni zadavatele v pokratovani implementace sytému.

Dokoneni implementace systému v piném rezimu, coZ znamena instalace a
konfigurace v8ech potfebnych komponent do stavu, ve kterém bude mozZné provést
dopliujici akceptaéni testy. V8echny komponenty musi byt instalovany do virtualniho
prostfedi na platformé VMware a v rezimu vysoké dostupnosti.

Ktéto fazi implementace se vaze dodavka prvni sady licenci, jak je uvedeno
v poZadavcich na licencovani systému.

Skoleni uZivatel systému

Skoleni administratord systému

Zpracovani dokumentace finalniho vyhotoveni, ktera musi minimalné obsahovat oblasti
uvedené v pfiloze €. 2 smlouvy

Dodavka a implementace druhé sady licenci, jak je uvedeno v poZadavcich na
licencovani systému.

Pozadavky na systém:
- Licencovani systéemu:

o

Dodavka licenci systému bude probihat ve dvou krocich — kroky dodavka licenci
odpovidaji 2. a 3. fazi implementace systému:
= Ve fazi 2. se zadavatel zavazuje odebrat prvni sadu licenci systému, které
pokryvaji rozsah 20 internich uzZivatell (administratorl ICT) a 400 koncovych
systému (server( &i jinych podporovanych zafizeni).



w Ve fazi 3. si zadavatel vyhrazuje pravo odebrat (i neodebrat) licence pro dal$ich
60 externich uZivatell (administratorll ICT ze stran dodavatell koncovych
systéml) a to nejpozdéji do dvou let od podpisu smiouvy.

o Licence nesmi omezovat poCet fizenych Ut na strané serverl ¢i pocet naplanovanych
Uloh/jobl/skripli/sluzeb apod.

o Vramci vefejné zakazky je v8ak soutéZena celkovéa cena systému, kiera pokryva oba
kroky licencovani, tedy takovy rozsah, aby byl systém pouzitelny pro 20 internich
uzivatell (administratort ICT), 60 externich uzivatell (administratorli iICT ze stran
dodavatell koncovych systémi) a 400 koncovych systémi (serverli &i jinych
podporovanych zafizeni).

Systém musi umoznit ukladani a pfenos autentizaénich prostfedkl (hesel, kligt) ve vlastni
bezpe¢né komponenté (tzv. trezor hesel). BezpeCnost komponenty musi byt zaloZzeny na
vicefazové autentizaci a na silnych kryptografickych protokolech, algoritmech a kiigich:

o Symetricka &ifra AES s délkou klice minimainé 256 bit(

o Asymetricka Sifra RSA s délkou kli¢e alespori 2048 bit(i nebo Sifrovani nad eliptickymi
kfivkami s délkou kli¢e minimalné 2586 bitd

o HTTPS protokol pro publikovani webového klienta

o Pokud budou pouzity hash funkce, tak musi spifiovat tyto parametry:

" Pro ukladani hesel musi byt pouzity tzv. pomalé hashovaci funkce (bcrypt,
Argon2, scrypt nebo PBKDF2)

= Pro ostatni pouZiti (napf. kontroini soulty) musi byt pouZity hashe z rodiny
SHA-2.

o Bezpetnost systému musi byt v souladu se standardem FIPS 140-2 alespori v Grovni
jedna.

Systém musi umoznit pracovat administratorim ICT pod jednou identitou a té na zakladé
definovanych politik zpfistupfiovat koncové systémy (Windows a FreeBSD/Linux servery) pod
definovanymi lokalnimi nebo doménovymi privilegovanymi Uty a tim padem zabranit
administratorim ICT pFimému pfistupu k autentizaénim prostfedkim Gétll na koncovych
systémech.

Systém musi umoznit pfipojen( k cilovym systémlm prostfednictvim minimalné téchto protokoll
azplsobl: RDP, SSH, HTTPS, pfipojeni pies terminalovy server s restrikci pouze na vybranou
klientskou aplikaci (napf. termindlové spusténi aplikace Microsoft SQL Server Management
Studio)

Systém musi poskytovat jednoduché uZivatelské rozhrani pro snadny pfistup administratora
ICT k cilovym systémim. Vedle webové konzole musi systém nabizet tyto moznosti:

‘o vygenerovat RDP soubor s pfedkonfigurovanym connection stringem na cilovy systém

o integrace na bé&Zné dostupné RDP session manaZery (minimalné Remote Desktop
Connection Manager)

o integrace na bé&zné dostupné SSH session manazery/klienty (minimainé PuTTY)
Systém musi umoznit silné ovéfeni ICT administratora pomoci vicefazové autentizace nejen ke
koncovému systému, ale i k systému samotnému (PAM) - tedy jména a hesla ve spojeni
s druhou metodou ovéfeni, kterd je zalozenda na vlastnictvi kli¢e na Cipové karté ¢i tokenu nebo
mobilni telefonu (nikoliv v8ak telefonniho &isla, idedlné mobilni aplikace). Druha metoda ovéfeni
musi byt volitelna v zavislosti ha typu administratora ICT (interni zaméstnanec vs. dodavatel) a
systém musi umoznit kombinaci t&chto druhych metod.

Autentizace pomoci jména a hesla musi byt systémem provedena viéi Active Directory.
Systém musi umoznit nahravani ¢innosti [CT administratorl v zavislosti na pouzitém protokolu
pfipojeni k cilovému systému — napft. pii pouziti RDP bude zaznamenavat komprimovana videa
¢i obrazky dané relace, pfi pouZiti SSH protokolu bude zaznamenavat pfikazy odeslané pies
pfikazovou fadku. Zplsob zaznamenavani musi umoznit;

o Indexaci zaznamll

o fulltextové vyhledavani v zaznamech (napf. vyhledani pouzitého ptikazu).

o hastaveni retengnich pravidel pro uchovani a archivaci zaznami
Systém musi umoZnit automatizovanou spravu privilegovanych Gétd na koncovych systémech
(serverech) jak lokéinich (Windows i FreeBSD/Linux), tak doménovych (Active Directory).
Definovani politik ,

o Systém musi umoznit granularni definovani politik minimalné timto zplsobem:

s Politiky pfistupl ke koncovym systémim
e Pravidia definujici matici cilovych systémdi, cilovych uZivatelll a
pfistupovych metod pro konkrétni uZivatele & skupiny uZivatell
systému
e Pravidla pro zaznamenani ¢innosti uZivatell & skupin uzivateld
s Politiky spravy hesel a jinych autentizagnich prostfedkd



e Pravidla pro tvorbu a kvalitu (komplexitu) hesel &i kryptografickych kli¢d
e Pravidla pro jejich rotaci - v naplanovanych intervalech, na zakladé
udalosti (napf. pfihlaSeni uzivatele ke koncovému systému nebo
zobrazeni hesla z trezoru)
= Politiky zobrazovani hesel a jinych autentizaénich prostredk
e Pravidla urovana na zakladé uzivatele, skupin uzivatell, &asu,
koncového systému
e Pravidla vynuceni akce pfed zobrazeni hesla, napf. opétovna
autentizace uZivatele, a po zobrazeni hesla poslani e-mailové
notifikace, zaznamenani zobrazeni hesla, zména hesla, apod.
o Politiky musi umoznovat definovani pravidel jak na uzivatele, tak na skupinu uzZivatell
- Systém musi umozZnit automatizovanou spravu systémovych UGétl, které slouzi pro béh
naplanovanych tloh, job(, skriptd, sluzeb, apod. Automatizovanou spravou téchto Gétd se mimo
jiné rozumi i automaticka rotace hesel dle definovanych pravidel a politik na strané kraje véetné
automatického zajisténi spusténi sluzby s novym/aktualné platnym heslem.
- Systém musi umozfiovat definovat rlzna pfistupova opravnéni k samotnému systému na
zékladé minimalné téchto roli, které bude mozné kombinovat:
o Spravce systému — sprava systému
o Spravce politik — definice a editace politik
o  Auditor — R/O pfistup k definovanym politikam a loglm o €innosti systému a uzivatell
o UzZivatel — pfistup k heslim a koncovym systémOm dle definovanych politik
- lLogovani
o Systém musi umoznit logovani &innosti minimainé v tomto rozsahu:
= Pfihla8eni a odhladeni véech uZivatell v€etné nelspéénych pokusl ~ jak do
systému pro spravu pfistupl, tak do koncovych systémti
= Cinnosti provedené administratory systému
e pfidéleni/odebrani/reset opravnéni
zaloZeni/smazani/ uZivatele &i pfidéleni/odebrani role
vytvofeni/zménal/smazani politiky
zména zplsobu logovani
neprovedeni operaci v dlsledku nedostateénych opravnéni
zména hesel
= Cinnosti provedené uzivateli systému
e Zobrazeni hesel
e Nahravani ¢&innosti ICT administratord (uzivatelll systému) na
koncovych zafizenich — poZzadavky zminény vy$e v této dokumentaci.
o zaznamenané udalosti musi obsahovat minimalné tyto informace:
= pfesny datum a &as vzniku udalosti (zdrojem je systém)
= nazev aplikace/modulu, kterého se udalost tyka
= typ udalosti
= plvodce udalosti (uZivatel + IP adresa)
= Uspéch/nelspéch udalosti
o Systém musiumoznit zasilat logy do monitorovaciho nastroje SIEM (protokolem syslog,
syslog over TLS ptipadné jinym standardnim zplsobem)
o Systém musi umoZnit synchronizaci systémového ¢&asu s NTP objednatelem
definovanym NTP serverem

Zakladni PoC akceptaéni testy prvni faze:

- Pokud je v akceptatnich testech zminéna dvoufazova autentizace, pfitemz v druhé fazi
autentizace musi byt pouZit kli¢ ulozeny na &ipové karté, musi byt pro akceptaéni test pouzit
stavajici autentiza¢ni prostfedek administratora ICT zadavatele, tedy stavajici kli¢ vydany
certifikaéni autoritou 1.CA na stavajicich kartach (Starcos 3.5, certifikaty TWINS).

- Uspé&sné automatické zaloZeni jednoho uZivatele systému (administratora ICT) Usp&sné
pfihladeni vybraného interniho administratora ICT k jednomu Windows serveru pomoci
protokolu RDP vetné dvoufazového ovéfeni prostfednictvim jména a hesla viéi Active
Directory (1. faze autentizace) a kli¢e uloZzeného na &ipové karté (2. faze autentizace). RDP
spojeni musi byt vtomto pfipadé navazano z prostfedi RDP session managera, ktery je
nainstalovan na pracovni stanici.

- Uspésneé prihlaseni jednoho vybraného interniho administratora ICT k jednomu FreeBSD/Linux
serveru pomoci protokolu SSH veetné dvoufazového ovéfeni prostfednictvim jména a hesla
vi&i Active Directory (1. faze autentizace) a kli¢e uloZzeného na &ipové karté (2. faze
autentizace). SSH spojeni musi byt vtomto pfipadé navazano z prostfedi SSH session
managera, ktery je nainstalovan na pracovni stanici.



- Uspésné pfihlaseni jednoho vybraného interniho administratora ICT k jednomu FreeBSD/Linux
serveru pomoci protokolu SSH vtetn& dvoufazového ovéreni prostiednictvim jména a hesla
v(gi Active Directory (1. faze autentizace) a kli€e uloZeného na Cipové karté (2. faze
autentizace). Autentizace mezi systémem a serverem mus{ probéhnout pomoci SSH kligl
(napf. RSA).

- Uspésné plihladeni jednoho vybraného externiho administratora ICT k vybranému Windows
serveru a FreeBSD/Linux serveru pomoci odpovidajicich protokolli (RDP a SSH) vietné
dvoufazoveho ovéfeni prostfednictvim jména a hesla vi&i Active Directory jako 1. faze
autentizace (vici jiné doméné nez v pfedchozich pfipadech) a mobilni aplikace jako 2. faze
autentizace.

- Usp&sné zaznamenani/nahrani ¢innosti &tyf administrator(l pfipojenych k Windows serveru a
FreeBSD/Linux serveru prostiednictvim RDP, SSH, terminalového pfipojeni a webové konzole.

- Uspésné zaindexovani zaznaml a vyhledani vybranych &innosti administratorl v zaznamu
ginnosti die nasledujicich scénari:

o Vyhledani v8ech &innosti (celého zaznamu) podle jména administratora
o Vyhledani v8ech &innosti podle jména administratora a definovaného rozmezi ¢asu
o Vyhledani v8ech &innosti vEech administratord dle zadaného piikazu na koncovém serveru

- Uspdsné pfipojeni jednoho vybraného uzivatele kMS SQL Serveru prostfednictvim
terminalového pfipojeni a aplikace MS SQL Server Management Studio véetné dvoufazového
ovéfeni prostfednictvim jména a hesla viéi Active Directory (1. faze autentizace) a klice
uloZzeného na Cipové karté (2. faze autentizace). Sougasti tohoto testu musi byt i Uspésna
demonstrace zavedené restrikce na spusténi pouze MS SQL Server Management Studio
aplikace na terminalovém serveru (tzn., ze takto pfihldSeny uZivatel nesmi byt schopen na
terminalovém serveru spustit jinou nez povolenou aplikaci).

- Zména hesla jednoho lokalniho administratora, ktery bude definovan na vybraném Windows
serveru prostrednictvim systému pro Fizeni privilegovanych Géth.

- Zména hesla jednoho lokalniho uzivatele, ktery bude definovan na vybraném FreeBSD/Linux
serveru prostfednictvim systému pro fizeni privilegovanych Géth.

- Zména hesla jednoho vybraného Gétu uréeného pro administraci serveru, kiery bude definovan
v Active Directory, po pfihla3eni interniho administratora ICT ke koncovému systému
prostfednictvim systému pro fizeni privilegovanych Gcta.

- Zména hesla jednoho vybraného doménového systémového uétu slouziciho pro béh
naplanované tlohy Windows prostfednictvim systému pro Fizeni uétd v PAM. Zména hesla
nesmi mit vliv na béh naplanované tlohy Windows, ktera je na daném systémovém uétu zavisla,
automaticky musi dojit k pfedani hesla dané Uloze, aby byl zajistén jeji chod.

- Uspé&sné predvedeni tzv. life session®, tedy on-line sledovani véech &innosti pfihlageného
administratora.

- Uspé&sné predvedeni funkcionality zadani diivodu piistupu k serveru u 1 interniho a 1 externiho
administratora ICT.

Dopliiujici akceptatni testy (pro druhou fazi implementace):

- Pokud je vakceptatnich testech zminéna dvoufazova autentizace, pfiCemz v druhé fazi
autentizace musi byt pouZit kli¢ uloZeny na &ipové kart&, musi byt pro akceptaéni test pouzit
stavajici autentizaéni prostfedek administratora ICT zadavatele, tedy stavajici kli¢ vydany
certifikaéni autoritou 1.CA na stavajicich kartach.

- Uspésné zaloZeni zbyvajicich devatenacti uZivatelll systému (administratort ICT)

- Test vysoké dostupnosti - provedeni odstavky a update/upgrade jedné instance systému bez
odstavky fedeni jako celku.

- Uspésné pfihlaSeni v8ech internich uzivatell systému (administratord ICT) do systému
prostfednictvim dvoufazového ovéfeni — 1. faze jméno a heslo ovéfené vici AD, 2. faze pres
privatni kli¢ uloZzeny na Cipové karté (PKI).

- Uspésné piihlaSeni vybraného interniho administratora ICT k péti Windows serveriim
prostfednictvim tfech rlznych G¢th a pomoci protokolu RDP véetné dvoufazového ovéfeni
prostiednictvim jména a hesla vi¢i Active Directory (1. faze autentizace) a kli¢e uloZzeného na
tipove karté (2. faze autentizace). RDP session musi byt oteviena jak kliknutim ve webovém
rozhrani systému, tak pomoci session/connection managera ¢&i prostfednictvim ulozeného RDP
souboru.

- Uspésné pfihlaSeni jednoho vybraného interniho administratora ICT k péti FreeBSD/Linux
serveram pomaci protokolu SSH v&etné dvoufazového ovérfeni prostfednictvim jména a hesla
vi8i Active Directory (1. faze autentizace) a klite uloZeného na &ipové karté (2. faze
autentizace). SSH session musi byt otevfena jak kliknutim ve webovém rozhrani systému tak
pomoci aplikace PuTTY z prostiedi MS Windows.




Uspésné zaznamenani/nahrani ginnosti &tyr administratorl pripojenych k Windows serveru a
FreeBSD/Linux serveru prostfednictvim RDP, SSH, terminalového pfipojeni a webové konzole.
Uspésné zaindexovani zaznaml a vyhledani vybranych &innosti administrator( v zaznamu
¢innosti dle nasledujicich scénaf:
o Vyhledani vdech &innosti (celého zaznamu) podle jména administratora
o Vyhledani vech &innosti podle jména administratora a definovaného rozmez{ éasu
o Vyhledani v8ech &innosti v8ech administratordl dle zadaného pfikazu na koncovém
serveru bez ohledu na platformu (Windows nebo FreeBSD/Linux)
Usp&sné pripojeni jednoho vybraného uzivatele kMS SQL Serveru prosttednictvim
terminalového pfipojeni a aplikace MS SQL Server Management Studio véetné dvoufazového
ovéfeni prostfednictvim jména a hesla vici Active Directory (1. faze autentizace) a klie
uloZzeného na &ipové karté (2. faze autentizace). Soucasti tohoto testu musi byt i Uspésna
demonstrace zavedené restrikce na spusténi pouze MS SQL Server Management Studio
aplikace na terminalovém serveru (izn., Ze takto ptihladeny uzivatel nesmi byt schopen na
terminalovém serveru spustit jinou nez povolenou aplikaci).
Zmeéna hesla jednoho lokainiho administratora, ktery bude definovan na péti vybranych
Windows serverech prostfednictvim systému pro fizeni privilegovanych Gétl na zakladé:
o Casovych kritérii — v dany &as a periodicky kazdych X hodin
o Akce provedené uZivatelem — vyzvednuti hesla v trezoru a pfihlia8eni na koncovy
systém pod definovanym uzivatelem
Zména hesla jednoho lokalniho uZivatele, ktery bude definovan na péti vybranych
FreeBSD/Linux serverech prostiednictvim systému pro Fizeni privilegovanych Gétli na zakladé:
o Casovych kritérii — v dany &as a periodicky kazdych X hodin
o Akce provedené uZivatelem — vyzvednuti hesla v trezoru a pfihladeni na koncovy
systém pod definovanym uZivatelem
Zména hesla jednoho vybraného doménového systémového Gétu slouzicino pro béh
naplanované ulohy Windows prostfednictvim systému pro fizeni privilegovanych tétl.
Zména hesla nesmi mit vliv na béh naplanované Glohy Windows, ktera je na daném
systémovém uctu zavisia, automaticky musi dojit k pfedani hesla dané Uloze, aby byl
zajistén jeji chod.




Pfiloha €. 2 - Oblasti provozni dokumentace
Cilem zpracovani této dokumentace je popsat a zdokumentovat provozni postupy pro zajisténf
spravného, bezchybného a bezpetného provozovani vybaveni pro zpracovani informaci.
Oblasti:
Instalace systému
Cil dokumentu: popsat a zdokumentovat postupy, kroky a ¢€innosti vedouci K instalaci informaéniho
systému/aktiva.
e Forma dokumentu: textova, m(ize byt dopinéno o navodné obrazky.
e Systémové pozadavky (architektura procesoru, verze opera¢niho systému, minimalni
pozadavky na vykon HW, apod.)
e Instala¢ni média (CD, sit, soubor, ...) a cesta k nim
e  Konkrétni kroky vedouc k instalaci systému, zplisob instalace serverové ¢asti, zplisob instalace
klientské &asti, apod.
Konfigurace systému
Cil dokumentu: popsat a zdokumentovat podrobnou konfiguraci (jak proces, tak stav) systému.
e Forma dokumentu: textovy popis (mdze byt i napf. formou okomentovaného config souboru)
s  konfigurace sité (nastaveni IPv4, IPv6), konfigurace FW pravidel, apod.
s Nastaveni pfipojeni/komunikace na dal$i systémy (napf. DB, web server, AD,...), nastaveni
portd na kterych sluzba nasloucha, kam data odesil3, ...
e  Spusténi potfebnych moduld, registrovani knihoven, tprava registri OS Windows, ...
o  Nastaveni automatickych Uloh, nastaveni systémovych uéta, ...
Zpusob zpracovani informaci
Cil dokumentu: popsat, jakym zplisobem jsou zpracovavany informace v ramci informaéniho systému
+ pfipadné v ramci ostatnich systém(, na které je dany IS navazan.
e Forma dokumentu: textovy popisu nebo i schéma
o \Vytvareni dat (datové vstupy)
o manualné|strojovélautomaticky|uzZivatelsky
o kdy jsou data vytvafena? (napf. néjaka udalost, naplanovand udalost, apod.)
O
e Pfenosy dat
o Odkud kam (napf. agent>master, do jinych system, mezi moduly, apod.)?
o Jakym protokolem?
e Ulozeni dat
o Databaze (typ?)
o File (typ?)
o ..
o Vystupy systému (dat)
o User Interface (webovy formulaf, GUI aplikace, konzole, ...)
E-mail|sms|voice call
Soubor (formaty)?
Tisk
Datova pumpa
Do jinych systému

O 0 0 0O

- .Zpusob zalohovani a éetnost
Cil dokumentu: popsat a zdokumentovat, jakym zplUsobem, kdy, kam a jak ¢asto jsou zalohovana data
v ramci daneho informaéniho systému.

o Forma: mize byt i formou zalohovaciho planu (backup schedule), textovy popis

e Zplsob zalohovani — pIng, pfirtistkova, rozdilova zaloha

e Kdy a jak ¢asto je zaloha provadéna

« Jak dlouhou dobu jsou zalohy uloZeny a kde

e Jak Casto se provadi testovani zéloh
Postupy reseni problémi
Cil dokumentu: popsat, jakym zplisobem se fesi pfipad néjakého probiému, typicky nefunkénost
systemu.

o Zaklad dokumentace: kontakty (e-mailové adresy, telefonni &isla, url helpdesku)

e Vjakém ptipadé, koho a prostfednictvim ¢eho (e-mailu, helpdesku, sms, telefonu) kontaktovat
Vazby na jiné systémy
Cil dokumentu: popsat, jakym zplisobem je dany systém navazan na jaké systémy.




e Forma: nejlépe schéma s popisem, mlZe byt ale i textovy popis
o Vycet (stalych) systémi, na jaké je dany systém navéazan (DB, aplikaéni servery, fileservery,
Ul, pracovni stanice, zdroje informaci /vstupy/, vystupy, datové pumpy, jiné IS, apod.)
e Protokoly (pfip. rozhrani) pfipojeni na jiné systémy
e Porty, ip adresy
Postupy pro restart a obnovu
Cil dokumentu: popsat a zdokumentovat postupy a konkrétni kroky, které povedou k bezpeénému
restartu systému &i obnoveé systému po jeho selhani nebo obnové.
e Forma dokumentu: textovy popis (mudze byt doplnén o obrazkové navody)
e Posloupnost krokd (co a jak udélat), které je tfeba provést pro bezpeéné restartovani systému
o Napf. informovani uzZivatell, ovéfeni odhladeni v8ech uzivatell, provedeni zalohy
systému, restart systému, zakladni kontrola funk&nosti, informovani uzivateil
e Posloupnost krokii (co a jak udélat), které je tfeba provést pro obnovu systému po jeho selhani
do jeho piné funkéniho stavu
o Typicky obnova ze zalohy
o Disaster Recovery, havarijni plan obnovy systému
Monitoring
Cil dokumentu: popsat a zdokumentovat jaké udalosti jsou monitorovany.
o Vycet udalosti, které jsou logovany (pf. pfihlaseni/odhlaseni uZivatele, provozni/chybové stavy,
ptidéleni/odebrani opravnéni, ...)
s UloZeni zalogovanych udalosti
o Kde — soubor, databaze, vzdaleny server
o Jak dlouho
e Protokol logovani (napf. syslog, snmp, pritg, ...)
Zakladni uzivatelska pfirucka
Cil dokumentu: vytvofit zakladni navod pro ovladani uzivatelského rozhrani systému pro bé&zného
uzivatele. Zjednodusit bé&Znému uZivateli zakladni orientaci v uZivatelském rozhrani systému.
e Forma dokumentu: textovy popis, textovy popis doplnény o obrazky
e Popis provedeni zakladnich/bé&Zznych/rutinnich funkci, kroklt a postupl, které uzZivatel mize
provadét
Zakladni administratorska pfirucka
Cil dokumentu: vytvoiit zakladni navod pro ovladani administratniho rozhrani systému pro
administratora. Zjednodusit privilegovanému uzivateli zakladni orientaci v administraénim rozhrani
systému.
o Forma dokumentu: textovy popis, textovy popis dopinény o obrazky
» Popis provedeni standardnich (zakladnich/béznych/rutinnich) operaci, které vedou k bé&zné
administraci systému
e Popis provedeni nestandardnich (malo béznych) operaci, pokud je tieba
Popis klicovych komponent
Cil dokumentu: popsat a zdokumentovat Gcel, vyznam, llohu a zplUsob pouziti kli¢ovych komponent
systemu
e Forma dokumentu: textovy popis (m(ize byt doplnéno i o schéma)
e Zakladni fungovani, ucCel, dloha jednotlivych klicovych komponent + jakou platformou
(softwarem) jsou jednotlivé komponenty zajistény
o Napf. master(server), agent(klient), rlizné typy pouzitych serverl, moduly, zdroje
informaci, pfijemci informaci (systémy), apod.
‘Popis vzajemnych datovych vztahii
Cil dokumentu: popsat a zdokumentovat datové vztahy mezi danym IS a jinymi systémy, pfipadné
v ramci ;modularni* architektury daného 1S.
e Forma dokumentu: textovy popis nebo schéma s popisem
e Forma a struktura dat, obecny popis dat
o zplsob pfenaseni dat (pouzité piotokoly), toky dat z a do kterych systému
o naplanované ulohy pfenosu dat (napf. datové pumpy), apod.
Back-out plan '
Cil dokumentu: popsat a zdokumentovat posioupnost zakladnich kroku, které vedou k obnové systému
do posledniho funkéniho stavu.
o Forma dokumentu: textovy popis, miZe byt souéasti dokumentace Postupy pro restart a
obnovu
e Typicky postup obnoveni systému a dat ze zalohy




Technicky popis funkcionality
Cil dokumentu: v pfipadé, Ze je systém velmi slozity nebo jeho fungovani neni obecné znamé (napt.
proprietarni sw), by mél dokument popsat a zdokumentovat technickou funkcionalitu daného systému.
Dokument bude obsahovat spiSe specifika, kterd nebudou obsazena ve vyée uvedenych dokumentech.
e Forma: textovy popis nebo schéma s popisem
o Popis zakladni architektury systému, popis komponent, pouZité komunikaéni protokoly, apod.




Priloha €. 3

Pozadavky a opatieni pro zaji§téni bezpecnosti informaci a informacénich aktiv Kraje

Vysocina

Bezpelnost pfistupovych opravnéni

o

Poskytovatel je povinen chranit veskeré pfistupové Udaje k informaénim
aktivim Kraje Vysocina véetné pfistupl k informaénim aktivim Poskytovatele,
které umoziuji pfistup k informa&nim aktivim Kraje Vysog&ina &i umoznuiji jejich
spravu.
Poskytovatel je povinen dodrzovat tuto bezpeénostni politiku hesel pro vyse
uvedené pfistupové udaje:
= min. délka hesla 10 znaku
= slozitost hesla musi splfiovat minimainé 3 ze 4 kategorii
e mala pismena
e velka pismena
e (Cislice
e specialni znaky
= hesla musi byt uchovavana v tajnosti, nesmi byt ukladana
v nezasifrované podobé (dle bodu kryptografie)
= hesla nesmi obsahovat Zadné informace z pfihlasovaciho jména (login)
= platnost hesla musi byt maximalné 1 rok.
Poskytovatel je povinen pouzivat personifikované uéty, které jsou neprenosné
na jiné osoby, nez kterym byly udaje pfidéleny.
Pfistupova opravnéni Ize vyuZzivat pouze pro ten uéel, pro ktery byla zfizena.
Pokud by Poskytovatel zfizoval pfistupova opravnéni treti strané, je
Poskytovatel povinen o teto skuteCnosti informovat Kraj Vysoéina. Kraj
Vysoéina ma v tomto pfipadé pravo zfizeni pfistupu zamitnout.

Rizeni kybernetickych bezpeé&nostnich incident(:

e}

Poskytovatel je povinen na KrU hiasit veskeré kybernetické bezpeénostni
incidenty, které se tykaji informacnich aktiv Kraje Vysodéina nebo informaénich
aktiv Poskytovatele, pokud se kyberneticky bezpeénostni incident tyka
informaci ¢i informaénich aktiv Kraje Vysoéina.

Poskytovatel je dale povinen poskytnout adekvatni soudinnost pfii fedeni
kybernetickych bezpenostnich incidenti a pfi forenzni analyze incidentt
souvisejicich s informacnimi aktivy Kraje Vysogina.




