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Nazev dokumentu: Kupni smlouva - Monitoring vykonu aplikaci
Opravnén/povéren k podpisu: MUDr. Jifi Béhounek
Schvaleno: RK Datum: [14.8.2018 |C.usneseni: |1437/22/2018/RK
Dokument ulozen u: OddPKZU
Pocet vyhotoveni: 2
Adresat: OptoNet Communication, spol. s r.o.
Smluvni ¢astka: 1) 1942563.04
Odpovédny odbor: 2) odbor informatiky
Podpis zajistit do: 3.10.2018
Pracovisté/pracovnik Datum

Zpracoval: Ol/T. Mrazkova 1.10.2018
Projednano s:
Pravni kontrola: OAPR/V. Kotrbova 1.10.2018
Piedklada: Ol/P. Pavlinec 1.10.2018
Potvrzeni pfijmu smlouvy do Ol/P. Pavlinec 1.10.2018
predbézné evidence 3)
Zodpovidar— Pfikazce operace: Ol/P. Pavlinec 1.10.2018

Spravce rozpoctu: |OI/D. Rudikova 1.10.2018
Poznamka:

Subjekt (IE0: 27750132), se kterym je uzavirana smiouva NENI nespolehlivym platcem dle § 109 od. 3 zakona o
DPH; (ovéfeni provedl: mrazkova.t, datum ovéfeni: 26.09.2018 14:50:24):

Kupni smlouva - Monitoring vykonu aplikaci

pFipraveno Projektovou kancelafi

Rozpocétova skladba:
Castka s DPH: 1942563.04, Datum Od: 1.10.2018, Datum do: , Perioda: jednorazové, ODPA: 003636, ORJ:
0000001600, ORG: 0001882000000 POL: 6111 UZ:

1) Pouzije se, pokud se jedna o pisemnost typu smlouvy, jejimz pfedmétem je penéZité pinéni. Pokud je v koSilce vice smluv, uvede se &astka
souhrnnd. Pokud se jedna o smlouvu, pfip. smiouvy, u niz je penéZité pinéni stanoveno astkou za Cerpanou jednotku (napr. hodinovou sazbu), uvede
se tastka maximalniho rozsahu tohoto plnéni. V piipadé smluv na dobu neuréitou uvedte ¢astku jedné platby.

2) Odpovédnym odborem se rozumi odbor, piip. sekce nebo samostatné oddélent, které za pisemnost, jeii vyfizeni a spravu zélezZitosti (spravu
smiuvniho vztahu) ocdpovida.

3) Potvrzuje vzdy vedouci odpovédného odboru (nenahrazuje pravni kontrolu).




SMLOUVA O DODAVCE PRODUKTU

dle § 2079 a nasl. zakona &. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjSich pFédpisﬁ
(dale jen ,0Z") a § 131 a nasl. zadkona ¢&. 134/2016 Sb., o zadavani vefejnych zakazek (dale
jen ,ZzVZ")

Kraj Vysocina

Sidlo: Zizkova 1882/57, Jihlava, PSC 587 33

Zastoupeny hejtmanem MUDr. Jifim B&hounkem

ICO: 70890749 DIC: CZ70890749

Tel: 564 602 111 Fax: 564 602 420

E-mail: posta@kr-vysocina.cz ID datové schranky: ksab3eu

Kontaktni osoba objednatele ve vécech technickych dle této Smiouvy je: Ing. Petr Pavlinec,
e-mail: pavlinec.p@kr-vysocina.cz, tel.: 564 602 114

(dale jen ,Kupujici®)

a

Prodavajicim: OptoNet Communication, spol. s r.o.

Sidlo: Ceweny Kiiz 250, Jihlava 586 01

Zapsana v OR vedeném u Krajského soudu v Brné oddil C, vioZka 56527
Zastoupen: Jifim Steflem, jednatelem spoleénosti

Bankovni spojeni: Komeréni banka a.s.

¢. uctu: 107-1864410247/0100

ICO: 27750132 DIC: CZ27750132

Tel: 564 040 100 E-mail: info@optonet.cz
ID datové schranky: aamtqr

dale jen ,Prodavajici“; Prodavajici nebo jeden z Prodavajicich spole¢né s Kupujicim take
jen ,Smluvni strany”

uzavieli nize uvedeného dne, mésice a roku tuto Smlouvu o dodavce produktd (dale jen
~omlouva®)

1. Preambule

1.1. Smluvni strany uzaviraji tuto Smlouvu jako vysledek zadavaciho fizeni vefejné
zakazky ,,Technologické centrum Kraje Vysocina 2016 — infrastruktura 2“ (déle jen
,2Zadavaci fizeni), ¢ast 3 Aplikaéni monitoring;

1.2. Piedmét plnéni této Smlouvy hodla zadavatel financovat mimo jiné z prostiedku dotace
z Integrovaného regionalniho operaéniho programu a dal8ich strukturalnich fondud
Evropské unie. ‘

1.3. Ugelem této Smiouvy je zajisténi dodavek dale specifikovanych produktl véetné
dopravy a instalace do mista pievzeti pro potfeby Kupujiciho po dobu trvani Smlouvy.
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3.1.

3.2.

Pfedmét Smlouvy

Predmétem této Smiouvy je stanoveni podminek pro dodavky produktii (dale jen
»Véci“) Prodavajicim Kupujicimu dle pfilohy €. 2 Smlouvy.

Véci budou dodavany za podminek specifikovanych Smlouvou a jejimi pfilohami.
Prodavajici odpovida za to, Ze odevzdané Véci odpovidaji technickym podminkam,
specifikovanym v pfiloze €. 1 Smlouvy, jsou nové (izn. nikoliv dfive pouzité) a jsou
vhodné k vyuziti k ucelu dle této Smlouvy a obvyklému vyuZziti dané Véci.

Zavazek Prodavajiciho odevzdat Véci zahrnuje i:

2.4.1 dopravu Véci na misto jejich odevzdani.

2.4.2 predani dokladd, které jsou nutné k uzivani Véci, zejména navodl k pouziti
a provozni dokumentace v ¢eském nebo anglickém jazyce, které se k Vécem
jinak vztahuji. Véci budou Prodavajicim odevzdany s veSkerou originalni
dokumentaci, pfislusenstvim a licenénimi dokumenty, pokud takové existuji,
tedy ve formé standardné poskytované vyrobcem. Prodavajici je povinen
Kupujicimu s Vécmi odevzdat také navod/navody v Ceském nebo anglickém
jazyce, jsou-li nutné pro pouzivani Véci.

2.4.3 instalaéni prace a sluzby v souvislosti s dodanim Véci sestavajici z:

a) kompletace Véci v misté pinéni;

b) instalace Véci do prostoru pfipraveného Kupujicim;

¢) instalaci veskerych nezbytnych programt a aplikaci;

d) uvedeni Véci do provozu;

e) provedeni akceptaénich testl dle pfilohy €. 1 Smlouvy;

f)  zakladni zaskoleni pracovnikl Kupujiciho, tykajici se Véci, v misté pinéni.
(dale jen ,Instalace”).

2.4.4 odvoz a ekologicka likvidace veskerych oballl, nebude-li Kupujicim stanoveno
jinak;

2.4.5 veskeré ostatni ¢innosti a prace nutné k realizaci plnéni dle a v souladu
s touto Smlouvou;

Prodavajici potvrzuje, Ze se pfi vynaloZzeni veskeré odborné péfe seznamil s rozsahem
a povahou pfedmétu pInéni dle Smiouvy, Ze jsou mu znamy veskeré technické,
kvalitativni a jiné podminky nezbytné k realizaci této Smlouvy, jakoZ i veSkeré dalsi
okolnosti a skute¢nosti majici vliv na pInéni Smlouvy, jakoZ i na sjednanou vysi kupni
ceny, a Ze je povazuje za jednoznacné a vycerpavajici a tedy dostatecné k pinéni
Smlouvy. Soucéasné prohlasuje, Ze disponuje takovymi kapacitami a odbornymi
znalostmi, které jsou k Fadnému a bezvadnému plnéni této Smlouvy nezbytné.

Cas a misto pInéni

Véci dle této Smlouvy doda a instaluje do $esti mésicu ode dne Gginnosti této Smlouvy.
Konkrétni den a hodinu odevzdani Véci a provedeni Instalace je Prodavajici povinen
avizovat nejméné dva pracovni dny pfedem e-mailem kontakini osobé Kupujiciho.
Nesplni-li Prodavajici tuto povinnost, neni Kupujici povinen neavizovanou dodavku
prevzit (neni v takovém pripadé v prodleni s pfevzetim Véci). Kupujici neni povinen
prevzit ¢astecné plnéni (pokud Prodavajici doda ze souboru Vé&ci jen Cast) a neni
v takovém pripadé v prodleni s pifevzetim Véci.




3.3.

3.4.

4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

4.8.

Véci dle Smlouvy budou Prodavajicim odevzdany a Instalovany v sidle &i budovach ve
vlastnictvi Kupujiciho nebo budovach Nemocnice Jihlava, prfispévkova organizace,
Vrchlického 59, 586 33 Jihlava a zalozni lokalité — budové ve vlastnictvi Kupujiciho
nebo jeho prispévkové organizace.

Po dodani a Instalaci dle Smiouvy bude pfed pievzetim Véci provedeno akceptaéni
fizeni; IhGta dle €lanku 3.1 Smiouvy je spinéna okamzikem Uspésného akceptaéniho
fizeni dle ¢l. 6.4.3 az 6.4.8 Smlouvy.
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Dodani a prevzeti, akceptacni fizeni

Prodavajici se zavazuje pfedat Vé&ci splfiujici pozadavky die Smlouvy, tj. po dodani
a dokonceni kompletni Instalace, Kupujicimu nejpozdéji v terminu dle &l 3.1. Smilouvy.
Kone&nému pievzeti Véci Kupujicim bude pfedchazet akceptaéni Fizeni popsané nize
v tomto élanku.
Prodavajici je povinen vyzvat Kupujiciho k zahajeni akceptaéniho fFizeni, a to
s dostate€nym pfedstihem tak, aby Véci Kupujicim dodal, instaloval a akceptaéni fizeni
bylo dokonéeno v terminu dle €l. 3.1 této Smiouvy.
Akceptaéni fizeni je proces ovéfujici, zda Véci dodané Prodavajicim sphiuje
pozadavky Kupujiciho dle Smlouvy a jejich sou¢asti, a to prostfednictvim ovéfeni:
4.3.1. zda Véc nebo jeho &ast odpovida schvalenym funkénim a technickym
specifikacim a v8em Kupujicim pozadovanym parametrdim (kvantitativni,
kvalitativni, vykonnostni, provozni a bezpecénostni) dle technické specifikace,
ktera tvofi pfilohu &. 1 Smlouvy a akceptacnim testiim dle pfilohy €. 1 Smlouvy;
4.3.2. zda byla v pozadovaném rozsahu a kvalité provedena kompletni Instalace,
vEetné ostatnich &innosti a praci potfebnych pro fadné pinéni Smiouvy.
Kupujici provede za podpory Prodavajiciho ovéfeni funkénosti jednotlivych viastnosti,
které jsou pozadovany v technické specifikaci, ktera tvofi pfilohu €. 1 Smlouvy.
V pfipadé prokazatelnych nedostatk(i je Prodavajici povinen je odstranit, a to
nejpozdéji do 3 kalendarnich dnli ode dne realizace akceptaéniho fizeni, nestanovil-li
Kupujici Prodavajicimu thiitu delsi.
Prodavajici je povinen ugastnit se akceptatniho fizeni a zavazuje se poskytnout
Kupujicimu a jim uréenym osobam v prubéhu akceptaéniho fizeni veskerou podporu
a souginnost pro Uspésné provedeni akceptaéniho fizeni.
Prevzeti Vé&ci Kupuiicim je moZné pouze na zakladé akceptaéniho fizeni s vysledkem
JAkceptovano* nebo ,Akceptovano s vyhradou® (uvedeném v piedavacim protokolu).
Prodavajici pro pfedani Véci a jeho pfevzeti Kupujicim zpracuje pisemny protokol
o pfedani a pfevzeti Véci, ktery bude detailnim vyétem vSech polozek, které jsou
Kupujicimu prfedavany. Vysledek fizeni akceptovano s vyhradou je mozny v pfipadé,
ze Véci vykazuji vady, které nebrani uzivani véci. V pfipadé vysledku akceptaéniho
fizeni s vyhradou pfipoji Kupuijici k protokolu o pfedani a pfevzeti Véci soupis vad
s Ihatou jejich odstranéni, pfiéemz Prodavajici odstrani vady do 5 pracovnich dnd,
neurgi-li Kupujici v protokolu o pfedani a pfevzeti Véci InGtu delsi.
PFi pfedani Véci pfeda Prodavajici Kupujicimu i veskerou dokumentaci, dale potvrzent,
osvéddéeni &i jiné doklady a dokumenty, které se k Véci ¢&i jeho &asti vztahuji a jez jsou
obvyklé, nutné ¢i vhodné k pfevzeti a k vyuziti takového pInéni. Veskeré vySe uvedené
dokumenty budou v &eském jazyce, nedohodnou-li se Smiluvni strany jinak, vyjma
navodu/navodd, které mohou byt v anglickém jazyce, jsou-li nutné pro pouzivani Véci.
Okamzikem jejich pfedani Kupujicimu se stavaji jeho vyluénym vlastnictvim.
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4.9.

5.1.

5.2.

5.3.

5.4.

5.5.

6.1.

6.2.

6.3.

6.4.

Vlastnické pravo k Vécem, které jsou predmétem Smiouvy, jakoz i nebezpedi vzniku
$kody na Véci piechazi na Kupujiciho jejim prevzetim na zékladé akceptacniho fizeni.

Kupni cena

Kupni cena je jako souéet cen za dodani jednotlivych Véci die pfilohy &. 2 Smlouvy.
Prodavajici je opravnén ke kupni cené piipocist DPH ve vysi stanovené v souladu se
zakonem €. 235/2004 Sb., o dani z piidané hodnoty, ve znéni pozdéjSich pfedpist,
(dale jen ,ZDPH"), a to ke dni uskuteé¢néni zdanitelného pinéni (déle jen ,DUZP").
DUZP je den prevzeti Véci.

V piipadé, Ze se Prodavajici stane platcem DPH v pribé&hu trvéni Smilouvy, plati, Ze
ceny jim uvedené pfiloze & 2 Smiouvy jsou cenami koneénymi véetné DPH ve vysi
stanovené v souladu s ZDPH ke dni uskuteénéni zdanitelného pinéni.

Kupni cena je stanovena jako nejvyse ptipustna a jsou v ni zahrnuty ve$keré naklady
Prodavajiciho spojené s plnénim povinnosti vyplyvajicich ze Smlouvy vetné (nikoliv
vyluéné) dopravy a Instalace.

Nebude-li Smluvnimi stranami sjednano jinak, neodpovidad Kupujici za jakékoliv
naklady Prodavajiciho na plnéni pfedmétu dle Smlouvy presahujici Castku dle
ustanoveni &. 5.1 Smlouvy. Naklady na pInéni pfedmétu Smlouvy pfesahujici
uvedenou ¢astku nese Prodavajici.

Prodavajici na sebe pievzal v souladu s ustanovenim § 1765 OZ nebezpeti zmény
okolnosti, pfitemz pfed uzavienim Smiouvy piné zvazil hospodaiskou, ekonomickou
i faktickou situaci a je si pIné védom okolnosti Smlouvy, jakoZ i okolnosti, které mohou
po uzavieni Smlouvy nastat. Smlouvu nelze ménit rozhodnutim soudu v jakékoliv jeji
casti.

Platebni podminky

Uhrada kupni ceny bude uskutetnéna na zakladé darového dokladu vystaveného
Prodavajicim nejpozdéji do 14 dnll po pfevzeti Véci Kupujicim. Podminkou pro vznik
opravnéni vystavit darfiovy doklad za poskytnuti plnéni dle Smlouvy je podpis
pfedavaciho protokolu, kterému predchazelo ukongeni akceptacniho fizeni
s vysledkem ,Akceptovano“ nebo ,Akceptovano s vyhradou®.

Danovy doklad vystaveny Prodavajicim je splatny do 30 kalendafnich dnii od jeho
doru€eni Kupujicimu.

Bankovni Géet uvedeny Prodavajicim na jim vystaveném dafiovém dokladu za tcelem
ahrady kupni ceny musi odpovidat bankovnimu Gétu zvefejnénému dle ustanoveni
§ 98 ZDPH piislusnym spravcem dané zplsobem umoZiujicim dalkovy pristup.
V opaéném piipadé je Kupujici vystaveny dafovy doklad za podminek dle ustanoveni
odst. 5 tohoto &lanku Kupujicimu vratit. Pokud se po dobu uU&innosti této Smlouvy
Prodavaijici stane nespolehlivym platcem ve smyslu ustanoveni § 106a zadkona o DPH,
smluvni strany se dohodly, ze Kupujici uhradi DPH za zdanitelné pinéni pfimo
piisludnému spravci dané. Kupujicim takto provedend Ghrada je povaZovana za
uhrazeni pfislusné ¢asti smluvni ceny rovnajici se vysi DPH fakturované Prodavajicim.
Soudéasti dafiového dokladu musi byt soupis skute¢né dodanych Véci a jejich detailni
specifikace, zejm. rozsah a cena skuteéné provedenych dodavek v &lenéni dle
specifikace s uvedenim polozky, jednotkové ceny, mnoZstvi a vysledné ceny za
pfisludnou polozku, uskuteénénych Prodavajicim a potvrzenych Kupujicim.
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Danovy doklad Prodavajiciho musi byt vystaven v souladu s poZadavky pravnich
pfedpisti na danhové doklady. Danovy doklad plati jako do8ly v den, kdy byl v originale
s pfilohami prokazatelné doru¢en Kupujicimu. Kupujici je opravnén vratit danovy
doklad do 14 kalendarnich dn(i od doruc¢eni s pisemnym od(ivodnénim, neodpovida-li
Smiouvé &i obecné platnym pravnim pfedpisim, nebo neni-li mozné jej zkontrolovat.
Byl-li darfiovy doklad takto vracen, neni Kupujici v prodleni s placenim kupni ceny.
Splatnost je uréena podle ustanoveni odst. 1 tohoto &lanku, pficemz Ihlita splatnosti se
polita ode dne dorueni opraveného dariového dokladu Kupujicimu. Neni-li darovy
doklad ve Ihaté 14 kalendarnich dnl vracen, plati, Ze s nim Kupujici souhlasi.

6.6. Danovy doklad bude obsahovat nazev a ¢islo projektu ,Sluzby Technologického centra
Kraje Vysogtina 2016", reg. ¢. CZ.06.3.05/0.0/0.0/16_044/0002837.

7 Poddodavatelé

7.1. Poddodavatelem se rozumi kazda osoba, jejimz prostfednictvim Prodavajici plni
uréitou ¢ast pfedmétu Smlouvy a je odliSna od Prodavajiciho.

7.2. Smluvni strany vyslovné sjednavaji, Zze okruh poddodavatelll Prodavajiciho, jejichz
prostfednictvim prokazali v ramci zadavaciho fizeni ¢ast kvalifikace, a jejichz seznam
tvofi pfilohu &. 3 Smlouvy, je mozné ménit pouze se souhlasem Kupujiciho, pficemz
Prodavajici je povinen pfed provedenim zmény takového poddodavatele prokazat
spinéni kvalifikaénich predpokladi v odpovidajicim rozsahu rovnéz u osoby nového
poddodavatele.

7.3. PInéni poddodavatelll se pro Géely Smlouvy, zejména vzhledem k odpovédnosti za
vady plnéni poskytnutych poddodavateli, povazuje za plnéni Prodavajiciho.

8 Pravo uziti Véci

8.1. Bude-li soutasti pfedmétu Smilouvy jakykoliv standardizovany software zhotovovany
Prodavajicim ¢&i tfeti osobou, jenZ nema povahu dila vytvofeného na objednavku ve
smyslu ustanoveni § 61 zakona ¢. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zakonli (autorsky zakon), ve
znéni pozdé&jSich predpistl, je Prodavajici povinen zajistit, aby Zadavatel nabyl veskera
opravnéni z prav dusevniho vlastnictvi, ktera se tykaji takového autorského dila a ktera
jsou nezbytna k jeho uzivani Kupujicim pfi provozovani Véci, akjejimu fadnému
uzivani a zachovani jeji funkénosti, a to po celou dobu trvani pfislusnych prav
(napfiklad formou nevyhradni licence poskytované treti stranou, ¢i podlicence) (dale
jen ,Licence").

8.2. Prodavajici vyslovné prohlasuje, Ze nositelim prav ke standardizovanym software dle
pfedchoziho ustanoveni nepfislusi a nebude pfisluset vuci Kupujicimu Zadné pravo na
odménu, ¢i jakékoliv jiné plnéni v souvislosti s uzitim Véci nebo jeho ¢asti.

8.3. Prodavajici je povinen Kupujicimu uhradit jakékoli majetkové a nemajetkové Gjmy,
vzniklé v dasledku toho, ze Kupujici nemohl standardizovany software uzivat fadné
a neruSené v dusledku autorskopravnich a/nebo jinych narok(i vznesenych treti
osobou.

8.4. Prodavajici odskodni Kupujiciho a pravné ho na své naklady ochrani pfed veskerymi
naroky, pozadavky, Skodami, ztratami a jinymi naklady v pfipadé opravnénych
pozadavkl vznesenych tfetimi stranami, které vzniknou z &innosti Prodavajiciho pfi
plnéni ze Smlouvy, nebo jsou z této Cinnosti odvoditelné, véetné narokd vyplyvajicich
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9.1.

9.2.

9.3.

9.4.

9.5.
9.6.

9.7.

9.8.

z autorského prava a jiného prava dusevniho vlastnictvi. Toto ustanoveni se aplikuje
rovnéz na pfipady, kdy by byl Kupujici vyzvan pfisluSnym spravcem dané k thradam
z titulu ruéeni pfijemce zdaniteiného pinéni ve smysliu ustanoveni § 109 ZDPH.

Vady Véci a zaruka za jakost

Prodavajici poskytuje na Véci komplexni zaruku za jakost, tj. zaruku, ze si dodané Véci
udrzi takové vlastnosti, Ze budou piné zplsobilé pro uzivani k ucelu dle Smiouvy
(zejména technické specifikace), ze veskeré dodané Véci, véetné technologie,
technického vybaveni a materialu, véetné veskerého software, maji a udrZi si viastnosti
(zejména garantované parametry) stanovené Smlouvou, v platnych pravnich
pfedpisech a v pfislunych platnych norméach, a Zze dodavka a Instalace Véci byly
provedeny v souladu se Smiouvou, platnymi pravnimi predpisy, pfistusnymi platnymi
normami, a Ze si tuto jakost udrzi.
Prodavaijici poskytuje zaruku za jakost podle pfedchoziho odstavce v rozsahu zaruéni
doby 60 mésicq.
Zaruéni doba zadina béZet okamzikem protokolarniho predani a pirevzeti Véci
Kupujicim. V pfipadé ¢asteéného piedani a pfevzeti Véci zaéne béh zaru¢ni doby
vztahujici se k dotéené ¢&asti dodavanych Véci okamzikem ¢&asteCného predani
a prevzeti dané konkrétni ¢asti Véci, pokud je toto vzhledem k pfedavané ¢asti mozné.
V piipadé vyskytu &i vzniku vady Véci, problému, poruchy &i incidentu (dale spoletné
jen ,Incident”) je Kupujici povinen ohlasit tento Incident bez zbyte¢ného odkladu na
kontaktni telefonni nebo e-mailovy kontakt hotline 561 201 555, hotline@oplonet.cz a
servicedesk, ktery je umistén na webovych strankach www.optonet.cz, a nebo
kontakini osob& uvedené ve Smiouvé. Prodavajici je povinen pfijimat oznameni v
pracovni dny od 8:00 do 17:00 hod. Prodavajici bezodkladné potvrdi ohlaseni
Incidentu elektronickou postou na adresu, ze které oznameni obdrzi, nebo kterou mu
Kupujici telefonicky ¢i e-mailem sdéli.
Kupujicimu vznika narok na odstranéni Incidentu okamzikem ohlaeni jeho vyskytu.
Reklamovanou vadu resp. Incident je Prodavajici povinen odstranit bezodkladné,
nejpozdéji véak do 3 pracovnich dnli ode dne ohlaseni Incidentu. V pfipadé nedodrZeni
této lhity je Prodavajici povinen do nasledujiciho pracovniho dne poskytnout
Kupujicimu nahradni Véc stejnych viastnosti. ZapGjéi-li Prodavajici nahradni Véc, neni
v prodleni s odstranénim vad, resp. Incidentu, sankce za prodieni s terminem
odstranéni vad, resp. Incidentu se neuplatni.
Prodavajici se zavazuje poskytovat Kupujicimu pfi odstrafiovani vad veskerou
potiebnou soutinnost tak, aby byly fadné a véas odstranény. Nebude-li mezi
Prodavajicim a Kupujicim dohodnuto jinak, pak je Prodavajici povinen zejména:
9.7.1 Véc, jejiz vada ma byt odstranéna opravou mimo misto Instalace, pievzit
k opravé v misté, Instalace, a po provedeni opravy opravenou Véc opét
v tomto misté Instalovat a pfedat Kupujicimu, a
9.7.2 v pfipadé odstranéni vady dodanim nové Véci dodat a Instalovat novou Véc
na totéZ misto, kde byla Kupujicimu odevzdana nahrazovana Véc.
Prodavajici bez zbyteéného odkladu informuje Kupujiciho o odstranéni Incidentu.
Zadavatel neprodiené zkontroluje funkénost zafizeni, jehoz se odstranéni Incidentu
tykalo, a potvrdi ji (akceptuje) Prodavajicimu.
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9.9.

9.10.

9.11.

9.12.

Zaru¢ni doba vadného pInéni nebézi od okamziku, kdy se konkrétni Incident objevil, az
do okamziku potvrzeni (akceptace) odstranéni Incidentu Kupujicim Prodavajicimu, jak
uvedeno v pfedchozim odstavci.

| v pfipadech, kdy Prodavajici reklamaci vady Véci neuzna, je povinen vadu Véci, resp.
Incident odstranit na naklady kupuijiciho, na jejichz vys$i se Prodavajici s Kupujicim
dohodnou.

V pfipadé, Ze Prodavajici odmitne Incident vyresSit, je Kupujici opravnén, po
pfedchozim oznameni Prodavajicimu, tento Incident odstranit na své naklady. Naklady
vynaloZzené na odstranéni vad Véci, resp. vyfeseni Incidentu predstavuji splatnou
pohledavku Kupujiciho za Prodavajicim. Prodavajici je povinen Kupujicimu uhradit
naklady vynaloZzené na odstranéni vady Vé&ci, resp. vyfeSeni Incidentu, a to do 21
kalendainich dnli ode dne jejich pisemného uplatnéni u Prodavajiciho, a to veskeré
naklady uplatnéné Kupujicim, maximalné v8ak do vyse hodnoty 90 % celkové ceny
vyplyvajici ze Smlouvy. V pfipadech, kdy ze zaruénich podminek vyplyva, ze zaruéni
opravy miiZe provadét pouze autorizovana osoba a neautorizovany zasah je spojen se
ztratou prav vyplyvajicich ze zaruky, je Kupujici opravnén postupovat podle predchozi
véty pouze v pfipadé, Ze odstranéni vady Véci, resp. vyfe$eni Incidentu provede
autorizovana osoba. Ustanoveni tohoto Odstavce se pfiméfené pouziji i na vady
provadéni a na jiné vady v pinéni povinnosti Prodavajiciho podle Smiouvy.

Bude-li Prodavajici v prodleni s odstrané&nim vady Véci, resp. vyfesenim Incidentu
ohlaseného Kupujicim dle tohoto ¢&lanku, je Kupujici opréavnén, po pfedchozim
oznameni Prodavajicimu, odstranit vadu, resp. vyiesit Incident sam na naklady
Prodavajiciho, ktery je povinen je Kupujicimu na jeho vyzvu uhradit.

10 Bezpeénost informaci

10.1

10.2

10.3

10.4

Prodavaijici je povinen dodrovat platnou legislativu CR i EU, ktera se tyka bezpeénosti
informaci.

Prodavajici se zavazuje dodrZzovat pozadavky a opatieni pro zajisténi bezpeénosti
informaci a informacnich aktiv kupujiciho uvedené v pfiloze ¢. 4 této smiouvy.
Prodavajici je povinen zajistit plnéni bezpecénostnich opatfeni a pozadavki
stanovenych touto smlouvou ve stejné mife u vSech poddodavatelG &i jinych osab,
které maji pfistup k informaénim aktiviim Kraje Vysoéina prostfednictvim prodavajiciho.
Prodavajici je povinen zachovavat mi¢enlivost o vSech skute¢nostech a informacich,
které mu byly v souvislosti s touto smlouvou nebo jejim pinénim jakkoliv zpfistupnény,
pfedany ¢&i sdéleny, nebo o nichz se jakkoliv dozvédél, vyjma téch, které jsou
v okamziku, kdy se s nimi prodavajici seznamil, prokazatelné vefejné pristupné nebo
téch, které se bez zavinéni prodavajiciho vefejné pfistupnymi stanou (dale jen
,2davérné informace"). Prodavajici nesmi davérné informace pouZit v rozporu s jejich
ucelem, nesmi je pouzit ve prospéch svdj nebo tfetich osob a nesmi je pouzit ani
v neprospéch kupujiciho. Povinnosti dle tohoto odstavce je prodavajici povinen
zachovavat i po zaniku této smlouvy, vyjma pfipadi, kdy se divérné informace stanou
prokazatelné verejné pristupné bez zavinéni prodavajiciho. Povinnosti dle tohoto
odstavce se nevztahuji na pfipady, kdy je prodavajici povinen zvefejnit divérnou
informaci na zakladé povinnosti ulozené prodavajicimu pravnim predpisem nebo
rozhodnutim organu vefejné moci.
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11 Sankéni ujednani

11.1. Prodavajici je povinen na vyzvu Kupujiciho zaplatit Smluvni pokuty, které jsou
sjednany pro pfipad nasledujicich poruseni povinnosti Prodavajiciho sjednanych
Smlouvou:

11.1.1.V pfipadé, Ze Prodavajici nepfedad Kupujicimu Véci spliujici pozadavky
uvedené ve Smiouvé véetné Instalace a Akceptaéniho fizeni dle &l 4 ve
sjednaném terminu dle ustanoveni ¢l. 3.1 Smlouvy, je Kupujici opravnén uplatnit
a Prodavajici je povinen zaplatit Smluvni pokutu ve vysi 0,05 % z kupni ceny dle
ustanoveni él. 5.1 Smlouvy za kazdy zapogaty den prodleni;

11.1.2.V pfipadé, ze v disledku poruseni této Smlouvy ze strany Prodévajiciho dojde
k nedodrzeni dotaénich podminek programu, z néhoz bude erpana dotace na
financovani prfedmétu Smiouvy, které bude mit za nésledek kraceni i
neproplaceni dotace, je Kupujici opravnén uplatnit a Prodavajici povinen uhradit
Smiuvni pokutu ve vysi Eastky, o kierou bude dotace sniZena; tato Smluvni
pokuta je limitovana ¢astkou ve vysi 90% kupni ceny dle ustanoveni ¢&l. 5.1
Smlouvy. V pfipadé, Ze se bude jednat o poruSeni Smilouvy, za které jiz
Prodavajici Kupujicimu uhradil Smiuvni pokutu dle &l. 11.1.4 Smiouvy, bude
Smiuvni pokuta dle toho ¢lanku Smlouvy sniZzena o jiz uhrazené takové Smiuvni
pokuty;

11.1.3.V ptipadé, Ze v dusledku poruseni této Smlouvy ze strany Prodavajiciho bude
Kupujicimu uloZena sankce za poruseni rozpoctové kazné, je Kupujici opravnén
uplatnit a Prodavajici povinen uhradit Smluvni pokutu ve vy8i rovnajici se Castce
odvodu za poruseni rozpoctové kazné spolu s penale, jez bude Kupujici povinen
uhradit; tato Smiuvni pokuta je limitovana ¢astkou ve vysi 90% kupni ceny dle
ustanoveni &l. 5.1 Smlouvy. V pfipadé, Ze se bude jednat o poruseni Smiouvy,
za které jiz Prodavajici Kupujicimu uhradil Smiuvni pokutu dle ¢&l. 11.1.4
Smiouvy, bude Smiuvni pokuta dle toho ¢lanku Smlouvy sniZzena o jiz uhrazené
takové Smiuvni pokuty;

11.1.4.V priipadé, Ze Prodavajici porusi povinnosti stanovené v ustanovenich &l. 4.5,
47, 7.2, 9.6, 911, 9.12, 14.13.1 Smlouvy, je Kupujici opravnén uplatnit
a Prodavajici povinen uhradit Smluvni pokutu ve vysi 0,05 % z kupni ceny dle
ustanoveni €l. 5.1 Smlouvy za kazdy zapoc&aty den prodleni, a to ve vztahu ke
kazdému jednotlivému porueni zviast;

11.1.5.V pfipadé, Ze Prodavajici opakované porusuje kteroukoliv svou Smluvni
povinnost (véetné Smluvnich povinnosti, pro které jsou sjednany zvlastni
Smiuvni pokuty), u niz byl jiz v prib&hu pinéni ze Smlouvy na jeji porudovani
opakované pisemné upozornén, z toho nejméné jednou s vyslovnym poukazem
na moznost ulozeni Smiuvni pokuty podie tohoto ustanoveni Smlouvy, je
Kupuijici opravnén uplatnit a Prodavajici povinen zaplatit Smiuvni pokutu ve vysi
az do 5 % z kupni ceny dle ustanoveni ¢l. 5.1 Smlouvy za kazdy takovy pfipad
porudovani Smiuvni povinnosti, pfiéemz konkrétni vysi pfisludné Smiuvni pokuty
stanovi Kupujici v pisemném upozornéni na moznost uloZzeni Smiuvni pokuty
podle zavaznosti postihovaného poruseni Smluvni povinnosti.

11.2. Smiluvni pokuty dle tohoto ¢lanku jsou splatné do 15 kalendafnich dnii od doruceni
pisemné vyzvy Kupujiciho Prodavajicimu. Zaplacenim Smluvni pokuty nezanika
pfislusny narok Kupujiciho na splnéni povinnosti Smiuvni pokutou zajistené. Smluvni
pokuty se nezapoditavaji na narok na nahradu Skody. Kupujici je opravnén
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11.5.

11.6.

jednostranné zapocist pohledavku na zaplaceni jakékoli Smluvni pokuty dle Smlouvy
na jakoukoli pohledavku Prodavajiciho viéi Kupujicimu dle této Smiouvy.

.V pfipadé prodleni Kupujiciho se zaplacenim faktury vystavené Prodavajicim

v souladu s &lankem 6.2 Smiouvy je Prodavajici opravnén poZzadovat na Kupujicim
Smiuvni pokutu ve vySi 0,05% z nezaplacené &astky, a to za kazdy i zapod&aty den
prodieni.

. Zaplaceni Smluvni pokuty nema vliv na pravo Smluvnich stran domahat se nahrady

8kody vzniklé porudenim Smluvni povinnosti nebo povinnosti vyplyvajici z obecné
zdvazného pravniho predpisu. Skoda zplisobena Kupujicimu poddodavatelem
Prodavajiciho se povazuje za $kodu zplUsobenou pfimo Prodavajicim.

Smluvni strany se zavazuji k vyvinuti maximalniho Usili k predchazeni $kodam
a k minimalizaci vzniklych $kod.

Prodavajici se nedostava do prodleni v pfipadé prodieni Kupujiciho s poskytnutim
nutné soucinnosti Prodavajicimu (napf. prodieni s umoznénim pfistupu do prostor
Kupujiciho).

12 Odstoupeni a pfedéasné ukonéeni Smlouvy

12.1.

12.2.

12.3.

12.4.

12.5.

Kupujici je opravnén od Smlouvy odstoupit, pokud Prodavajici napini néktery

z néasledujicich divod( tim, Ze:

a) je proti nému zahajeno insolvencéni fizent;

b) vstoupi do likvidace;

c) je v prodleni s pfedanim Veéci Kupujicimu podie Smiouvy, a to o vice nez 30
kalendainich dnu;

d) oznamil Kupujicimu, Ze nesplni své povinnosti ze Smiouvy fadné a véas;

e) ve své nabidce podané v ramci zadavaciho fizeni uvedl nepravdivé, mylné &i
zkreslené informace;

f)podstatné porusil své povinnosti podle Smlouvy a uvedené nenapravil poruseni své
povinnosti ani v dodateé¢né lh(té stanovené v pisemné vyzvé zaslané i osobné
pfedané Kupujicim (dodate¢na Ihata bude ¢init nejméné 5 pracovnich dnl ode dne
dorugenilpfedani vyzvy);

g) pies pisemnou vyzvu k napravé s poskytnutim dodate¢né lhity, ktera ¢ini nejméné
5 pracovnich dnl, opakované neplni nebo porusuje jinou povinnost danou mu
Smiouvou.

Prodavaijici je opravnén odstoupit od Smiouvy, pokud Kupujici je v prodleni s thradou

nékteré z plateb dle Smiouvy o vice nez 60 kalendarnich dna.

Uginky odstoupeni od Smlouvy nastanou okamzikem doru&eni pisemného projevu vile

vyjadfujiciho odstoupeni od Smiouvy druhé Smiuvni stranég.

Do 30 kalendarnich dnli od ukonéeni Smiluvniho vztahu podle Smlouvy jinak nez

splnénim Kupuijici uréi a potvrdi:

a) na jakou finanéni ¢astku pfipadné vznikl Prodavajicimu narok ke dni ukondeni
Smiuvniho vztahu podle Smlouvy;

b) hodnotu nepouzitého nebo Easteéné pouzitého materialu, technického vybaveni
¢i Véci, které Kupujici zamysli od Prodavajiciho odkoupit.

Poté, co nabude G&innosti pravni jednani, jimz dojde k ukonéeni Smiouvy, Prodavajici

neprodiené:




a) prestane provadét veskeré ¢innosti souvisejici s plnénim Smlouvy kromé téch,
k nimZz dal Kupujici pokyn; stanovuje se, Ze naklady na takové d&innosti
uskuteénéné na pokyn Kupujiciho Smluvni strany ponese Kupujici;

b) preda Kupujicimu pfislusnou dokumentaci a dosud dodané Véci, nebo jejich
dast, za néz obdrzel nebo ma obdrzet Uhradu piislusné &asti kupni ceny.

13 Ostatni ustanoveni

13.1.

13.2.

13.3.

13.4.

Prodavajici je povinen archivovat do konce roku 2028 veskerou dokumentaci
souvisejici s plnénim ze Smlouvy véetné uletnich dokladi a kdykoli po tuto dobu
umoznit Kupujicimu na jeho vyzvu pfistup k této dokumentaci.

Prodavajici je povinen minimainé do konce roku 2028 poskytovat poZzadované
informace a dokumentaci souvisejici s plnénim Smlouvy zaméstnancim nebo
zmocnénciim povéfenych organti (CRR, MMR CR, MF CR, Evropské komise,
Evropského ugetniho dvora, Nejvy§siho kontrolniho Gfadu, pfisludného organu finanéni
spravy a dal8ich opravnénych organ(i statni spravy) a je povinen vytvofit vySe
uvedenym osobam podminky k provedeni kontroly vztahujici se k realizaci projektu
a poskytnout jim pfi provadéni kontroly sou€innost.

Prodavajici se zavazuje poskytnout Kupujicimu pisemné jakékoliv informace
souvisejici s realizaci Smlouvy, a to v rozsahu a terminu stanoveném v pisemné
zéadosti Kupuijiciho.

Prodavajici je opravnén prevést svoje prava a povinnosti z této Smlouvy na tfeti osobu
pouze s predchozim pisemnym souhlasem Kupujiciho; § 1879 OZ se nepouZije.

14 Zavérecna ustanoveni

14.1.

14.2.

14.3.

14.4.

14.5.

14.6.

14.7.

Smiouva nabyva platnosti dnem podpisu a Géinnosti dnem uvefejnéni v informaénim
systému vefejné spravy - Registru Smiluv.

Vzhledem k vefejnopravnimu charakteru Kupujiciho Prodavajici vyslovné prohlasuji, Ze
jsou s touto skute¢nosti obeznameni a souhlasi se zvefejnénim Smlouvy v registru
Smiuv, a dale v rozsahu a za podminek vyplyvajicich z pfisludnych pravnich pfedpis(,
zejména zakona &. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni
pozdéjsich piedpisti, a ZzVZ.

Prodavajici vyslovné souhlasi se zvefejnénim celého textu této Smiouvy véetne
podpisli v informaénim systému vefejné spravy - Registru Smluv. Smluvni strany se
dohodly, Ze zakonnou povinnost dle § 5 odst. 2 zakona o registru Smiuv spini Kupuijici.
Souéasné bere Prodavajici na védomi, ze tim neni dotéeno ustanoveni § 3 zakona
¢. 340/2015 Sb., o zvlastnich podminkach uéinnosti nékterych Smiuv, uvefejfiovani
téchto Smiuv a o registru Smluv (zakon o registru Smiuv). V pfipadé nesplnéni
zakonné povinnosti je Smlouva do tfi mésicl od jejiho podpisu bez dalsiho zrusena od
samého pocatku.

Smlouva muZe byt ménéna pouze formou pisemnych oc&islovanych dodatkd
podepsanych opravnénymi zastupci Smluvnich stran.

Smiuvni strany vyslovné sjednavaji, ze e-mail nebo jina obdobna forma elektronické
komunikace se nepovazuji za pisemny dodatek ke Smlouvé.

Situace neupravené Smiouvou se fidi OZ a dalSimi obecné& zavaznymi pravnimi
predpisy Ceské republiky.

Vile Smiluvnich stran je vyjadiena téz v dale uvedenych dokumentech a podkladech,
které tvofi nedilnou soucast této Smiouvy:
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14.8.

14.9.

a) Priloha ¢ 1 Smlouvy: Technickd specifikace ze zadavaci dokumentace
a akceptaéni testy

b) Pfiloha ¢. 2 Smlouvy: poloZzkovy rozpoéet z nabidky Prodavajiciho

c) Priiloha €. 3 Smlouvy: seznam poddodavatelu, jejichz pomoci Prodavajici prokazal
v nabidkach ¢ast kvalifikacnich predpoklad

d) Pfiloha €. 4 Smlouvy: PoZadavky a opatieni pro zaji§téni bezpeénosti informaci a
informaénich aktiv

Jestlize se nékteré ustanoveni Smlouvy, nebo jeho ¢ast ukaze jako zdanlivé, neplatné,

nelcinné nebo nevymahatelné, nebude tim dotéena platnost ani t¢innost Smlouvy jako

celku ani jejich zbyvajicich ustanoveni, nebo jejich ¢asti. V takovém pfipadé Smluvni

strany zméni nebo pfizplsobi takové zdanlivé, neplatné, neucéinné nebo

nevymahatelné ustanoveni pisemnou formou tak, aby bylo dosazeno Upravy, ktera

odpovida ucelu a Umyslu stran v dobé uzavieni Smlouvy, kterd je hospodarsky

nejbliz§i zdanlivému, neplatnému, netGéinnému nebo nevymahatelnému ustanoveni,

popfipadé podniknou jakékoliv dal&i pravni kroky vedouci k realizaci ptivodniho G&elu

takového ustanoveni.

Smluvni strany vyslovné vyluéuji pouziti ustanoveni § 582 odst. 2 obéanského

zékoniku.

14.10. Uzavieni této Smlouvy bylo v souladu s ustanovenim § 59 odst. 3 zakona ¢.

129/2000 Sb., o krajich (krajské zfizeni), v platném znéni rozhodnuto usnesenim &.
1437/22/2018/RK Radou Kraje Vysoéina na jednani ¢. 22/2018 konaném dne
14.8.2018.

14.11. Smiuvni strany prohlasuji, Ze Smlouva byla uzaviena podle jejich pravé a svobodné

vlle, vazné a srozumitelné, nikoli v tisni a za napadné nevyhodnych podminek, a ze
souhlasi s jejim obsahem, coz stvrzuji svymi podpisy.

14.12. Smiouva je zhotovena ve dvou stejnopisech. Kazda ze smiuvnich stran obdrZzi po

jednom fadné podepsaném stejnopise.

-
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KrajVysocina

Pfiloha €. 1 Smlouvy o dodavce produktd

Priloha €. 2 — Technicka specifikace

Obecny tvod

Technologické centrum Kraje Vysocina (dale jen TCK) bude provozovano ve dvou
provoznich lokalitach v Jihlavé umisténych v budové Krajského Ufadu Kraje Vysodina
(Zizkova 57) a v Nemochnici Jihlava (Vrchlického 59) a jedné zaloZni (adresa bude upiesnéna
pfed instalaci).

Popis stavajici (dostupné) vybavenosti a propojeni lokalit TCK:

1. Spolecné pro obé lokality TCK (uvedeno pro jednu lokalitu TCK) :
e Datové rozvadéce o velikosti 2200x800x800 19" s nosnosti 800kg
e Maximalni prostor pro instalaci komponent v datovych skfinich - v kazdé
lokalité 80U
e Napajeni jednofazové 230V, liSty s napajecimi koncovkami C13, UPS
2. Vyuzitelné (k dispozici) optické propojeni mezi lokalitami Nemocnice Jihlava
a Krajsky urad:
e Vzdalenost lokalit 3km
e 8 kusl SM $edych vlaken 9/125um (vyuziti pro Fibrechannel i Ethernet —
pfedpoklada se pouziti technologii xWDM/WDM, dodavka xWDM
MUX/DEMUX souéasti zakazky
3. VyuZitelné optické propojeni mezi provoznimi lokalitami TCK a zalozni lokalitou:
e Vzdalenost lokalit 5km
e 2 kusy SM vlaken 9/125um (vyuziti pro Fibrechannel i Ethernet — pfedpokiada
se pouziti technologii xX\WDM/WDM, dodavka xXWDM MUX/DEMUX soucasti
zakazky)

Popis stavajici (dostupné) vybavenosti zalozni lokality:

1) 2 datové rozvadéce o velikosti 2200x800x800 s nosnosti 800kg
2) Napajeni jednofazové 230V, listy s napédjecimi koncovkami C13, UPS

Dalsi stavajici (dostupné) vybaveni TCK:
Zadavatel nyni provozuje datové centrum, ze kterého je mozné vyuzit nasledujici licence
(nikoliv hardware) pro pfipadny upgrade:
a. 2ks FalconStor NSS server verze 7.0, unlimited storage (HW nutno dodat v ramci
této casti casti zakazky) s licenci na neomezenou diskovou kapacitu v této verzi
b. HP IMC Branch Intelligent Management System Software Module with 100-node

Na v8echny uvedené produkty je platna smlouva o podpore (zaplacen maintenance).

Zadavatel dale poskytne pro instalaci nasledujici licence:

18ks Windows server 2016 datacenter 16core

18ks VMWARE vSPHERE ESX Enterprise plus v aktualni verzi

1ks VMWARE vCENTRE Standard (mozné pouzit i stavajici instalaci) v aktuaini verzi
18ks VMWARE NSX Enterprise edition v aktualni verzi

VMWARE Loglnside — licence pro 50 zafizeni

Poo T

Pozadované rozmisténi technologie v ramci dodavky:




1. Lokalita Nemocnice Jihlava

2. Lokalita Krajsky afad:

3. Zalozni lokalita:

7ks servery pro virtualizaci

2ks FC switchl

4ks Ethernet switchl pro datovy provoz

1ks Ethernet switchl pro managementovy provoz

1ks diskového pole

1 node diskové virtualizace

1 node Web-aplikacniho firewallu (samostatna &ast vz.)

7ks serverl pro virtualizaci

2ks FC switchl

4ks Ethernet switchl pro datovy provoz

1ks Ethernet switch(l pro managementovy provoz

1ks diskového pole

1 node diskové virtualizace

1 node Web-aplikaéniho firewallu (samostatna ¢ast vz.)

Archivaéni ulozisté - ODA
1ks ethernet switch pro mgmt provoz
1ks FC switch

Nasledujici seznam poZadavkiu zadavatele presné vymezuje technické a mnoZstevni
parametry pro pinéni jednotlivych komodit vefejné zakazky z pohledu jejich minimalnich

parametrd.

U polozek s predpokladanym dodanim vice kus( se jejich popis tyka parametrl pro jeden

kus.

Pozadované minimalni technické parametry musi nabizené fe$eni zavazné splfovat v ramci
nabidky nebo formou softwarového upgradu a to nejpozdéji do okamziku pInéni kupni

smlouvy.

Soucéasti dodavky je u vSech casti zakazky:

zpracovani provadéciho projektu, vcéetné detailni analyzy celého feSeni
a vypracovani detailniho harmonogramu nasazeni

navrh a nasazeni funkci a procest vhodnych pro pouziti pro datové centrum
o velikosti 400+ virtualnich servertd

doprava a dodavka na misto instalace véetné nezbytného pfislusenstvi (napf.
kabelaze, zarite apod.) pro propojeni vSech komponent (s vyjimkou SM
vlaken mezi lokalitami)

instalace a konfigurace v8ech potfebnych komponent do stavu, ve kterém
bude mozné provést akceptaéni testy

instalace produktt VMWARE vSPHERE ESX, VMWARE NSX (licence
poskytne zadavatel) véetné konfigurace (cluster, sité, storage apod.)

uspésné provedeni akceptaénich testl

zpracovani dokumentace findlniho vyhotoveni, ktera musi minimalné
obsahovat oblasti uvedené v pfiloze &. 3 zadavaci dokumentace. Pro &ast &. 1
minimalné v rozsahu kapitol 2, 5, 6, 7, 8, 10, 12, 13 a15apro ¢ast &. 2 a 3
v rozsahu v8ech kapitol.

provedeni $koleni pro uzivatele systému a zakladniho 8koleni pro
administratory systému (ukazka pfistupd, fizeni a zakladni mgmt k dodanym
technologiim) v rozsahu 2 pracovnich dnu

migrace konfiguraci a datovych struktur (RAW disky a VMDK soubory)
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stavajiciho TCK u v8ech relevantnich prvk( (LAN, prepojeni interface
fyzického firewallu, SAN, diskova i serverova virtualizace) v rozsahu
uvedeném v akceptacnich testech. Kompletni migrace stavajiciho TCK neni
poZadovana.

e Pfi vyuZiti licenéniho modelu formou cross-update je pozadovano zajisténi
soub&zného provozu stavajici a nové infrastruktury po dobu 6 mésictu od
akceptace dila

Technické pozadavky c¢asti ¢. 1 - Serverova a sitova infrastruktura

1. ESX HW (Serve

1.1. Servery pro virtualizaci aplikaci v poétu 12ks

a) Provedeni: rack 19% vyska max. 2U, plnovysuvné liziny véetné ramena pro
vedeni kabelaze

b) CPU architektura x86 s 12 plnohodnotnymi jadry, taktovaci frekvence min. 2,6
GHz, FSB min. 2666 MHz, min. 19 MB L cache celkem nebo architektura, ktera
vitestu htip://spec.ora/cpu2006/resulis/cint2006.html pro dany typ serveru
dosahuje “Results Base® min. 71 (v tomto pfipadé je maximalni pocet jader
omezen na 16 zdlvodu licenéni politiky produktu MS Windows Server 2016
datacenter, FSB min. 2666MHz)

¢) 1CPU osazeno a jeden volny slot na dodatec¢nou instalaci dal§iho CPU

d) RAM 384 GB, DDR4-2666, ECC

e) Min. 2x LAN 10/100/1000 1000BASE-T

f) Min. 2x 10Gbps SFP+ porty véetné 2ks MM zafi€h

g) Min. 4x 25Gbps SFP28 porty v€etné 4ks MM zaficli, podpora RDMA

h) Diskovy Fadi¢ s podporou HBA (pass-throught), RAID-1, RAID-5 zalohovany,
_vytvofeni 3 RAID skupin, velikost cache min. 2GB, rychlost 12Gbit/s

i) Diskovy prostor pro instalaci VMWARE ESX, v rezimu vysoké dostupnosti o min.
velikosti 16GB (technologie SD nebo SSD)

i) Express Flash NVMe PCle SSD, velikost 1.6TB, latency do 100us, nasazeni jako
vFlash read cache

k) Server musi byt osaditelny min. 14x 2,5-palcovymi disky v libovolné kombinaci
diskl (rotaéni i SSD) SAS, Near Line SAS, SATA zaroven — veskeré potiebné
komponenty (fadi¢, diskové pozice, kabeldz, napajeci zdroje apod.) musi byt jiz
nyni osazeny tak, aby server bylo mozné funkéné osadit plnym poétem min. 14
HDD pouhym dodateénym vioZzenim diskt

I) 1 ks karet Fibre Channel adapter (dual port), min. 16Gbps

m)2 ks hot-swap zdroje napajeni dimenzované pro plné osazeni serveru disky,
u€innost min. 94%

n) IPMI 2.0 popi. obdoba, mozZnost vzdaleného prevzeti grafické konsole bez
zavislosti na OS, webovy klient, vzdaleny mount DVD media, USB, dedikovany
port (neni soucasti poZadovaného poctu ethernet portll)

o) Vycitani pfes SNMP celkového zdravi serveru bez nutnosti instalovat OS — jeden
parametr v MIB

p) Kompatibilita v8ech komponent s VMWARE ESX 6.5 a vyssi dle
https://lwww.vmware.com/resources/compatibility/search.php

1.2. Servery pro virtualizaci databazi v poétu 2ks
a) Provedeni: rack 19", vyska max. 2U, plnovysuvné liZiny véetné ramena pro
vedeni kabelaze
b) CPU architektura x86 s 6 pinohodnotnymi jadry, taktovaci frekvence min. 3,4
GHz, FSB min. 2666 MHz, min. 19 MB L cache celkem nebo architektura ktera
vtestu htip://spec.org/cpu2006/results/cint2006.htm! pro dany typ serveru
dosahuje hodnoty “Results Base” min. 71 (v tomto pfipadé je maximalni podet
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jader omezen na 8 z duvodu licenéni politiky produktu MS SQL Server, FSB min.
2666MHz)

c) 1CPU osazeno a jeden volny slot na dodate¢nou instalaci daldiho CPU

d) RAM 384 GB, DDR4-2666, ECC

e) Min. 2x LAN 10/100/1000 1000BASE-T

f) Min. 2x 10Gbps SFP+ porty véetné 2ks MM zafica

g) Min. 4x 25Gbps SFP28 porty véetné 4ks MM zaficl HW akcelarace

h) Diskovy fadi¢ s podporou HBA (pass-throught), RAID-1, RAID-5 zalohovany,
vytvofeni 3 RAID skupin, velikost cache min. 2GB, rychlost 12Gbit/s

i) Diskovy prostor pro instalaci VMWARE ESX, v rezimu vysoké dostupnosti o min.
velikosti 16GB (technologie SD nebo SSD)

j) Express Flash NVMe PCle SSD, velikost 1.6TB, latency do 100us, nasazeni jako
vFlash read cache

k) Server musi byt osaditelny min. 14x 2,5-palcovymi disky v libovolné kombinaci
disk( (rotaéni i SSD) SAS, Near Line SAS, SATA zaroven — veskeré potfebné
komponenty (fadi¢, diskové pozice, kabelaz, napajeci zdroje apod.) musi byt jiz
nyni osazeny tak, aby server bylo mozné funkéné osadit plnym poétem min. 14
HDD pouhym dodateénym vloZenim diskd

I} 1 ks karet Fibre Channel adapter (dual port), min. 16Gbps

m)2 ks hot-swap zdroje napdjeni dimenzované pro plné osazeni serveru disky,
a€innost min. 94%

n) IPMlI 2.0 popf. obdoba, moznost vzdaleného prevzeti grafické konsole bez
zavislosti na OS, webovy klient, vzdaleny mount DVD media, USB, dedikovany
port (neni souéasti pozadovaného poctu ethernet portd)

o) Vycitani pres SNMP celkového zdravi serveru bez nutnosti instalovat OS — jeden
parametr v MIB

p) Kompatibilita v$ech komponent s VMWARE ESX 65 a wyssi dle
hitps://www.vmware.com/resources/compatibility/search.php

Procesory nabidnuté v bodech 1.1 a 1.2 budou od stejného vyrobce a kompatibilni pro funkci
VMWARE vMOTION.

2. SSD diskové pole (kapacita 70TB) v poétu 2ks, specifikace pro 1ks:

a) Box o velikosti max. 6U se dvéma hot-swap redundantnimi aktivnimi radici (pfi
vypadku musi byt zachovan minimainé 75 % vykon pole), piné odolny proti
vypadku klicovych komponent (no single point of failure), cache, paméti,
ventilator(, napajecich zdroju.

b) Cista kapacita GloZi§té bez deduplikace a komprese prezentovana VMWARE ESX 70TB
SSD se zabezpe&enim proti vypadku jednoho disku. Pro kazdy opotfebeny &i vadny
disk (flash médium) je pozadovana jeho bezplatna zaruéni vymeéna (viz kupni
smlouva).

c) Vyména vyjimatelnych komponent a pfidavani (vyména) diski za chodu, on-line
firmware upgrade na fadicich i discich, on-line pfidavani dalSich diskovych polic,
odolnost proti vypadku jedné police (kruhovani)

d) Moznost rozsifeni kapacity o 70TB SSD se zabezpe€enim proti vypadku jednoho
disku (formou doplnéni police nebo instalaci dalSich diskt do stavajiciho chassis)

e) Kazdy radi¢ bude obsahovat nejméné 4 porty Fibre Channel 16Gbps pro. pfipojeni
k SAN infrastruktufe a minimalné 64GB CACHE. Nedojde ke ztraté Zadnych dat
(véetné dat v cache) pfi vypadku el. napajeni (min. po dobu 48 hodin).

f) Pole bude piné virtualizovano s moZnosti uréeni redundance uloZzenych dat

g) Sprava prostiednictvim grafického rozhrani (GUI), i pfikazové fadky (CLI).
Podpora SNMP v2¢ pro vzdaleny monitoring.

h) Management plugin do prostfedi VMWARE vSPHERE, dodavka véetné instalace
a licence.




i) Dodavka redeni pro ziskani informaci o aktualnim zatizeni (pocet 10) a latenci na
jednotlivych skupinach diski a LUNs s historii 1 rok, vycitani do externiho
systému pres standardizované rozhrani (mozno resit pfes SNMP).

j) Méd piistupu klientd VMWARE ESX na storage LUNs asymetricky ACTIVE -
ACTIVE (ALUA) a to i pro Thin Provisioning.

k) Pole vnitfné virtualizovano pro celkové usnadnéni administrace a efektivni
zachazeni s vykonovymi a kapacitnimi rezervami tj. na stejnych fyzickych discich
musi byt mozné vytvaret logické disky s riznymi RAID geometriemi.

1) Podpora Thin Provisioning s automatickou reklamaci uvolnéného prostoru do
poolu pfistupného vSem serverim pro celou nabizenou kapacitu.

m) Prostfedky pro vytvaieni plnych kloni a ReadOnly a ReadWrite snapshotl
z logickych disk{.

n) Deduplikace dat na blokové ¢asti diskového pole.

o) Funkcionalitu QoS (omezeni vykonu na drovni pole v IOPs nebo MB/s) pro
jednottivé LUNy nebo skupiny LUNU.

p) Funkcionalita vWOL pro VMWARE vSphere

q) Kompatibilita s VMware vSphere 6.5 dle  kompatibility listu
https://www.vmware.com/resources/compatibility/search.php?deviceCategory=sa
n

r) Kompatibilita providerl pole s VMware vSphere 6.5 API — dle kompatibility list(i
hitps:/fwww . vmware. com/resources/compatibilitv/search.php?deviceCategory=va
sa
a hitps:.//www.vmware.com/resources/compatibility/search.php?deviceCategory=v
volis

s) Pina podpora VMware VAAI - pfi pfipojeni k prostfedi VMware vSphere 6.5 bude
diskové pole podporovat vSechny aktuainé dostupna VAAI primitiva pro blokova
zarizeni v€etné ,thin provisioning primitives*.

t) Obsazene licence v ramci dodavky (na pinou dodanou diskovou kapacitu):

a. licence pro Migraci LUN a konverze typu RAID apod.

b. licence pro multi-path v médu active-active

c. potiebné licence pro integraci s VMware a to véetné managementu

d. potfebné licence vyplyvajici z pozadavku na funkcionalitu uvedenou
vyse

Pozadované funkcionality musi byt nabidnuty pro neomezeny pocet pripojenych server(
a piné pokryvat dodavanou kapacitu.

Pole budou dodana a nakonfigurovana tak, aby umoznovala vzajemnou synchronni replikaci
uréenych svazkd a v pfipadé vypadku jednoho z poli, druhé automaticky prevezme veskery
datovy provoz s vypadkem komunikace ke klientim maximainé 20s. Dale musi pole
podporovat rollback scenafe (uvedeni do stavu pfed poruchou) bez vypadku komunikace ke
klientim (rezim metrocluster).

Soudasti ceny pofizeni je i podpora vyrobce véetneé naroku na SW updaty na dobu 2 let.

3. ARCHIVACNI ULOZISTE (1KS) — ODA

Z dlivodu kompatibility se stavajicim feSenim pro dlouhodobou archivaci dat (aktualné
realizovano na HW SONY ODA, jednotka ODS-D77U, média ODC1500R) je poptavano
feseni podporujici tuto technologii uloZzeni dat. Konkrétné knihovna podporujici jiz
pouzivana média s moznosti soubézné prace dvou a vice R/W jednotek, zasobniku min
30ti médii s robotickou obsluhou a moznosti pofizeni expanze az na 90 médii a 6ti
jednotek (typové 1ks ODS-L30M).

Soucasti dodavky bude i zapojeni celého feseni do FC infrastruktury (min 1 interface) a
vzorova konfigurace zalohovaciho serveru (HW zapojeny do FC infrastruktury doda
zadavatel).
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Soudasti ceny pofizeni je i podpora vyrobce véetné naroku na SW updaty na dobu 2 let.

4. Veeam (ZALOHOVACI SOFTWARE) —Veeam Backup and Replication Enterprise for
ViMiWare - 3 ks licenci (3xCPU)

Dodavka licenci zalohovaci software — bez dal$ich pozadavki (véetné dokumentace)

5. VIRTUALIZACE DISKOVA - HW cluster (HW+SW)

Virtualizace diskovych systémd bude provozovana ve dvou datovych centrech. PoZadavkem
je design feSeni funkeni i v pfipadé vypadku jedné lokality.

a) Pfedmétem poptavky je reSeni diskové virtualizace v hardware provedeni,
rozdélené mezi dvé lokality vzajemné propojené na bazi FC se synchronnim
zrcadlenim dat mezi obéma lokalitami vreZimu vysoké dostupnosti (mozZno
i active-pasive konfigurace)

b) latence pfi provozu niz8i nez 0,4ms pfi 50% vytizeni deklarované max. kapacity
dle vyrobce (v IOPs), vhodné pro nasazeni pro virtualizaci datového prostoru SSD
poli

¢) V pfipadé vypadku jednoho z uzld feSeni nebo jedné datové kopie musi byt
zachovani provozu pro provozované servery a aplikace plné transparentni, {j.
provozované servery a aplikace nesmi zaznamenat vypadek (bez zasahu
obsluhy).

d) Celkové feSeni musi poskytnout min. 4x Fibre Channel 16 Gb/s a 8x iSCSI 10
Gb/s porty dedikované pro pfipojeni diskovych svazki serverim

e) Celkové fedeni musi poskytnout min. 4x Fibre Channel 16 Gb/s porty dedikované
pro pfipojeni diskovych poli.

f) Re$eni musi umoZnit snadné rozsifeni poétu FC portl prostiednictvim instalace
dodate¢nych FC HBA.

g) Redeni musi umoznit snadné rozsifeni iISCSI konektivity prostiednictvim instalace
dodateénych 25 Gb/s Ethernet adaptért do existujiciho Feseni.

h) Soucasti diskové virtualizace bude dodavka a implementace veSkerého HW
souvisejici s béhem tohoto feseni (HW appliance, FC komponenty apod.)

i) Jednotna administratorskad konzola pro konfiguraci v8ech instanci fe$eni,
virtudlnich LUNO a operaci nad nimi s moznosti definice rdznych
administratorskych opravnéni a roli pro tyto virtualni LUNy.

j) Soucasti jednotné administratorské konzole musi byt néastroje pro planovani
frekvence vytvareni snapshotl nad jednotlivymi virtualnimi svazky.

k) Jako externi diskové systémy mohou byt pouzity obvyklé diskové systémy
s jednim nebo dvéma RAID fadiéi s Fibre Channel nebo iSCSI rozhranim.

) Reseni musi umoZnit virtualizace diskovych poli s konektivitou Fibre Channel.

m) Re$eni musi umoznit virtualizaci diskovych poli s konektivitou iSCSI bez nutnosti
implementace dodate¢ného hardware.

n) PoZadavky na sluzby nad jednotlivymi virtualnimi svazky:

e MozZnost vytvareni az 255 snapshott nad jednim svazkem.
e Podpora vytvareni konzistentnich snapshotu
e Moznost vytvareni klond.
e Moznost zpfistupnéni vytvofenych snapshotl serverim prostrednictvim
FC a iSCSI. :
Moznost rollbacku dat diskového svazku z existujiciho snapshotu
e Synchronni zrcadleni svazkl prezentovanych serverdm na primarnim
Ulozisti v Glozisti sekundarnim s podporou rozdilové resynchronizace po
vypadky jedné instance.
e Asynchronni replikace svazk(i prostfednictvim TCP/IP do vzdalenych
lokalit
e Podpora komprimace a Sifrovani dat pfi asynchronni replikaci.

e {




e Podpora kontinualni (continuous) a periodické delta (pouze zmény)
replikace.

e Asynchronni replikace dat mezi dvéma systémy v reZzimu M:N, tzn.
jeden virtualizaéni celek musi umoznit replikaci na vice jinych celkd
a stejné tak musi byt pfipraven pfijimat data z vice jinych celk.

e Periodicka replikace musi umoznit pfenos dat garantované aplikaéné
konzistentnich dat mezi dvéma systémy v ¢asovych periodach, které
se daji volitelné nastavit.

e Na vzdalené strané replikace musi systém udrZovat replikované
garantované aplikaéné konzistentni snapshoty.

o) PoZadovany systém musi jednoduchym zplsobem umoznit integraci se systémy
zalohovani dat pro provadéni zaloh z konzistentnich snapshotll bez U&asti
aplikagnich serverd a to bez nutnosti dodate¢ného skriptovani — sou¢asti dodavky
musi byt aplikace véetn& GUI umoznujici snadnou konfiguraci zalohovani ze
snapshotu.

p) Jednoducha migrace LUNU prezentovanych serverim z Uloziété na UlozZité bez
odstavky bézici aplikace

q) Licence pro neomezenou virtualizovanou diskovou kapacitu a vSechny storage
funkce, resp. pro celkovou kapacitu 300TB v pfipadé, Zze neomezena kapacitni
licence neni k dispozici.

r) Licence pro neomezeny pocet modulll pro zaji$téni konzistentnich snapshot.
V pfipadé, Zze jsou moduly licencovany na kapacitu, pak licence na neomezenou
kapacitu.

s) Licence na veskeré vySe popsané sluzby nad virtudlnimi svazky na neomezenou
kapacitu, resp. kapacitu 300TB bez omezeni poétu klientskych server(

t) Podpora Thin Provisioning

u) Podpora akcelerace operaci &teni/zapis — automatizovany presun nejéastsii
vyuzivanych diskovych blokt na vy$si Tier, zpravidla Tier 0, bez nutnosti zasahu
administratora.

v) Certifikace pro Serverovou virtualizaci -
hitps://www.vmware.com/resources/compatibility/search.php?deviceCategory=sa

n

w) Kompatibilita s polem IBM DS 5100, HUAWEI OceanStor 5500v3

x) Dodavka SW na méfeni IOPs a latenci per LUN (pozadovany pro véechny
nakonfigurované LUNy) v€etné historizace po dobu 1 roku s vizualizaci vystupl a
s definici prahovych hodnot pro alertizaci per LUN

Soucasti ceny pofizeni je i podpora vyrobce véetné naroku na SW updaty na dobu 2 let.

6. SAN infrastruktura (FC piepinace)

6.1. Vyzadovan je plné redundantni design SAN v obou provoznich lokalitach datového
centra. PoZadavky na SAN:

a) 4x FC switch (2ks do kazdé lokality), kazdy min. 24 aktivnich portu

(zalicencovany)

b) Rychlost FC porttl 16Gb/s véetné pripojeni zafizeni o rychlosti 4 a 8Gb/s
c¢) Licence Full fabric a ISL trunking (sdruzovani portu)
d) Soucasti dodavky budou SFP moduly do FC switchu:

e moduly na propojeni mezi lokalitami technologického centra s vyuzitim ISL
trunking véetné potiebnych optickych propojovacich kabelll, celkova kapacita
spoje pro jeden fabric 32Gb/s (pfedpoklada se xXWDM)

e moduly na propojeni mezi lokalitami technologického centra a zalozni lokality,
celkova kapacita spoje 16Gb/s (predpoklada se xX\WWDM)

e moduly na pfipojeni zafizeni véetné propojovacich kabelu (MM)

o zbylé porty osazeny MM zafi¢i bez dodavky propojovacich kabell

7
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6.2. Pozadavky na SAN switch v zalozZni lokalité:

a) 1x FC switch, min. 8 aktivnich port( (zalicencovany)
b) Rychlost FC portti 16Gb/s vEetné pfipojeni zafizeni o rychlosti 8Gb/s
¢) Licence Full fabric a ISL trunking (sdruzovani port()
d) Soucasti dodavky budou SFP moduly do FC switch(:
e moduly na propojeni mezi lokalitami technologického centra a zaloZni lokality
(SM), celkova kapacita spoje 16Gb/s (pfedpoklada se xX\WDM)
e moduly na pfipojeni zafizeni véetné propojovacich kabell (MM)
e zbylé zalicencované porty osazeny MM zafi¢i bez dodavky propojovacich
kabell

V pfipadé nedostatku vlaken, viz.kapitola ,Popis stavajici vybavenosti a propojeni lokalit* je
nutné pro realizaci spoju zajistit dal$i viakna, popf. X\WWDM feseni na strané dodavatele (musi
byt soucéasti nabidky).

7. Ethernet infrastruktura

VyZadovan je redundantni design sité:

- pro pfipojeni servert

- pro propojeni lokalit technologického centra

- pro smérovani packetl (routingu)

- pfipojeni k siti ROWANet (www.rowanet.cz)

- Zachovani dostupnosti provozovanych sluzeb pfi upgrade firmware

-V pripadé nedostatku vlaken, viz.kapitola ,Popis stavajici vybavenosti a propojeni
lokalit* je nutné pro realizaci spoju zajistit daisi vlakna, popf. xXWWDM feSeni na
strané dodavatele (musi byt soucasti nabidky)

Navrh topologie:

Lokalita Nemocnice Jihlava ESX1azn

SW2 MGMT
provoz

256G 25

106 106/75(; 25G.
™ Firewall node 1
40 101
2x10 SW3 datovy
SW1 datopy SW2 datovy . provoz

provoz provor

SW4 datovy
\ provoz

Externi sité

e 8it' Rowanet

40G:
SW6 dator
SWS5 datovy provoz
provoz

106

™ Firewall node 2

SW7. datovy
provor

256 256

SN
i . % 25G
SW2 MGMT ’
provoz
SW3 MGMT

Lokalita Krajsky Gfad provoz
ESX1ain

Navrhovanou topologii sité je mozné upravit, avéak musi byt splnény vSechny pozZadavky
uvedené v zadavaci dokumentaci, {j. rychlosti spojeni, dostupnost.
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Vsechna propojeni budou v rezimu active, tj. nebudou uzavieny pro komunikaci protokolem
fesicim zalohovani infrastruktury (napf. spanning tree).

Splnéni poZzadavkl na kapacitu propojeni mize byt feseno i logickym sdruzenim linek (napt.
LACP protokol). Pfipojeni kazdého ze server(i pro provoz serverové virtualizace bude
realizovano na rychlostech 4x25Gbit/s.

Ethernetové switche musi byt plnohodnotné zaclenitelné do managementu a monitoringu.
Optické =zafiCe budou poskytovat Udaje o wvykonovych Urovnich optické linky (DMI
monitoring).

7.1. Piepinace pro datovy provoz

Sitova infrastruktura musi byt aplikacné propojena s fizenim serverové virtualizace
a konfigurovana z néj pies AP (pro aplikaéni propojeni mize byt pouZit SW na spravu sitové
infrastruktury, ktery bude APl obsahovat), tj. synchronizace VLAN mezi fizenim hypervizor(
a sitovou infrastrukturou, tj. vytvofeni VLANy se provede jednou ve VMware vCENTRE

pomoci port group v distribuovaném switchi a sitové prvky tuto VLAN automaticky -

prevezmou (VLAN-ID a jméno podle port group).

Dale pozadujeme budouci moznost spinéni pozadavkl na chovani jako softwarové
definovana sit' s nasazenim overlay vrstvy (provoz pfes VXLAN) pro zaji$téni L2 propojeni
technologického centra s externimi datovymi a vypogetnimi zdroji, tj. doplnéni téchto funkci
pouze nakupem licence v ramci budouciho rozvoje.

Pozadujeme dodavku celkem 8ks switchul, minimalni konfigurace jednoho boxu:

a) Vyska max 2U, rackmount 19”

b) AC redundantni napéjeci zdroje, hotswap

c) Redundantni ventilatory, hotswap, urCeni sméru proudéni vzduchu (bude
upfesnéno pfi planu instalace)

d) Interfaces potiebné pro propojeni poptavanych komponent. Po osazeni
poptavanych komponent zGstane pro budouci vyuziti volnych 10 portli o rychlosti
10/25Gb SFP+/SFP28

e) Data Center Bridging - DCBx Data Center Bridging Exchange Protocol, Priority
Flow Control (PFC), Enhanced Transmission Selection (ETS)

f) 4096 VLAN

g) Velikost Mac adress tabulky 96 000 zaznamd

h) Velikost routovaci tabulky 96 000 zaznamu IPv4

i) Dual stack IPv4 a IPv6

j) Statické smérovani, dynamické smérovani (BGP, OSPF) protokolu IPv4 a IPv6

k) IPv4 ALCs, IPv6 ACLs

[) Policy routing na zakladé ACL, IP prefix, as path

m) VRF s minimainé 16 instancemi pfi zapnutém dynamickém routingu

n) Smérovani multicast provozu, IGMP

o) Protokol VRRP, pouziti v ramci VRF instanci

p) Protokol ECMP

q) 12MB packet buffer per box

r) V8echna dodavana zafizeni propojena pfes optické zafice, potfebné optické
zafi¢e pro zapojeni soucasti dodavky

s) Moznost pouziti OEM, SFP+ a SFP28 modull (budoucim vyuziti ze strany
zadavatele)

t) jumbo ramce min. 9216B

u) MLAG - sdruzeni 8 linek pfes 2 switche

v) LACP (802.3ad) pfi pouziti MLAG i pfes vice boxU

w) Radius klient — mozZnost pfihlasovani na mgmt s ovérenim na Radius server
vcetné definice Urovné pristupu (user, administrator)

x) Management — konzolovy port, ssh, snmpv3
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y) download/upload konfigurace v textovém tvaru
z) SNMPv3 trap, SYSLOG, SNTP klient, RMON
aa) Funkcionalita na sbér informaci o tocich napf. sFLOW

Soucasti ceny pofizeni je i podpora vyrobce vetné naroku na SW updaty na dobu 2 let.

7.2. Ethernet pifepinace pro managementovy provoz

Dodavana technologie obsahuje ethernetova fidici rozhrani, kterd nelze pfipojit na linky
o rychlosti vy$si neZz 1Gb/s. Z tohoto diivodu poZadujeme dodavku 3ks switchli s nasledujici
specifikaci:

a) Rackmount 19"

b) 24 portt RJ45 10/100/1000

c) 4 porty SFP+/ SFP

d) Switching capacity 100 Gbps

e) Troughput 90 Mpps

f) Packet buffer min. 0,5 Mb/port nebo 1,5 MB/box

g) Velikost MAC address table min. 16000 zaznam(

h) PIna podpora IPv4/IPv6 (adresace pro MGMT switche IPv4 i IPv6,...)

i) Jumbo frames véts$i nez 9000 B

i) Management — serial konzole, SSH, SNMPv1,2,3

k) SNMPv3 trap, SYSLOG, RMON

[) NTP klient

m) IGMP, IGMP snooping

n) PIna implementace 802.1q — 4096 VLAN, uréeni nativhi a management VLAN

o) Implementace LACP podle 802.3ad —minimalné 4 nezavislé skupiny po 4 fyzickych
portech

p) Implementace QoS — minimalné 8 HW fronty

q) RADIUS klient — pfihlasovani na MGMT s ovéfenim na RADIUS serveru s rozliSenim
minimalné dvou urovni pfistupu (dohled, administrator)

ry MSTP, RSTP, STP root guard, ST BPDU guard

s) omezeni poctu broadcastl na koncovych portech — broadcast Storm control

t) download/upload konfigurace v textovém tvaru

u) archivovani min. dvou verzi konfiguraci a firmware pfimo v zafizeni

v) DHCP snooping, IPv6 MLD snooping

w) ARP inspection nebo obdobna funkcionalita dle vyrobce

x) DoS prevention nebo obdobna funkcionalita dle vyrobce

y) [P ACL na mgmt user interface

8. MANAGEMENT A MONITORING

Zadavatel poZaduje implementovat systémy pro management a monitoring SSD pole,
serverové virtualizace, diskové virtualizace, ethernetové sité.

Zadavatel nyni vyuziva pro monitoring stavajici infrastruktury software Mikrotik DUDE verze
3.6 (https://mikrotik.com/thedude) a software ZABBIX verze 3.2.7 (www.zabbix.com).
Soucasti dodavky fe$eni je zakresleni dodanych komponent do zvoleného monitorovaciho
SW v&etné nastaveni alertingu dostupnosti, stavovych hodnot a prahovych vykonovych
hodnot jednotlivych zafizeni a logickych celkd.

SW pro vzdaleny MGMT a automatizaci ethernetové sité
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b)

)
k)

1)

Soucasti dodavky bude SW pro vzdaleny management dodanych ethernetovych
switchu, ktery bude spliiovat min. tyto pozadavky:

centralizovani informaci z jednotlivych zafizeni
Nastaveni minimalné téchto parametrli prvki:

a.
b.
C.
d.
e.

VLAN (vytvoFeni, pfirazeni portd...)

Fyzicky interface (up/down, rychlost, duplex...)
NTP server

Spanning tree

Link aggregation

Spréava uloh pro konfiguraci:

a.

Periodické zalohy konfiguraci

Hromadny upgrade FW
Pfimy pfistup ke vzdalenému managementu zafizeni z jedné konzole
Pouziti minimalné téchto nastroj(:

a.
b.
c.

Ping
Ping IPv6
Tracert

Monitoring vykonu a zatéze jednotlivych zafizeni.
Statistiky a alerting:

a.

b.

C.

Stav fyzickych portd véetné chybovosti a zatizeni, Stav vytizeni CPU
a operacni paméti, stav fyzického HW

statistiky, reporting s retenci minimaliné 90 dni, automatické odesilani
definovanych reportld e-mailem

alerting administratora (zaslani informace o zméné stavu systému emailem —
stavoveé alerty)

Integrace pfes APl s VMWARE vCENTRE:

a.
b.

C.

Poskytnout informaci o jménu VM, operac¢nim systému VM, IP adrese, MAC,
aktualnim portu a prvku pro tcely dohledu a viditelnosti

Poskytnout informaci o historické lokaci pro kazdou VM (port a prvek dana VM
komunikovala v ¢ase)

Ve VMware vCENTRE poskytnout informaci o aktualnim portu a aktivnim
prvku, kde dany provoz vstupuje do fyzické sité (zapsani napf. do pole ,notes®
u dané VM)

Vytvofeni roli pro pfistup do systému minimalné Administrator/Operator, ovéreni na
zakladé Elenstvi ve skupiné v Active Directory

RADIUS server pro ovéfovani pfistupu oproti Gétim z Active Directory na prvky
(mozZno fesit i jako sluzbu OS)

Rozkresleni topologie sité — mapa zarizeni a spoju véetné pfidani vlastnich zafizeni
m) dodavka jako virtualni appliance pro VMWare ESX

n) architektura klient-server

o) Licenéni pokryti na 100 koncovych zafizeni a 500VM

Soucasti ceny pofizeni je i podpora vyrobce véetné naroku na SW updaty na dobu 2 let.
Akceptacni testy:

Nésledujici testy budou provedeny v ramci akceptace koneéného stavu implementace dila
na prvcich ndhodné ucenych zadavatelem. Soucasti akceptace je i kontrola zobrazeni

chybovych stavli a hlaseni v fidicich a monitorovacich softwarech véetné alertingu.

Ethernet switche a SW pro vzdaleny MGMT a automatizaci ethernetové sité:

a) Ukazka mapy sité v MGMT nastroji, ukazka historie vytizeni linek

b) Test redundance zapojeni — odpojeni redundantnich linek, vypnuti boxu — kontrola
dostupnosti MGMT switch(, zobrazeni v MGMT nastroji, kontrola dostupnosti
routovacich interfaces
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d)

f)

g)
h)
i)
j)
k)

Nastaveni a ukazka ovéfovani pfistupu pro management prostfednictvim RADIUS
serveru pro 2 Urovné pristupu pres protokol SSH
Zasilani syslog informaci (IP syslog serveru poskytne zadavatel)
Nastaveni IP ACL na management interface
Testovaci scénai SDN (portgroup v vVCENTRE je v distribuovaném switchi), probiha
na jednom ESX a pfes jedno sitové rozhrani:
a. Vytvoreni portgroup1, portgroup2 ve vVCENTRE — ukazka prevzeti informace
pfes APl do MGMT nastroje
b. Zapojeni VM1,VM2 do portgroup1 ve vCENTRE - ukazka zobrazeni
informace o VM1 v MGMT
c. Zapojeni VM3,VM4 do portgroup2 ve VvCENTRE - ukazka zobrazeni
informace o VM3 v MGMT
d. Vytvofeni 4x IP interface v infrastruktufe (interni router), ukazka vytvofeni
komunikaéni cesty mezi VMs a IP interfaces
e. Ukazka ARP, MAC, VLAN  konfigurace pfes CLI uvnitf infrastruktury
Migrace VM1,VM2,VM3,VM4 mezi ESX hosty zobrazeni informace o historické lokaci
VM v siti, kontrola dostupnosti
Vyhledani VM dle MAC, IP, Nazvu, OS.
Presun VM4 z portgroup1 do portgroup2 - kontrola zobrazeni informace o VM
Ukazka vysoké dostupnosti = vypadek kterékoliv komponenty neomezi provoz mezi
VM, neomezi funkénost migrace VM ze serveru na server
Dostupnost [P konektivity pfi vypnuti hlavniho routeru — ukazka prevzeti routovani
zaloznim routerem s vypadkem max. 3s, kontrola dostupnosti ze strany VM

Servery a VMWARE vSPHERE:

ukazka pristupu ke spravé serveru bez instalace host OS
nastaveni SNMP pro management serveru bez instalace host OS a ukazka akce pro
$patny/odpojeny zdroj, Spatny/odpojeny ventilator
ukazka konfigurace HA clusteru
test VMOTION (storage i VM)
test vysoké dostupnosti clusteru
a. vypnuti jednoho ESX (host failure)
b. sitova nedostupnost (host network isolation)
c. odpojeni storage (datastore under PDL a APD)
test redundance zapojeni hostii FC a ethernetu (fyzické odpojeni redundantnich
linek)
ukazka Hardware health monitoring (napf. CIM)
ukazka nakonfigurované vFLASH read cache a jeji pfifazeni VM
ukazka funkce NSX mikrosegmentace — definice pravidel a jejich logovani v syslogu
nastaveni zasilani NETFLOW z distribuovaného switche na kolektor

Diskové pole (testovano z pohledu VM):

a)

Pii charakteru provozu 70% random read / 30% random write IOPs pro osazenou
diskovou kapacitu musi diskové pole poskytovat vykon minimalné 80 000 IOPs
s response time maximalné 1ms pro 32KB bloky.
Test chovani v pfipadé odpojeni datovych linek do jednoho kontroleru pole
Vypadek serveru witness (pokud je souéasti konfigurace)
Sestaveni LUNu v konfiguraci synchronni replikace
a. snizeni vykonosti svazku maximalné o 20% oproti konfiguraci bez synchronnl
replikace
b. publikace serveru ESX, kontrola dostupnosti
c. simulace poruchy jednoho pole bez preruseni konektivity a snizeni vykonosti
systému
d. synchronizace svazku po navazani konektivity
e. zména primarniho pole pro svazek
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f. Odstaveni jednoho kontroleru na obou polich soucasné formou restartu
a kontrola dostupnosti svazku na VMWARE ESX

g. Zvyseni velikosti svazku

e) Ukazka funkénosti vwOL s VMWARE ESX

f) Ukazka SPACE RECLAMATION funkce

g) Ukazka vykonového monitoringu pole

h) Ukazka funkénosti plugin ve VMWARE vCENTRE

i) Vytvofeni snaphootu na LUNu, clon snaphootu, pfifazeni snapshootu serveru

j) Ukazka deduplikace na LUN presentovaného jako VMWARE VMFS datastore

Diskova virtualizace:
a) Ukazka MGMT rozhranni
b) Vytvofeni datového svazku, pfifazeni ESX, kontrola dostupnych cest ze strany ESX
c¢) Test redundance zapojeni:
a. Odpojeni FC interface pro publikaci svazki
b. Odpojeni FC interface pro pfipojeni diskovych poli
c. Kontrola dostupnosti publikovaného svazku ve VMWARE ESX
d) Ukazka synchronniho mirroru svazku rozprostfeného mezi 2 diskovymi poli
e) Odpojeni diskového pole s primarnim svazkem
f) Ukazka pfevzeti funkce druhym nodem clusteru
g) Ukéazka replikace svazku a pfifazeni ESX serveru
h) Ukézka snapshootu svazku a pfifazeni ESX serveru
i) Ukazka SW pro monitoring (IOPs)

Ukazka migraénich procedur:
Migrace VM ze stavajiciho prostiedi TCK do nového datacentra se stavajicimi parametry:
o migrace datovych a konfiguraénich soubor( nalezejicich jedné VM ze
stavajiciho VMFS datastore do nového prostredi a spusténi VM
o zachovani IP adresy, ostatni VM ve stejném IP subnetu zlstavaji v pavodni
infrastruktufe, migrovana VM je sitové dostupny
o blokova migrace RAW disku umisténého ve stavajicim systému diskové
virtualizace (FalconStor NSS server verze 7.0) do nového prostiedi (disk zlstava
jako RAW po migraci), pfidéleni RAW disku VM v novém prostiedi, RAW disk
dostupny ve virtualnim OS jako konzistentni ¢itelny diskovy svazek

Technické pozadavky ¢asti ¢. 2 - Bezpeénostni infrastruktura

Pfedmétem vefejné zakazky je analyza a nasazeni systému na monitorovani, ukladani,
spravu a vyhodnocovani udalosti informaénich systémim v prostiedi Krajského Gradu Kraje
Vysodéina nebo dal$i rozvoj stavajiciho feseni. Systém bude slouzit k centralnimu sbéru logl
a flow dat z riiznych systémQ, jejich shromazdovani, vyhodnocovani, analyzovani, korelaci
a archivovani. Musi zarudit neménnost a zabezpeCeni sebranych Udaji pro pfipadné
pozdéjSi forenzni analyzy. RovnéZz bude slouzit k detekci, vyhodnocovani a hlaseni
bezpeénostnich hrozeb, udalosti a incidentu.

Reseni musi byt dodano jako appliance/appliances do virtualniho prostfedi VMware.

Vystupy realizace zakazky jsou vedle obecnych poZadavkii:
= nastaveni pfenosu auditnich zaznamu a dal$ich potfebnych informaci ke zpracovani
a archivaci
= nastaveni centralniho vyhodnocovani, alertingu a korelace

Pozadavky na systém:
1. Typy a zpUsoby sbiranych udalosti a dat — systém musi umét zpracovat data a logy
minimalné z nasledujicich technologii:
a. MS Windows event log
b. MS Exchange
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MS IS
MS DHCP a DNS
Zpravy protokolu syslog
Zpravy protokolou syslog over TLS
Apache / Tomcat
VMWare
Logy z DB platforem:
i. MS SQL
i. MySQL
UNIX-like OS log
Packet Filter
SNMP Trap
. W3C logy
JSON
moznost zpracovani logu jinych systémi (zpracovani TXT, CSV, XML,
zaznamu v relaéni DB, atd.)
NetFlow v5,7,9, sFlow
datové toky s viditelnosti do aplikaéni vrstvy (flow obohacené o tzv. payload)
nebo kopie sitového provozu

~Teme a0

oz 3T

LT

2. Kapacita a vykon systému:
primérna zatéz 2000 udalosti za sekundu (EPS)
Spi¢kova zatéz 5000 udalosti za sekundu (EPS)
moznost dolicencovani az na 10000 udalosti za sekundu (EPS)
primérna zatéz 500 flow za sekundu (FPS)
$piCkova zatéz 750 flow za sekundu (FPS)
moznost dolicencovani az na 2000 flow za sekundu (FPS)
minimainé 300 monitorovanych zafizeni
ad-hoc filtrace logl zpétné za 3 mésice
archivace logi za minimalné 1 uplynuly rok s moznosti selektivhiho obnoveni
pro ucely dodateéné filtrace
j.  moznost souéasné prace 3 analytiki
k. Rychlost odezvy systému, je definovana jako d¢asova prodleva mezi
dokonéenim zadani funkéniho pozadavku z uzivatelského rozhrani a
zobrazenim pozadované informace na zobrazovacim rozhrani pfislusného
technického zarizeni. Tato prodleva nesmi byt del§i nez 2 sekundy pfi
rychlosti pfipojeni uzivatele 0,5 Mb/s. Tato podminka neplati v pfipadé
logovani do systému nebo prvniho naéitani rozsahlych &iselniku.
3. Bezpelnost systému — systém musi umoznit nasledujici bezpeénostni opatieni
tykajici se logovanych udalosti:
a. hlidani a reporting operace smazani logu na hlidaném zafizeni
b. hlidani a reporting zastaveni operace sbéru a vyhodnocovani log(
c. zabezpedeny pristup k datlm a zachovani jejich integrity
i. Sifrovani pfenasenych dat
ii. autentizace klienta i serveru
iii. logovani operaci uzivatell a spravci
ochrana pfed zménou logu a dalSich sbiranych dat ze strany administratora
pouzivani zabezpecenych (Sifrovanych) protokoll (HTTPS, TLS, apod.)
sprava uzivatel(l a uzivatelskych opravnéni na bazi typizovanych roli (napf.
administrator, operator, apod.)
. autentizace uzivatell viéi LDAP (MS AD)
4. Provozni pozadavky na systém:
a. sbér, vyhodnocovani a korelace udalosti probiha v redlném Case
b. mozZnost korelaci vice typl zdrojl a typl udalosti
c. preferovana moznost tzv. bezagentniho sbéru udalosti.

@™o aooTy
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. vytvafeni a generovani reportu a planovani jejich tvorby v ¢ase bez nutnosti
sestavovani SQL dotazl

. zobrazeni dat pomoci tzv. dashboardu

moznost vyvolani akci na zakladé vyhodnoceni udalosti (napfiklad SMTP e-
mail, odeslani SMS zpravy, SNMP zpravy, spusténi scriptu, vygenerovani
reportu, apod.)

. automaticka aktualizace agentt

. synchronizace systémového €asu vuci NTP

GUI systému je na bazi webové aplikace, ktera je optimalizovana pro véechny
bézné webové prohlize€e (IE, Firefox, Chrome, ...) na vSech béznych
platformach (MS Windows, GNU/Linux, MacOS)

. systém umoznuje self-monitoring a logovani vlastnich udalosti

. Aktualizace systému probiha ve formé vzdalené aktualizace celého re$eni bez
nutnosti instalace komponent na koncovych stanicich a bez nutnosti instalace
na misté (on-site) v datovém centru kromé pfedem definovanych specifickych
situaci.

Systému umoznuje integraci s jinymi informacnimi systémy pomoci (REST)
APL.

5. Dal$i pozadované viastnosti systému:
a. Systém musi ve vychozi instalaci (tzv. out-of-the-box) obsahovat

pfeddefinovana pravidla pro identifikaci zakladnich typ( hrozeb, Utok(i a
incidenti. Minimainé pro tyto oblasti:

i. Ziskavani informaci (rizné typy skenovani)

ii. Cinnosti botnet(

ii. DoS, DDoS utoky

iv. Autentizace

v. Exploit, Malware

vi. Podezfelé aktivity a anomalie (napf. pfipojeni na adresy na blacklistu,

nestandardni pfipojeni, nestandardni narlst poétu udalosti, ...) + tzv.
Network Behaviour Anomaly Detection funkcionalita.

. Systém musi obsahovat aktivni modul pro sdileni informaci o aktualnich
bezpedénostnich hrozbach, tzv. cyber threat intelligence feed, automatické
aktualizace tohoto modulu musi byt zahrnuty v cené licence za systém.
. Systém musi umozfiovat automatické upravovani a doplfiovani pravidel na
zakladé informaci ze cyber threat intelligence poskytované vyrobcem systému
. Systém musi umoziovat integraci s lokalnim cyber threat intelligence
systémem (napf. systém WARDEN, apod.).
. Systém musi obsahovat formular pro hlaseni kybernetického bezpeénostniho
incidentu dle zakona o kybernetické bezpeénosti pfimo jako soucasti
webového rozhrani produktu.
Systém musi obsahovat aktivni modul pro skenovani zranitelnosti (tzv. modul
pro vulnerability assessment) a umozZiovat integraci a korelaci udalosti
s nalezenymi zranitelnostmi. Skener zranitelnosti musi mit nize uvedené
vlastnosti. Pokud by systém neobsahoval vestavény vulnerability assessment
modul, nebo by nenaplfioval pozadované vlastnosti, musi systém umozriovat
integraci s externimi skenery zranitelnosti. V tomto pfipadé musi byt soucasti
dodavky a pofizovaci ceny i licence pro skener zranitelnosti tfeti strany, ktery
naplhuje pozadované vlastnosti. Licence pro skener zranitelnosti nesmi
omezovat celkové polty skenlt ani celkové poéty skenovanych
zafizeni/systému. Licence pro skener zranitelnosti mlZe omezit pocet
skenovanych zafizeni/systému v jeden €as, kdy minimalni poéet skenovanych
zafizeni v jednom ¢asové okné musi byt minimalné 200 IP adres.

. Pozadované vlastnosti skeneru zranitelnosti:

1. Skener musi nabizet minimalné tyto typy scan(: discovery
scan, vulnerability scan, patch scan, autentizovany i
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neautentizovany scan (scan pomoci autentizovaného i
neautentizovaného uzivatele)
2. Skener musi umoznit jak sken z Internetu pro test DMZ zén, tak
sken vnitfni sité se zachovanim bezpecnosti architektury siti
3. Skener musi obsahovat pravidelné (denné) aktualizovanou
databazi zranitelnosti, jejiz soucéasti jsou i navrhy na opravu
zranitelnosti
4. Skener musi podporovat skenovani téchto zafizeni a systému:
e sitfova zafizeni (firewally, aktivni sitové prvky)
e virtualizac¢ni platformy (VMware ESX, vSphere, vCenter,
)
e operacni systémy (MS Windows, Unix)
e databazové systémy (MSSQL, MySQL)

g. Systém musi obsahovat tzv. asset discovery modul, ktery slouzi pro
automatické zjistovani, detekci a evidenci prvkl/zafizeni/aktiv na siti.
Evidence aktiv musi obsahovat minimalné tyto parametry: IP adresa, MAC
adresa, nazev aktiva a verze operacniho systému, oteviené porty a na nich
bézici sluzby. Tento modul musi umozriovat korelaci a spolupraci s modulem
pro skenovani zranitelnosti.

h. Systém musi umoznovat sbér datovych tokli obohacenych o data z aplikaéni
vrstvy prostrednictvim virtualnich sond nasaditelnych do virtualniho prostredi
VMWare. Souéasti dodavky a pofizovaci ceny systému musi byt licence pro
pouziti minimainé 2 virtualnich sond.

Pozadavky na udrzbu systému — v ramci udrzby a podpory k systému jsou pozadovany
tyto ¢innosti:
1. Pravidelna aktualizace systému, ktera zahrnuje bezpecnostni a funkéni aktualizace
2. Tvorba a implementace novych pravidel dle zadani
3. Pravidelna automatickd aktualizace bezpecnostnich pravidel ztzv. cyber threat
intelligence modulu

Akceptacni testy
1. Provoz
a. Konfigurace systému pro autentizaci uzivatelt vi¢i Active Directory.
b. Zavedeni skupiny uzivatell v Active Directory jako uzivatell systému.
c. Prifazeni tfem rdznym uzivatelim tfi rizné role s riznou urovni pfistupovych
opravnéni.
d. Konfigurace synchronizace systémového ¢asu systému s NTP serverem.
2. Asset Discovery
a. Vytvofeni Gvodni databaze aktiv v siti s pozadovanymi parametry.
b. Nastaveni automatického zjistovani novych aktiv v siti.
3. SIEM - logovani, sbirani, vyhodnocovani, korelace a reporting udalosti
a. Prfenos a zpracovani dat

i. Nastaveni zdroju dat, pfenosu dat a zpracovani dat pro ucely out-of-
the-box vyhodnocovani hrozeb, utokl a incidentld. (Pozn. typy
potfebnych zdroju a typy udalosti/dat uréi dodavatel podle best-
practise implementace systému tak, aby byly pokryty minimalné
pozadované oblasti out-of-the-box vyhodnocovani).

ii. Nastaveni zdroju dat, pfenosu a zpracovani dat v nize uvedeném
rozsahu. Toto zpracovani dat bude slouzit pro uéely vyhodnocovani
dat pomoci pravidel dale uvedenych v téchto akceptaénich testech.

1. MS Active Directory — 3 servery
2. MS Windows servery — 5 serveru
a. Pro uéely logovani udalosti operaéniho systému
3. Unix (GNU/Linux, FreeBSD) servery — bezagentovy sbér, 5
serverU
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a. Pro ucely logovani udalosti operaéniho systému
VPN servery - SonicWall 1 server, MS RAS 1 servery
DNS servery —1x FreeBSD, 1x MS Windows
DHCP MS Windows — 1 server
FW (FreeBSD, packet filter) — bezagentovy sbér, 1 server
Web servery — 1x 1IS, 1x Apache
DB servery — 1x MSSQL

10 MS Windows File server — 1 server

11.VMware vSphere — 1 server

12.SAN IPStor - 1 management server

13.Veeam Backup & Replication, 1 server

14.SMTP FreeBSD/Postfix — bezagentovy sbér, 1 server
15.MS Exchange — 2 servery

16.Sitové prvky pro sbér Netflow — 1 prvek

iii. Konfigurace virtualnich sond pro sbér datovych toki obohacenych o
informace z aplikani vrstvy tak, aby byla data posildna a
zpracovavana pomoci systému.

b. Vyhodnocovani a korelace

i. Out-of-the-box vyhodnocovani udalosti bude ovéfeno nasledujicimi
testy, které provede objednatel, kdy bude posuzovano vyhodnoceni
udalosti systémem:

1. Horizontalni sken 5 IP adres vLAN a 5 adres vDMZ na 1
konkrétni port pomoci specializovaného nastroje (napf. NMAP)

2. Vertikalni sken 1 IP adresy vLAN a 1 IP adresy v DMZ na
standardnich 1024 portd pomoci specializovaného nastroje
(napf. NMAP)

3. Vulnerability scan 1 IP adresy vLAN a 1 IP adresy v DMZ
pomoci specializovaného nastroje (napf. OpenVas)

4. Provedeni DDoS utoku na 1 web server vygenerovanim
velkého mnozstvi GET pozadavku.

5. Spusténi brute-force uGtoku vaéi sluzbé SSH na 1 serveru
pomoci specializovaného nastroje.

6. Zastaveni logovani/sbér dat ze 3 riznych zdroji (logy i flow).

7. Smazani logu na 3 riznych zdrojich.

ii. Vyhodnocovani udalosti dle uzivatelsky specifikovanych pravidel —
vramci akceptaénich testd je nutné nastavit tato vyhodnocovaci
pravidla:

1. MS Windows
a. Pridani uzivatele do konkrétni AD skupiny — log, alert
b. Pfidani uzivatele do urgité built-in local skupiny na
Windows server — alert
c. Instalace software na Windows serveru — log
d. Spusténi konkrétniho piikazu na Windows serveru — log,
alert
e. Chybéjici bezpeénostni aktualizace na Windows serveru
- log, agregace
2. Unix (Linux, FreeBSD)
a. Neuspésna autentizace pomoci su pfikazu 5x za sebou
— alert
b. Editace konkrétniho souboru — alert
c. Pristup ke konkrétnimu souboru (R/W, cp, mv) — log,
alert, v pfipadé operace write logovat kdo a jako zménu
provedl
d. Uspéné SSH pripojeni bez pfedchoziho VPN spojeni
v uréeny ¢as — alert
e. Spusténi konkrétniho pfikazu — log
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f. chybéjici aktualizace + jak dlouho chybi - sbirat,
agregace, prioritizace (Fazeni)
3. Autentizace obecné z vice zdroju
a. Autentizace Uétu z konkrétni skupiny od jinud, nez

z LAN — alert
b. Pfipojeni u¢tu z konkrétni skupiny na konkrétni servery —
alert

c. Uspésna autentizace Uétu z konkrétni skupiny v uréenou
dobu bez predchoziho VPN pfipojeni — alert

d. Horizontalni pfihlasovani (pfihlaSeni jednoho U&tu na
vice serverll) v definovaném €ase —log

e. Zablokovani G¢tu x krat za sebou v daném cEasovém
rozmezi - alert

4. VPN
a. Souhrnné info o pfidélenych IP adresach uzivatellm —
log
b. Pokusy o pfipojeni uzivateli z konkrétni skupiny — log,
agregace

c. Nepovedené pokusy o pfipojeni Yx/Xs — log
5. Networking
a. monitoring zafizeni pfipojujicich se na konkrétni port,
kde destination IP neni X.X.X.X — alert
b. souhrnné info o pfidélenych IP adresach z DCHP
serverd  (minimalné IP, hostname, MAC) - log,
agregace
c. na DHCP serveru v konkrétnim scope (IP) se objevi jiné
nez definované zafizeni — log
d. pfipojeni server>>any host na definovanych portech -
sbirat, agregace
e. polet pfipojeni na 1 konkrétni host je vétsi nez
stanoveny poéet za stanoveny ¢as - alert
6. WEB server
a. Vlogu web serveru se objevi kliova slova — alert
b. Vice jak X poZadavkl z jedné IP adresy v definovaném
¢asovém Useku — alert
c. Trend poctu pfipojeni na webserver se zméni X nasobné
za stanoveny ¢as — alert
7. DBMS MSSQL
a. Pridani uzivateli definované role — alert
b. Pokus o pfistup (povoleni/spusténi) konkrétni ulozené
procedury — alert
¢. Uzivatel se nepfihlasil déle jak X hodin — log
d. Kontinualné neuspé&sné prihladeni jednoho uzivatele X
za sebou — log
e. Usp&sné piihladeni z konkrétnich IP rozsah( — alert
f. Zadloha DB provedené jinym neZz definovanym
uzivatelem — log
8. File server
a. Zapisy soubor(l na konkrétni fileservery — log
b. Zapis souboru  jehoz  koncovka  neodpovida
vydefinovanym typim
c. Chybgjici konkrétni event, ktery se vyskytuje
v pravidelnych intervalech
9. SMTP/Exchange
a. Uspésny pfistup k mailboxu z IP adresy mimo CR — log
b. Pridéleni access rights na mailbox — log
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c. Pfidéleni full access na cizi uéet - log
d. Vice jak X odchozich e-maild na cilovou [P za
definovany €as — alert, agregace
10. Backup
a. X neuspésné ukonéenych vydefinovanych jobl za sebou
— alert, agregace
11.Diskova virtualizace
a. Uspésné prihlageni konkrétniho uzivatele z jinych, nez
povolenych IP rozsah( — log, alert
12.VMWare
a. Pridani opravnéni uzivatelskému Uétu — log
b. Pridani nového virtualniho zafizeni — log
c. Smazani virtualniho zafizeni — log, alert
d. Kopie logu vCentra - log
iii. Reporting a provadéni akci — vramci vySe zpracovanych
vyhodnocovacich pravidel je tfeba nastavit tyto metody reportingu
a provadeéni akci
1. Report
a. Nastaveni automatického pravidelného generovani
vybraného reportu
b. Nastaveni jednoho vybraného reportu a jeho
vygenerovani tzv. ,na kliknuti®
c. Automatické odesilani vybraného reportu e-mailem na
vybranou skupinu uzivatell
2. Dashboard - konfigurace jednoduchého dashboardu, ktery
bude umozniovat zobrazeni jednotlivych monitorovanych oblasti
(napf. AD, DBMS, Aplikace, SMTP/EXCHANGE, apod)
s odkazem na pravidla, ktera zpUsobila tento stav alertu.
3. Vyvolani akce
a. Odeslani vybraného alertu e-mailem na definovanou
skupinu uzivateld, e-mail musi obsahovat kromé
zakladnich informaci o udalosti rovnéz odkaz, ktery
vede do uzivatelského rozhrani systému a zobrazi
danou udalost.
b. Spusténi skriptu na zakladé vybrané udalosti
i. Skript musi byt spustén na serveru, kterého se
udalost tyka pod definovanymi opravnénimi

4, Vulnérability assessment
a. Konfigurace skeneru zranitelnosti, pfipadné nastaveni integrace se systémem.
b. Uvodni oskenovani vybranych aktiv — 5 IP adres z DMZ, 5 IP adres z LAN

Ty akceptaéni testy, u kterych nebude objednatel schopen dodat relevantni data potfebna
pro vyhodnoceni pravidel, nebudou objednatelem vyZadovany.

Sougasti ceny pofizeni je i podpora vyrobce véetné naroku na SW updaty na dobu 2 let.

Webovy aplikacni firewall (WAF)

Pro realizaci moZno vyuzit stavajici reseni - F5 — BIG-IP_3600, aktudlni software ASM
(Application Security Manager) ve verzi 13.0.0

Nasazeni WAF HW appliance (nikoliv virtualni) v cluster designu (moZno i active-pasive)
s nasledujicimi parametry na jeden box:
a) Porty 8x SFP, 2x SFP+, v8echny porty osazeny MM zafici, redundantni napajeni,
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b) Prichodnost 75000 L7 spojeni za sekundu pfes WAF modul bez zapnuté

kontroly provozu
c) High Availability (HA) se synchronizaci konfigurace mezi jednotlivymi nody

d) Management
= Lokalni management
= Vzdaleny management — dedikovany management interface (GUI, pfikazova

radka)

e) Rizeni opravnéni — moznost nastavit rizna opravnéni ve WAF pro r(zné ucty
(uzivatelské role)

f) Aplikacni firewall
= Qchrana proti nasledujicim typtim utokt a udalosti:

e OWASP TOP 10

Layer 7 (D(r))DoS a BruteForce

Web Scraping

Cross Site Scripting

Injection typt SQLi, XML, LDAP, OS, XPath, XQuery, PHP Code injection

CSRF

Session Hijacking

Local a Remote File Inclusion (LFI a RF1)

Remote Code Execution
e Detekce skenovani

= Malware detekce (v€etné zero-day malware)

s |P Geolocation, |IP Reputation + moznost blokovani IP adres na zakladé

téchto kritérii

MozZnost zajisténi Cistoty protokold HTTP(s), FTP, XML, JSON, SOAP

Podpora prevence uniku citlivych dat (napt. kreditni karty, rodna &isla,...).

MozZnost provozu v aktivnim (blokovacim) i pasivnim (transparentnim) médu.

Moznost automatické konfigurace za vyuZiti uciciho se modu (self-

configuration).

= MozZnost auditovat bezpecnostni politiku v rezimu ,offline” (export stavajici
politiky do XML formatu a staticka analyza) pfipadné Uprava politiky na
zakladé scanu zranitelnosti externim nastrojem.

= Poskytuje sadu preddefinovanych vzor( pro nastaveni bezpeénostni politiky
pro publikované aplikace (Sharepoint 2016, OWA Exchange 2016) a
umoznuje vlastni uzZivatelské sady zohledfujici napf. typ serverového
operacniho systému (Windows Server, Unix/Linux), webovy/aplika¢ni server
(Apache, IIS, Tomcat, JBoss), databazovy server (MSSQL, MySQL), pfipadné
programovaci jazyk (ASP.NET, PHP, XML, JAVA).

= Schopnost testovat nova bezpecnostni pravidla v non-blokovacim rezimu, pfi
zachovani funk&nosti stavajici bezpedénostni politiky WAF.

= Schopnost monitoringu URI.

= Reporting udalosti (napf. podle nastavenych pravidel, podle typu utoku, podle
zavaznosti, podle IP Geolokace).

MozZnost logovat na externi Syslog server a SNMP

Moznost smérovani requestl na zakladé jejich obsahu (dle typu browseru,
URL apod.)

= Moznost zmény requestu (modifikace hlaviéky nebo obsahu)

s Qdstranéni nezadoucich informaci z requestu

= Moznost filtrovani provozu.

B o8 ® =

= Proxy reverzni v€etné HTTPS (nejedna se o uzivatelskou proxy, ale zakladni

proxy funkcionalitu WAF, podpora IPv6 (komunikace klient-WAF po IPv6
dovnitf infrastruktury po IPv4)

g) Autentizace - moznost autentizace uZivatell pfes LDAP(AD)/RADIUS pro MGMT

pfistup
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h) Autorizace — moznost autorizace pres skupiny LDAP(AD) pro MGMT pfistup

i) Nativni podpora HTTP/2

j) Existence moznosti integrovat vystupy ze skeneru webovych zranitelnosti. Musi
umoznit automaticky upravit konfiguraci bezpecénostni politiky na zakladé
nalezenych konkrétnich zranitelnosti.

k) Moznost cachovani HTTP provozu

l) Plna podpora IPv6

m) Je vyzadovano zpracovani SSL komunikace na HW urovni (Sifrovaci karta).

n) MozZnost napojeni na dohledovéffidici systémy tretich stran prostrednictvim
dokumentovaného APl (teni a zména konfigurace, Cteni statistik). Podpora
SNMP (v1/v2c/v3). Moznost odesliani elektronické zpravy (e-mail) uréené osobé
pfi vzniku sledované udalosti. MozZnost odesilani logu na externi logovaci systém.

Soucasti ceny pofizeni je i podpora vyrobce véetné naroku na SW a datové updaty (definice)
na dobu 2 let

Akceptacni testy

1.

Otestovani HA (ruéni pfehozeni, vypadek nodu, ztrata vzajemné viditelnosti,
synchronizace konfigurace mezi zafizenimi)

Autentizace dvou AD uZivatell do WAF + autorizace dle &lenstvi v AD skupiné. Dvé
rlizné uzivatelské role (dvéma skupinam v AD budou ve WAF odpovidat 2 rozdilné
konfigurace uzivatelskych roli)

IP Geolocation — zablokovani uzivatele z dané zemé nebo IP

Kontrola HTTP protokolu (napf. content length, kontrola poétu hlavicek — obecné
ochrana pred Utoky typu buffer-overflow, null-byte injection, DoS, atp.)

Konfigurace 5 webovych aplikaci (virtudlnich server(i) pro blokovaci (aktivni) a 5
webovych aplikaci pro transparentni (pasivni) reZim, nastaveni bezpecnostnich politik
viz:

= netrivialni aplikace s rdznymi moduly, uZivatelskymi filtry a bohatym uzivatelskym

vstupem (rozsahlé formulare, dynamické parametry, multi-upload, AJAX)

aplikace pouziva URL rewrite

Kontrola XML obsahu — XML firewall

publikace webové sluzby (SOAP)

4 aplikace v blokovacim rezimu - jednoduché zabezpeceni - blokuji se pouze

utoky dle znamych signatur a obecnych pravidel HTTP protokolu. Vybérové se

kontroluji konkrétni (tj. ruéné zadané) parametry nebo URL

= 1 aplikace v blokovacim rezimu - podrobné zabezpeceni (nauceni parametr(,
URL, typu soubort), uréeni datovych typl (jak na celou aplikaci, tak pro jednotlivé
URL rtzné). Nastavit vhodné (neblokujici) chovani pro neznamé parametry
v blokovacim rezimu

Prokazani detekce vulnerability scanu jedné vybrané webové aplikace

Prokazani detekce DoS utoku na jednu webovou aplikaci vygenerovanim velkého
mnozstvi GET pozadavkl z jedné IP adresy

Prokazani detekce a zablokovani pokusu o SQL injection pomoci specializovaného
automatického nastroje pro hledani SQL.i zranitelnosti

Prokazani detekce a zablokovani pokusu o Cross-Site-Scripting Utok (na bazi XSS
v URL)
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10. Provést aktualizaci signatur a jejich nasazeni do stavajici aplikace v neblokovacim
reZimu

11. Nastaveni SNMP monitoringu (CPU, stav nodu, sledovani zatizent)

12. Konfigurace reportingu udalosti do SIEM systému, ktery bude vystupovat jako syslog
server

13.Zména obsahu (hlavicky) odchozi komunikace (nastaveni secured pfiznaku pro
cookies)

14. Emailové notifikace — odeslani agregované zpravy o zablokovanych pfipojenich

15. kontrola prachodnosti na L7 generatorem packetdl (parametr dle pozadavk( ve
specifikaci bod b) pfes WAF modul bez zapnuté kontroly provozu

16. Kontrola dokumentace - popis a schéma nasazeni, vychozi konfigurace

Technické pozadavky casti ¢. 3 - Aplikaéni monitoring

Na sitové urovni (ethernet) poZadujeme implementaci feseni, které monitoruje skuteény
aplikacni provoz, probihajici mezi uZivateli a aplikaéni infrastrukturou (pasivné, bez
instalace agentli na koncové servery). Z kopie tohoto provozu (mirror provozu zajituje
sitova vrstva) zachytava jednotlivé pakety, rekonstruuje jednotlivé poZzadavky, pridéluje jim
¢asové znamky, dekdduje a analyzuje jejich obsah. Pozadujeme pouziti pro nasledujici
aplikace:

= Nabazi HTTP/HTTPS

= Databazové (minimalné MSSQL)

Pozadujeme zjisténi nasledujicich skutenosti:
‘ = Podget transakci
s Doba odezvy monitorované aplikace (maximaini, primérna, median,
percentil).
Pocet uzivatell soubézné pracujicich s aplikaci.
Doba pfenosu dat na transportni vrstvé a jejich velikost.
Prehled transakci v jednotlivych Urovnich SLA a jejich rozloZeni v ase.
Pocet vyskytu chybovych kodu a jejich rozloZzeni v ¢ase.
Detaily jednotlivych transakci ve formé plného SQL dotazu véetné parametr( a
informaci z hlavicky HTTP/HTTPS (URL, parametry, UserAgent, Cookie),
soucasti detailu je i chybovy kod, pokud transakce skongila chybou
= Detail pro jednotlivé koncové stanice nebo uzivatele

Dalsi poZzadavky:

= Administratorské rozhrani pristupné pfes HTTPS protokol

= Definice SLA pro kaZdou aplikaci, pfipadné ¢&ast aplikace a sledovani
celkového vykonu aplikace na zakladé spinéni SLA

= Péarovani transakci na zakladé definice podfizenych aplikaci (napf. pro dany
http pozadavek zobrazeni transakci, které probéhly na databazové vrstvé
v dobé Feseni http pozadavku) _

= Nastaveni alertt pfi pfekroéeni nadefinovanych hodnoty odezvy pro aplikaci

= SNMP / rest API pro zaglenéni do monitoringu (https://www.paessler.com/prtg)
a provedeni vzorové integrace s PRTG

= Forma OVF appliance do prostfedi VMWARE vSPHERE

= Moznost vizualizace vykonnostnich metrik http aplikace v prostfedi webového
prohlizeée pfimo pfi zobrazeni dané aplikace ve webovém prohlizedi

= Licenéni pokryti pro monitorovani komunikace 4 virtualnich strojii (4 datové
linky), uchovani zaznamu po dobu 3 mésicl, 10tis. transakci za minutu
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Soudasti ceny pofizeni je i podpora vyrobce véetné naroku na SW updaty na dobu 2 let.

Akceptacni testy na aplikaci vybrané zadavatelem

Zobrazeni namérenych hodnot v monitorovacim SW PRTG
(https://www.paessler.com/prtg) — ziskani hodnot pifes SNMP/REST API
Zobrazeni HTTPS komunikace mezi serverem a klientem v detailu URL
véetné hodnot

Zobrazeni SQL komunikace v detailu transakce mezi serverem a klientem




Pfiloha &. 2 Polozkovy rozpocet
Vefejna zakazka: Technologické centrum Kraje Vysocina 2016 — infrastruktura 2

Dodavatel: -OptoNet Communication, spol. s r.0.

Cast3 Monitoring vykonu aplikaci
Sazba DPH %
Cena K& bez DPH| Nabidkova /DPH
Polozka ena RC bez a ova cena Cena celkem K¢ s
. Popis’ Pocet kusi za jeden kus |celkem K& bez DPH Nazev nabizeného vyrobku a oznageni vyrobce

(komodita) . . DPH

(jednotkova - JC)| (pocet ks x JC) 21
1. Monitoring vykonu aplikaci - AA-NPM 1 45448 00 K¢&| 45 448 00 K¢ 9 544,08 K& 54 992,08 Ké&iFlowMon Probe 4000 VA ~ IFP-4000-VA
2. Monitoring vykonu aplikaci - AA-NPM 1 259.988.00 K¢| 259 988,00 K&i 54 597 48 K& 314 585,48 K&iFlowMon Collector 6000 VA = IFC-6000-VA
3. Monitoring vykonu aplikaci - AA-NPM _ 1j1:299:988,00 K& 1 299 988,00 K& 272 997,48 K& 1 572 985 48 K¢|FlowMon APM Corporate — FP-APM-C
Nabidkova cena celkem - dodavka (kupni smlouvaL l 1605 424,00 KE] 337 139,04 K& 1942 563,04 K&

1 technické specifikace viz pifloha ZD

Podminky a pokyny pro Inéni:

Dodavatel vypini zelené podbarvena pole, tj.:

Dodavatel vyplni u kaZdé poloZky cenu za jednotku bez DPH (jednotkova cena, max. dvé desetinna mista)
Dodavatel vyplni sazbu DPH v % (napf. 21-pfedvyplnéno orientaéné). Dodavatel nepléatce vypini sazbu "0". Jednotkové ceny jsou v takovém pfipadé kone&nymi (viz podrobné v ZD)
Dodavatel vypIni u kaZdé oznacené poloZky nazev nabizeného vyrobku a oznageni vyrobce

Za spravnost vypodtl odpovida dodavatel (nastavené vzorce nejsou zavazné). Ceny budou stanoveny s piesnosti na dvé desetinna mista.
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/UMS DataCom, spol. s 1o,
se sidlem: thaﬁ Vokovice, Luzna 591/4, PSC 16000
C0O: 485 85 611, DIC: CZ4858 )m;
spolefr ;m zapsana v obchodnim rejstiiku vedeném Mést skym soudem v Praze,
oddil C, viezka 17811
ban km nd pu}(&ni" FIO Banka, as,,
cislo Gftur 21003788787 2010
zastoupena: FraniiSkem Pécem, jednatelem

-

Poddodavatel bude vyuzity pro dodavku aplikacniho monitoring
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Priloha ¢. 4 - Pozadavky a opatieni pro zajisténi bezpecénosti informaci a informaénich

aktiv Kraje Vysocina

e Bezpecnost pfistupovych opravnéni

@)

Zhotovitel je povinen chranit veskeré pfistupové Udaje k informacnim aktivim
Kraje Vysodina vletné pfistupu k informaénim aktivim zhotovitele, které
umoznuji pfistup k informaénim aktivim Kraje Vysoéina ¢i umoznuji jejich
spravu.
Zhotovitel je povinen dodrZzovat tuto bezpenostni politiku hesel pro vyse
uvedené pfistupové Gdaje:
= min. délka hesla 10 znaku
= sloZitost hesla musi splfovat minimainé 3 ze 4 kategorii
e mala pismena
e velka pismena
e (Cislice
e specialni znaky
= hesla musi byt uchovavana v tajnosti, nesmi byt ukladana
v nezasifrované podobé (die bodu kryptografie)
» hesla nesmi obsahovat Zadné informace z pfihlasovaciho jména (login)
= platnost hesla musi byt maximainé 1 rok.
Zhotovitel je povinen pouzivat personifikované UGc&ty, které jsou neprenosné
na jiné osoby, nez kterym byly Udaje pridéleny.
Pfistupova opravnéni lze vyuzivat pouze pro ten Ucel, pro ktery byla zfizena.
Pokud by zhotovitel zfizoval pfistupova opravnéni tfeti strané, je zhotovitel
povinen o této skuteénosti informovat Kraj Vysoéina. Kraj Vysoéina ma v tomto
pfipadé pravo zfizeni pfistupu zamitnout.

Rizeni kybernetickych bezpeé&nostnich incidentl:

@]

Zhotovitel je povinen Kraji Vysoéina hlasit veSkeré kybernetické bezpeénostni
incidenty, které se tykaji informaénich aktiv Kraje Vysodina nebo informacnich
aktiv zhotovitele, pokud se kyberneticky bezpecnostni incident tyka informaci &i
informacnich aktiv Kraje Vysoéina.

Zhotovitel je dale povinen poskytnout adekvatni soudinnost pfi feseni
kybernetickych bezpecnostnich incidentd a pfi forenzni analyze incident(
souvisejicich s informaénimi aktivy Kraje Vysocina.

Bezpeénost kryptografickych prostredki:

o]

Pokud zhotovitel pouziva kryptografické prostifedky v souvislosti s informaénimi
aktivy Kraje Vyso&ina, je nezbytné, aby pouzité kryptografické algoritmy byly
minimalné v souladu s aktualnim znénim vyhlasky ¢. 316/2014 Sb.




