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Projednano s:
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Spravce rozpoétu: |OI/D. Rudikova 20.9.2018
Poznamka:

Subjekt (ICO: 04308697), se kterym je uzavirana smlouva NENi nespolehlivym platcem dle § 109 od. 3 zakona o
DPH; (ovéreni provedl: mrazkova.t, datum ovéreni: 20.09.2018 12:48:18):

Smiouva o dodavce produkti - SIEM a aplikaéni FW
TCK 2016
pfipraveno Projektovou kancelaFri

Igozpoétové skladba:
Castka s DPH: 6313538.00, Datum Od: 28.9.2018, Datum do: , Perioda: jednorazové, ODPA: 003636, ORJ:
0000001600, ORG: 0001882000000 POL: 61;;{UZ{: ;
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1) Pouzije se, pokud se jedna o pisemnost typu smlouvy, jejimz pfedmétem je pen&zité plnéni. Pokud je v kogilce vice smluv, uvede se &astka
souhrnna. Pokud se jedna o smlouvu, pfip. smlouvy, u niZ je penéZité pinéni stanoveno &astkou za Eerpanou jednotku (napf. hodinovou sazbu), uvede
se ¢astka maximélniho rozsahu tohoto plnéni. V pfipadé smiuv na dobu neurgitou uvedte ¢astku jedné platby. ‘

2) Odpoveédnym odborem se rozumi odbor, pfip. sekce nebo samostatné oddéleni, které za pisemnost, jeji vyfizeni a spravu zaleZitosti (spravu
smluvniho vztahu) odpovida.

3) Potvrzuje vzdy vedouci odpovédného odboru (nenahrazuje pravni kontrolu).
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SMLOUVA O DODAVCE PRODUKTU

dle § 2079 a nasl. zakona €. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjsich predpisti
(dale jen ,0Z") a § 131 a nasl. zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek (dale
jen ,ZzVZ")

Kraj Vysocdina 3
Sidlo: Zizkova 1882/57, Jihlava, PSC 587 33
Zastoupeny hejtmanem MUDr. Jifim B&hounkem

ICO: 70890749 DIC: CZ70890749
Tel: 564 602 111 Fax: 564 602 420
E-mail: posta@kr-vysocina.cz ID datové schranky: ksab3eu

Kontaktni osoba objednatele ve vécech technickych dle této Smlouvy je: Ing. Petr Pavlinec,
e-mail: pavlinec.p@kr-vysocina.cz, tel.: 564 602 114.
(dale jen ,Kupujici)

a

Prodavajicim: AUTOCONT a.s.

Sidlo: Hornopolni 3322/34, Moravska Ostrava, PSC 702 00 Ostrava
Zapsana v OR vedeném Krajskym soudem v Ostravé oddil B, vliozka 11012
Zastoupen: Ing. Martinem Stejskalem, feditelem MM, na zékladé plné moci
Bankovni spojeni: Ceska spofitelna a.s.

&. uétu: 6563752/0800

ICO: 043 08 697 DIC: CZ 043 08 697

Tel: +420 910 978 111 E-mail: prodej.jihlava@autocont.cz

ID datové schranky: ctb7phe

dale jen ,Prodavajici‘; Prodavajici nebo jeden z Prodavajicich spoletné s Kupujicim také
jen ,Smluvni strany”

uzavieli nize uvedeného dne, mésice a roku tuto Smiouvu o dodavce produktl (dale jen
~Smlouva"“)

1. Preambule

1.1. Smluvni strany uzaviraji tuto Smlouvu jako vysledek zadavaciho fizeni veiejné
zakéazky ,,Technologické centrum Kraje Vysocina 2016 — infrastruktura 2“ (déle jen
.zadavaci fizeni"), éast 2 Bezpecénostni infrastruktura;

1.2. Predmét pinéni této Smlouvy hodla zadavatel financovat mimo jiné z prostfedkd dotace
z Integrovaného regionalniho operaéniho programu a daldich strukturalnich fonda
Evropské unie. :

1.3. Ugelem této Smiouvy je zajisténi dodavek dale specifikovanych produkil véetné
dopravy a instalace do mista pfevzeti pro potieby Kupujiciho po dobu trvani Smiouvy.




2. Piedmét Smlouvy

2.1. Predmétem této Smlouvy je stanoveni podminek pro dodavky produktl (dale jen
»Véci*) Prodavajicim Kupujicimu dle pfilohy &. 2 Smlouvy.

2.2. Vé&ci budou dodavany za podminek specifikovanych Smiouvou a jejimi pfilohami.

2.3. Prodavajici odpovida za to, Ze odevzdané Véci odpovidaji technickym podminkam,
specifikovanym v pfiloze ¢. 1 Smlouvy, jsou nové (tzn. nikoliv diive pouZit¢) a jsou
vhodné k vyuziti k ugelu dle této Smlouvy a obvyklému vyuziti dané Veéci.

2.4, Zavazek Prodavajiciho odevzdat Véci zahrnuje i:

2.4.1 dopravu Véci na misto jejich odevzdani.

2.4.2 predani dokladd, které jsou nutné k uzivani Véci, zejména navodd k pouZiti
a provozni dokumentace v ¢eském nebo anglickém jazyce, které se k Vécem
jinak vztahuji. Véci budou Prodavajicim odevzdany s veskerou originaini
dokumentaci, pfislusenstvim a licenénimi dokumenty, pokud takové existuji,
tedy ve formé standardné poskytované vyrobcem. Prodavajici je povinen
Kupujicimu s Vécmi odevzdat také navod/navody v éeském nebo anglickém
jazyce, jsou-li nutné pro pouzivani Véci.

2.4.3 instalaéni prace a sluzby v souvislosti s dodanim Véci sestavajici z:

a) kompletace Véci v misté plnéni;

b) instalace Véci do prostoru pfipraveného Kupujicim;

c) instalaci veskerych nezbytnych programi a aplikaci;

d) uvedeni Vé&ci do provozu;

e) provedeni akceptaénich testli dle pfilohy €. 1 Smiouvy; ;
f)y  zékladni zagkoleni pracovnikd Kupuijiciho, tykajici se Véci, v misté pinéni.
(dale jen ,Instalace").

2.4.4 odvoz a ekologicka likvidace veskerych oballl, nebude-li Kupujicim stanoveno
jinak;

2.4.5 vedkeré ostatni &innosti a prace nuiné k realizaci plnéni dle a v souladu
s touto Smiouvou;

2.5. Prodavajici potvrzuje, Ze se pfi vynaloZeni veSkeré odborné péce seznamil s rozsahem
a povahou pfedmétu plnéni dle Smlouvy, Ze jsou mu zndmy veskeré technicke,
kvalitativni a jiné podminky nezbytné k realizaci této Smlouvy, jakoZ i vedkeré dalsi
okolnosti a skute&nosti-majici vliv na pinéni Smlouvy, jakoZ i na sjednanou vysi kupni
ceny, a Ze je povazuje za jednoznaéné a vycerpavajici a tedy dostate¢né k plnéni
Smlouvy. Soutasné& prohlasuje, Ze disponuje takovymi kapacitami a odbornymi
znalostmi, které jsou k Fadnému a bezvadnému plnéni této Smlouvy nezbytne.

3 Cas a misto plnéni

3.1. Véci dle této Smlouvy doda a instaluje do $esti mésicti ode dne Gcinnosti této Smiouvy.

3.2. Konkrétni den a hodinu odevzdani Véci a provedeni Instalace je Prodévajici povinen
avizovat nejméné dva pracovni dny pfedem e-mailem kontaktni osobé& Kupujiciho.
Nesplini-li Prodavajici tuto povinnost, neni Kupujici povinen neavizovanou dodavku
prevzit (neni v takovém pripadé v prodleni s pfevzetim Véci). Kupujici neni povinen
pfevzit dasteéné pinéni (pokud Prodavajici doda ze souboru Véci jen £ast) a neni
v takovém pfipadé v prodleni s pfevzetim Veci.




3.4.

4.1.

4.2

4.3.

4.4,

4.5,

4.6.

4.7.

4.8.

Véci dle Smlouvy budou Prodavajicim odevzdany a Instalovany v sidle ¢i budovach ve
vlastnictvi Kupujiciho nebo budovach Nemocnice Jihlava, pfispévkova organizace,
Vrchlického 59, 586 33 Jihlava a zélozni lokalité — budové ve vlastnictvi Kupujiciho
nebo jeho pfispévkové organizace.

Po dodani a Instalaci dle Smlouvy bude pfed prevzetim Véci provedeno akceptaéni
Fizeni; Ihata dle ¢lanku 3.1 Smlouvy je splnéna okamzikem Uspésného akcepta&niho
fizeni dle ¢l. 6.4.3 aZ 6.4.8 Smiouvy.

Dodani a prevzeti, akceptaéni Fizeni

Prodavajici se zavazuje ptedat Véci spliujici pozadavky dle Smilouvy, tj. po dodani
a dokonceni kompletni Instalace, Kupujicimu nejpozdéji v terminu dle ¢l 3.1. Smiouvy.
Koneénému prevzeti Véci Kupujicim bude pfedchazet akceptaéni fizeni popsané nize
v tomto ¢&lanku.
Prodavajici je povinen vyzvat Kupujiciho k zahajeni akceptaéniho fizeni, a to
s dostateénym predstihem tak, aby Véci Kupujicim dodal, instaloval a akceptaéni fizeni
bylo dokong&eno v terminu dle ¢l. 3.1 této Smiouvy.
Akceptaéni fizeni je proces oveéfujici, zda Véci dodané Prodavajicim spliiuje
pozadavky Kupujiciho dle Smlouvy a jejich souéasti, a to prostfednictvim ovérent:
4.3.1. zda Véc nebo jeho &ast odpovida schvalenym funkénim a technickym
specifikacim a v8em Kupujicim pozadovanym parametrim (kvantitativni,
kvalitativni, vykonnostni, provozni a bezpecénostni) dle technické specifikace,
které tvofi pfilohu €. 1 Smlouvy a akceptaénim testim dle pfilohy €. 1 Smlouvy;
4.3.2. zda byla v pozadovaném rozsahu a kvalité provedena kompletni [nstalace,
véetné ostatnich Cinnosti a praci potfebnych pro fadné pinéni Smiouvy.
Kupujici provede za podpory Prodavajiciho ovéfeni funkénosti jednotlivych vlastnosti,
které jsou pozadovany v technické specifikaci, ktera tvofi pfilohu €. 1 Smlouvy.
V pfipadé prokazatelnych nedostatkll je Prodavajici povinen je odstranit, a to
nejpozdéji do 3 kalendarnich dnli ode dne realizace akceptacniho fizeni, nestanovil-li
Kupujici Prodavajicimu lhGtu delsi.
Prodavajici je povinen ulastnit se akceptaéniho fizeni a zavazuje se poskytnout
Kupujicimu a jim uréenym osobam v pribéhu akceptaéniho fizeni vedkerou podporu
a soudinnost pro Uspésné provedeni akceptaéniho fizeni.
Pievzeti Véci Kupujicim je mozné pouze na zakladé akceptaéniho fizeni s vysledkem
Akceptovano“ nebo ,Akceptovano s vyhradou* (uvedeném v predavacim protokoiu).
Prodavajici pro pfedani Vé&ci a jeho pievzeti Kupujicim zpracuje pisemny protokol
o pfedani a pfevzeti Véci, ktery bude detailnim vy¢tem v8ech polozek, které jsou
Kupujicimu pfedavany. Vysledek fizeni akceptovano s vyhradou je mozny v piipadg,
e Véci vykazuji vady, které nebrani uzivani véci. V pfipadé vysledku akceptaéniho
fizeni s vyhradou pfipoji Kupujici k protokolu o pfedani a prevzeti Véci soupis vad
s IhGtou jejich odstranéni, pfiéemz Prodavajici odstrani vady do 5 pracovnich dnd,
neuréi-li Kupujici v protokolu o pfedani a pfevzeti Véci lhitu delsi.
Pii pfedani Véci pfeda Prodavajici Kupujicimu i veSkerou dokumentaci, dale potvrzeni,
osvédceni €i jiné doklady a dokumenty, které se k Véci &i jeho ¢asti vztahuji a jeZ jsou
obvyklé, nutné &i vhodné k pievzeti a k vyuZiti takového pinéni. Vedkeré vy$e uvedené
dokumenty budou v Ceském jazyce, nedohodnou-li se Smiuvni strany jinak, vyjma
navodu/navod, které mohou byt v anglickém jazyce, jsou-li nutné pro pouzivani Véci.
Okamzikem jejich pfedani Kupujicimu se stavaji jeho vyluénym vlastnictvim.
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4.9.

5.1.

5.2.

5.3.

5.4.

5.5.

6.1.

6.2.

6.3.

6.4.

Viastnické pravo k Vécem, které jsou pfedmétem Smlouvy, jakoZ i nebezpeci vzniku
gkody na Véci pfechazi na Kupujiciho jejim pfevzetim na zakladé akceptacniho fizeni.

Kupni cena

Kupni cena je jako soucet cen za dodani jednotlivych Vé&ci dle pfilohy €. 2 Smlouvy.
Prodéavajici je opravnén ke kupni cené pfipogist DPH ve vysi stanovené v souladu se
zakonem &. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisu,
(dale jen ,ZDPH"), a to ke dni uskute¢néni zdanitelného pInéni (dale jen ,DUZP*).
DUZP je den pifevzeti Véci.

V piipadé, Ze se Prodavajici stane platcem DPH v prabéhu trvani Smlouvy, plati, Ze
ceny jim uvedené piiloze & 2 Smlouvy jsou cenami koneénymi vEetné DPH ve vysi
stanovené v souladu s ZDPH ke dni uskuteénéni zdanitelného plnéni.

Kupni cena je stanovena jako nejvySe pifpustna a jsou v ni zahrnuty veskere naklady
Prodavajiciho spojené s pinénim povinnosti vyplyvajicich ze Smiouvy véetné (nikoliv
vyluéné) dopravy a Instalace.

Nebude-li Smluvnimi stranami sjednano jinak, neodpovida Kupujici za jakékoliv
naklady Prodavajiciho na plnéni predmétu dle Smlouvy pfesahujici €astku dle
ustanoveni &l. 5.1 Smlouvy. Néaklady na pinéni pfedmétu Smlouvy presahujici
uvedenou ¢astku nese Prodavajici.

Prodavajici na sebe pfevzal v souladu s ustanovenim § 1765 OZ nebezpeti zmény
okolnosti, pfiéemz pfed uzavienim Smlouvy plné zvazil hospodaiskou, ekonomickou
i faktickou situaci a je si piné védom okolnosti Smiouvy, jakoz i okolnosti, které mohou
po uzavieni Smlouvy nastat. Smiouvu nelze ménit rozhodnutim soudu v jakékoliv jeji
¢asti.

Platebni podminky

Uhrada kupni ceny bude uskuteénéna na zakladé dariového dokladu vystaveného
Prodavajicim nejpozdéji do 14 dnll po prevzeti Véci Kupujicim. Podminkou pro vznik
opravnéni vystavit dariovy doklad za poskytnuti plnéni dle Smlouvy je podpis
pfedavaciho protokolu, kterému pfedchazelo ukonteni akceptaCniho fizeni
s vysledkem ,Akceptovano” nebo ,Akceptovano s vyhradou®.

Darovy doklad vystaveny Prodavajicim je splatny do 30 kalendainich dnd od jeho
doruéeni Kupujicimu.

Bankovni Géet uvedeny Prodavajicim na jim vystaveném dariovém dokladu za ucelem
uhrady kupni ceny musi odpovidat bankovnimu G¢tu zvefejnénému dle ustanoveni
§ 98 ZDPH pfislusnym spravcem dané zpUsobem umozfiujicim dalkovy pfistup.
V opaéném pripadé je Kupujici vystaveny darfovy doklad za podminek dle ustanoveni
odst. 5 tohoto ¢lanku Kupujicimu vratit. Pokud se po dobu Ginnosti této Smlouvy
Prodavajici stane nespolehlivym platcem ve smyslu ustanoveni § 106a zakona o DPH,
smluvni strany se dohodly, Ze Kupujici uhradi DPH za zdanitelné pInéni piimo
piislu§énému spravci dané. Kupujicim takto provedena Ghrada je povaZovéna za
uhrazeni pfisluéné ¢asti smluvni ceny rovnajici se vysi DPH fakturované Prodavajicim.
Soudasti dariového dokladu musi byt soupis skuteéné dodanych Véci a jejich detailni
specifikace, zejm. rozsah a cena skuteéné provedenych dodavek v clenéni dle
specifikace s uvedenim polozky, jednotkové ceny, mnozstvi a vysledné ceny za
pfislunou polozku, uskuteénénych Prodavajicim a potvrzenych Kupujicim.
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6.5.

6.6.

7

7.1

7.2.

7.3.

7.4.

8

8.1.

8.2.

8.3.

8.4.

Dariovy doklad Prodavajiciho musi byt vystaven v souladu s pozadavky pravnich
ptedpisl na danové doklady. Darfiovy doklad plati jako dosly v den, kdy byl v originale
s pfilohami prokazatelné doruen Kupujicimu. Kupujici je opravnén vratit darnovy
doklad do 14 kalendafnich dnd od doru¢eni s pisemnym od(ivodnénim, neodpovida-li
Smiouvé ¢&i obecné platnym pravnim piedpisiim, nebo neni-li moZné jej zkontrolovat.
Byl-li dariovy doklad takto vracen, neni Kupujici v prodleni s placenim kupni ceny.
Splatnost je uréena podie ustanoveni odst. 1 tohoto €lanku, pfi¢emz lh(ita splatnosti se
podita ode dne doru¢eni opraveného dafiového dokladu Kupujicimu. Neni-li dariovy
doklad ve Ihiité 14 kalendafnich dn( vracen, plati, Ze s nim Kupujici souhlasi.

Darovy doklad bude obsahovat nazev a ¢islo projektu ,Sluzby Technologického centra
Kraje Vysotina 2016", reg. €. CZ.06.3.05/0.0/0.0/16_044/0002837.

Poddodavatelé

Poddodavatelem se rozumi kazda osoba, jejimz prostfednictvim Prodavajici pini
urgitou &ast pfedmétu Smlouvy a je odli$na od Prodavajiciho.

Smluvni strany vyslovné sjednavaji, ze okruh poddodavatelll Prodavajiciho, jejichz
prostfednictvim prokazali v ramci zadavaciho fizeni ¢ast kvalifikace, a jejichz seznam
tvoii pfilohu €. 4.

Smlouvy, je mozné ménit pouze se souhlasem Kupujiciho, pficemz Prodavajici je
povinen pfed provedenim zmény takového poddodavatele prokazat splnéni
kvalifikagnich pfedpokladi v odpovidajicim rozsahu rovnéz u osoby nového
poddodavatele.

Plnéni poddodavateld se pro Uéely Smiouvy, zejména vzhledem k odpovédnosti za
vady plnéni poskytnutych poddodavateli, povazuje za pInéni Prodavajiciho.

Pravo uziti Véci

Bude-li soucasti pfedmétu Smlouvy jakykoliv standardizovany software zhotovovany
Prodavajicim &i tfeti osobou, jenz nema povahu dila vytvofeného na objednavku ve
smyslu ustanoveni § 61 zakona ¢. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zakonl (autorsky zakon), ve
znéni pozdéjsich predpisU, je Prodavajici povinen zajistit, aby Zadavatel nabyl veskera
opravnéni z prav dusevniho vlastnictvi, ktera se tykaji takového autorského dila a ktera
jsou nezbytna k jeho uzivani Kupujicim pii provozovani Véci, akjejimu Ffadnému
uzivani a zachovani jeji funkénosti, a to po celou dobu trvani pfislusnych prav
(napfiklad formou nevyhradni licence poskytované tfeti stranou, &i podlicence) (dale
jen Licence").

Prodavajici vyslovné prohlasuje, Zze nositeliim prav ke standardizovanym software dle
pfedchoziho ustanoveni nepfisiusi a nebude pfisluset vigi Kupujicimu zadné pravo na
odménu, &i jakékoliv jiné plnéni v souvislosti s uZitim Véci nebo jeho ¢asti.

Prodavajici je povinen Kupujicimu uhradit jakékoli majetkové a nemajetkové ujmy,
vzniklé v dlsledku toho, Ze Kupujici nemohl standardizovany software uZivat fadné
aneruSend v disledku autorskopravnich a/nebo jinych narokl vznesenych treti
osobou.

Prodavajici odskodni Kupujiciho a pravné ho na své naklady ochrani pred veskerymi
naroky, pozadavky, Skodami, ztrdtami a jinymi naklady v piipadé opravnénych
pozadavk( vznesenych tfetimi stranami, kieré vzniknou z ¢innosti Prodavajiciho pii
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9

9.1.

9.2.

9.3.

9.4.

9.5.
9.6.

9.7.

9.8.

plnéni ze Smlouvy, nebo jsou z této ¢innosti odvoditelné, véetné narokd vyplyvajicich
z autorského prava a jiného prava dusevniho vlastnictvi. Toto ustanoveni se aplikuje
rovnéz na pfipady, kdy by byl Kupujici vyzvan pfislusnym spravcem dané k dhradam
z titulu ruceni pfijemce zdanitelného plnéni ve smyslu ustanoveni § 109 ZDPH.

Vady Véci a zaruka za jakost

Prodavajici poskytuje na Véci komplexni zaruku za jakost, tj. zaruku, Ze si dodané Véci
udrzi takové vlastnosti, Ze budou plné zpusobilé pro uzivani k Géelu dle Smilouvy
(zejména technické specifikace), Ze veskeré dodané Veéci, véetné technologie,
technického vybaveni a materialu, v€etné veskerého software, maji a udrzi si vlastnosti
(zejména garantované parametry) stanovené Smlouvou, v platnych pravnich
predpisech a v pfislusnych platnych norméach, a Ze dodavka a Instalace Véci byly
provedeny v souladu se Smlouvou, platnymi pravnimi pfedpisy, pfislusnymi platnymi
normami, a Ze si tuto jakost udrzi.
Prodavajici poskytuje zaruku za jakost podle pfedchoziho odstavce v rozsahu zaruéni
doby 60 mésicu.
Zaruéni doba zagind bézet okamzikem protokolarniho pfedani a prevzeti Véci
Kupujicim. V pfipadé ¢asteéného pfedani a prevzeti Véci zane béh zaruéni doby
vztahujici se k dottené casti dodavanych Véci okamzikem C&asteéného predani
a pievzeti dané konkrétni ¢asti Véci, pokud je toto vzhledem k prfedavané €asti mozné.
V ptipadé vyskytu éi vzniku vady Vé&ci, problému, poruchy &i incidentu (dale spole¢né
jen ,Incident®) je Kupujici povinen ohlasit tento Incident bez zbyte¢ného odkladu na
kontaktni telefonni nebo e-mailovy kontakt servicedesk a hotline kontaktni osobé
uvedené ve Smlouvé:
servicedesk: https.//servicedesk.autocont.cz
hotline: tel. +420 251 022 552, servicedesk@autocont.cz
Prodavajici je povinen pfijimat oznameni v pracovni dny od 8:00 do 17:00 hod.
Prodavajici bezodkladné potvrdi ohlaseni Incidentu elektronickou postou na adresu, ze
které oznameni obdrzi, nebo kterou mu Kupujici telefonicky &i e-mailem sdéli.
Kupujicimu vznika narok na odstranéni Incidentu okamzikem ohlaSeni jeho vyskytu.
Reklamovanou vadu resp. Incident je Prodavajici povinen odstranit bezodkladné,
nejpozdéji véak do 3 pracovnich dnll ode dne ohlaseni Incidentu. V pfipadé nedodrzeni
této lhaty je Prodavajici povinen do nasledujictho pracovniho dne poskytnout
Kupujicimu nahradni Véc stejnych viastnosti. ZapUjéi-li Prodavajici nahradni Véc, neni
v prodleni s odstranénim vad, resp. Incidentu, sankce za prodleni s terminem
odstranéni vad, resp. Incidentu se neuplatni.
Prodavajici se zavazuje poskytovat Kupujicimu pfi odstrafiovani vad veSkerou
potfebnou souc¢innost tak, aby byly fadné a v€as odstranény. Nebude-li mezi
Prodavajicim a Kupujicim dohodnuto jinak, pak je Prodavajici povinen zejména:
9.7.1 Véc, jejiz vada ma byt odstranéna opravou mimo misto Instalace, prevzit
k opravé v misté, Instalace, a po provedeni opravy opravenou Véc opét
v tomto misté Instalovat a piedat Kupujicimu, a :
9.7.2 v pfipadé odstranéni vady dodanim nové Véci dodat a Instalovat novou Véc
na totéz misto, kde byla Kupujicimu odevzdana nahrazovana Véc.
Prodavajici bez zbyteéného odkladu informuje Kupujictho o odstranéni Incidentu.
Zadavatel neprodlené zkontroluje funkénost zafizeni, jehoZz se odstranéni Incidentu
tykalo, a potvrdi ji (akceptuje) Prodavajicimu.
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9.9. Zaruéni doba vadného pinéni nebézi od okamziku, kdy se konkrétni Incident objevil, a2z
do okamziku potvrzeni (akceptace) odstranéni incidentu Kupujicim Prodavajicimu, jak
uvedeno v pfedchozim odstavci.

9.10. 1 v pfipadech, kdy Prodavajici reklamaci vady Vé&ci neuzna, je povinen vadu Véci, resp.
Incident odstranit na naklady kupujiciho, na jejichZ vysi se Prodavajici s Kupujicim
dohodnou.

9.11. V pfipadé, Ze Prodavajici odmitne Incident vyfesit, je Kupujici opravnén, po
prfedchozim oznameni Prodavajicimu, tento Incident odstranit na své naklady. Naklady
vynaloZzené na odstranéni vad Véci, resp. vyfeSeni Incidentu predstavuji splatnou
pohledavku Kupujiciho za Prodavajicim. Prodavajici je povinen Kupujicimu uhradit
naklady vynaloZené na odstranéni vady Véci, resp. vyie§eni Incidentu, a to do 21
kalendafnich dnd ode dne jejich pisemného uplatnéni u Prodavajiciho, a to vedkeré
naklady uplatnéné Kupujicim, maximainé v8ak do vy$e hodnoty 90 % celkové ceny
vyplyvajici ze Smlouvy. V pfipadech, kdy ze zaruénich podminek vyplyva, Ze zaruéni
opravy mlZe provadét pouze autorizovana osoba a neautorizovany z4sah je spojen se
ztratou prav vyplyvajicich ze zaruky, je Kupujici opravnén postupovat podle ptedchozi
véty pouze v pfipad&, ze odstranéni vady VE&ci, resp. vyfeseni Incidentu provede
autorizovana osoba. Ustanoveni tohoto Odstavce se pfiméfené pouZiji i na vady
provadéni a na jiné vady v plnéni povinnosti Prodavajiciho podle Smlouvy.

9.12. Bude-li Prodavajici v prodieni s odstranénim vady Véci, resp. vyfe§enim Incidentu
ohlaSeného Kupujicim die tohoto é&lanku, je Kupujici opravnén, po predchozim
oznameni Prodavajicimu, odstranit vadu, resp. vyfesit Incident sdm na naklady
Prodavajiciho, ktery je povinen je Kupujicimu na jeho vyzvu uhradit.

10 Bezpecnost informaci

10.1 Prodavajici je povinen dodrzovat platnou legislativu CR i EU, ktera se tyka bezpe&nosti
informaci.

10.2 Prodavajici se zavazuje dodrZzovat poZadavky a opatfeni pro zaji$téni bezpeénosti
informaci a informaénich aktiv kupujiciho uvedené v pfiloze ¢. 3 této smlouvy.

10.3 Prodavajici je povinen zajistit plnéni bezpeénostnich opatieni a poZadavka
stanovenych touto smlouvou ve stejné mife u v8ech poddodavatell &i jinych osob,
které maiji pfistup k informaénim aktivim Kraje Vysocina prostfednictvim prodavajiciho.

10.4 Prodavajici je povinen zachovavat mi€enlivost o v§ech skuteénostech a informacich,
které mu byly v souvislosti s touto smiouvou nebo jejim pinénim jakkoliv zpfistupnény,
predany &i sdéleny, nebo o nichZz se jakkoliv dozvédél, vyjma téch, které jsou
v okamzZiku, kdy se s nimi prodavajici seznamil, prokazatelné verejné pfistupné nebo
téch, které se bez zavinéni prodavajiciho vefejné pfistupnymi stanou (dale jen
,divérné informace"). Prodavajici nesmi ddvérné informace pouzit v rozporu s jejich
Ucelem, nesmi je pouzit ve prospéch svlj nebo tietich osob a nesmi je pouZit ani
v neprospéch kupujiciho. Povinnosti dle tohoto odstavce je prodavajici povinen
zachovavat i po zaniku této smlouvy, vyjma pfipadi, kdy se dlivérné informace stanou
prokazatelné veiejné pfistupné bez zavinéni prodavajiciho. Povinnosti dle tohoto
odstavce se nevztahuji na pfipady, kdy je prodavajici povinen zvefejnit dtvérnou
informaci na zékladé povinnosti uloZzené prodavajicimu pravnim piedpisem nebo
rozhodnutim organu vefejné moci.




11 Sankéni ujednani

11.1. Prodavajici je povinen na vyzvu Kupujiciho zaplatit Smluvni pokuty, které jsou
sjednany pro pfipad nasledujicich poruSeni povinnosti Prodavajiciho sjednanych
Smlouvou:

11.1

11.1.

11.1.

1.V pfipadé, Ze Prodavajici nepfeda Kupujicimu Véci spliujici pozadavky

uvedené ve Smlouvé véetné Instalace a Akceptaéniho fizeni dle ¢l. 4 ve
sjednaném terminu dle ustanoveni €l. 3.1 Smlouvy, je Kupujici opravnén uplatnit
a Prodavajici je povinen zaplatit Smiuvni pokutu ve vy&i 0,05 % z kupni ceny dle
ustanoveni &l. 5.1 Smlouvy za kazdy zapocaty den prodleni;

2.V pfipadé, ze v disledku poruseni této Smlouvy ze strany Prodavajiciho dojde
k nedodrzeni dota¢nich podminek programu, z néhoZ bude &erpana dotace na
financovani pfedmétu Smlouvy, které bude mit za nasledek kraceni &i
neproplaceni dotace, je Kupujici opravnén uplatnit a Prodavajici povinen uhradit
Smluvni pokutu ve vysi &astky, o kterou bude dotace snizena; tato Smiuvni
pokuta je limitovadna Castkou ve vysi 90% kupni ceny dle ustanoveni ¢l. 5.1
Smiouvy. V pifpadé, Ze se bude jednat o poruSeni Smlouvy, za které jiz
Prodavajici Kupujicimu uhradil Smluvni pokutu dle &l. 11.1.4 Smilouvy, bude
Smluvni pokuta dle toho &lanku Smlouvy snizena o jiz uhrazené takové Smiuvni
pokuty;

3.V piipadé, ze v disledku poruseni této Smiouvy ze strany Prodavajiciho bude

Kupujicimu uloZena sankce za poruseni rozpoétové kazné, je Kupujici opravnén
uplatnit a Prodavajici povinen uhradit Smluvni pokutu ve vysi rovnajici se ¢astce
odvodu za poruSeni rozpoétové kazné spolu s pendle, jez bude Kupujici povinen
uhradit; tato Smiuvni pokuta je limitovana &astkou ve vysi 90% kupni ceny dle
ustanoveni €l. 5.1 Smlouvy. V pfipadé, ze se bude jednat o poruseni Smlouvy,
za které jiz Prodavajici Kupujicimu uhradil Smluvni pokutu dle ¢l. 11.1.4
Smilouvy, bude Smluvni pokuta dle toho &lanku Smlouvy snizena o jiz uhrazené
takové Smiuvni pokuty;

4.V piipadé, ze Prodavajici porusi povinnosti stanovené v ustanovenich &l. 4.5,
47, 7.2, 9.6, 911, 912, 14.13.1 Smlouvy, je Kupujici opravnén uplatnit
a Prodavajici povinen uhradit Smluvni pokutu ve vy&i 0,05 % z kupni ceny dle
ustanoveni €. 5.1 Smlouvy za kazdy zapodaty den prodleni, a to ve vztahu ke
kazdému jednotlivému poruseni zvlast;

5.V pfipadé, Ze Prodavajici opakované porusuje kteroukoliv svou Smluvni

povinnost (v&etn& Smluvnich povinnosti, pro které jsou sjednany zvlastni
Smiuvni pokuty), u niz byl jiz v prab&hu plnéni ze Smilouvy na jeji porusovani
opakované pisemné upozornén, z toho nejméné jednou s vyslovnym poukazem
na moznost uloZzeni Smluvni pokuty podle tohoto ustanoveni Smlouvy, je
Kupujici opravnén uplatnit a Prodavajici povinen zaplatit Smluvni pokutu ve vysi
az do 5 % z kupni ceny dle ustanoveni &l. 5.1 Smlouvy za kazdy takovy pfipad
porusSovani Smluvni povinnosti, pficéemz konkrétni vysi pfislu§né Smluvni pokuty
stanovi Kupujici v pisemném upozorné&ni na moznost uloZzeni Smiuvni pokuty
podle zavaZnosti postihovaného poruseni Smiuvni povinnosti.

11.2. Smluvni pokuty dle tohoto &lanku jsou splatné do 15 kalendarnich dnll od doruéeni
pisemné vyzvy Kupujiciho Prodavajicimu. Zaplacenim Smluvni pokuty nezanika
pifslusny narok Kupujiciho na splnéni povinnosti Smluvni pokutou zajisténé. Smluvni
pokuty se nezapocCitdvaji na narok na néhradu $kody. Kupujici je opravnén
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11.3.

jednostranné zapocist pohledavku na zaplaceni jakékoli Smiuvni pokuty dle Smlouvy
na jakoukoli pohledévku Prodavajiciho vigi Kupujicimu dle této Smiouvy.

V piipadé prodleni Kupujiciho se zaplacenim faktury vystavené Prodavajicim
v souladu s ¢lankem 6.2 Smlouvy je Prodavajici opravnén pozadovat na Kupujicim
Smluvni pokutu ve vysi 0,05% z nezaplacené &astky, a to za kazdy i zapocaty den
prodleni.

. Zaplaceni Smiuvni pokuty nema vliv na pravo Smluvnich stran domahat se nahrady

gkody vzniklé poru$enim Smiuvni povinnosti nebo povinnosti vyplyvajici z obecné
zavazného pravniho pfedpisu. Skoda zplsobena Kupujicimu poddodavatelem
Prodavajiciho se povaZuje za Skodu zplisobenou pfimo Prodavajicim.

. Smluvni strany se zavazuji k vyvinuti maximalniho Usili k predchazeni $kodam

a k minimalizaci vzniklych 8kod.

. Prodavajici se nedostava do prodleni v pfipadé prodleni Kupujiciho s poskytnutim

nutné soucinnosti Prodavajicimu (napf. prodleni s umozZnénim pfistupu do prostor
Kupujiciho).

12 Odstoupeni a pfedé¢asné ukonéeni Smlouvy

12.1.

12.2.

12.3.

12.4.

12.5.

Kupujici je opravnén od Smlouvy odstoupit, pokud Prodavajici naplni néktery

z nasledujicich davodu tim, Ze:

a) je proti nému zahajeno insolvenéni fizent;

b) vstoupi do likvidace;,

c) je v prodleni s pfedanim Veci Kupujicimu podle Smiouvy, a to o vice nez 30
kalendarnich dn(;

d) oznamil Kupujicimu, Ze nesplini své povinnosti ze Smlouvy fa4dné a véas;

e) ve své nabidce podané v ramci zadavaciho fizeni uved| nepravdivé, mylné i
zkreslené informace;

f)podstatné porusil své povinnosti podle Smlouvy a uvedené nenapravil poruSeni své
povinnosti ani v dodatecné |hité stanovené v pisemné vyzvé zaslané ¢&i osobné
pfedané Kupujicim (dodate¢né Ihita bude €init nejméné 5 pracovnich dnll ode dne
doruéeni/pfedani vyzvy);

g) pfes pisemnou vyzvu k napravé s poskytnutim dodate¢né Ihity, ktera &ini nejméné
5 pracovnich dnl, opakované nepini nebo porusuje jinou povinnost danou mu
Smiouvou.

Prodéavajici je opravnén odstoupit od Smiouvy, pokud Kupujici je v prodleni s Uhradou

nékteré z plateb dle Smiouvy o vice nez 60 kalendafnich dnd.

Uginky odstoupeni od Smlouvy nastanou okamzikem doruéeni pisemného projevu vule

vyjadtujiciho odstoupeni od Smiouvy druhé Smiuvni strané.

Do 30 kalendafnich dni od ukongeni Smluvniho vztahu podle Smlouvy jinak neZ

spinénim Kupuijici urci a potvrdi:

a) na jakou finanéni €astku pfipadné vznikl Prodavajicimu narok ke dni ukonéeni
Smiuvniho vztahu podie Smiouvy;

b) hodnotu nepouzitého nebo &astecné& pouzitého materialu, technického vybaveni
gi Véci, které Kupujici zamysli od Prodavajiciho odkoupit. '

Poté, co nabude Gcinnosti pravni jednani, jimz dojde k ukonéeni Smlouvy, Prodavajici

neprodleng:




a) prestane provadét veSkeré &innosti souvisejici s pinénim Smilouvy kromé téch,
k nimz dal Kupujici pokyn; stanovuje se, Ze naklady na takové &innosti
uskute&néné na pokyn Kupujiciho Smluvni strany ponese Kupuijicf;

b) predd Kupujicimu pfisluSnou dokumentaci a dosud dodané Véci, nebo jejich
¢ast, za néz obdrzel nebo ma obdrzet Uhradu pfisludné ¢asti kupni ceny.

13 Ostatni ustanoveni

13.1.

13.2.

13.3.

13.4.

Prodavajici je povinen archivovat do konce roku 2028 veskerou dokumentaci
souvisejici s plnénim ze Smiouvy véetné Ucetnich dokladl a kdykoli po tuto dobu
umoznit Kupujicimu na jeho vyzvu pfistup k této dokumentaci.

Prodavajici je povinen minimalné do konce roku 2028 poskytovat poZadované
informace a dokumentaci souvisejici s plnénim Smlouvy zaméstnancim nebo
zmocnénciim povéfenych organi (CRR, MMR CR, MF CR, Evropské komise,
Evropského uéetniho dvora, Nejvy8siho kontrolniho Gfadu, pfislu§ného organu finanéni
spravy a dalSich opravnénych organd statni spravy) a je povinen vytvofit vyse
uvedenym osobam podminky k provedeni kontroly vztahujici se k realizaci projektu
a poskytnout jim pfi provadéni kontroly souéinnost.

Prodavajici se zavazuje poskytnout Kupujicimu pisemné jakékoliv informace
souvisejici s realizaci Smlouvy, a to v rozsahu a terminu stanoveném v pisemné
Zadosti Kupujiciho.

Prodavajici je opravnén pievést svoje prava a povinnosti z této Smlouvy na tfeti osobu
pouze s predchozim pisemnym souhlasem Kupujiciho; § 1879 OZ se nepouzije.

14 Zavéreéna ustanoveni

14.1.

14.2.

14.3.

14.4.

14.5.

14.6.

14.7.

Smlouva nabyva platnosti dnem podpisu a G¢innosti dnem uverejnéni v informagnim
systému vefejné spravy - Registru Smiuv.

Vzhledem k vefejnopravnimu charakteru Kupujiciho Prodavajici vyslovné prohlasuii, Zze
jsou s touto skute¢nosti obeznameni a souhlasi se zvefejnénim Smlouvy v registru
Smiuv, a déle v rozsahu a za podminek vyplyvajicich z pfisludnych pravnich predpisd,
zejména zakona ¢&. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni
pozdgjsich predpisl, a ZzVZ.

Prodavajici vyslovné souhlasi se zvefejnénim celého textu této Smiouvy vietné
podpistl v informacnim systému vefejné spravy - Registru Smluv. Smiuvni strany se
dohodly, Ze zakonnou povinnost dle § 5 odst. 2 zakona o registru Smiuv spini Kupujici.
Sougasné bere Prodavajici na védomi, Zze tim neni dotéeno ustanoveni § 3 zakona
¢. 340/2015 Sb., o zviastnich podminkach ucinnosti nékterych Smluv, uvefejfiovani
téchto Smiuv a o registru Smluv (zdkon o registru Smiluv). V pfipadé nesplnéni
zakonné povinnosti je Smlouva do tfi mésicll od jejiho podpisu bez dal$iho zrusena od
samého pocatku.

Smiouva miZe byt ménéna pouze formou pisemnych ocislovanych dodatkd
podepsanych opravnénymi zdstupci Smluvnich stran.

Smluvni strany vyslovné sjednavaji, Ze e-mail nebo jin4 obdobna forma elektronické
komunikace se nepovaZuji za pisemny dodatek ke Smlouvé.

Situace nveupravené Smlouvou se fidi OZ a dal§imi obecné& zavaznymi pravnimi
pfedpisy Ceské republiky.

Vdle Smluvnich stran je vyjadfena téz v dale uvedenych dokumentech a podkladech,
které tvofi nedilnou souc€ast této Smiouvy:
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a) Priloha ¢ 1 Smlouvy: Technicka specifikace ze zadavaci dokumentace
a akceptaéni testy

b) Priloha &. 2 Smlouvy: poloZkovy rozpocet z nabidky Prodavajiciho

c) Priloha ¢. 3 Smlouvy: pozadavky a opatfeni pro zajisteni bezpecnosti informaci a

informaénich aktiv

d) Priloha ¢. 4 Smlouvy: seznam poddodavatell, jejichz pomoci Prodavajici prokazal

v nabidkach ¢ast kvalifikalnich pfedpokladl (tato pfiloha neni relevantni)

14.8. Jestlize se nékteré ustanoveni Smlouvy, nebo jeho &ast ukaze jako zdanlivé, neplatné
neudinné nebo nevymahatelné, nebude tim dotéena platnost ani G¢innost Smiouvy jakc;
celku ani jejich zbyvajicich ustanoveni, nebo jejich ¢asti. V takovém pfipadé Smiuvni
strany zméni nebo pfizplsobi takové zdanlivé, neplatné, neuginné nebo
nevymahatelné ustanoveni pisemnou formou tak, aby bylo dosaZeno Upravy, ktera
odpovida Ucelu a umyslu stran v dobé uzavieni Smilouvy, ktera je hospo'déFsky
nejbliz§i zdanlivému, neplatnému, netcinnému nebo nevymahatelnému ustanoveni
popiipadé podniknou jakékoliv dalsi pravni kroky vedouci k realizaci plivodniho uéelL;
takového ustanoveni.

14.9. Smluvni strany vyslovné vyluCuji pouZiti ustanoveni § 582 odst. 2 ob&anského
zakoniku.

14.10. Uzavieni této Smlouvy bylo v souladu s ustanovenim § 59 odst. 3 zakona
129/2000 Sb., o krajich (krajské zfizeni), v platném znéni rozhodnuto usnesenim
1437/22/2018/RK Radou Kraje Vyso&ina na jednani €. 22/2018 konaném dne 14. 8
2018. '

14.11. Smluvni strany prohlasuji, Ze Smlouva byla uzavfena podle jejich pravé a svobodné
vile, vazné a srozumitelné, nikoli v tisni a za napadné nevyhodnych podminek, a Ze
souhlasi s jejim obsahem, coZ stvrzuji svymi podpisy. '

14.12. Smiouva je zhotovena ve dvou stejnopisech. KaZda ze smluvnich stran obdrzi po

jednom fadné podepsaném stejnopisui.

V Jihlavé dne ‘*17“5 %\DJﬂ g V Brné dne/“f % iﬁ 1%

o o

Kraj Vysocina sﬂ/ // ,
MUDr. Jifi BEhounek, ,hejtman kraje Ing. Martin tejskal Feditel MM

na zakladéiplné moci /

AUTOCONT :s.

se o1 Jinlava

‘ ROME™ el.: 910 o78

DIC: 0204308697
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Ptiloha &. 1 Smiouvy o dodavce produktl

Technicka specifikace

Obecny avod

Technologické centrum Kraje VysoCina (déle jen TCK) bude provozovano ve dvou
provoznich lokalitach v Jihlavé umisténych v budové Krajského Gfadu Kraje Vysodina
(Zizkova 57) a v Nemocnici Jihlava (Vrchlického 59) a jedné zalozni (adresa bude upfesnéna
pred instalaci).

Popis stavajici (dostupné) vybavenosti a propojeni lokalit TCK:

1. Spoleéné pro obé lokality TCK (uvedeno pro jednu lokalitu TCK) :
e Datové rozvadéce o velikosti 2200x800x800 19" s nosnosti 800kg
e Maximalni prostor pro instalaci komponent v datovych skfinich - v kazdé
lokalité 80U
o Napajeni jednofazové 230V, listy s napajecimi koncovkami C13, UPS
2. Vyuzitelné (k dispozici) optické propojeni mezi lokalitami Nemocnice Jihlava
a Krajsky urad:
e Vzdalenost lokalit 3km
e 8 kusu SM Sedych viaken 9/125um (vyuziti pro Fibrechannel i Ethernet —
predpokldada se pouZiti technologii xWDM/WDM, dodavka xWDM
MUX/DEMUX soucéasti zakazky
3. Vyuzitelné optické propojeni mezi provoznimi lokalitami TCK a zalozni lokalitou:
o Vzdalenost lokalit 5km
o 2 kusy SM vlaken 9/125um (vyuZiti pro Fibrechannel i Ethernet — predpoklada
se pouz)iti technologii XWDM/WDM, dodavka xXWDM MUX/DEMUX souéasti
zakazky

Popis stavajici (dostupné) vybavenosti zalozni lokality:

1) 2 datové rozvadéle o velikosti 2200x800x800 s nosnosti 800kg
2) Napajeni jednofazove 230V, listy s napajecimi koncovkami C13, UPS

Dal$i stavajici (dostupné) vybaveni TCK:
Zadavatel nyni provozuje datové centrum, ze kterého je mozné vyuZit nasledujici licence
(nikoliv hardware) pro pfipadny upgrade:
a. 2ks FalconStor NSS server verze 7.0, unlimited storage (HW nutno dodat v ramci
této ¢asti casti zakazky) s licenci na neomezenou diskovou kapacitu v této verzi
b. HP IMC Branch Intelligent Management System Software Module with 100-node

Na vSechny uvedené produkty je platna smlouva o podpofe (zaplacen maintenance).

Zadavatel dale poskytne pro instalaci nasledujici licence:
a. 18ks Windows server 2016 datacenter 16core
b. 18ks VMWARE vSPHERE ESX Enterprise plus v aktualni verzi
c. 1ks VMWARE vCENTRE Standard (mozZné pouzit i stavajici instalaci) v aktuaini verzi
d. 18ks VMWARE NSX Enterprise edition v aktualni verzi
e. VMWARE Loglnside — licence pro 50 zafizeni

PoZadované rozmisténi technologie v ramci dodavky:




1. Lokalita Nemocnice Jihlava

7ks serverd pro virtualizaci

2ks FC switchu

4ks Ethernet switchd pro datovy provoz

1ks Ethernet switcht pro managementovy provoz

1ks diskového pole

1 node diskové virtualizace

1 node Web-aplikaéniho firewallu (samostatna &ast vz.)

2. Lokalita Krajsky urad:

7ks serverl pro virtualizaci

2ks FC switchli

4ks Ethernet switchl pro datovy provoz

1ks Ethernet switchl pro managementovy provoz

1ks diskového pole

1 node diskové virtualizace

1 node Web-aplikaéniho firewallu (samostatna €ast vz.)

3. Zalozni lokalita:
e Archivaéni ulozisté — ODA
e 1ks ethernet switch pro mgmt provoz
e 1ks FC switch

Nasledujici seznam poZadavkl zadavatele pfesné vymezuje technické a mnozstevni
parametry pro pinéni jednotlivych komodit vefejné zakazky z pohledu jejich minimalnich
parametrq.

U polozek s pfedpokladanym dodanim vice kusU se jejich popis tyka parametrd pro jeden
kus.

Pozadované minimalni technické parametry musi nabizené fedeni zavazné spliiovat v ramci
nabidky nebo formou softwarového upgradu a to nejpozdeji do okamziku plnéni kupni
smlouvy.

Souéasti dodavky je u vSech ¢asti zakazky:

e zpracovani provadéciho projektu, vcetné detailni analyzy celého feSeni
a vypracovani detailniho harmonogramu nasazeni

e navrh a nasazeni funkci a procest vhodnych pro pouziti pro datové centrum
o velikosti 400+ virtualnich server(

o doprava a dodavka na misto instalace véetné nezbytného pfislusenstvi (napf.
kabelaze, zafiCe apod.) pro propojeni vSech komponent (s vyjimkou SM
vlaken mezi lokalitami)

o instalace a konfigurace v8ech potifebnych komponent do stavu, ve kterém
bude mozné provést akceptacni testy

e instalace produktt VMWARE vSPHERE ESX, VMWARE NSX (licence
poskytne zadavatel) v€etné konfigurace (cluster, sité, storage apod.)

e Uspésné provedeni akceptacnich testl

e zpracovani dokumentace finalniho vyhotoveni, ktera musi minimainé
obsahovat oblasti uvedené v pfiloze €. 3 zadavaci dokumentace. Pro ¢ast ¢&. 1
minimalné v rozsahu kapitol 2, 5, 6, 7, 8, 10, 12, 13 a15apro &ast¢. 2a 3
v rozsahu v8ech kapitol.

o provedeni Skoleni pro uZivatele systému a zakladniho 8koleni pro
administratory systému (ukazka pfistupu, fizeni a zakladni mgmt k dodanym
technologiim) v rozsahu 2 pracovnich dnu

e migrace konfiguraci a datovych struktur (RAW disky a VMDK soubory)




stavajiciho TCK u v8ech relevantnich prvka (LAN, piepojeni interface
fyzického firewallu, SAN, diskova i serverova virtualizace) v rozsahu
uvedeném v akceptacnich testech. Kompletni migrace stavajiciho TCK neni
pozadovana.

Pri vyuZiti licenéniho modelu formou cross-update je poZadovano zajisténi
soubé&zného provozu stavajici a nové infrastruktury po dobu 6 mésict od
akceptace dila
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Technické poZzadavky éasti ¢. 2 - Bezpeénostni infrastruktura

Pfedmétem verejné zakazky je analyza a nasazeni systému na monitorovani, ukladani,
spravu a vyhodnocovani udalosti informacnich systémim v prostredi Krajského Gfadu Kraje
Vysogina nebo dalsi rozvoj stavajiciho feSeni. Systém bude slouzit k centrainimu sbéru logl
a flow dat z rznych systému, jejich shromazdovani, vyhodnocovani, analyzovani, korelaci
a archivovani. Musi zaruCit neménnost a zabezpeleni sebranych Udaju pro pfipadné
pozdgjsi forenzni analyzy. RovnéZ bude slouzit k detekci, vyhodnocovani a hlaseni
bezpeénostnich hrozeb, udalosti a incidentu.

Reseni musi byt dodano jako appliance/appliances do virtualniho prostiedi VMware.

Vystupy realizace zakazky jsou vedle obecnych pozadavkii:
= pastaveni pfenosu auditnich zaznam( a dal$ich potfebnych informaci ke zpracovani

a archivaci
= npastaveni centrainiho vyhodnocovani, alertingu a korelace

Pozadavky na systém:
1. Typy a zplsoby sbiranych udalosti a dat — systém musi umét zpracovat data a logy

minimainé z nasledujicich technologii:
MS Windows event log
MS Exchange
MS IIS
MS DHCP a DNS
Zpravy protokolu syslog
Zpravy protokolou syslog over TLS
Apache / Tomcat
VMWare
Logy z DB platforem:
i. MS SQL
i. MySQL
UNIX-like OS log
Packet Filter
SNMP Trap
. W3C logy
JSON
moznost zpracovani logl jinych systémG (zpracovani TXT, CSV, XML,
zaznamu v relaéni DB, atd.)
NetFlow v5,7.9, sFlow
datoveé toky s viditelnosti do aplikaéni vrstvy (flow obohacené o tzv. payload)
nebo kopie sitového provozu
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2. Kapacita a vykon systému:

pramérna zatéz 2000 udalosti za sekundu (EPS)

$pickova zatéz 5000 udalosti za sekundu (EPS)

moznost dolicencovani aZz na 10000 udalosti za sekundu (EPS)
pramérna zatéz 500 flow za sekundu (FPS)

$pickova zatéz 750 flow za sekundu (FPS)

moznost dolicencovani az na 2000 flow za sekundu (FPS)
minimalné 300 monitorovanych zarizeni

ad-hoc filtrace logli zpétné za 3 mésice

archivace logd za minimalné 1 uplynuly rok s moZnosti selektivniho obnoveni
pro ucéely dodatecné filtrace

moznost sou¢asné prace 3 analytik(
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k. Rychlost odezvy systému, je definovana jako Casova prodleva mezi
dokonéenim zadani funkéniho pozadavku =z uZivatelského rozhrani a
zobrazenim pozadované informace na zobrazovacim rozhrani pfislu§ného
technického zafizeni. Tato prodleva nesmi byt deldi neZ 2 sekundy pfi
rychlosti pfipojeni uZivatele 0,5 Mb/s. Tato podminka neplati v pfipadé
logovani do systému nebo prvniho naéitani rozsahlych &iselnikd.

3. Bezpe&nost systému — systém musi umoZnit nasledujici bezpecCnostni opatfeni
tykajici se logovanych udalosti:

a. hlidani a reporting operace smazani logu na hlidaném zafizeni

b. hlidani a reporting zastaveni operace sbéru a vyhodnocovani logl

c. zabezpeceny pfistup k datim a zachovani jejich integrity

i. Sifrovani pfenasenych dat
ii. autentizace klienta i serveru
ii. logovani operaci uzivateld a spravcu
d. ochrana pred zménou logl a dal$ich sbiranych dat ze strany administratora
e. pouzivani zabezpecenych (Sifrovanych) protokolld (HTTPS, TLS, apod.)
sprava uzivatell a uZivatelskych opravnéni na bazi typizovanych roli (napf.
administrator, operator, apod.)

g. autentizace uzivatel vici LDAP (MS AD)

4. Provozni pozadavky na systém:

sbér, vyhodnocovani a korelace udalosti probiha v realném Ease

moznost korelaci vice typl zdroju a typl udalosti

preferovana mozZnost tzv. bezagentniho sbéru udalosti.

vytvafeni a generovani reportll a planovani jejich tvorby v ¢ase bez nutnosti

sestavovani SQL dotazu

zobrazeni dat pomoci tzv. dashboardu

moznost vyvolani akci na zakladé vyhodnoceni udalosti (napfiklad SMTP e-

mail, odeslani SMS zpravy, SNMP zpravy, spusténi scriptu, vygenerovani

reportu, apod.)

g. automaticka aktualizace agent(

h. synchronizace systémového &asu vici NTP

i. GUI systému je na bazi webove aplikace, ktera je optimalizovana pro vSechny
bé&Zné webové prohlize¢e (IE, Firefox, Chrome, ...) na v8ech béznych
platformach (MS Windows, GNU/Linux, MacOS)

j. systém umoZiiuje self-monitoring a logovani vlastnich udalosti

k. Aktualizace systému probiha ve formé vzdalené aktualizace celého feseni bez
nutnosti instalace komponent na koncovych stanicich a bez nutnosti instalace
na misté (on-site) v datovém centru kromé& pfedem definovanych specifickych
situaci.

. Systému umozfiuje integraci s jinymi informacnimi systémy pomoci (REST)
APL
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5. Dal$i pozadované viastnosti systému:

a. Systtm musi ve vychozi instalaci (tzv. out-of-the-box) obsahovat
preddefinovana pravidla pro identifikaci zakladnich typu hrozeb, utoki a
incidentd. Minimalné pro tyto oblasti:

i. Ziskavani informaci (rizné typy skenovani)

i. Cinnosti botnetd

iii. DoS, DDoS utoky

iv. Autentizace

v. Exploit, Malware

vi. Podezfelé aktivity a anomalie (napf. pfipojeni na adresy na blacklistu,
nestandardni pfipojeni, nestandardni nartst poétu udalosti, ...) + tzv.
Network Behaviour Anomaly Detection funkcionalita.




. Systém musi obsahovat aktivni modul pro sdileni informaci o aktualnich
bezpeénostnich hrozbach, tzv. cyber threat intelligence feed, automatické
aktualizace tohoto modulu musi byt zahrnuty v cené licence za systém.
Systém musi umoziovat automatické upravovani a doplfiovani pravidel na
zakladé informaci ze cyber threat intelligence poskytované vyrobcem systému
. Systém musi umozZnovat integraci s lokalnim cyber threat intelligence
systémem (napf. systém WARDEN, apod.).

. Systém musi obsahovat formulai pro hlaseni kybernetického bezpeénostniho
incidentu dle zakona o kybernetické bezpeénosti pfimo jako soucasti
webového rozhrani produktu.

Systém musi obsahovat aktivni modul pro skenovani zraniteinosti (tzv. modul
pro vulnerability assessment) a umoZhovat integraci a korelaci udalosti
s nalezenymi zranitelnostmi. Skener zranitelnosti musi mit nize uvedené
vlastnosti. Pokud by systém neobsahoval vestavény vulnerability assessment
modul, nebo by nenaplfoval poZadované vlastnosti, musi systém umoziovat
integraci s externimi skenery zranitelnosti. V tomto pfipadé musi byt soucasti
dodavky a pofizovaci ceny i licence pro skener zranitelnosti tfeti strany, ktery
napliiuje pozadované vlastnosti. Licence pro skener zranitelnosti nesmi
omezovat celkové poéty skend ani celkové poéty skenovanych
zafizeni/systému. Licence pro skener zranitelnosti miZe omezit podet
skenovanych zafizeni/systému v jeden &as, kdy minimaini pocet skenovanych
zafizeni v jednom &asové okné musi byt minimainé 200 IP adres.

i. Pozadované vlastnosti skeneru zranitelnosti:

1. Skener musi nabizet minimalné tyto typy scand: discovery
scan, vulnerability scan, patch scan, autentizovany i
neautentizovany scan (scan pomoci autentizovaného i
neautentizovaného uzivatele)

2. Skener musi umoznit jak sken z Internetu pro test DMZ zén, tak
sken vnitini sité se zachovanim bezpeénosti architektury siti

3. Skener musi obsahovat pravidelné (denné) aktualizovanou
databazi zranitelnosti, jejiz soucasti jsou i navrhy na opravu
zranitelnosti

4. Skener musi podporovat skenovani téchto zafizeni a systém(:

o sitova zafizeni (firewally, aktivni sitové prvky)

e virtualizacni platformy (VMware ESX, vSphere, vCenter,
o)

e operacni systémy (MS Windows, Unix)

o databazové systémy (MSSQL, MySQL)

. Systém musi obsahovat tzv. asset discovery modul, ktery slouzi pro

automatické zjitovani, detekci a evidenci prvki/zafizeni/aktiv na siti.

Evidence aktiv musi obsahovat minimainé tyto parametry: IP adresa, MAC

adresa, nazev aktiva a verze operaéniho systému, oteviené porty a na nich

bézici sluzby. Tento modul musi umozZhovat korelaci a spolupraci s modulem
pro skenovani zranitelnosti.

. Systém musi umozniovat sbér datovych tokl obohacenych o data z aplikaéni

vrstvy prostfednictvim virtualnich sond nasaditelnych do virtualniho prostredi

VMWare. Soudasti dodavky a pofizovaci ceny systému musi byt licence pro

pouziti minimalné 2 virtualnich sond.

Pozadavky na udrzbu systému — vramci Gdrzby a podpory k systému jsou pozadovany

tyto Einnosti:

Pravidelna aktualizace systému, kterd zahrnuje bezpecénostni a funkéni aktualizace

2. Tvorba a implementace novych pravidel dle zadani

3. Pravidelnd automaticka aktualizace bezpeénostnich pravidel ztzv. cyber threat
intelligence moduilu




Akceptacni testy
1. Provoz
a. Konfigurace systému pro autentizaci uzivatelt vic¢i Active Directory.

b. Zavedeni skupiny uzivatell v Active Directory jako uzivatell systému.
c. Prifazeni tfem rlznym uzivatelim tfi rlzné role s rdznou Urovni pfistupovych
opravnéni.
d. Konfigurace synchronizace systémového ¢asu systému s NTP serverem.
2. Asset Discovery
a. Vytvoreni Uvodni databaze aktiv v siti s poZadovanymi parametry.
b. Nastaveni automatického zjistovani novych aktiv v siti.
3. SIEM - logovani, sbirani, vyhodnocovani, korelace a reporting udalosti
a. Prenos a zpracovani dat

i. Nastaveni zdroju dat, pfenosu dat a zpracovani dat pro ucely out-of-
the-box vyhodnocovani hrozeb, utok( a incidentl. (Pozn. typy
potfebnych zdroju a typy udalosti/dat uréi dodavatel podle best-
practise implementace systému tak, aby byly pokryty minimalné
pozadované oblasti out-of-the-box vyhodnocovani).

i. Nastaveni zdroji dat, pfenosu a zpracovani dat v nize uvedeném
rozsahu. Toto zpracovani dat bude slouzit pro u€ely vyhodnocovani
dat pomoci pravidel dale uvedenych v téchto akceptaénich testech.

1. MS Active Directory — 3 servery
2. MS Windows servery — 5 server(
a. Pro ugely logovani udalosti operaéniho systému
3. Unix (GNU/Linux, FreeBSD) servery — bezagentovy sbér, 5
serverl
a. Pro ugely logovani udalosti operaéniho systému
VPN servery - SonicWall 1 server, MS RAS 1 servery
DNS servery —1x FreeBSD, 1x MS Windows
DHCP MS Windows — 1 server
FW (FreeBSD, packet filter) — bezagentovy sbér, 1 server
Web servery — 1x IIS, 1x Apache
. DB servery — 1x MSSQL

10.MS Windows File server — 1 server

11.VMware vSphere — 1 server

12.SAN IPStor - 1 management server

13.Veeam Backup & Replication, 1 server

14.SMTP FreeBSD/Postfix — bezagentovy sbér, 1 server

15.MS Exchange - 2 servery

16.Sitové prvky pro sbér Netflow — 1 prvek

ii. Konfigurace virtudlnich sond pro sbér datovych toki obohacenych o
informace z aplikaéni vrstvy tak, aby byla data posilana a
zpracovavana pomoci systemu.

b. Vyhodnocovani a korelace
i. Out-of-the-box vyhodnocovani udalosti bude ovéfeno nasledujicimi
testy, které provede objednatel, kdy bude posuzovano vyhodnoceni

udalosti systémem:

1. Horizontalni sken 5 IP adres vLAN a 5 adres vDMZ na 1
konkrétni port pomoci specializovaného nastroje (napf. NMAP)

2. Vertikalni sken 1 IP adresy vLAN a 1 IP adresy v DMZ na
standardnich 1024 portd pomoci specializovaného nastroje
(napf. NMAP)

3. Vulnerability scan 1 IP adresy vLAN a 1 IP adresy v DMZ
pomoci specializovaného nastroje (napf. OpenVas)

4. Provedeni DDoS utoku na 1 web server vygenerovanim
velkého mnozZstvi GET pozadavku.
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5. Spusténi brute-force utoku viéi sluzbé SSH na 1 serveru
pomoci specializovaného nastroje.

6. Zastaveni logovani/sbér dat ze 3 rdznych zdroji (logy i flow).

7. Smazani logu na 3 rdznych zdrojich.

ii. Vyhodnocovani udalosti dle uzivatelsky specifikovanych pravidel —
vramci akceptaénich testu je nutné nastavit tato vyhodnocovaci
pravidla:

1. MS Windows
a. Pfidani uzivatele do konkrétni AD skupiny — log, alert
b. Pfidani uzivatele do urcité built-in local skupiny na
Windows server — alert
c. Instalace software na Windows serveru — log
d. Spusténi konkrétniho pfikazu na Windows serveru — log,
alert
e. Chybéjici bezpecnostni aktualizace na Windows serveru
— log, agregace
2. Unix (Linux, FreeBSD)
a. Neuspésna autentizace pomoci su prikazu 5x za sebou
— alert
b. Editace konkrétniho souboru — alert
c. Pfistup ke konkrétnimu souboru (R/W, cp, mv) - log,
alert, v pfipadé operace write logovat kdo a jako zménu
proved|
d. Uspéné SSH pripojeni bez predchoziho VPN spojeni
v uréeny ¢as — alert
e. Spusténi konkrétniho pfikazu — log
f. chybéjici aktualizace + jak dlouho chybi - sbirat,
agregace, prioritizace (fazeni)
3. Autentizace obecné z vice zdroju
a. Autentizace UGétu z konkrétni skupiny od jinud, nez

z LAN - alert
b. Pfipojeni uctu z konkrétni skupiny na konkrétni servery —
alert

c. Uspé&sna autentizace uétu z konkrétni skupiny v uréenou
dobu bez pfedchoziho VPN pfipojeni — alert

d. Horizontalni pfihlaSovani (pfihlaseni jednoho Uétu na
vice serveru) v definovaném ¢ase —log

e. Zablokovani uétu x krat za sebou v daném cCasovém
rozmezi - alert

4. VPN
a. Souhrnné info o pfidélenych IP adresach uzivatellm -
log
b. Pokusy o pfipojeni uzivatelli z konkrétni skupiny — log,
agregace

c. Nepovedené pokusy o pfipojeni Yx/Xs — log
5. Networking

a. monitoring zafizeni pfipojujicich se na konkrétni port,
kde destination IP neni X.X.X.X — alert

b. souhrnné info o pfidélenych IP adresach z DCHP
serverl  (minimalné [P, hostname, MAC) - log,
agregace

c. na DHCP serveru v konkrétnim scope (IP) se objevi jiné
nez definované zafizeni — log

d. pfipojeni server>>any host na definovanych portech -
sbirat, agregace




e. pocet pfipojeni na 1 konkrétni host je vétsi nez
stanoveny pocet za stanoveny Cas - alert
6. WEB server
a. V logu web serveru se objevi klicova slova — alert
b. Vice jak X poZadavku z jedné IP adresy v definovaném
¢asovém useku — alert
c. Trend podtu pripojeni na webserver se zméni X nasobné
za stanoveny &as — alert
7. DBMS MSSQL
a. Pridani uzivateli definované role — alert
b. Pokus o pfistup (povoleni/spusténi) konkrétni ulozené
procedury — alert
c. Uzivatel se nepfihlasil déle jak X hodin — log
d. Kontinualné neuspésné piihladeni jednoho uzivatele X
za sebou — log
e. Usp&sné prihladeni z konkrétnich IP rozsah(l — alert
f. Zaloha DB provedené jinym nez definovanym
uzivatelem — log
8. File server
a. Zapisy souborl na konkrétni fileservery — log
b. Zapis souboru  jehoz koncovka neodpovida
vydefinovanym typim
c. Chybéjici konkrétni event, ktery se vyskytuje
v pravidelnych intervalech
9. SMTP/Exchange
a. Usp&sny pfistup k mailboxu z IP adresy mimo CR — log
b. Pfidéleni access rights na mailbox — log
c. Pridéleni full access na cizi u¢et  -log
d. Vice jak X odchozich e-maill na cilovou IP za
definovany ¢as — alert, agregace
10. Backup
a. X neuspésné ukonéenych vydefinovanych jobl za sebou
— alert, agregace
11.Diskova virtualizace
a. Usp&sné prihlageni konkrétniho uZivatele zjinych, nez
povolenych IP rozsaht — log, alert
12.VMWare
a. Pfidani opravnéni uzivatelskému uétu - log
b. Pridani nového virtualniho zafizeni — log
c. Smazani virtualniho zafizeni — log, alert
d. Kopie logu vCentra - log
ii. Reporting a provadéni akci — vramci vySe zpracovanych
vyhodnocovacich pravidel je tfeba nastavit tyto metody reportingu
a provadeéni akci
1. Report
a. Nastaveni automatického pravidelného generovani
vybraného reportu
b. Nastaveni jednoho vybraného reportu a jeho
vygenerovani tzv. ,na kliknuti*
c. Automatické odesilani vybraného reportu e-mailem na
vybranou skupinu uzivateld
2. Dashboard - konfigurace jednoduchého dashboardu, ktery
bude umoznovat zobrazeni jednotlivych monitorovanych oblasti
(napf. AD, DBMS, Aplikace, SMTP/EXCHANGE, apod)
s odkazem na pravidla, ktera zpUsobila tento stav alertu.
3. Vyvolani akce




a. Odeslani vybraného alertu e-mailem na definovanou
skupinu uzivatell, e-mail musi obsahovat kromé
zakladnich informaci o udalosti rovnéz odkaz, ktery
vede do uzivatelského rozhrani systému a zobrazi
danou udalost.

b. Spusténi skriptu na zakladé vybrané udalosti

i. Skript musi byt spustén na serveru, kterého se
udalost tyka pod definovanymi opravnénimi

4. Vulnerability assessment _
a. Konfigurace skeneru zranitelnosti, pfipadné nastaveni integrace se systémem.

b. Uvodni oskenovani vybranych aktiv—5 IP adres z DMZ, 5 IP adres z LAN

Ty akcepta&ni testy, u kterych nebude objednatel schopen dodat relevantni data potrebna
pro vyhodnoceni pravidel, nebudou objednatelem vyzadovany.

Soug&asti ceny pofizeni je i podpora vyrobce véetné naroku na SW updaty na dobu 2 let.

Webovy aplikaéni firewall (WAF)

Pro realizaci mozno_vyuzit stavajici feSeni - F5 — BIG-IP_3600, aktualni software ASM
(Application Security Manager) ve verzi 13.0.0

Nasazeni WAF HW appliance (nikoliv virtualni) v cluster designu (mozno i active-pasive)
s nasledujicimi parametry na jeden box:
a) Porty 8x SFP, 2x SFP+, vSechny porty osazeny MM zafici, redundantni napajeni,
b) Pruichodnost 75000 L7 spojeni za sekundu prfes WAF modul bez zapnuté
kontroly provozu
c) High Availability (HA) se synchronizaci konfigurace mezi jednotlivymi nody
d) Management
= Lokalni management
= Vzdaleny management — dedikovany management interface (GUI, prikazova
fadka
e) Rizeni ogrévnéni — moznost nastavit rlzna opradvnéni ve WAF pro rdzné ucty
(uzivatelské role)
f) Aplikani firewall
= Ochrana proti nasledujicim typum utokd a udalosti:
e OWASPTOP 10
Layer 7 (D(r))DoS a BruteForce
Web Scraping
Cross Site Scripting
Injection typt SQLi, XML, LDAP, OS, XPath, XQuery, PHP Code injection
CSRF
Session Hijacking
Local a Remote File Inclusion (LFIl a RFI)
Remote Code Execution
e Detekce skenovani
= Malware detekce (véetné zero-day malware)
= |P Geolocation, IP Reputation + moznost blokovani IP adres na zakladé
téchto kritérii
Moznost zajisténi Cistoty protokold HTTP(s), FTP, XML, JSON, SOAP
Podpora prevence uniku citlivych dat (napf. kreditni karty, rodna &isla,...).
Moznost provozu v aktivnim (blokovacim) i pasivnim (transparentnim) médu.
Moznost automatické Kkonfigurace za vyuziti uciciho se modu (self-
configuration).



= Moznost auditovat bezpecénostni politiku v rezimu ,offline* (export stavajici
politiky do XML formatu a staticka analyza) pfipadné uprava politiky na
zakladé scanu zranitelnosti externim nastrojem.

= Poskytuje sadu pfeddefinovanych vzoru pro nastaveni bezpeénostni politiky
pro publikované aplikace (Sharepoint 2016, OWA Exchange 2016) a
umozhuje vlastni uzivatelské sady =zohlednujici napf. typ serverového
operaéniho systému (Windows Server, Unix/Linux), webovy/aplikaéni server
(Apache, IIS, Tomcat, JBoss), databazovy server (MSSQL, MySQL), pfipadné
programovaci jazyk (ASP.NET, PHP, XML, JAVA).

= Schopnost testovat nova bezpeénostni pravidla v non-blokovacim rezimu, pfi
zachovani funkénosti stavajici bezpeénostni politiky WAF.

= Schopnost monitoringu URI.

= Reporting udalosti (napf. podle nastavenych pravidel, podle typu Gtoku, podle
zavaznosti, podle IP Geolokace).

= Moznost logovat na externi Syslog server a SNMP

s Moznost smérovani requestl na zakladé jejich obsahu (dle typu browseru,
URL apod.)

= Moznost zmény requestld (modifikace hlavi¢ky nebo obsahu)

= Qdstranéni nezadoucich informaci z requestu

s Moznost filtrovani provozu.

= Proxy reverzni véetné HTTPS (nejedna se o uzivatelskou proxy, ale zakladni
proxy funkcionalitu WAF, podpora IPv6 (komunikace klient-WAF po IPv6
dovnitf infrastruktury po IPv4)

g) Autentizace - moZnost autentizace uZivatell pfes LDAP(AD)/RADIUS pro MGMT
piistup ;

h) Autorizace — moznost autorizace pies skupiny LDAP(AD) pro MGMT pfistup

i) Nativni podpora HTTP/2

j) Existence moznosti integrovat vystupy ze skeneru webovych zranitelnosti. Musi
umoznit automaticky upravit konfiguraci bezpeénostni politiky na zakladé
nalezenych konkrétnich zranitelnosti.

k) Moznost cachovani HTTP provozu

[) PIna podpora IPv6

m) Je vyzadovano zpracovani SSL komunikace na HW urovni ($ifrovaci karta).

n) Moznost napojeni na dohledové/fidici systémy tfetich stran prostiednictvim
dokumentovaného APl (Cteni a zména konfigurace, &teni statistik). Podpora
SNMP (v1/v2¢/v3). MoZnost odeslani elektronické zpravy (e-mail) uréené osobé
pfi vzniku sledované udalosti. MoZnost odesilani logu na externi logovaci systém.

Souéasti ceny pofizeni je i podpora vyrobce véetné naroku na SW a datové updaty (definice)
na dobu 2 let
Akceptacni testy

1. Otestovani HA (ruéni pfehozeni, vypadek nodu, ztrata vzajemné viditelnosti,
synchronizace konfigurace mezi zafizenimi)

2. Autentizace dvou AD uzivateli do WAF + autorizace dle €lenstvi v AD skupiné. Dvé
rizné uzivatelské role (dvéma skupindm v AD budou ve WAF odpovidat 2 rozdilné
konfigurace uzivatelskych roli)

3. |P Geolocation — zablokovani uzivatele z dané zemé nebo IP

4; Kontrola HTTP protokolu (napf. content length, kontrola poétu hlavicek — obecné
ochrana pfed utoky typu buffer-overflow, null-byte injection, DoS, atp.)




10.

1.
12.

13.

14.
15.

16.

Konfigurace 5 webovych aplikaci (virtualnich server(l) pro blokovaci (aktivni) a 5
webovych aplikaci pro transparentni (pasivni) reZim, nastaveni bezpeénostnich politik

VIZ:

= netrividini aplikace s riznymi moduly, uZivatelskymi filtry a bohatym uZivatelskym

vstupem (rozsahlé formulafe, dynamické parametry, multi-upload, AJAX)

aplikace pouziva URL rewrite

Kontrola XML obsahu — XML firewall

publikace webové sluzby (SOAP)

4 aplikace v blokovacim reZimu - jednoduché zabezpedeni - blokuji se pouze

utoky dle znamych signatur a obecnych pravidel HTTP protokolu. Vybérové se

kontroluji konkrétni (tj. ruéné zadané) parametry nebo URL

= 1 aplikace v blokovacim reZimu - podrobné zabezpeceni (naudeni parametrt,
URL, typd soubord), ureni datovych typt (jak na celou aplikaci, tak pro jednotlivé
URL r0zné). Nastavit vhodné (neblokujici) chovani pro neznamé parametry
v blokovacim rezimu

Prokazani detekce vulnerability scanu jedné vybrané webové aplikace

Prokazani detekce DoS utoku na jednu webovou aplikaci vygenerovanim velkého
mnozstvi GET pozadavkl z jedné IP adresy

Prokazani detekce a zablokovani pokusu o SQL injection pomoci specializovaného
automatického nastroje pro hledani SQLi zranitelnosti

Prokazani detekce a zablokovani pokusu o Cross-Site-Scripting Utok (na bazi XSS
v URL)

Provést aktualizaci signatur a jejich nasazeni do stavajici aplikace v neblokovacim
rezimu
Nastaveni SNMP monitoringu (CPU, stav nod(, sledovani zatiZeni)

Konfigurace reportingu udalosti do SIEM systému, ktery bude vystupovat jako syslog
server

Zména obsahu (hlavicky) odchozi komunikace (nastaveni secured pfiznaku pro
cookies)

Emailova notifikace — odeslani agregované zpravy o zablokovanych pfipojenich

kontrola prlichodnosti na L7 generatorem packetl (parametr dle poZadavki ve
specifikaci bod b) pfes WAF modul bez zapnuté kontroly provozu

Kontrola dokumentace - popis a schéma nasazeni, vychozi konfigurace




Pfiloha €. 2 Smlouvy o dodavce produkti
Verfejna zakazka: Technologické centrum Kraje Vyso€ina 2016 ~ infrastruktura 2

Dodavatel: ‘AutoContCZ as.

Cast2 Bezpe&nostni infrastruktura
Sazba DPH % / DPH

Polozka Popis’ Podet kusii Cena K¢ bez DPH za jeden | Nabidkova cena celkem Ké bez Cena celkem KE€s | Nazev nabizeného vyrobku a
(komodita) P kus (jednotkova - JC) DPH (pocet ks x IC) DPH oznaceni vyrobce
1. SIEM 1 3 047 800,00 Ké 3 047 800,00 K& 640 038,00 K& 3 687 838,00 K&|IBM QRADAR
2. Aplikacni FW - HW+SW 2 . 1085000,00Ke 2170 000,00 K& 455 700,00 K& 2 625 700,00 KE|F5 BIG-IP 14600
Nabidkova cena celkem - dodavka (kupni smlouva) 5 217 800,00 K¢ 1095 738,00 K&
1 technicka specifikace viz piiloha ZD

Podminky a pokyny pro vypinéni:
Dodavatel vypini zelené podbarvena pole, tj.:

Dodavatel vyplni u kazdé polozky cenu za jednotku bez DPH (jednotkova cena, max. dvé desetinna mista)

6 313 538,00 K&

Dodavate! vypini sazbu DPH v % (napf. 21-pfedvypinéno orientacné). Dodavatel neplatce vypini sazbu "0". Jednotkové ceny jsou v takovém pfipadé konegnymi (viz podrobné v ZD)
Dodavatel vypini u kaZzdé oznacené poloZky ndzev nabizeného vyrobku a oznageni vyrobce

Za spravnost vypodth odpovida dodavatel (nastavené vzorce nejsou zavazné). Ceny budou stanoveny s pfesnosti na dvé desetinna mista.




PFiloha &. 3 - Pozadavky a opatieni pro zajisténi bezpeénosti informaci a informaénich
aktiv Kraje Vysocina

e Bezpectnost pfistupovych opravnéni

Q

Zhotovitel je povinen chranit veskeré pfistupové Udaje k informadénim aktivim
Kraje Vyso€ina véetné pfistupd k informaénim aktivim zhotovitele, které
umoziuji pristup k informacnim aktivim Kraje Vysocina & umoznuji jejich
spravu.
Zhotovitel je povinen dodrZovat tuto bezpecnostni politiku hesel pro vyse
uvedené pfistupové udaje:
= min. délka hesla 10 znakl
= sloZitost hesla musi splfiovat minimainé 3 ze 4 kategorii
e maléa pismena
e velka pismena
e Cislice
e specialni znaky
» hesla musi byt uchovavana v tajnosti, nesmi byt ukladana
v nezasifrované podobé (dle bodu kryptografie)
= hesla nesmi obsahovat zadné informace z pfihla8ovaciho jména (login)
= platnost hesla musi byt maximalné 1 rok.
Zhotovitel je povinen pouZzivat personifikované Uéty, které jsou nepienosné
na jiné osoby, nez kterym byly Gdaje pfidéleny.
Pristupova opravnéni lze vyuZivat pouze pro ten Ucel, pro ktery byia zfizena.
Pokud by zhotovitel zfizoval pfistupova opravnéni treti strané, je zhotovitel
povinen o této skutecnosti informovat Kraj Vysoéina. Kraj Vysodina ma v tomto
pfipadé pravo zfizeni pfistupu zamitnout.

Rizeni kybernetickych bezpeénostnich incidentd:

. 0O

Zhotovitel je povinen Kraji Vyso&ina hlasit veSkeré kybernetické bezpeénostni
incidenty, které se tykaji informacnich aktiv Kraje Vysoc¢ina nebo informaénich
aktiv zhotovitele, pokud se kyberneticky bezpeénostni incident tyka informaci &i
informacénich aktiv Kraje Vysocina.

Zhotovitel je dale povinen poskytnout adekvatni souéinnost pfi Fe$eni
kybernetickych bezpeénostnich incidentl a pfi forenzni analyze incident(
souvisejicich s informadénimi aktivy Kraje Vysoéina.

Bezpecénost kryptografickych prostfedk(:

o}

Pokud zhotovitel pouziva kryptografické prostfedky v souvislosti s informaénimi
aktivy Kraje VysoCina, je nezbytné, aby pouzité kryptografické algoritmy byly
minimalné v souladu s aktualnim znénim vyhiasky ¢&. 316/2014 Sb.




PLNA MOC
Zmocnitel: AUTOCONT a.s.
se sidlem: Hornopolni 3322/34, Moravska Ostrava, 702 00 Ostrava
IC: 04308697

zapsana v obchodnim rejstiiku vedeném Krajskym soudem v Ostravé, oddil B,
vlozka 11012

zastoupena Martinem Grigarem, predsedou predstavenstva, tfida A a
Ondfejem Matustikem, ¢lenem predstavenstva, tfida B

Zmocnénec: Martin Stejskal
funkce: Reditel MM
trvale bytem: Havlitkova 743, 664 01, Bilovice nad Svitavou
Zmocnitel timto udéluje Zmocnénci plnou moc k:

e Jednan{ za Zmocnitele se tfetimi stranami, podavani nabidek tretim strandm, véetné nabidek
v zadavacich Fizenich, uzavirani smluv s nimi a pfijimani objednavek ucinénych témito tfetimi stranami,
pokud pfedmétem téchto pravnich jednani bude dodavka zboZi nebo sluzeb Zmocnitele témto tfetim
stranam v rémci bézného obchodniho styku pii provozu zavodu Zmocnitele,

e Jednani se zaméstnanci Zmocnitele, zejména uzavirani, zmény a ukoncovani pracovnich smluyv, véetné
zmén odménovani téchto zaméstnanci, pokud jsou tito zaméstnanci pfimo ¢i nepfimo v pfimé linii
podfizeni Zmocnénci,

e  Udélovani specifickych plnych moci za Zmocnitele svym pfimym &i nepfimym podfizenym v pfimé linii,
pokud pfedmétem takové plné moci-bude jasné specifikovdna jednotliva zakazka ¢i vybérové fizeni na

- dodavku zbozi nebo sluzeb Zmocnitelem tretim stranam, a plna moc bude ¢asové ohraniéena, a to
nejdéle do doby 1 roku od jejiho vystaveni.

Zmocnénec je opravnén vykonavat veskeré Ukony s vy$e uvedenym souvisejici, zejména pfijimat doruované
pisemnosti, podavat navrhy a Zadosti, Ucastnit se jedndni s tietimi stranami atd.

Tato plnd moc s&udelwe na dobu uréitou do 31.03.2020. K zaniku této plné moci dojde téZ ukonéenim

pracovniho pomeru fmocnence ke Zmocniteli. Zmocnitel je opravnén tuto plnou moc kdykoliv pisemné cdvolat.
/ s

V Brné dne 3. 9 20

AUTOCONT a.s.

AUTOCONT a.s.
Martin Grigar, x ; Ondrej Matustik,
Vi

predseda predsta Lnst da, tfida A ¢len pFedstavenstva tfida B

Vy3e uvedené zmocnéni bez vyhrad pfijimdm a soulasné potvrzuji, Ze/sem obezndmen s internimi pravidly
Zmocnitele tykajicimi se jednani za spoleénost a zavazuji se tato pravugﬂa/eodrzov it a jsem si védom ndsledki
plynoucich z poruseni téchto pravidel. /

V Brné, dne 3.9.2018

AUTOCONT a.s., ICO: 04308697, DIC: CZ04308697 www.autocont.cz
Hornopolni 3322/34, 702 00 Ostrava, Tel.: +420 910 971 111 www.autocont.sk




