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SMLOUVA 0 DILO

uzaviena podle § 2586 a nasl. zakona ¢. 89/2012 Sb., ob&ansky zakonik, ve znéni
pozdéjSich predpisu (dale jen ,obCansky zakonik")

Kraj Vysocina

se sidlem:  Zizkova 57, Jihlava

ICO: 70890749

za kterou jedna: MUDr. Jifi Béhounek, hejtman kraje
(dale jen ,,Objednatel")

Scalesoft s.r.o.

se sidlem/mistem podnikani: BleSnovska 995, Praha 9, 190 14

ICO: 04664272

DIC: CZ04664272

zapsana v obchodnim rejstfiku pod sp. zn. C 251697 vedena u Méstského soudu v Praze
bankovni spojeni:

Cislo uctu: 115537/5500

za kterou jedna: Ing. Martin Mudra, jednatel spole¢nosti

(dale jen ,Zhotovitel")

uzavreli nize uvedeného dne, mésice a roku

tuto smlouvu:

Cl. |
Pfedmét smilouvy

1. Objednatel a Zhotovitel uzaviraji tuto smlouvu o dilo ve vybé&rovém Fizeni vefejné zakazky
s nazvem Narodni kontaktni misto pro elektronického zdravotnictvi — portal pro uzivatele
(dale jen ,vybérové fizeni" a ,vefejna zakazka"), v ramci kterého byla jako nejvyhodné;si
vybrana nabidka Zhotovitele (dale jen ,nabidka").

2. Predmétem této smlouvy je zavazek Zhotovitele v rozsahu a za podminek stanovenych
touto smlouvou pro Objednatele provést dilo, které je pfedmétem vefejné zakazky, jak je
blize specifikovano v této smlouvé a jeji pfiloze €. 1 a tak, aby dilo bylo provedeno jako
uplné a byl naplnén ucel jeho provedeni (dale jen ,dilo").

Soucasti dila je dodani veSkerych povinnych dokladd dle platnych norem a dle pravniho
fadu Ceské republiky.

Zavazkem Objednatele je fadné a v€as dokon&ené dilo pfevzit a zaplatit za néj Zhotoviteli
cenu dila stanovenou v ¢l. IV této smlouvy a za podminek uvedenych v této smlouvé.

cL
Provadéni dila
1. Smluvni strany se dohodly, ze dilo je provedeno poskytnutim dodavek a praci uvedenych
v zadavaci dokumentaci vefejné zakazky, jeji pfiloze €. 1, nabidce Zhotovitele zpracované
a podané v souladu se zadavacimi podminkami vefejné zakazky, a za podminek
uvedenych v této smlouvé.

2. Zhotovitel je povinen provést veSkeré dodavky, ¢innosti, sluzby a vykony, kterych je
potieba k zahajeni, dokon&eni a pfedani dila, ve vysoké kvalité s nalezitou a odbornou
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pédl, a obstarat vde, co je k provedeni dila potfeba. Dilo bude provedeno tak, aby jeho
fadnému uZitt nebranila prava tietich osob.

Smiuvni strany se zavazujl informovat se navzajem o viech skutednostech, kieré mai,
nebo by mohly mit, viiv na plnéni teto smiouwy.

Smiuvni strany jsou povinny poskytovat si nezbytnou soudinnost k pinéni této smiouvy.

Objednatel je opravnén poskyfovat Zhotovitell v pribéhu provadéni dila pokyny k jeho
provadéni a kontrolovat provadéni dila.

. Zhotoviiel postupuje pfi provadéni dila samostatng, je vSak povinen dbat pokyni

Objednatele a pokyn( opravnéné a kontakini osoby Objednatele dle této smiouvy.

Zhotovilel je povinen upozornit Objednatele na zfejmé nespravny pokyn, a to bez
zhyletného odidady, a s jeho pindnim vytkat aZ do doby, nez Objednatel pisemné potvrdi
Zhotoviteli, Ze na spinéni pokynu i pfesto trva.

Ustanoven! odst. 5 nevwyluduje pravo Objednatele poZadovat nedodani nékieré polozky
pfedmétu dita & jeji pomérné &asti dle pfilchy ¢. 1 této smlouvy v piipadé, Ze zjisti, Ze
z technickych, finanénich & arganizadnich divodl neni jejich dodani &i poskytnuti mozné
nebo vhodné. Pokyn Zhotovitell k neprovedeni pinéni je v takovém pfipadé opravnéna
yydat koniakini osoba Objednatele die &l Vi odst. 2.

Plnéni nad shora sjednany obsah a rozsah dila (vicepréace) bude realizovano, jen pokud o
né bude dilo roz&ifeno po vzajemné dohodé pisemnym dodatkem k této smiouveé.

Pfi realizaci dila je Zhotovitel povinen dodrZovat veskeré vnitfni prfedpisy Objednatele
vztahujici se k takovym Cinnostem, které Objednatel Zhotoviteli jiZ poskyt! ke dni uzavreni
této smiouvy, popt. dale poskytne pled zahajenim takovych éinnosti.

Znotovitel neni opravnén postoupit prava, povinnosti, zavazky a pohledavky z této smiouvy
tfetim osobam bez pfedchoziho pisemného souhlasu Objednatele.

Wysladky venikajici v ramci ¢innosti Zhotovitele pfi provadéni dila Zhotovite! neni opravnén
poskytnout jinym osobam, neZ jak je zaloZeno touto smilouvou, bez pfedchoziho
pisemneho scuhlasu Cbjednatele.

Zhotovitel odpovida v plném rozsahu za doddvky, prace a dinnosti provadéné jeho
zamésinanci a poddodavaieli, seznami je wvZdy se vdemi dohodnutymi podminkami
provadéni praci, jakoZ | smiuvnimi terminy sjednanymi v téfo smiouvé.

Nedostatky a vady dila zjevné jiZ v priibé&hu dodani, &i poskytovanych souvisejicich siuzeb
e Zhotovite! povinen na vyzvani Objednatele bez zbyteéného odkladu odstranit.
Objednatel ma pravo dle svého uvaZeni uzivat vSechny vystupy vznikié v ramci provadéni
dila a poskytovat je dle svého uvaZen| dalsim osobam.

Zhotovite! je povinen zachovaval mi¢enlivost o v8ech skutednostech a informacich,
kieré jsou obsaZené v {&lo smiouvé a dale o véech skutednosiech a informacich, kieré mu
yly v souvislost s touto smiouvou nebo jejim pinénim jakkoliv zpfistupnény, pfedany ¢&i
sdéleny, nebo o nichZ se jakkoliv dozvedé@l, vyjma &ch, které jsou v okamiiku, kdy se s nimi
zhotovitel seznamil, prokazatelné vefejné piistupné nebo iéch, kieré se bez zavinéni
zhotovitele vefejne pfistupnymi stanou. (dale jen ,diavérmeé informace”). Zhotovitel nesmi
divérneé informace pouZit v rozporu s jelich Ucelem, nesmi je pouZit ve prospéch svilj nebo
tfetich osob a nesmi je pouZit ani v neprospéch objednatele. Zhotovitel se déle zavazuje
zelmeéna zajistit ochranu dat, které obsahuji informace o osobnich nebo citlivych Gdajich
tfetich osob — pacientd, klientl afp., s nimiZ pfijde zhotovitel {jeho zaméstnanci) do kontaktu
v ramei plnéni této smiouvy, a to v souladu s NARIZENIM EVROPSKEHO PARLAMENTU
A RADY (EU) 2016/679 ze dne 27. dubna 2016 ¢ ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Udajl a o volném pohybu téchto Gdaji a o zruseni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich Gdajl), a v souladu se zaékonem ¢&.
110/2019 3b., o zpracovan osobnich ddajh, ve znénl pozddjsich pfedpisd, tzn. zejména
zabezpedit, aby bvla zachovana miCenlivost o téchto Udajich, o véech bezpefnosinich
opatienich, a aby zaméstnanci vyvijeli snahu zabranit jakemukoliv zneuZit! t&chio tdajl
jinou osobou. Povinnestl die tohoto odstavee je zholovitel povinen zachovavat | po zaniku
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zévazku z t&to smiouvy, vyima pfipadd, kdy se ddvémeé informace stanou prokazatelné
vefeind plistupné bez zavinéni zhotovitele. Povinnosti dle tohoto odstavee se nevziahuji na
piipady, kdy ie zhotovitel povinen zvefejnit div&rmou informaci na zakladg povinnosti
uloZzené zhotoviteli platnym pravnim pfedpisem nebo rozhodnutim organu verfejné moci.

G
Doba a misto pinéni

Zhotovite!l je pavinen dilo provést a jednotlivé jeho &asti, vystupy a vysledky &innosti
Zhotovitele uvedené v télo smlouvé a jeji pfiloze €. 1 a pfedat je Objednateli v terminu do
15. 10, 2020.

Zhotovitel je povinen bezodkladné pisemné informovat Objednatele o veSkerych
okoinostech, kieré mohou mit vliv na termin dokonéeni provedeni dila.

Mistem pinéni dila je sidlo zadavatele.

Zhotovitel je povinen pfi provadéni dila dodrZovat ,PoZadavky na bezpednost porialu pro
uzivaiele Narodniho kontakiniho mista pro elekironické zdravotnictvi’ uvedené v pfiloze €.
1 této smilouwy.

CL v
Cena dila

Cena dila byla stanovena dohodou smiuvnich stran dle nabidky Zhotovitele ve vybérovém
fizeni a &ini nejvyde 3 013 000 K& bez DPH, 4. 3 645 730 K& véetné DPH.

Cena dila zahrmuje veskeré naklady na provedeni dila v dobé a misté jeho plnéni a za
podminek dle této smilouvy, zejm. veskeré dodavky, prace, vykony a sluZby, veskeré
poplatky, dopravné, klerych je tfeba pro véasné a kompletni provedeni dila dle této
smiouvy a veskeré daldl s tim souvisejici naklady Zhotovitele,

Cena dila ie stanovena jako nejvyse pfipusing & je moZno ji zménit pouze za podminek
stanovenych v této smilouvé, nebo zadavaci dokumentaci vefejné zakazky.

Uprava ceny dila je mo2na v souvisiosti se zmé&nou dafiovych pfedpish upravujicich vysi
DPH, pfitem?Z v takovém plipadé bude k dosud nesplacena asti ceny dila piipotiena DPH
ve vysi stanovené pravnimi pfedpisy platnymi a G&innymi v dobé jeji dhrady.

Uprava siednané ceny dila v prib&hu jeho provadéni vietné stanoveni nové konegné ceny
dila bude stanovena dohodou smiuvnich stran, a to formou pisemného dodatku k této
smiouve,

Jakékoliv pouziti ndhradnich materiald, jinych technologil &i jine odlisnosti pinéni oproti
piloze & 1 této smlouvy je Zhofovitel povinen pfedem projednat a odsouhlasit s
Objednatelem. Pokud Zhotovitel provede pinéni nesjednané fouto smiouvou bez
pfedchoziho projednani a odsouhlaseni Objednatelem, neni Objednate! povinen takové
provedené pinéni uhradit a mizZe po Zhotoviteli poZadovat bezplatné odstranéni takového
neodsouhlasenégho pinénl z mista pinéni a/nebo obnoveni plvodniho stavu.

-

CLV
Platebni podminky

Objednatel neplati Zhotoviteli Zadnou zélohu v souvislosti s provadénim diia.

Cena dila bude uhrazena na zékladé faktury — dahového dokladu vystaveného
Zhotovitelem po predani z pievzeti dila. Faktura pfedioZena Zhotovitelem Obiednateli
bude mit splatnost 60 dnl ode dne jejiho prokazatelného doruéeni Objednateli.

Faktury, kierd neobsahuje uvedené naleZitosti, nebo jsou-li uvedeny nespravné ¢i netiping,
je Objednatel opravnén vratit Zhotoviteli. Pri nezaplaceni takio vystavené a dorucené
faktury neni Objednatel v prodieni se zaplacenim. Po dorudeni fadné vystavené faktury
k&2l znovu sjednana lhita splatnosti.



4, Uhrada za plnéni z této smiouvy bude realizovana bezhotovostnim pfevodem na udet
Zhotovitele, klery je spravcem dané (finanénim dfadem) zvefejnén zplsobem umoziiujicim
dalkovy piistup ve smyslu ustanovent § 98 zakona o DPH.

Pokud se po dobu Gdinnosti této smiouvy Zhotovitel stane nespolehlivym platcem ve

smyslu ustanoveni § 106a zakona o DPH, smiuvni strany se dohodly, Ze Objednatel uhradi

DPH za zdanitelné plnéni pfimo piisludnému spravci dané. Objednatelem takto provedena

vhrada je povaZovana za uhrazeni pfisludné &asti smiuvni ceny rovnajici se wyii DPH

fakturované Zhotovitelem.

6. ¥V scoulady s ustanovenim § 5 zékona &. 235/2004 Sb., o dani z pfidané hodnoty, neni
Cbhiednatel pfi pfifimani vy8e uvedenych zdanitelnych pinéni povaZovan za osobu
povinnou k dani, a proto tato zdanitelna pinéni nebudou uskuteénéna v reZimu pfeneseni
dafiove povinnosti dle § 92a zakona o dani z pfidané hodnoty. Dait z pfidané hodnoty je
tudiz povinen pfiznat a zaplatii spravci dané Zhotovitel jako platce, kfery uskuteéiiuje
zdanitelné plnéni poskytnuti sluzby s mistem pinéni v tuzemsku.

7. Zhotovitel nema pravo poZadovat b&hem provadéni dila pfimé&fenou &ast nahrady nakladl
s pfihlédnutim k vynaloZenym nakladim jinak nez, jak je uvedeno v této smiouvé.
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CL VI
Kontaktni osoby

Kontakini oscbou Zhotovilele je: Martin Mudra, e-mail: martin. mudra@scalesoft.cz
tel.: 721 333 946.

2. Kontaktni osobou Objednatele je:
a. Ve vécech smiuvnich: Pelr Pavlineg, pavlinec.p@kr-vysocina.cz
b. Ve vécech technickych: Jaroslav Krotky, krotky.j@kr-vysocina.cz

—

CL VIl
Kontrola provadéni dila

Objednatel je opravnén kdykoliv béhem provadéni dila provadét jeho kontrolu, a to bud sam,
nebo prostfednictvim jiné oscby, a v pfipadé, Ze zjisti nedostatky zévazné pinéni, zejména
ohroZujicl Zivet, majetek nebo zdravi & UspésSnou realizaci celého projektu, stanovi Zhotoviteli
termin Kk bezodkladné napravé. Pokud Zhofovitel viakto stanoveném terminu vytknuté
nedostatky neodstrani, je Objednatel opravnén od télo smlouvy odstoupit.

Gl Vi
Predani dila, jeho akceptace, viastnické pravo a nebezpedi Skody

1. Zhotovitel se zavazuje piedat Oblednateli fadné provedené dilo.

2. Za fadné provedené dilo se povazuje dilo dokondené, ti. zplsobilé slouzit Objednateli k
Géelu vyplyvajicimu z této smiouvy, popf. k Géelu, kiery je pro uZivani dila obwykly, které
Zhotovite] pfeda Objednateli v dohodnutém Case, na dohodnutém misté a bez vad.
Objednatel nenl povinen pievzit pfedmét dila wykazujicl vady, méa viak pravo pfevzit
pfedmét dila vykazujici drobneé vady nebranici fadnému uzivani pfedmétu dila a poZzadovat
jejich odstranéni v dohodnutém terminu.
4. Soutssti pfedani dila je:
- kontrola funk&nosti dila s moZnosti ovladani jeho uZivateli,
- pfedani nize uvedenych doklady:
o prohlaseni o shodé wyrobkil,
o vegkerych nezbytnych dokiadd spojenych s pfedmétem dila,
zagkoleni opravnénych osob Objednatele v rozsahu nezbytnem pro fadné uzivani
dila.

5. Zhotovitel pisermné oznami Objednateli nejpozdéji 5 dnl pfedem, kdy bude dokondéené dilo
plipraveno k pfedani a pfevzetl.

L
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Po Fadném pfedani a pfevzetl dila Zhotovitel pfedioZi Objednateli pfedavaci protokol, na
kierém opravnény pracovnilk Objednaiele potvrdi fadné prevzeti dokontengho dila.
Opravnénym pracovnikem Objednatele je Jaroslav Krotky, email: krotky j@kr-vysocina.cz.
KaZda smiuvni strana obdrzi jedno vyhotoveni oboustranné potvrzeného pfedavaciho
protokolu, ktery se tak stane dokladem o piedani dila die této smiouvy. Predavaci protokol
bude cbsahovat fadné oznateni smiuvnich stran, jména a pfijmeni opravnénych osob
smiuvnich siran, kieré prfedani a prevzeti potvrdily, jejich podpisy, oznaceni pfedavaného
dila a veskerych pisemnych vystupl a datum podpisu pfedavaciho protokolu.

Pokud Objednatel bezdivodné odepie fadné a viéas provedené dilo jeho pfevzit nebo
poZzada o posunuti terminu pfevzeti, neni Zhotovitel v prodlent.

Podepsanim pfedavacihc protokolu je zahdjen proces akceptace dila. Objednatel ma
moZnost ve Ih(t® 2 kalendafnich tydnd upozornit na zjisténé vady dila. Pokud tak
Objednatel neudini, povaZuje se dilo za akceptované.

Pokud Objednatel dilo neakcepiuje, je povinen vystavit proiokol o odmitnuti akceptace dila
se specifikacl divodd cdmitnuti. Pokud bude pfitina na strané Zhotovitele, Zhotovitel
zajisti, aby dilo odpovidalo poZzadavkim uvedenym v této smilouvé, a to ve Thiité uvedené
v protokolu o odmitnuti akceptace. Po provedeni Gprav dila se bude opakovat postup
uvedeny v odst. 4, 6 a 9 tohoto &lanku smlouvy, a to az do okamziku akceptace dila. Pfi
opakované akceptaci dila se lhita pro uplatnéni vad stanovi na 1 kalendaini tyden od
podpisu o pfedani upraveného dila. )
Viastnickeé pravo K provadénému dilu pfechazi na Objednatele okamZikem Uhrady ceny
dila. Zhotovitel nese odpovédnost za Skody zpuscbené d&innosti Zhotovitele nebo
v souvislosti s ni jak na provadénem dile, tak na vécech K jeho provedeni opatfenych vc.
prostor uréenych k provedeni dila a pifstupovych cest, a to do dne pfevzetl fadné
dokonfeného dila Objednatelem.

(> ) 4
Odpovédnost za Skodu

Smiuvni strany odpovidaji za Skodu zplsobenou porudenim povinnosti vyplyvajicich z této
smiouwy nebo z obecné zavazného pravniho piedpisu.

Pfipadné poSkozeni nedockonfeného a/nebo nepfevzatého dila nese na svij naklad
Zhotovitel,

¢l X
Licence

. Ke v8em &astem difa, které maji povahu autorského dila ve smyslu zakona &. 121/2000

Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych
zakoni, ve znéni pozdéjsich pfedpis: (dale jen ,autorsky zakon"), a k nimz zhotovitel ma
nebo mu vznikne majetkové autorské pravo, poskytuje zhotovitel objednateli licenci ke
vBem obvyklym zplOsoblm uzZiti dila znamym ke dni uzavieni této smiouvy, a to k uziti dila
objednatelem, jako koneénymi uzivateli dila k tdelu, k némuz dilo slouzi, a to s Ucinnosti
ode dne pfechodu viastnického prava k véci, v niZ bylo konkrétni autorské dilo zahrnuto,
nejpozdaii viak ode dne dokondéeni dila.

Licenci dle pfedchazejiciho odstavee této smiouvy zhotovitel udéluje objednateli za aplatu,
kterd je soudasti ceny dila, jako licenci nevyhradni, nepfenosnou na tiefi osobu. Zhotovitel
iménem autord autorského dila udéluje objednateli oprévnéni ke zapracovani, slouéeni
nebo pfipojeni autorskych d@l a jejich &asti, dodanych zhofovitelem dle {&lo smiouvy,
do systémi objednatele dle potfeb a vile objednatele, a dale kjakymkoliv zménam
uvedenych auforskych d&l, pokud jsou zmény nezbytné kvyuziti dila k jeho GCelu, ke
kterému ma slouZit anebo k dosaZeni vzajemného funkéniho propojeni s jinymi systémy
cbjednatele.




. Zhotovitelem udélena licence se vztahuje ve shora uvedeném rozsahu | na jakékoli

rozsifeni, upgrady, updaty a dalél zmény autorskych dél, jsou-li dodany zhotovitelem die
teto smiouwy.

. Zhotovitel se zavazuje ulinit vdechna nezbying opaifeni nutnd pro zabezpeleni

nerudeného vykonu prév vyplyvajicich z teto smlouvy pro objednatele.

. Zhotovitel prohladuje, Ze je opravnén udélit licence a opravneéni uvedena v tomto Slanku.

Polkud zhotovitel zjisti, Ze nebude moci dostat prohlageni dle pfedchozi véty, je povinen na
takovou skutetnost objednatele neprodleng pisemng upozornit. Zhotovitel odpovida
objednateli za jakoukoliv skodu, nemajetkovou Gjmu &i naklady, véetné veskerych vydajl
na odbomou pravni pomoc, vyplyvajici z jakéhokoli porudeni autorskych a jinych prav
dusevnino viastnictvi zhotovitele nebo {fetich osob uzivanim autorskych dél dodanych
zhotovitelemn za Oéelem provedeni dila.

CL X1
Bezpetnost informaci

. Zhotovitel je povinen dodrzovat platnou legisiativu CR i EU, ktera se tyka bezpetnosti

informaci.

. Zhotovitel se zavazuje dodrZovat poZadavky a opatieni pro zajidténi bezpetnosti informaci

a informacénich aktiv objednatele uvedené v pfiloze &. 3 této smiouvy.

. Zhotovitel je povinen zajistit pinéni bezpednostnich opatfeni a poZadavkd stanovenych

fouto smlouvou ve steiné mife u v8ech pfipadnych poddodavatell jinych osob, které maji
pfistup k informadnim akiivim objednaiele prostfednictvim zhotovitele.

. Zhotovitel je povinen zachovavat micenlivost o vSech skuteCnostech a informacich, ktere

mu byly v souvislosti s touto smlouvou nebo jejim plnénim jakkoliv zpfistupnény, pfedany
&i sdéleny, nebo o nichZ se jakkoliv dozveédél, vyjma 1&ch, kieré jsou v okamzZiku, kdy se
& nimi zhotovitel seznamil, prokazateiné vefeiné pfistupné nebo t&ch, které se bez zavinéni
zhotovitele vefejné pfistupnymi stanou (déle jen ,divérné informace”). Zhotovitel nesmi
dovérné informace pouZit v rozporu s jejich téelem, nesmi je pouZit ve prospéch svilj nebo
tfetich osob a nesmi je pouZit ani v neprospéch objednatele. Povinnosti dle tohoto odstavce
ie zhotovitel povinen zachovavat | po zaniku této smiouvy, vyjma pfipadd, kdy se divémné
informace stanou prokazateiné vefejné pfistupné bez zavinéni zhotovitele. Povinnosti die
tohoto odstavce se nevziahuji na pripady, kdy je zhotovitel povinen zvefejnit divérnou
informaci na zakladé povinnosti uloZené zhotovitell pravnim predpisem nebo rozhodnutim
organu vefejné mocl.
Za nesplnéni kierékoliv povinnosli obsaZzené v tomio ¢lanku, je objednatel opravnén Gctovat
zhotoviteli smiuvni pokutu ve vysi 100 000 K&, a to za kazdé jednotiivé porugeni povinnosti
chsaZenych v tomto Slanku,
Zhotoviteli na zakladé této smlouvy nevznika Zadné pravo na uZiti dat zpracovavanych
prostfednictvim dila.
Objednatel si wyhrazuje pravo na provedeni kontroly & auditu plnéni vybranych
poZadavkifustanoveni u zhotovitele. Za vybrané poZadavky/ustanoveni jsou povazovéna
tato:
a. Kontrolafaudit plnéni poZzadavkd specifikovanych v pfiloze &. 3 - Pozadavky a
opatieni pro zajisténi bezpetnosti informaci a informacnich aktiv objednatele
k. Kontrola/audit pinéni poZadavk( specifikovanych v pfiloze €. 2 - PoZadavky na
bezpetnost portélu pro uZivatele ISVS Narodni kontaktni misto pro elekironicke
zdravotnictvl v kapitole &. 5 Vyvol.
Y ramei kontroly & auditu u zhotovitele se zhotovitel zavazuje poskytnout dikaz o pinéni
objednaielem vybraného poZadavku a to bud fyzicky pfimo v provozovng zhotovitele, nebo
vzdaleng pomoci elektronickych prostiedki.

. Obiednatel si vyhrazuje pravo na informace o:
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a. vyznamné zméné ovladani zhotovitele podle zakona o obchodnich korporacich,
b, zméné viastnictvi zasadnich aktiv zhotovitele, klere souviseji s plnénim této
srlouvy,

zméng opravnéni nakladat s témito aktivy.

o

Gl Xi
Smiuvii pokuty, sankce

Pfi prodieni Objednatele s Ghradou faktur &ini trok z prodleni 0,05 % z fakturované Gastky
za kKaZdy den prodieni.

Pro pfipady nepinéni vécnych a terminovanych zavazkd vyplyvajicich z této smiouvy
smiuvni strany siednavajl tvte smluvni pokuty:

2.1. PH prodieni Zhotovitele s provadénim nebo dokonéenim dila, resp. jeho diléi etapy
oproti termindm a thitdm uvedenym v &l 1l odst. 1 {éte smilouvy zaplati Zhotovitel
Objednateli smiuvni pokutu ve wy3i 0,05 % z ceny dila sjednané touto smlouvou, resp.
ieho diléi etapy, u které je v prodieni, a to za kazdy | zapocéaty den takového prodlen,
maximainé viak po dobu 30 dnd.

2.2. Pfi prodleni Zhotovitele s dokongenim dila, resp. jeho diléi etapy presahujicim thitu
30 dnl dle odst. 2.1 tohoto &lanku smiouvy, zaplati Zhotovitel Objednateli smiuvni
cokutu ve vwai 0,1 % z ceny dila sjednané touto smlouvou, a2 to za 31. a kazdy dalsi
i zapocaty den takového prodient.

Pokud zhotovitel porusi povinnosti stanovené €L 1. odst. 17 a v pfiloze &. 2 této smlouvy,
je objednatel opravnén Gctovat zhotoviteli smiuvni pokutu ve vysi 50 000 K& za kazdé
jednotlivé porudeni &to povinnosti.

Pokud Zhotovitel nepini jiné povinnosti podie této smiouvy, je Objednatel opravnén
poZadovat po Zhotoviteli a Zhotovitel je povinen zaplatit smiuvni pokutu ve vysi 1 000 K&
za kaZde jednotlivé poruseni této smlouvy, za kazdy i zapotaty den prodleni.

Vyde smiuvnich pokut die odst. 1 a 2 tohoto ¢lanku nepfevysi cenu dila bez DPH die &l. IV
odst. 1 této smiouvy.

Smiuvni pokuly dle tohoto ¢lanku jsou splatné do 15 kalendafnich dni od doruceni
pisemné wyzvy opravnéné smiuvni strany povinné smiuvni strané. Zaplacenim smiuvni
pokuty nezanika plislusny narok opravnéné smluvni strany na spinéni povinnosti povinné
smiuvni strany smiuvnf pokutou zajisténé. Smiuvni pokuty se nezapoditavaji na narok na
nahradu skody. Objednatel je opravnén jednostranné zapodist pohiedavku na zaplaceni
jakékoli smiuvni pokuty dle télo Smiouvy na jakoukoli pohledavku Zhotovitele vidi
Objednateli die {&to Smiouvy.

Zaplacen! smiuvni pokuty nema vliv na pravo smluvnich stran domahat se nahrady $kody
vzniklé poruSenim smluvni povinnosti nebo povinnosti vyplyvajici z cbecné zévazného
pravniho pledpisu. V pifpad®, Ze Zhotovitel porusi tuto smiouvou zplsobem majicim wviiv
na vysi dotace uhrazené poskytovatelem dotace Objednateli, je Zhotovitel odpovédny za
takio vzniklou Skodu.

Skoda zplsobend Objednateli poddodavatelem Zhotovitele se povaZuje za $kodu
zpusobenou piimo Zhotovitelem.

Smiuvni strany se zavazujl k vyvinuli maximainiho uUsili k pfedchazeni skodam a
k minimalizaci vzniklych Skod. Zhotovitel timto bere na védomi, Ze misto pinéni je
nemaovitou kulturmni pamatkou.

Zhotovitel se nedostava do prodieni v pfipad@ prodieni Objednatele s poskytnutirm nutné
soutinnosti Zhotoviteli (napf. prodieni s umoZnénim pfistupu do prostor, kieré jsou mistem
pinéni).
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Pokud Zhotovitel pferusi provadéni dila, je povinen zajistit ochranu a bezpeénost
pozastaveného dila proti zniCeni, ztrat€¢ nebo poskozeni, jakoZz i skladovani véci
opatfenych k provadéni dila.

CL. Xu
Platnost, zména a zanik smlouvy

Tato smlouva nabyvéa platnosti dnem podpisu a ucinnosti dnem zvefejnéni v informaénim
systému vefejné spravy — Registru smluv.

Platnost smlouvy Ize ukongit pisemnou dohodou podepsanou opravnénymi zastupci obou
smluvnich stran.

Objednatel ma pravo od této smlouvy odstoupit v pfipadé, Ze:
Zhotovitel je v prodleni s provadénim & dokon&enim dila delSim nez 30 dni.

- Zhotovitel vstoupi do likvidace nebo bude na jeho majetek prohlasen soudem
konkurz nebo bude zamitnut navrh na vyhlaseni konkurzu pro nedostatek majetku
nebo zanikne bez likvidace a/nebo bude soudem prohlasen Upadek Zhotovitele
a/nebo Zhotovitel vstoupi do insolvence.

Zhotovitel i pfes upozornéni Objednatele provadi dilo poddodavatelem v rozporu
s ¢l. X této smiouvy.

Po uzavfeni smlouvy Objednatel zjisti, Ze smlouva neméla byt uzaviena, nebot
Zhotovitel pfed zadanim casti vefejné zakazky predlozil udaje a/nebo dokumenty,
které neodpovidaly skute¢nosti a mély nebo mohly mit vliv na vybér dodavatele,
dojde k vyznamné zméné ovladani zhotovitele podle z&kona o obchodnich
korporacich,

- dojde ke zméné vlastnictvi zdsadnich aktiv zhotovitele, které souviseji s plnénim
této smlouvy,
nebo dojde ke zméné opravnéni zhotovitele nakladat s t€mito aktivy.

Kterakoliv smluvni strana ma pravo odstoupit od této smlouvy i z kteréhokoliv zakonného
davodu.

Odstoupeni je ucinné doru¢enim pisemného oznameni o odstoupeni druhé smluvni strané.

Obsah této smlouvy mlze byt ménén jen dohodou smluvnich stran, a to vzdy jen vzestupné
¢islovanymi pisemnymi dodatky podepsanymi opravnénymi osobami smluvnich stran.

Cl. X1l
Zavérecna ustanoveni

Zhotovitel prohlasuje, Ze se pfed uzavienim smlouvy nedopustil v souvislosti s vybérovym
fizenim vefejné zakazky sam nebo prostfednictvim jiné osoby Zadného jednani, jeZ by
odporovalo zakonu nebo dobrym mravim nebo by zakon obchazelo, zejména Ze nenabizel
zadné vyhody osobam podilejicim se na zadani vefejné zakazky, na kterou s nim
Objednatel uzavfel tuto smlouvu, a Ze se zejména ve vztahu k ostatnim dodavateliim
nedopustil zadného jednani naruSujiciho hospodarskou soutéz.

Vzhledem k vefejnopravnimu charakteru Objednatele Zhotovitel vyslovné prohlasuje, Ze je
s touto skuteCnosti obeznamen a souhlasi se zvefejnénim smluvnich podminek
obsazenych v této smlouvé v rozsahu a za podminek vyplyvajicich z pfisluSnych pravnich
predpisu, zejména zakona €. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni
pozdéjSich predpisU.

Rozpoctové opatfeni zajiStujici financovani dila Objednatelem bylo schvaleno Radou
Kraje Vysoc€ina unesenim 7,7J0-2<Ip,jO

Neni-li v této smlouvé vyslovné uvedeno jinak, pravni vztahy smluvnich stran touto
smlouvou blize neupravené se fidi pfisluSnymi ustanovenimi obCanského zakoniku, jakoz
i dalSimi obecné& zavaznymi pravnimi pfedpisy CR.



Tato smlouva se vyhotovuje elektronicky, pficemz kazda smluvni strana obdrzi originalni
vyhotoveni smlouvy podepsané zaru€enymi ¢ uzndvanymi elektronickymi podpisy osob
opravnénych za né jednat.
Zhotovitel vyslovné souhlasi se zverfejnénim celého textu této smlouvy véetné podpisl
v informacnim systému vefejné spravy — Registru smiuv.
Smluvni strany se dohodly, Zze zakonnou povinnost dle § 5 odst. 2 zakona ¢. 340/2015 Sb.,
o zvlastnich podminkach uginnosti nékterych smluv, uverejiiovani téchto smluv a o registru
smluv (zakon o registru smluv), spini Objednatel a splnéni této povinnosti dolozi
Zhotoviteli. Smluvni strany sou¢asné berou na védomi, Ze v pfipadé nesplnéni zakonné
povinnosti je smlouva do tfi mésicl od jejiho podpisu bez dalSiho zruSena od samého
pocatku.
Nedilnou soucasti této smlouvy je:
priloha €. 1 -Technicka specifikace (v€. podrobného popisu nabizeného pinéni dle
nabidky Zhotovitele),
- priloha €. 2 — Pozadavky na bezpecnost portalu pro uzivatele Narodniho kontaktniho
mista pro elektronické zdravotnictvi
- pfiloha ¢ 3 - Pozadavky a opatfeni pro zajiSténi bezpec€nosti informaci a
informacnich aktiv objednatele
Smluvni strany prohladuji, Ze si tuto smlouvu pfed jejim podpisem pfecetly, s jejim
obsahem souhlasi, Zze smlouva je v souladu s jejich svobodnou vali a smlouvu
nepodepisuji v tisni a za napadné nevyhodnych podminek. Na dikaz toho pfipojuji své
podpisy.

50-09. tm o 27. 10. 2020
V Praze dne V Jihlavé dne
za Zhotovitele za Objednatele
Ing. Martin Mudra MUDr. Jifi B&hounek

Jednatel spole¢nosti Hejtman kraje,



PFiloha €. 1 - Technickad specifikace (vé. podrobného popisu nabizeného pinéni die
nabidky Dodavatele)
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Pfiloha &. 2 = PoZadavky na bezpeénost — portdl pro uZivatele informaéniho
systému Narodni kontakini misto pro elektronické zdravotnictvi

Nize jsou uvedeny pozadavky na portadl pro uZivatele informacniho systému vefejné spravy
Nérodni kontaktni misto pro elektronické zdravotnictvi, vCetné viech komponent a
infrastruktury (dale jen systém nebo informadni aktivum) tak, aby systém napliioval
poZadovanou Grovert kybernetické a informadni bezpecénosti dle:

- zékona &. 181/2014 Sb., o kyberneticke bezpecnosti a souvisejicich pravnich piedpisd,

- dobré praxe

-~ aktudlnich bezpetnostnich potieb zadavatele.

Logovani a auditni zaznamy

Systém musi spliovat nasledujici poZzadavky v oblasti logovani a auditnich zdznami. Tyto
pozadavky jsou v souladu s vyhlagkou o kybernetické bezpenosti v platném znéni. W
Jedna se o zakladni poZadavky na struktury, format, obsah, protokol a technickou konfiguraci
auditnich zdznami a logl jednotlivych prvkd systému tak, aby mély tyto informace
vypovidajici hodnotu pro feleni a forenzni analyzu kybernetickych bezpecnosinich uddlosti a
aby byly jednodu3e integrovateiné na centrdlni nastroj pro sbér a analyzu téchto dat.

Obsah auditnich zaznamt a logh

Auditni zaznamy a logy systému musi obsahovat minimainé tyto informace:
- ptihlaZeni a odhlaSeni viech vZivateli (véetné administratoril &i jinych privilegovanych
aéth),
- Cmnosti provadéné uZivateli,
- Cinnosti provedené administratory, napf. (pokud danou funkcionalitu obsahujf):
o plidéleni/odebrani opravnéni,
zaloZeni/smazani uZivatele,
ptidéleni/odebrani role,
reset hesla (pokud je provéadén na firovni logujiciho informacniho aktiva),
povydeni opravnéni administratora, pfevzeti role konkrétnfho uZivatele,
zména konfigurace logovani udélosti,
zména konfigurace informacniho aktiva,
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- automaticka informalni, varovnd a chybova hldSeni provozniho charakteru (tzv.
aplikaéni a systémové logy),
- pozadavky o pfistup k jednotlivym strankdm.

Osobni ndaje

Pokud jsou v informacnim aktivu zpracovdvany osobni udaje (nebo osobni tdaje zvlastn{
kategorie, tzv. citlivé osobni udaje), mezi minimalni pozadavky na auditni zdznamy a logy patfi
rovnéz tyto informace:

- Cinnosti uZivateld tykajici se osobnich idajd/osobnich Gdajl zv1astni kategorie:



Struktura auditnich zaznama a logh

Auditni zaznamy a logy musi obsahovat minimainé tyto parameiry a metadata:

o prohtiZzent Gdajd,
o editace/zapis udaji,

o mazani udaji.

identifikator udalosti,

identifikator zdroje udalosti,

piesné datum vzniku udalosti,

piesny &as vzniku udélosti vEetné specifikace casového pasma,

typ/nazev udalosti,

piipadné popis udalosti (pokud nenf zfejmé z typu/nazvu),

jednoznaénou identifikaci G¢tu, pod kterym byla udalost provedena,

jednoznadnou sitovou identifikaci zatizent plivodce a

uspésnost nebo nelspéinost (véetné neprovedeni Cinnosti v disledku nedostatecnych
opravnéni) udalosti.

Formét auditnich zdznami a logl

Format (resp. standard) logt musi byt v jedné z nasledujicich mozZnosti:

syslog (RFC 5424) + syslog over TLS,

MS Windows Event Log (vlastni umisténi XPath pro informaéni aktivum),
W3C (pro MS LIS Web server),

Standardnf apache web server logy,

SQL view,

MS SQL audit logy,

jiné (pouze na zékladg domluvy a po pfedchozim schvaleni zadavatelem), napf.:

o json,

o plain-text ling-oriented logy,
o xml,

o atd.

Urovné auditnich zdznamt a logh

Informaéni aktivum musi zaznamendvat auditni zdznamy a logy na véech existujicich firovnich
—1j. na trovni

operacniho systému,
aplikagntho serveru/modulu (napf. web server, sql server, apod.),
i na urovni samostatné aplikace/informacénfho systému/shuzby informac¢nibo systému.

AAA

Systém musi spliiovat nasledujici poZzadavky v oblastech autentizace, autorizace a accountingu.



Autentizace

Systém musi umoziiovat autentizaci vici:
- Externimu zdroji identit
- Internimu zdroji identit

PoZadavky na autentizaci vi¢i externimu zdroji identit:

Pro autentizaci viiéi externimu zdroji identit (Shibboleth) musi byt pouzit zabezpedeny protokol
(HTTPoverSSL), ktery sphiiuje poZadavky na kryptografii, které jsou definované dale v této
zadévaci dokumentaci.

PoZadavicy na autentizaci vilci internimu zdroji identit;

Systém musi umoZnit nadefinovani viastni heslové politiky pro jednotlivé typy lokalnich
(zaloznich) (cth, a to minimalné v tomto rozsahu:

- staif hesla,

- granuldmi komplexita hesla (uréeni kategorii znaki),

- délka hesla,

- historie hesla (pocet opakovani).

UloZeni hesel v DB musi byt v souladu s pozadavky na kryptografii, které jsou definované dale
v této zadavaci dokumentaci.

Autorizace

Systém musi umoziiovat granuldrni fizeni pfistupovych opravnéni na zékladé¢ aplikacnich roli.
V pfipadé autentizace vG&i externimu zdroji identit musi byt pfidélovani pristupovych
opravnéni (aplikaénich rolf} zaloZeno na uZivatelskych skupinéch.

Urovné viech pfistupovych opravnéni/jednotlivych roli musi byt detailng popsény (napf.
formou popisu role v administranim rozhrani a v dokumentaci systému).

Aplikagni servery/moduly (napt. web server, DB server, apod.) nesmi vyZadovat pro své
spudténi privilegovana opravnéni (napf. typu root, Administrator, NT Authority\System,
sysadmin, apod.). Tato privilegovana opravnéni nesméji byt vyzadovéana pro béh zminénych
casti systému v pribéhu implementaci ¢i provozu systému,

Accounting

Kazdy wZivatel systému musi byt unikétni (musi mit jednoznaCny identifikdtor) a
personifikovany.
Nesmi existovat sdileny uZivatel ¢i sdilené heslo pro vice uzivatell.
V piipadé potieby pouziti i€t typu "super administrator” (privilegovany uZivatel s moZznosti
pievzit na sebe roli n&koho jiného) je nutné dodrZovat tato pravidla:

- pouziti jiného uZivatele prostiednictvim "superadministratora” musi byt zaznamenano

v auditni stopé
- viechny operace provedené superadministratorem musi byt logovany




superadministrator musi byt v systému zaveden formou role (nikoliv [ uZivatelského
uctn), kterou Ize priradit

Prenos dat

Systém musi spliiovat nasledujici poZzadavky na pFenos dat.

Pienos dat musi probihat vZdy pomoci zabezpeteného protokolu, napt. HTTPS, SSH, sFTP,
SCP, LDAPoverTLS, SAML2.0, Radius, apod.).

Informacni aktivum musi umoZiiovat pfenos dat do sité Internet pies aplikacni HTTP proxy,
ktera je systémové nastavena (pfipadné lze konfigurovat pfimo v aplikaci).

Uchazed musi pFi implementaci systému vyspecifikovat viechny potfebné zdroje ze sité
Internet, které jsou nezbytné pro provoz systému za Ulelem vytvofeni tzv. white-listu na
aplikaéni HTTP proxy.

Kryptografie

Systém musi napliiovat niZze uvedené minimélni pozadavky na kryptografii, které Vj;chézi
z aktualni best practise a z doporuceni NUKIB.

Obecng
Pro 3ifrovani, elekironické podepisovani a provadéni otiskd dat (hashovéani) nesmi byt pouZity

proprietérnifuzaviené algoritmy, ale ty, kiteré jsou povaiovany za standardy, jejich
funkcionalita je vSeobecné zndma a popsana.

Hashovaci funkce

Ukladani otiski hesel

s pro ukladani hesel uZivatel mohou byt pouZity pouze tyto tzv. pomalé hashovaci

funkce:
s ArgonZi
+  bcrypt
s scrypt
o PBKDF2

s pii hashovani hesla musi byt pouZit pseudondhodné vygenerovany kryptograficky salt
= pro uklddani hesel nesmi byt poufity tzv. rychie hashovaci funkce typu MD-X, SHA-X,
apod.

Elektronické podepisovani e-mailli a dokumentd

s SHA-2 a wyssi
s délka otisku 256 bitd a vy3s/



Oveéfovani integrity soubort

= SHA-Z 3 wyisi
e deélka otisku 224 bith a wyssi

Asymetrickd kryptografie

SSL/TLS

- verze protokolu minimalné TLSv1.2 a vy3si
- konfigurace
s cipher suite musi byt vybrana na zdkladé serverem preferovaného pofadi
«  yyi3l priovity musi mit cipher suites, kieré obsahuji varianty asymetrickych
algoritma s eliptickymi kifivkami, napf.:
o ECDHE musi mit vy33{ priority neZ DHE
o ECDSA musi mit wyisi prioritu nez DSA
» v3echny EXPORT cipher suites musi byt zakdzany
o algoritmy a funkce pro vwménu kHEa
o algoritmus pro vyménu kli¢d musi podporovat Perfect forward secrecy
e tzn., ie difrovaci kli¢ je vyménén mezi klientem a serverem tak,
aby jej nebylo moiné ziskat se znalosti privatniho klice serveru,
napf. musi byt pouZit Diffie-Hellman (DH nebo ECDH) algoritmus
» @ navic se mus{ jednat o tzv. ephemeral Diffie-Hellman (DHE,
ECDHE]}, tzn. Ze pro kaZdou session je generovan novy set Diffie-
Hellman klich
o délky kiicd:
s pro Diffie-Hellman (DH) - 2048 bith a vice {postupné pfechazet
na 3072 bitd, tam kde to bude moZné)
s pro Elliptic Curve Diffie-Hellman (ECDH) — 256 bitd a vice
o nesmi byt pouZita anonymnf vymeéna klich
e algoritmy a funkce pro autentizaci
o minimalni délicy klici:
» RSA - 2048 bith (postupné pfechazet na 3072 bitl, tam kde to
bude moiné)
s ECDSA - 256 bitd
= algoritmy a funkce pro symetrické Sifrovéni
o nesmi byt pouZita hodnota NULL v cipher suites
o nesmi byt pouZity tyto Sifry:
» DES, 3DES, RC4
o minimalni délka Sifrovaciho kii¢e - 128 bitd
o cipher suites s Siframi s vétsi délkou kiice musi mit vé&tsf prioritu v
seznamu ciphersuites neZ s mens3i delkou kiide
= MAC {Message Authentication Code)
o pouZiti SHA funkce s minimalni délkou hashe 256 bitd
o yyEE[ délky otisk( musi mit vyE3i prioritu v cipher suites
s Zplsob naplnéni:
o Diffie-Hellman implementace: hitps://weakdh.org/sysadmin.htmi
- Certifikdty doda zadavatel




Sifrovani, podepisovani a autentizace

s tyka se rhznych technologii PKI, PGP, S/MIME, SSH, apod.
= minimalni délka klice
o algoritmus DSA ~ 2048 bith {postupné pfechdzet na 3072 bitd, tam kde to bude
moiné)
s algoritmus RSA - 2048 bitd (postupné pfechazet na 3072 bitd, tam kde to bude
moziné)
= algoritmus ECDSA - 256 bitd
»  DvéFovan! (napf. SSH kiite)
o délka klite minimalné 2048 bitd u RSA a DSA algoritmi (postupné pfechazet na
3072 bitd, tam kde to bude moiné)
e délka klice minimalné 256 bitd u algoritmd pouiivajicich eliptické kfivky

Symetricks kryptografie

s nesmi byt pouZity tyto Sifry:

» DES, 3DES, RC4, Blowfish, Kasumi
= minimdlni délka Sifrovaciho klice - 128 bitd

s pro §ifru Chacha20 minimalné 256 bitd a se zatiZzenim klie mensim neZ 256 GB
s nesmi byt pouZity tyto mody pro ochranu integrity:

s«  HMAC-SHAL, CBC-MAC-X9.19

Vyvoj

V ramel vyvoje systému musi byt  zpracovavana bezpefnostni specifikace, kterd bude
uchazetem pieddna v rdmci bezpeGnosingé provozni dokumentace (viz. ddle poZadavky na
bezpetnosiné provoznj dokumentaci.
Dale musi sysiém splilovat niZze uvedené bezpecnostni pozadavky na vyvojové prostiedi.
Ochrana pied skodlivym kédem musi byt zajisténa:

- na pracovnich stanicich vyvojart a programatort,

- na serverech/zafizeni, kde je uloZen zdrojovy kéd aplikact.

Ke zdrojovym kodiim musi byt fizen piistup tak, aby k nému méli piistup pouze opravnéni
vyvojafi a jiné opravnéné osoby uchazede systému.

Pristupy ke zdrojovym kddim systému a jejich zmény musi byt monitorovany a logovany,
auditni stopa pifstupil musi byt vyhodnocovana. Pro spravu zdrojového kédu musi byt pouZit
tzv. verzovaci systém.

Zdrojové kddy systému musi byt pravideln& zalohovany a zalohy pravidelné testovany na jejich
obnovitelnost.

Zadavatel si vyhrazuje pravo provéfeni naplnéni téchto poZzadavki.




Oddéleni prostiedi

Systém musi byt nasazen v prostiedi zadavatele ve dvou oddélenych prostiedich: testovaci a
provozni,
Testovaci prostiedi musi spliiovat tyto pozadavky:
- muZe byt pouze dofasné pro ucely otestovani aplikace (napf. z pohledu akceptacnich
testd, odladéni systému v ICT prostiedi KrU, apod.) a $koleni uZivatelt/administratort,
- vpFipadé docasného prostiedi, musi byt urfeno, kdy miZe dojit k prechodu
z testovactho do provozniho prostiedi (napf. po spinéni akceptacnich testl, po schvalenf
objednatelem, apod.),
-y pfipadé trvalého testovaciho prostfedi musi byt ureno, jakym zpitsobem bude
oddéleno (napf. v ndzvu serveru bude uvedeno, Ze se jedna o test, odlisné umisténi v siti,
apod.).

Analyza rizik

Zadavatel se zavazuje k provedeni podrobné a komplexni analyzy rizik informacni bezpeénosti
v souvisfosti jak s nasazenim systému, tak i s provozem tohoto systému. Analyza rizik
informacni bezpetnosti musi byt zpracovéana pied nasazenim do provozniho reZzimu.
Zhotovitel/dodavatel vypracuje a pfeda objednateli:

- zdckumentovany postup provedeni analyzy rizik (metodiku, jak postupoval),

- zpravu z analyzy rizik obsahujici vydefinovana a klasifikovana rizika, ktera jsou urcena
na zakladé miry dopadu, pravdépodobnosti vyskytu zranitelnosti a pravdépodobnosti
naplnénl hrozby,

- popis téchto rizik,

- plén zviddani rizik s navrhy opatfeni na sniZeni miry ptipadnych rizik vfetn€ popisu
zphisobu jejich nasazeni.

Zadavatel bude schvalovat vystupy z provedené analyzy rizik pfed nasazenim systému do
provozniho rezimu.

ezpeénostné provozni dokumentace

Uchazed musi k systému dodat bezpecnostné provozni dokumentaci v rozsahu a oblastech
uréenych nize.

Cilem zpracovani této dokumentace je popsat a zdokumentovat provozni postupy pro zajisténi
spravného, bezchybnéhe a bezpetného provozovani systému.

Bezpednostni specifikace systému

Cil dokumentu: popsat a zdokumentovat veskeré bezpeCnostni mechanizmy a opatieni za
ucelem identifikace toho, jaka data jsou jakym zplisobem chrdnéna.
Forma dokumentu: textovy popis, bud’ dle metodiky ITSEM (Information Technology Security
Evaluation Manual podle TTSEC) nebo v rozsahu minimalné dle nésledujicich bodti.
Minimalni rozsah:

- Soupis a popis vSech funkci prosazujicich bezpecnost pro:
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Zajisténi integrity dat pfi jejich pfenosu a uloZeni

Zajisténi divérnosti dat pfi jejich pienosu a uloZen{

Zajisténi autentizace a session managementu

Zajistén{ oSetfeni, filtrovani a prové&fovani vstupnich dat

Zajistént auditni stopy a logovani

Externi rozhrani — jak uZivatelska, tak pro komunikaci s externimi systémy

Popis téchio oblasti:

O

O 0O O O O

Pouzité kryptografické funkce a algoritmy — popis presné specifikace a
pouZitych parametrd (typ funkce, délka klice, mdd Sitrovani, pocet iteraci,
apod.)
Poloformalni popis viech nestandardnich algoritmi, funkef a protokolii v oblasti
bezpednosti (napf. vlastni Sifrovaci algoritmus, vlastni komunikacni protokol,
apod.)
Autentizacn{ a autorizaéni model a mechanizmus (napf. faze autentizace,
zplisoby ovéfeni, heslové politiky, protokoly, ...)
Rizeni uzivatelskych a privilegovanych roli a opravnéni (véetné Access Control,
Least Priviledge principy, Multi-factor autentizace, Segregation of Duties
principy, Accountability principy)
=  To vie z pohledu:

o Internich uzivateld

s Externich uZivatell
Detailni popis irovné viech piistupovych opravnéni/aplikacnich roli
Vyvoj systému — pouZité bezpecnostnl metodiky, praxe, frameworky, standardy
a politiky pfi navrhu, planovani a vyvoji systému
Zplsob bezpecnostniho testovani systému
Monitoring feSeni a zaznamenavani logl a auditni stopy (viz. Cast provozné
bezpecnosini dokumentace Monitoring)
Zpisob zajisténi dostupnosti, diivérnosti a integrity dat ve stavech jejich
uloZeni/uchovani, zpracovani a pienosu
Soulad s prdvaimi normami pro ochranu osobnich tdajb
Bezpeénostni architektura infrastruktury systému
Bezpednosin{ architektura klienta/koncového zafizent
Disaster recovery plan a strategie zalohovdn{
Popis zplisobu odetieni aplikace dle OWASP Testing guide v aktualn{ verzi.

Instalace systému

C{l dokumentu: popsat a zdokumentovat postupy, kroky a Cinnosti vedouci k instalaci systému
nebo k pFipravé prostfedi pro instalaci.
Forma dokumentu: textova, miZe byt doplnéno o navodné obrazky

Systémové pozadavky (architektura procesoru, verze opera¢niho systému, minimalni
pozadavky na vykon HW, apod.)

Tnstaladni média (CD, sit’, soubor, ...} a cesta k nim




¢ Konkrétni kroky vedouef K instalaci systému, zpiisob instalace serverové &dsti, zptisob
instalace klientské ¢4sti, apod.

Zakladni konfigurace
Cil dokumentu: popsat a zdokumentovat postupy, které vedou k nastaveni systému do takového
stavu, aby bylo moZné systém po instalaci provozovat na zékladni Grovni.

e Forma dokumentu: textovy popis (mfize byt i napi. formou okomentovaného config
souboru)

e Zakladni konfigurace sité (nastaven{ ip adresy, masky, GW, ...)

¢ Nastavenf pfipojeni/komunikace na dalsi systémy (napf. DB, web server, SMPT, DNS,
NTP, ......), nastaveni portd na kterych sluZba naslouchd, kam data odesils, ...

» Nastaveni proxy pro komunikaci, seznam URL (nebo domén), kam systém potiebuje
komunikovat (smérem do Internetu), ...

e Spustén! potfebnych modull, registrovan{ knihoven, Uprava registri OS Windows, ...
e Nastaveni automatickych tloh, nastaveni systémovych G&t, ...
# Nastaven{ potfebnych serverti (SMPT, DNS, NTP, ...)
»  Detailni popis iirovné pfistupovych opravnéni/aplikaénich roli
Zptisob zpracovani informaci

Cil dokumentu: popsat, jakym zplisobem jsou zpracovdvény informace v rmeci systému +
piipadng v ramei ostatnich systémi, na které je dany IS navazan.
# Forma dokumentu: textovy popisu nebo i schéma

e Vytvafeni dat (datové vstupy)
o manudlng[strojovélautomatickyjuzivatelsky
o kdy jsou data vytvafena? (napf. n&jaka udélost, naplanovana udélost, apod.)
o

e Pienosy dat
o Odkud kam (napf. agent>master, do jinych systémi, mezi moduly, apod.)?
o Jakym protokolem?

e UloZeni dat
o Databaze (typ?) + cesta

o File (typ?) + cesta
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e Vystupy systému (dat)

o User Interface (webovy formuldf, GUI aplikace, konzole, ...)

o E-maillsms|voice call
o Soubor (formaty)?

o Tisk

o Datova pumpa

o Do jinych systémi (jakych?)

- Zaloha, obnova, restart

Cil dokumentu: popsat a zdokumentovat strategii zalohovéni systému, jakym zpisobem, kdy,
kam a jak Casto jsou zdlohovana data v rdmci daného systému a jakym zplsobem se provadi

obnova systému po havérii nebo ze zélohy, postupy a konkrétni kroky, které povedou
Kk bezpefnému restarfu systému.

e Forma: miZe byt i formou zalohovaciho planu (backup schedule), textovy popis
o Zalohovani

o Strategie zalohovani systému navrZzend dodavatelem

o Zphsob zalohovani — plna, piiristkova, rozdilova zaloha

o Kdy a jak ¢asto je zdloha provadéna

o Jak dlouhou dobu jsou zalohy uloZeny a kde

o Jak Casto se provadi testovan{ zaloh
» Obnova

o Posloupnost krokt (co a jak udé€lat), které je tfeba provést pro obnovu systému
nebo jeho €asti &i dat ze zalohy do jeho plné funkéniho stavu

o Zpracovany disaster recovery plan, tedy posloupnost kroki (co a jak udélat),
které je tfeba provést pro obnovu systému po jeho selhani do jeho pIné funkéniho
stavu

e Restart

o Posloupnost krokit (co a jak udélat), které je tfeba provést pro bezpecné
restartovant systému tak, aby nab&hl do ptivodniho stavu



#  Napf. informovani uZivateli, ovéfeni odhlafeni vSech wuzivateld,
provedeni zélohy systému, restart systému (konkrétni procesy, sluzby,
apod.), zphsob zakladn{ kontroly funkénosti, informovani uZivateld,
vycet sluzeb, které je potfeba spustit/zkontrolovat, apod.

& Typicky zpiisob obnovy ze zalohy, popséani scénare, apod.

Postupy feleni problémi
Cil dokumentu: popsat, jakym zplisobem se fe$i pipad néjakého problému, typicky
nefunkénost systému, nefunkénost &dsti systému, chybové stavy, zdkladni troubleshooting,
apod,

s Zaklad dokumentace: kontakty (e-mailové adresy, telefonni ¢isla, url helpdesku)

eV jakém pfipadé, koho a prostfednictvim Ceho (e-mailu, helpdesku, sms, telefonu)
kontaktovat a jakym zplisobem

e Zakladnf troubleshooting

e Chybové stavy
Vazby na jiné systémy, rozhrani, datové vztahy a struktury
Cil dokumentu: popsat, jakym zpiisobem je dany systém navdzdn na jaké systémy, popsat
viechna rozhran! (napf. uZivatelské) a popsat datové vztahy a struktury.

» Forma: textovy popis doplnény o schéma

»  Vyget systémill, na jaké je dany systém navazan (DB, aplikagni servery, fileservery, Ul,
pracovnt stanice, zdroje informact /vstupy/, vystupy, datové pumpy, jiné IS, apod.)

s Komunikaéni protokoly (p¥ip. rozhrani) pfipojeni na jiné systémy

e Porty, ip adresy, identifikatory NIC, API
e Schéma datovych tokil

» Schéma datovych tokdl osobnich Gdaji, osobnich udaji zvlastnich kategorif a jinych
citlivych informaci

» Forma a struktura dat, zplisob pfenaSeni dat (pouzité protokoly), toky dat z a do kterych
systémi, zptisob jejich uloZeni, apod.

¢ Napldnované tlohy pfenosu dat (napt. datové pumpy), apod.
»  Forma a struktura dat, obecny popis dat
Monitoring

Cil dokumentu: popsat a zdokumentovat mechanizmus monitorovani a zaznamendvan{
bezpedénostnich a provoznich logh a anditnich udalosti.




e Popis logh informaéniho aktiva

o Vyéet a popis viech uddlosti, kieré jsou zaznamenavany (pf.
piihlaSent/odhlaseni uzivatele, provozni/chybové stavy, pridéleni/odebrani
opravneni, ...}

s Vetné jejich jednotlivych identifikatort
®  Vietné popisu jednotlivych poli/atributi udalosti
o Zpusob uloZent zalogovanych udélosti
@ Jak jsou uddlosti uloZeny
Kde
@ soubor (véetné cesty k souboru)
o databaze, vietné:
o DB serveru a nazvu tabulky, pfipadné tabulek

o SQL dotazu pro sestaveni view v piipadée, Ze udélost je
uloZena do vice tabulek

s vzdaleny server (IP adresa, protokol)
= Jak diouho jsou uloZeny

= Jak lze konfigurovat

o Protokol logovani (napf. syslog, windows event log, W3C, apod.)
& Popis provozniho monitoringu (napf. SNMP, sitovy monitoring, aplikaéni monitoring)

o Popsat, jakym zphsobem je realizovan provozni monitoring za Ucelem
identifikace a detekce poZadovanych ¢&i nestandardnich provoznich stavii
systému

Zakladni uZivatelska piirucka

Cil dokumentu: vytvotit zdkladni nivod pro ovladani uZivatelského rozhrani systému pro
bé&zného uzivatele. Zjednodusit b&Znému uZivateli zdkladni orientaci v uzivatelském rozhrani
systému.

e Forma dokumentu: textovy popis, texiovy popis dopinény o obrazky

e Popis provedeni zékladnich/b&znych/rutinnich funkei, krokll a postupil, které uZivatel
miize provadét




Zakladni administratorska pfirucka

Cil dokumentu: vytvofit zakladni ndvod pro ovladani administratniho rozhrani systému pro
administratora. Zjednodusit privilegovanédmu uzivateli zdkladni orientaci v administraénim
rozhrani systému,

s Forma dokumentu: textovy popis, textovy popis doplnény o obrazky

» Popis proveden{ standardnich (zdkladnich/b&€Znych/rutinnich) operaci, které vedou
k b&Zné administraci systému

e Popis provedeni nestandardnich (malo béZnych) operaci, pokud je tieba

Popis kli¢ovych komponent

Cil dokumentu: popsat a zdokumentovat Gcel, vyznam, dlohu a zplsob pouziti klicovych
komponent systému
o Forma dokumentu: textovy popis (imfize byt doplnéno 1 o schéma)

e Zakladni fungovani, 0cel, Gloha jednotlivych kliCovych komponent + jakou platformou
{softwarem) jsou jednotlivé komponenty zajistény

o Napf. master (server), agent (klient), riizné typy pouZitych serveri, moduly,
zdroje informaci, pfijemci informaci (systémy), apod.



PFiloha &, 3 - PoZzadavky a opatfeni pro zajisténi bezpeénostl informaci a informaénich
akilv obiednatele

¢  BezpeCnost piistupovych opravnéni

o Poskytovatel je povinen chrénit veskeré piistupové tdaje k informadnim aktiviim
objednatele véetné piistuph k informacnim aktiviim poskytovatele, které umozZiiuji
piistup k informadnim aktivim objednatele ¢i umoZnuji jejich sprdvu.

o Poskytovatel je povinen dodrZovat tuto bezpecnostni politiku hesel pro vySe uvedené
plistupové tdaje:

& min. délka hesla 17 znakd
slozitost hesla musi spliiovat minimalné 3 ze 4 kategorii
—~ mala pismena
—  velka pismena
—~  fislice
—~ specialni znaky
»  hesla musi byt uchovavana v tajnosti, nesmi byt uklddéna v nezasifrované podob¢
{dle bodu kryptografie)
= hesla nesmi obsahovat Zadné informace z pfihlaSovaciho jména (login) -
w  platnost hesla musi byt maximalng 1,5 roku.

o Poskytovatel je povinen pouZivat personifikované 0cty, které jsou nepfenosné na jiné
osoby, neZ kterym byly tidaje pfidéleny.

o Piistupova opravnéni lze vyuzivat pouze pro ten ucel, pro ktery byla zfizena.

Pokud by Poskytovatel zfizoval pFistupova opravnéni tieti strand, je Poskytovatel
povinen o této skuteénosti informovat objednatele. Objednatel ma v tomto pifpadé
pravo zi{zeni piistupu zamitnout.

»  Rizeni zmén

o Poskytovatel se zavazuje zaznamendavat viechny zmény, které v informa¢nim aktivy
provedl.

o Poskytovatel se =zavazuje vynucovat zaznamenavani zmén 1 u piipadnych
poddodavateli.

o Zaznam zmény musi obsahovat minimainé tyto informace:

w  Datum a Cas zmeény
s Jméno osoby, kierd zménu provedla
m  Nazev, popis a ucel zmeény
s  Objednatel si vyhrazuje pravo na pravidelné informace o zéznamech vdech zmén
provedenych dodavatelem i pFipadnymi poddodavateli.

o Poskyiovatel se zavazuje viechny zmény jim provedené, zmény pfipadnych

poddodavateli, poskytnout objednateli formou provozniho denfku.
e Rizenirizik

o Objednatel si vyhrazuje pravo na informace o tom, jakym zplisobem dodavatel Fid{
rizika v souvislosti s plnénim této smlouvy. tedy o tom, jakou metodiku pro #izen{ rizik
pouziva, jakym zplsobem jsou rizika hodnocena a klasifikovana, jakym zplsobem
jsou rizika ofetfovana a kdo je za Fizenl rizik za dodavatele zodpovédny.

e  Rizeni kybernetickych bezpetnostnich incidenti:

o Poskytovatel je povinen na KrU hlasit veskeré kybernetické bezpednostni incidenty,
které se tykaji informaénich aktiv objednatele nebo informagnich aktiv poskytovatele,
pokud se kyberneticky bezpenostni incident tykd informaci i informacnich aktiv
poskytovatele.

o]




o Dodavatel je dale povinen poskytnout adekvatni sou¢innost pii FeSeni kybernetickych
bezpetnostnich incidentd a pfi forenzni analyze incidentd souvisejicich s
informacnimi aktivy Kraje Vysodina.

e Kryptografie:

Obecné

Pro Sifrovani, elekiranické podepisovani a provadéni otiskd dat (hashovéni) nesmi byt pouzity
proprietdrni/uzaviené algoritmy, ale ty, které jsou povaZovany za standardy, jejich funkcionalita je
wieobhecné znama a popsana.

Hashovaef funkce
Ulkdddani otiskd hesel
¢ pro ukliddni hesel uZivateld mohou byt pouzity pouze tyto tzv. pomalé hashovaci

funkee:
e Argon2i
s berypt
®  sctypt
«  PBKDF2

o  pfi hashovéni hesla musi byt pouZit pseudondhodné vygenerovany kryptograficky salt
s pro ukladanf hesel nesmi byt pouZzity tzv. rychlé hashovaci funkce typu MD-X, SHA-
X, apod.
Elektronické podepisovani e-mailil a dokumentd
»  SHA-2 a vyssi
= délka otisku 256 bith a vySai
Ovéfovani integrity souborh
o  SHA-2 a vyssi
= délka otisku 224 bith a vyssi

Asymetricka kryptografie
SS5L/TLS
- verze protokolu minimalng€ TLSv1.2 a vySsi
- konfigurace
»  cipher suite musf byt vybrana na zdkladé serverem preferovaného pofadi
o vyS5i priority musi mit cipher suites, které obsahuji varianty asymetrickych
algoritmi s eliptickymi kiivkami, napt.:
o ECDHE musf mit vy$&i prioritu neZ DHE
o BCDSA musi mit vy3si prioritu nez DSA
» viechny EXPORT cipher suites musi byt zakdzany
« algoritmy a funkce pro vyménu klici
o algoritmus pro vyménu kli¢d musi podporovat Perfect forward secrecy
» tzn., 7e Sifrovaci kli¢ je vymé&nén mezi klientem a serverem tak,
aby jej nebylo mozné ziskat se znalosti privatniho klice serveru,
napf. must byt pouzit Diffie-Hellman (DH nebo ECDH)
algoritmus
» a navic se musi jednat o tzv. ephemeral Diffie-Hellman (DHE,
ECDHE), tzn. Ze pro kaZdou session je generovan novy set
Diffie-Hellman klich
o délky kliga:
e pro Diffie-Hellman (DH) - 2048 bitd a vice (postupné pfechdzet
na 3072 bitd, tam kde to bude moZné)
« pro Elliptic Curve Diffie-Hellman (ECDH) — 256 bit(i a vice



0 nesmi byt pouZzita anonymni vyména klica
+ algoritmy a funkce pro autentizaci
o minimalni délky klica:
* RSA - 2048 bith (postupné ptfechazet na 3072 bitd, tam kde to
bude mozné)
+ ECDSA - 256 bita
+ algoritmy a funkce pro symetrické Sifrovani
o nesmi byt pouzita hodnota NULL v cipher suites
o nesmi byt pouzity tyto Sifry:
+ DES, 3DES, RC4
o minimalni délka Sifrovaciho klice - 128 bita
o cipher suites s Siframi s vétsi délkou klice musi mit vét§i prioritu v
seznamu ciphersuites nez s mensi délkou klice
MAC (Message Authentication Code)
o pouziti SHA funkce s minimalni délkou hashe 256 bitd
o vyssi délky otiskli musi mit vys$i prioritu v cipher suites
* Zpusob naplnéni:
o Diffie-Hellman implementace: https://weakdh.org/svsadmin.html
Certifikaty doda zadavatel

Sifrovani, podepisovani a autentizace
+ tyka se riznych technologii PKI, PGP, S/MIME, SSH, apod.
*  minimalni délka klice
+ algoritmus DSA - 2048 bitl (postupné prechazet na 3072 bitl, tam kde to bude
mozné)
+ algoritmus RSA - 2048 bitil (postupné pfechdzet na 3072 bitdi, tam kde to bude
mozné)
+ algoritmus ECDSA - 256 biti
* Ovétovani (napf. SSH klice)
+ délka klice minimaln¢ 2048 bitd u RSA a DSA algoritm@ (postupné prechazet
na 3072 bitt, tam kde to bude mozné)
» délka klice minimalné 256 bitl u algoritmti pouzivajicich eliptické kiivky

Symetricka kryptografie
* nesmi byt pouzity tyto Sifry:
« DES, 3DES, RC4, Blowfish, Kasumi
* minimdlni délka Sifrovaciho klice - 128 bitt
+ pro sifru Chacha20 minimalné 256 bitt a se zatizenim kli¢e mensim nez 256 GB
* nesmi byt pouzity tyto médy pro ochranu integrity:
+ HMAC-SHAI, CBC-MAC-X9.19



