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Smiouva o dilo
uzaviena na zakladé dohody smluvnich stran, nikoliv na Gkor kterékoliv ze smluvnich stran
podle ustanoveni § 2586 a nasl. zakona ¢. 89/2012 Sb., ob&ansky zakonik, ve znéni

v

pozdé&jsich predpist
I. Smluvni strany

Kraj Vysocina .

se sidlem: Jihlava, Zizkova 1882/57,

statutarni zastupce: MUDr. Jifi BEéhounek, hejtman kraje,

k podpisu smlouvy povéren: Mgr. Pavel Franék, naméstek hejtmana kraje
ICO: 70890749

bankovni spojeni: Sberbank CZ, a.s.

&islo G&tu: 4050005000/6800

(dale jen ,objednatel)

a

Sun Drive Communications s.r.o.

se sidlem: Brno-Tufany, Tufany, Harastova 370/22

jednajici/zastoupeny: Ing. Jifim Cardou, jednatelem

ICO: 26941007

DIC a idaj o povinnosti k platbé DPH: CZ26941007

zapsany v obchodnim rejstfiku vedeném u Krajského soudu v Brné, oddil C, vioZka 46980
bankovni spojeni: Ceskoslovenské obchodni banka, a. s.

Gislo G&tu: 192281037/0300

(dale jen ,zhotovitel")

ll. Predmét a ucel smlouvy

1. Smlouva je uzaviena na zékladé uskutecnéného zadavaciho Fizeni vramci vefejné
zakazky malého rozsahu s ndzvem ,Administrace systému slev a vyhod — Rodinné pasy a
Senior pasy Kraje Vysocina 2020 — 2021“.

2. Pfedmé&tem této smlouvy je vymezeni a Gprava vzajemnych prav a povinnosti smluvnich
stran, které vzniknou pfi pinéni Géelu této smlouvy. Jednd se o prava a povinnosti
specifikujici zavazek zhotovitele dodat objednateli predmét pinéni uvedeny v &l. Il. odst. 4.
této smlouvy a zavazek objednatele zaplatit zhotoviteli za predmét pInéni cenu dle &l. IV. této
smiouvy.

3. Ugelem této smlouvy je zajisténi provozovani systému Rodinnych past a Senior past
v Kraji Vysoc&ina (dale téz ,Projekt”).

4. Predmét pinéni, ktery se zhotovitel dle této smlouvy zavazuje dodat objednateli, spociva
v navazani na dosavadni fungovani systému Rodinnych pasi a Senior past Kraje Vysoéina
a to pro obdobi roku 2020 a 2021. Obsahem zavazku zhotovitele je zabezpedit aktivity
uvedené v priloze €. 1 této smlouvy. Zhotovitel je povinen zajistit, Ze uzivatelé Rodinnych
pasu a Senior past Kraje Vysocina, budou opravnéni Rodinné pasy a Senior pasy uzivat na
uzemi celé Ceské republiky, tedy zejména, Ze budou opravnéni Gerpat veskeré benefity
slevového systému (slevy, volné vstupy, atd.) po celé Ceské republice.

5. Tato smlouva je soucasné smlouvou o zpracovani osobnich Udaji dle Nafizeni
Evropského parlamentu a rady (EU) 2016/679 ze dne 27. dubna 2016, o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich Udaju a o volném pohybu téchto Gdaji a o
zru$eni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Gdajll, dale téz ,nafizeni
GDPR), popf. zakona &. 110/2019 Sb., o zpracovani osobnich (idaju. Podrobnosti upravuje
clanek XI této smlouvy.
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lll. Doba a misto pInéni

1. Smiluvni strany se dohodly, Ze zhotovitel bude poskytovat pinéni, které je pfedmétem této
smlouvy, od data OCinnosti této smlouvy do 31. 12. 2021. Zhotovitel se touto smlouvou
zavazuje pfi poskytovani pfedmétu pinéni pro objednatele postupovat v souladu s pokyny
objednatele.

2. Podrobny harmonogram praci dohodne objednatel se zhotovitelem.

3. Jednotliva diléi plnéni dle této smlouvy budou predavana na Krajském (fadé Kraje
Vyso&ina, Zizkova 57, Jihlava, pfipadn& na jiném misté na tzemi Kraje Vyso&ina nebo
v sidle zhotovitele, pokud bude odsouhlasené objednatelem.

IV. Cena a platebni podminky
1. Objednatel se za podminek uvedenych ve smlouvé zavazuje zaplatit za celé obdobi
realizace smlouvy zhotoviteli cenu v celkové vysi 1 622 000 K& bez DPH (slovy jeden milion
Sest set dvacet dva tisic korun ¢eskych) a 1 962 620 K& s DPH (slovy jeden milion devét set
Sedesat dva tisic Sest set dvacet korun ¢eskych). Celkovou a pro Gé&ely fakturace rozhodnou
cenou se rozumi cena véetné DPH. Cena sestava ze souétu aktivit uvedenych v priloze €. 2.
této smiouvy.

2. Cena je sjednana jako nejvySe pfipustnd, platna po celé obdobi realizace smlouvy.
Smiluvni strany se dohodly, Ze veSkeré naklady zhotovitele vynalozené v souvislosti
s vykonem ¢&innosti dle této smlouvy jsou jiz zahrnuty v cené dle &l. IV. odst. 1 této smlouvy.
Cena je konecna a je ji mozné prekro€it pouze v pfipadé zmény sazby DPH, a to tak,
ze zhotovitel pripocita ke sjednané cené bez DPH dari z pfidané hodnoty v procentni sazbé
odpovidajici zdkonné Gpravé uginné k datu uskute&néni zdanitelného plnéni.

v

3. Zhotovitel je opravnén objednateli pribé&zné fakturovat éastky odpovidajici diléimu pinéni.
Fakturovana ¢astka bude uhrazena formou bezhotovostniho pfevodu na G&et zhotovitele.
Splatnost faktur je dohodou smluvnich stran stanovena na 30 dni ode dne jejich
prokazatelného dorueni objednateli. Povinnost zaplatit je spinéna odepsanim vy(lctované
Castky z (¢tu objednatele.

4, Faktura musi obsahovat nalezitosti (icetniho a danového dokladu dle zakona &. 563/1991
Sb., o G&etnictvi, ve znéni pozdéjSich pfedpisu a zakona €. 235/2004 Sb., o dani z pridané

wewr

hodnoty, ve znéni pozdé&jsich predpisu (dale jen zakon o DPH).

5. Objednatel si vyhrazuje pravo pred uplynutim Ihaty splatnosti vratit fakturu, pokud
neobsahuje pozadované nalezitosti nebo obsahuje nespravné udaje. Opravnénym vracenim
faktury prestava bézet plvodni Ihita splatnosti. Opravena nebo prepracovand faktura bude
opatfena novou |lhutou splatnosti.

6. Uhrada za pInéni z této smlouvy bude realizovdna bezhotovostnim prevodem na (icet
zhotovitele, ktery je spravcem dané (finanénim GOfadem) zvefejnén zpusobem umoZniujicim
dalkovy pristup ve smyslu ustanoveni § 98 zakona o DPH.

7. Pokud se po dobu uginnosti této smlouvy zhotovitel stane nespolehlivym platcem
ve smyslu ustanoveni § 106a zakona o DPH, smluvni strany se dohodly, Ze objednatel
uhradi DPH za zdanitelné pInéni pfimo pfisluSnému spravci dané. Objednatelem takto
provedend Uhrada je povazovana za uhrazeni pfisludné ¢asti smluvni ceny rovnajici se vySi
DPH fakturované zhotovitelem.

V. Prava a povinnosti smluvnich stran
1. Smluvni strany se zavazuji si navzajem poskytovat veSkerou soudinnost potfebnou
k realizaci predmé&tu této smiouvy.
2. Obé smluvni strany jsou povinny se vzajemné informovat o skuteénostech, které mohou
mit vliv na plnéni dle této smlouvy. Zhotovitel je povinen v prib&hu pin&ni smlouvy prabé&zné
konzultovat s objednatelem jakékoliv nejasnosti.
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VI. Prava a povinnosti objednatele
1. Objednatel se zavazuje umoznit zhotoviteli fadné plnéni smlouvy, zejména je povinen
poskytnout v€as zhotoviteli vSechny informace a podklady, jez bude zhotovitel pfi realizaci
pfedmétu plnéni pouZivat a které budou mit vyznam z hlediska fadného a véasného pinéni a
dosazeni GEelu této smiouvy.
2. Objednatel si vyhrazuje pravo pribézné kontrolovat fadné pInéni smlouvy v misté
skuteéné realizace pfedmétu plnéni. Zastupci objednatele jsou po pfedchozim pisemném
upozornéni opravnéni vstupovat na misto realizace predmétu pinéni, provadét monitorovaci
navstévy a kontroly realizace a vyZadovat napravu zjisténych nedostatkdl.
3. Objednatel si vyhrazuje pravo na ziskavani pravidelnych (alespoii 1x / za 3 mésice) zaloh
softwarovych prostfedkl pro zajisténi plnéni Gcelu této smlouvy, zejména databazi, a to ve
formé strojové Citelnych dat. V obdobi od 30 dnG od data podpisu smlouvy si zadavatel
vyhrazuje pravo na testovani prenosu dat.

VIl. Prava a povinnosti zhotovitele
1. Zhotovitel je povinen vykonavat &innost dle této smlouvy fadné a véas v souladu
s platnymi predpisy, s potfebnou odbornou pééi a na odpovidajici odborné Grovni a chranit
zajmy objednatele.
2. Zhotovitel je povinen vest Gcetnictvi v souladu se zdkonem ¢&. 563/1991 Sb., o Gcetnictvi,
ve znéni pozdéjSich pfedpis (dale jen ,zakon o Ucetnictvi®). U&etni doklady souvisejici
s predmétem pInéni musi byt vystaveny vsouladu se zakonem o U&etnictvi a musi
obsahovat vSechny poZadované naleZitosti. Poskytovatel je povinen vést oddélenou
analytickou Uéetni evidenci v3ech U&etnich pripadli vztahujicich se k pfedmé&tu pinéni a
poskytovat z ni Gidaje vSem kontrolnim organtim.
3. Zhotovitel je povinen nahlasit pisemné objednateli jakoukoliv zménu, kterd by mohla mit
vliv na pinéni predmétu smlouvy, a to nejpozdéiji do 7 kalendarnich dnt od jejiho vzniku.
4. Zhotovitel je povinen zajistit souhlas Zadateli o rodinny pas nebo senior pas se
zpracovanim osobnich Gdajd, pokud to vyZaduje zvlastni pfedpis.
5. Zhotovitel se zavazuje plnit smlouvu osobné, vlastnim jménem, na své naklady a viastni
odpovédnost. Zhotovitel je opravnén povéfit zpracovanim &asti pinéni treti osobu. V tomto
pfipadé v8ak zhotovitel odpovida za spravnost vystupl subzhotovitele tak, jako by tyto
¢innosti realizoval sam.

VIll. Bezpeénost informaci
1. Zhotovitel je povinen dodrZovat platnou legislativu CR i EU, kterd se tyk& bezpe&nosti
informaci.
2. Zhotovitel se zavazuje dodrzovat poZadavky a opatfeni pro zaji$téni bezpecénosti informaci
a informaénich aktiv uvedené v pfiloze ¢. 3 této smlouvy.
3. Zhotovitel je povinen zajistit pinéni bezpeénostnich opatfeni a pozadavkl stanovenych
touto smlouvou ve stejné mife u vSech pfipadnych subzhotovitell ¢&i jinych osob, které maji
pfistup k informaénim aktivim objednatele prostrednictvim zhotovitele &i k jinym systémum
v ramci pInéni této smlouvy.
4. Zhotovitel je povinen zachovavat micenlivost o vSech skutec¢nostech a informacich, které
mu byly v souvislosti s touto smlouvou nebo jejim plnénim jakkoliv zpfistupnény, pfedany &i
sdéleny, nebo o nichz se jakkoliv dozvédél, vyjma téch, které jsou v okamziku, kdy se s nimi
zhotovitel seznamil, prokazatelné verejné pristupné nebo téch, které se bez zavinéni
zhotovitele vefejné pristupnymi stanou (dale jen ,divérné informace”). Zhotovitel nesmi
davérné informace pouZzit v rozporu s jejich Géelem, nesmi je pouzit ve prospéch svij nebo
tfetich osob a nesmi je pouZit ani v neprospéch objednatele. Povinnosti dle tohoto odstavce
je zhotovitel povinen zachovavat i po zaniku této smlouvy, vyjma pfipadl, kdy se davérné
informace stanou prokazatelné& vefejné pfistupné bez zavinéni zhotovitele. Povinnosti dle
tohoto odstavce se nevztahuji na pfipady, kdy je zhotovitel povinen zvefejnit divérnou
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informaci na zakladé povinnosti uloZzené zhotoviteli pravnim pfedpisem nebo rozhodnutim
organu verejné moci.

5. Za nesplnéni kterékoliv povinnosti obsazené vtomto ¢lanku a povinnosti tykajici se
bezpecnosti informaci, ktera vyplyva z priloh této smlouvy, je objednatel opravnén Gcétovat
zhotoviteli smluvnf pokutu ve vysi 100 000 K&, a to za kazdé jednotlivé poruSeni povinnosti
obsazZenych v tomto élanku.

IX. Zavérecna zprava
1. Smluvni strany se dohodly, Ze po ukon&eni realizace této smlouvy vypracuje zhotovitel
zavéretnou zpravu o realizaci této smlouvy. Zavéreénou zpravu je povinen zhotovitel
predlozit objednateli do 20 kalendarnich dnii od ukonceni smlouvy.
2. Vedle vySe uvedené zavéretné zpravy si mlze v pfipadé potfeby objednatel vyzadat
podani zpravy o aktualnim stavu realizace predmétu plnéni i v jiném obdobi; tuto zpravu je
zhotovitel povinen v objednatelem stanovené pfemérené Ihaté poskytnout.

X. Autorska prava a ochrana nehmotnych statku
1. Tento &lanek smlouvy se uplatni tehdy, jestlize soucasti plnéni bude nehmotny statek,
jenz je predmétem UGpravy zakona ¢&. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zakonu (autorsky zakon).
2. Zhotovitel udili touto smlouvou objednateli licenci ke vSem nehmotnym statkGm vzniklym
v pribéhu realizace smlouvy. Zejména poskytuje zhotovitel objednateli licenci k uZiti
databaze rodin a seniorl (drZiteld Rodinnych past a drziteld Senior past Kraje Vysocina) a
k vytéZzovani této databaze, k uziti databaze poskytovatell slev a k vyt&Zovani této databaze,
k uziti zhotovitelem vytvofenych webovych stranek, k uziti loga a nazvu Senior past a
Rodinnych pasu, k uziti mobilni aplikace pro vyhledavani poskytovateld slev a ke viem
dal$im vzniklym nehmotnym statkiim (autorskopravnim dilam).
3. V piipadé zhotoveni &asti dila tfeti osobou zajisti zhotovitel pro objednatele licenci ke
véem nehmotnym statkiim (autorskopravnim dilim) takto vzniklym.
4. Licence dle tohoto ¢lanku je poskytovana jako vyhradni s vyjimkou licence k vytvorenym
webovym strankam, uzivani loga a nazvu Senior pasu a Rodinnych past a aplikace pro
vyhledavani poskytovatell slev, ktera je poskytovana jako nevyhradni. Licence dle tohoto
¢lanku je poskytovana ke véem znamym zplsoblm uZziti, bez Gzemniho a mnoZstevniho
omezeni, v pfipadé vyhradni licence na dobu trvani majetkovych prav k nehmotnému statku,
v pripadé nevyhradni licence po dobu do 31. 12. 2021.
5. Objednatel neni povinen uvedena prava vyuzit. Objednatel je opravnén poskytnout
v ramci vyhradni licence prava ziskana touto smiouvou (udélovat podlicence) zcela nebo
zCasti tretim osobam, a to i opakované. Opravnéni k vykonu téchto prav plati pro tfeti osoby
ve stejném rozsahu jako pro objednatele.
6. Objednatel je opravnén dilo dale zpracovavat a upravovat, spojit dilo s jinym dilem, jakoz i
zaradit jej do dila souborného.
7. Zhotovitel neni opravnén dilo, na které se vztahuje vyhradni licence, ani jakoukoliv jeho
Cast poskytnout bez souhlasu objednatele tfeti osobé. Zhotovitel je opravnén dilo, na které
se vztahuje vyhradni licence, sdm vyuzivat jen vrozsahu nezbytném v plnéni dle této
smiouvy.
8. Smiuvni strany konstatuji, Ze odména za poskytnuti vy$e uvedenych licenci je zahrnuta do
vyse ceny dle €l. IV. této smlouvy.

Xl. Ochrana osobnich udaja
1. Smluvni strany se v souvislosti stouto smlouvou zavazuji postupovat v souladu
s Obecnym narizenim Evropského parlamentu a Rady (EU) 2016/679, ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajd a o volném
pohybu téchto Gidaju a o zruSeni smérnice 95/46/ES (dale jen ,nafizeni GDPR®), zakonem ¢.
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110/2019 Sb., o zpracovani osobnich Udaji a také v souladu s dal$imi evropskymi i
narodnimi pfedpisy na Gseku ochrany osobnich daju.

2. Zhotovitel bere na védomi, Ze se ve smyslu nafizeni GDPR povaZuje za zpracovatele
osobnich daji, se vS8emi pro néj vyplyvajicimi disledky a povinnostmi. Objednatel je
povazovan za spravce osobnich (daju, se vSemi pro n&j vyplyvajicimi dusledky a
povinnostmi.

3. Zhotovitel je opravnén zpracovavat osobni Udaje pouze za G&elem pInéni této smlouvy a
pouze na zakladé pokyn( objednatele. Zhotovitel je povinen zpracovévat osobni (daje
v rozsahu nezbytné nutném pro pinéni této smiouvy.

4. Pfistup ke zpracovavanym osobnim ddajim umozni zhotovitel pouze objednateli,
zamestnancim zhotovitele, zodpovédnym osobam za realizaci této smlouvy zhotovitele a
organim opravnénym provadét kontrolu, pokud neni dale upraveno jinak.

5. Mezi kategorie osobnich udaju, které budou zhotovitelem zpracovéany se jedna:

a. oznadeni drZitele Senior pasu — jméno, pfijmeni, ulice a ¢islo popisné, mésto,
PSC, kontaktni email, rok narozeni a telefonni &islo,

b. oznaceni drZitele rodinného pasu — oznaceni rodiny nebo jméno a pfijmeni
rodige, ulice a &islo popisné, mésto, PSC a kraj kde rodina nebo rodié& bydlf,
kontaktni e-mail a telefonni €islo rodiny nebo rodiée a jméno a rok narozeni
ditéte nebo déti.

6. Zhotovitel se zavazuje, Ze zavede vhodna technicka a organiza¢ni opatfeni tak, aby dané
zpracovani splfiovalo poZadavky nafizeni GDPR, aby byla zaji$téna ochrana prav subjektu
Gdaju.

7. Objednatel povoluje zhotoviteli umoznit dal$imu zpracovateli nakladat s osobnimi Gdaji
zpracovavanymi v souvislosti s touto smlouvou. Pokud zhotovitel hodld zapojit dalSiho
zpracovatele, musi byt tomuto dalS§imu zpracovateli ulozeny na zakladé smlouvy stejné
povinnosti na ochranu osobnich Gdajt, jaké jsou uvedeny v této smlouvé.

8. Zhotovitel se zavazuje zachovavat miCenlivost o vSech osobnich Gdajich poskytnutych na
zakladé této smlouvy. Smiuvni strany jsou si vzajemné rovn&z povinny na zadost druhé
smluvni strany prokazat zpisob jakym je dodrzovani povinnosti stanovenych zakonem
zajisténo. Zhotovitel se zavazuje zaroven doloZitelnym zplsobem zajistit mienlivost viech
svych zaméstnancu &i jinych osob, jeZ budou pfichazet do styku s osobnimi Gdaji.

9. Zhotovitel se dale zavazuje:

a. prijmout vS8echna opatfeni pozadovana podle ¢lanku 32 nafizeni GDPR;
jedna se zejména o:

. schopnost zajistit neustalou davérnost, integritu, dostupnost a odolnost
systému a sluzeb zpracovani,

° schopnost obnovit dostupnost osobnich (daju a pristup k nim véas v
pfipadé fyzickych ¢i technickych incidentu;

. proces pravidelného testovani, posuzovani a hodnoceni U&innosti
zavedenych technickych a organizaénich opatfeni pro zaji§téni
bezpecnosti zpracovani.

b. zohlednit povahu zpracovani a poskytnout nezbytnou sou&innost
prostrednictvim vhodnych technickych a organizaénich opatieni, pokud je to
moZné, pro spinéni objednatelovi povinnosti reagovat na zadosti o vykon prav
subjektu Udaju stanovenych nafizenim GDPR,;

c. poskytnout objednateli nezbytnou soucinnost pfi zajistovani souladu s
povinnostmi podle &lanki 32 aZ 36 nafizeni GDPR, a to pfi zohlednéni povahy
zpracovani a informaci, jez ma zhotovitel k dispozici;

d. po ukonéeni nakladani s osobnimi Udaji dle této smlouvy (ij. pfipad splnéni
predmétu smlouvy, ukonceni realizace smlouvy uplynutim doby, na kterou je
tato smlouva uzavirdna nebo dojde-li k odstoupeni od této smlouvy &i jeji
vypovédi) se zhotovitel zavazuje vymazat existujici kopie osobnich (daj,
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pokud pravo EU nebo CR nepoZaduje uloZeni danych osobnich Gdaji u
zpracovatele;
e. poskytnout objednateli veSkeré informace potfebné k doloZeni toho, Ze byly
spinény povinnosti stanovené v nafizeni GDPR.
f. informovat neprodlené objednatele v pripadé, ze jeho pokyn porusuje GDPR
nebo jiny pravni predpis.
10. V pripadé, Ze zhotovitel porusi ustanoveni této smlouvy, je objednatel opravnén
poZadovat po zhotoviteli smluvni pokutu ve vysi 20 000 K¢ (slovy: deset tisic korun &eskych)
za kazdé jednotlivé poruseni smlouvy ze strany zhotovitele. Zhotovitel je povinen k uhradé
takovéto pokuty. Smiluvni pokuta je splatnd do 14 dnl od doruceni oznameni o uplatnéni
smluvni pokuty.
11. Zaroveii se zhotovitel zavazuje k Uhradé Skody (napf. spravni ¢i jiné sankce, nahrady
skody za neopravnéné nakladani s osobnimi Gdaji), ktera vznikla objednateli v disledku
poruseni povinnosti zhotovitele stanovenych pravnimi pfedpisy &i touto smlouvou &i v
dusledku neposkytnuti prisludné soucinnosti.

Xll. Zaruka za dilo
1. Zhotovitel poskytuje objednateli zaruku za vécnou, formalni a technickou spravnost pinéni
vzniklého dila v délce trvani dvou let od Fadného ukonéeni a predani dila objednateli.
2. Objednatel je opravnén v zaruéni dobé reklamovat u zhotovitele zjisténé vady dila. Za
v&asné oznameni vad dila se povazuije jejich oznameni kdykoli v zaruéni dobé.

Xlll. Sankéni ustanoveni
1. Nesplni-lil zhotovitel sviij zavazek rfadné a v&as, je objednatel opravné&n pozadovat po
zhotoviteli smluvni pokutu ve vysi 0,05 % z ceny pfislusné aktivity pinéni za kazdy zapocaty
den prodleni.
2. Nezaplati-li objednatel véas za fadné provedenou a piedanou &ast pinéni dohodnutou
odménu, je zhotovitel opravnén pozadovat po objednateli Urok z prodieni ve vysi 0,05 %
z dluzné &astky za kazdy zapocaty den prodleni.
3. Neodstrani-li zhotovitel fadné a véas vady, uplatnéné v reklamacni Ihuté, je objednatel
opravnén pozadovat po zhotoviteli smluvni pokutu ve vysi 0,05 % z ceny prislusné Easti
plnéni za kazdy den prodleni, a to az do Gplného a fadného odstranéni vady
4. Za nedodrzen( povinnosti vytvofit a provozovat webové stranky a zajistit provoz infolinky
Rodinnych a Senior past, upravené v Pfiloze ¢. 1 této smlouvy, je zhotovitel povinen zaplatit
objednateli smluvni pokutu ve vy$i 50 000 K& za kazdé jednotlivé nedodrzeni povinnosti.
Celkovad vySe smluvni pokuty stanovené dle tohoto odstavce v3ak vsouctu nemize
presahnout celkovou vysi odmény dle €l. IV. odst. 1. této smlouvy.
5. Zaplacenim smluvni pokuty ani Groku z prodleni neni dotéeno pravo na nahradu Skody,
ktera smluvni strané vznikne v souvislosti s poru$enim smluvnich povinnosti ze strany druhé
smluvni strany.
6. Smluvni pokuta je splatna do 15 dnt ode dne doruceni jejiho vylactovani zhotoviteli.

XIV. Ukonéeni smlouvy, odstoupeni od smlouvy

1. Tato smlouva je uzaviena na dobu uréitou, a to od data G€innosti této smlouvy do doby
spinéni vdech prav a zavazk( z nich plynoucich.

2. Smluvni strany se dohodly, Ze mimo uplynuti doby Ize smlouvu ukonéit také na zakladé
pisemné vypovédi objednatele v pfipadé, Ze zhotovitel pfestane poskytovat plnéni dle této
smlouvy a/nebo nedodrzel smluvni podminky nebo pokud se pro n&j daldi plnéni pfedmétu
smlouvy stalo bezpfedmétné. V tomto pfipadé &ini vypovédni lhGta 2 mésice ode dne
prokazatelného doruéeni vypovédi zhotoviteli.

3. Objednatel mize odstoupit od smlouvy v pfipadé, Ze zhotovitel podstatnym zpUsobem
nebo opakovanym méné zdvaznym zpusobem porusi své smluvni povinnosti. Za podstatne
poruseni smlouvy ze strany zhotovitele se zejména povazuje: neplnéni povinnosti
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komunikace s drZiteli karet, nedodrzeni terminu vyhotoveni, pfedani a distribuce tist&nych
materiald, nefunkénost webovych strdnek a nezahajeni nebo nedodrzeni provozu
kontaktniho centra. Objednatel mizZe od smlouvy odstoupit také v pfipadé zahajeni
insolvenéniho Fizeni va&i zhotoviteli. Zhotovitel miZe odstoupit od smlouvy v pfipadé, Ze
objednatel nezaplati véas dohodnutou cenu, a to ani po pisemném upozornéni v pfimérené
nahradni Ihaté, ktera mu k tomu bude zhotovitelem poskytnuta.

4. Zhotovitel ke dni ukonéeni smlouvy preda Objednateli data ze softwarovych prostiedki
pro zajisténi plnéni ugelu této smlouvy, zejména databazi, a to ve formé strojové Citelnych
dat.

XV. Zavéreéna ustanoveni
1. Neni-li v této smlouvé vyslovné uvedeno jinak, fidi se pravni vztahy mezi objednatelem
a zhotovitelem pfisludnymi ustanovenimi obcanského zakoniku, jakoz i dal§imi obecné
platnymi pravnimi pfedpisy CR a pfimo pouZitelnymi pfedpisy EU.
2. Tato smlouva miuze byt zménéna pouze pisemné, a to vzestupné éislovanymi dodatky.
3. Vybér zhotovitele byl proveden v souladu s ,Pravidly Rady Kraje Vysocina pro zadavani
verejnych zakazek" ze dne 15. 5. 2017 &. 07/17.
4. Zhotovitel prohlaSuje, Ze se pred uzavienim smlouvy nedopustil v souvislosti se
zadavacim fizenim sam nebo prostfednictvim jiné osoby Zadného jednani, jez by odporovalo
zakonu nebo dobrym mravim nebo by zakon obchéazelo, zejména Ze nenabizel Zadné
vyhody osobam podilejicim se na zadani verejné zakazky, na kterou s nim objednatel
uzaviel smlouvu, a Zze se zejména ve vztahu k ostatnim uchaze&im nedopustil Zadného
jednani narusujiciho hospodarskou soutéz.
5. Zhotovitel se zavazuje, Ze Zadnym zplUsobem nezneuzije informace, které ziska
v souvislosti s realizaci €innosti dle této smlouvy, a Ze bude chranit dobré jméno
objednatele.
6. Smiuvni strany prohlasuji, Ze souhlasi s obsahem smlouvy, dale Ze byla sepsana dle jejich
pravé a svobodné ville, nikoliv v tisni a za napadné nevyhodnych podminek a na dikaz toho
pfipojuji podpisy svych opravnénych zastupcu.
7. Nedilnou soué&asti této smlouvy jsou nasledujici pfilohy:
Priloha €. 1 — Vymezeni predmétu pInéni
Pfiloha &. 2 — Rozpis ceny
Priloha €. 3 - PoZzadavky a opatieni pro zajisténi bezpecénosti informaci a informacnich aktiv
8. Tato smlouva se vyhotovuje ve dvou stejnopisech, pfi¢emz zhotovitel a objednatel obdrzi
po jednom vyhotoveni.
9. Tato smlouva nabyva platnosti dnem podpisu a Géinnosti dnem uvefejnéni v informaénim
systému verejné spravy - Registru smluv.
10. Zhotovitel vyslovné souhlasi se zvefejnénim celého textu této smlouvy véetné podpist
v informagnim systému vefejné spravy - Registru smluv.

Za objednatele Za zhotovitele:

Mgr. Pavel Frangk T Mavy / Ing. Jifi Carda
naméstek hejtmana kraje jednatel

SunDrive ©)

> Ccmmunications s.r.o.
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Priloha ¢. 1 Smlouvy o dilo

Vymezeni predmétu plnéni verejné zakazky

Zakladnim cilem vefejné zakazky je zajisténi realizace systému Rodinnych pasd Kraje
Vysogina a Senior past Kraje Vysocina vroce 2020 a 2021 (dale téz ,Projekt* nebo
-Systém”). Systémy jsou zamérené na poskytovani a rozsifovani slev pro rodiny a seniory.
Jedna se o Systémy poskytovani slev a dal$ich vyhod rodinam s alespori jednim ditétem do
18 let véku a osobam ve véku od 55 let (,seniory“). Cilem vefejné zakazky je zajisténi
provozu téchto Systéml a rozvoj sité poskytovatell slev pro rodiny s détmi a seniory,
zapojeni dalSich rodin a seniorll do Systému, které mohou &erpat vyhody slevového
systému, vydavani a distribuce katalogu slev, komunikace s Ggastniky Systému a také
tvorba a distribuce drobnych darkovych predméta.

Pro G&astniky je zapojeni do systému Rodinnych a Senior past Kraje Vysocina bezplatné a
po celou dobu realizace bude bezplatné. Za G¢astniky Projektu jsou povazovany jednak
rodiny s détmi a osoby ve véku 55 let a vyse, a dale pak i poskytovatelé slev.

Rozsah pfedmétu pinéni vefejné zakazky je:
A. Provoz kontaktniho centra Rodinnych a Senior past pro Kraj Vyso€ina, ktera spociva
v zajisténi téchto aktivit:

a. Provozovani webovych stranek Rodinnych past a Senior pasq,

b. Administrace databaze rodin zapojenych do systému Rodinnych past Kraje
Vyso€ina a administrace databdze seniord zapojenych do systému Senior
pasu Kraje Vysoc&ina

c. Administrace databaze poskytovatelll zapojenych do systému Rodinnych past
Kraje Vysofina a administrace databaze poskytovatelll zapojenych do
systému Senior pasu Kraje Vysocina

d. Komunikace s drziteli Rodinnych a Senior past Kraje Vyso€ina

e. Navrh a vyroba tist&nych registragnich formulafl pro zapojeni do systému
Rodinnych, a Senior pasu Kraje Vyso€ina

B. Vydavani €lenskych karet Rodinnych past a Senior past

C. Nabor poskytovatell slev

D. Zajisténi aplikace pro vyhledavani poskytovatell slev Rodinnych past
E. Zajisténi aplikace pro vyhledavani poskytovatel( slev Senior past

Zadavatel poZaduje od vybraného dodavatele zajisténi nasledujicich aktivit:

Realizace systému Rodinnych a Senior pasi Kraje Vyso€ina v roce 2020 a 2021 musi
kontinualné navazovat na dosavadni realizaci projektu.

A) Provoz kontaktniho centra Rodinnych a Senior past pro Kraj Vysoéina
Jedna se o zajisténi provozu kontaktniho centra na obdobi pinéni predmétu zakazky, které
bude vykonavat nasledujici ¢innosti:

a. vyroba, provoz, Gdrzba a pribé&zna akiualizace webovych stranek informuijicich
o projektu Rodinnych a Senior pasu v Kraji Vyso€ina, zejména o moznostech
a podminkéch Ucasti, poskytovatelich slev, odpovédich na nejcast&jsi dotazy tykajici
se systému Rodinnych a Senior past Kraje Vysocina a aktualitach; obsah je tvofen
ve spolupréaci se Zadavatelem,

b. zfizeni a administrace elektronické databaze rodin, seniord a poskytovatell slev
zapojenych do systému Rodinnych a Senior past na Uzemi Kraje Vysogina,
komunikace s cilovou skupinou (registrace rodin a seniorl). Autorska prava
k databazim se fidi podminkami uvedenymi v Navrhu smlouvy. Zadavatel bude mit
prava administratora pro vstup do téchto databazi,
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c. zfizeni a provoz infolinky (informaéni podpora zajemct o Géast v systému Rodinnych
nebo Senior pas( (poskytovatell slev a drzZiteld karet) — zajiSténi sluzeb
telemarketingu a mailingu. Poskytovani téchto sluzeb bude nejméné 8 hodin denné (v
pracovni dny) a to v ¢asovém rozmezi od 8:00 do 19:00 hodin,

d. zajiSténi komunikace s drzZiteli karet pomoci elektronické posty, e-magazinu
minimalné 1 x mésicné: informace o Systému, pozvénky, novinky, upoutavky
na jednorazové akce, informace o rodinné a seniorské politice v Kraji Vysoéina atd.,
a zasilani elektronickych zprav vZdy dle potfeby a poZadavku Zadavatele,

e. vyroba max. 3 000 ks skladanych informacnich letak( A4 (o systému Rodinnych a
Senior past Kraje Vysocina), které budou slouzit zaroveri jako registraéni formulafe,

f. vyhledavani akci vhodnych pro drzitele Rodinnych a Senior past Kraje Vysocina
v ramci ostatnich kraju zapojenych do projektu rodinnych a senior past a informovani
o téchto akcich dle odst. d.

Zajist'ovani bezpeénosti hardwarovych a softwarovych prostiedki Systému

Dodavatel je povinen zajiStovat bezpe&nost hardwarovych a softwarovych prostredki
systému, a to zejména tak, Ze bude zminéné prostfedky aktualizovat a opravovat ve smyslu
technickych zranitelnosti.

Dodavatel se zavazuje v rdmci plnéni opravovat nalezené ¢i znamé bezpeé&nostni aplika&ni,
&i jiné technické zranitelnosti dle nize uvedené tabulky.

Kategorie bezpe¢nostnich zranitelnosti a jejich feSeni:

Kriticka | Zranitelnost dosahne zakladniho skére 7.0 — 10.0 bodu dle
obecného systému hodnoceni zranitelnosti (otevieny standard
CVSSv3 base score).

Vvieseni do 2 pracovinich dnu od nahlaseni dodavatel.

Stredni Zranitelnost dosahne zakladniho skére 4.0-6.9 bod( dle obecného
systému hodnoceni zranitelnosti (CVSSv3 base score)

Viyfeseni do 10 pracovnich dnu od nahildaseni dodavatell.

Nizka Zranitelnost dosdhne zakladniho skére 0.0-3.9 bodu dle obecného
systému hodnoceni zranitelnosti (CVSSv3 base score)

Viyresent do 20 pracovnich dnu od nahlaseni dodavateli.

Dodavatel se zavazuje provozovat webové stranky prostrednictvim zabezpe&eného
aplikagéniho protokolu (HTTP over TLS).

Dodavatel se zavazuje po celou dobu pinéni smiouvy zajistovat spravnou a bezpeénou
konfiguraci kryptografickych prostfedkl (zejména TLS protokolu) a bezpe&nostnich hlaviéek
a to tak, aby pomoci online testl Qualys SSL Labs
(https://www.ssllabs.com/ssltest/index.html) a Security Headers
(htips://securityheaders.com/) webové stranky ziskaly znadmku minimalné A.

B) Vydavani élenskych karet

Jedna se o aktivity vedouci k zajisténi vyroby obdoby plastikové vérnostni nebo slevové
karty bez elektronického pasku a jeji distribuce (zaslani postou) do kazdé rodiny, ktera se
zaregistruje do systému Rodinnych pasl, nebo osobé, kterda se zaregistruje do systému
Senior pasu.

Grafika karty bude vytvofena v souladu s jednotnym grafickym vizualnim stylem Rodinnych
past nebo Senior past a pokyny Zadavatele. Kazda nové registrovana rodina do systému
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Rodinnych past Kraje Vysogina obdrzi vidy 2 ks této plastové karty (v pfipadé, ze se jedna
o rodice samozivitele, obdrzi zadatel pouze 1 ks plastové karty), a osoba registrovana
v systému Senior past Kraje VysocCina obdrzi vzdy 1 ks plastové karty, vidy viak nejpozdéji
ve |hité do 30 dnl od registrace. Plastova karta bude vZdy celobarevna a bude slouzit jako
prikaz opraviujici jeho drzitele ¢erpat vyhody slevového systému. Karta bude vystavena
véem rodinam (rodinou rozumime i nelpiné rodiny, samozZivitele, osoby majici dité v pédi
apod.), které se zaregistruji v systému rodinnych past nebo ob&anovi star§imu 55 let
registrovanému v systému enior past. Minimalné jedna osoba registrujici se rodiny musi mit
trvalé bydiisté v Kraji VysoCina. Registrujici se senior musi mit trvalé bydlidté v Kraiji
Vysoéina.

Pocet vydanych karet se odvozuje od poctu zajemct nové zaregistrovanych a zajemcu,
jeiichZ platnost registrace v pribéhu realizace vefejné zakazky konéi a zajemce pozada o
preregistraci a vydani nové karty, pficemz Zadavatel predpokladd za dobu trvani verejné
zakazky vydani max. 7 500 ks plastovych karet celkem.

Clenska karta bude obsahovat miniméiné oznadeni Rodinny pas nebo Senior pas a logo
Kraje Vyso€ina. Karta bude dale obsahovat jméno rodiny nebo seniora a Udaj o dobé
platnosti karty. Na karté bude vyznagen v pfipadé Rodinnych past Udaj o détech, tedy
pocet déti v rodiné a koncové dvojéisli jejich roku narozeni. Karta je vzdy nepfenosna. Na
zadni strané kazdé karty bude vyhrazen prostor pro podpisovou ¢ast drzitele karty. Grafika
rodinného pasu a senior pasu bude odsouhlasena Zadavatelem.

Registrovana rodina nebo senior obdrzi slevovou kartu zdarma na adresu uvedenou pri
registraci, spolec¢né s pravodnim dopisem obsahujicim navod k uzZivani karty a odkazy na
dulezité informace (databaze sité poskytovatell, kontakty atd.). VSe, tj. vyrobu a tisk a
distribuci, zajisStuje rovnéz dodavatel. Obsah privodniho dopisu bude odsouhlasen
Zadavatelem.

C) Nabor poskytovatell slev

Jedna se o aktivity sméfujici k naboru a osloveni novych poskytovatelll na Uzemi Kraje
Vysoéina, pfedevsim z oblasti volno&asovych aktivit pro rodiny s dé&tmi a seniory, a také z
oblasti sluzeb a zbozi.

Dodavatel provede vzdy v terminu do 30. listopadu daného roku nabor minimalné 100 (50
pro drzitele senior pasu, 50 pro drzZitele rodinného pasu) novych poskytovatelt slev (novym
poskytovatelem se rozumi poskytovatel, ktery neni ke dni podpisu smlouvy uveden
v evidenci poskytovateltl na webovych strankach) na zboZzi &i sluzby, ktefi poskytuji zbozi &i
sluzby v Kraji Vyso€ina, pfipadné Dolnim Rakousku a smiuvné se zapoji do slevového
systému projektu.

Alespori 25 % novych poskytovatel( slev na rodinny pas se zavaze poskytnout rodinam s
détmi alespori jednu celorocni slevu ve vySi minimalné 10 % z ceny zbozi Ci sluzby a ostatni
se zavazi poskytnout rodindm s détmi alespori jednu celoroéni slevu ve vy8i minimalné 5 % z
ceny zbozi &i sluzby.

Alesponi 25 % novych poskytovatel( slev na Senior pas se zavaze poskytnout seniorm
alespoii jednu celoro&ni slevu ve vysi minimalné 10 % z ceny zboZi i sluzby a ostatni se
zavazi poskytnout seniorim alespori jednu celoroéni slevu ve vy$i minimalné 5 % z ceny
zbozi ¢€i sluzby.

Poskytované slevy budou zejména v nasledujicich oblastech:
= volno&asové aktivity,

sportovni aktivity,

lazenstvi a wellness,

stravovani a ubytovani,

cestovani,

doprava,

knihkupectvi,
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muzea a galerie,

zdravotnictvi,

spotiebni nakupy bez ohledu na odvétvi,

ajine.

Nejméné 5 novych poskytovatelt budou poskytovatelé s provozem v Dolnim Rakousku.

Dodavatel predlozi zadavateli vzdy navrh minimalné 25 % ze vsSech novych
navrhovanych poskytovateli vdaném roce, ktery bude dopfedu zadavatelem
odsouhlasen v terminu do 3 mésicli od podpisu smiouvy v roce 2020 a do 1. 3. v roce
2021.

D) Zajisténi aplikace pro vyhledavani poskytovatel( slev Rodinnych pasii

Dodavatel je pro drzitele Rodinnych past z Kraje Vysocina povinen zajistit po celou dobu
pInéni smlouvy aplikaci pro mobilni zafizeni s opera¢nim systémem Android a iOS (dale jen
~aplikace“). Aplikace musi umoZiiovat vyhledavani v seznamu poskytovateld slev na zbozi
a sluzby dle rliznych parametri minimalné ve stejném rozsahu jako vyhledavani umozniuje
webova stranka, véetné zajisténi aktualizace poskytovatell slev.

Aplikace musi umoziiovat vyhledani poskytovatelll slev dle vzdalenosti od mista, kde se
uzivatel aplikace nachazi, resp. aplikace bude ukazovat nejbliz§i poskytovatele slev.
Vzdalenost bude uvadéna v délkovych jednotkdch a bude mérena nikoliv jako nejkratsi
pfima vzdalenost, ale jako vzdalenost naméfena pii vyuZiti pozemnich komunikaci a to ve
varianté auto, kolo, pé&sky.

Aplikace musi byt pin& funk&ni a dostupna ke staZeni na serveru Google Play a Apple Store
nejpozdéji do 1 mésice od uzavieni smlouvy.

E) Zajisténi aplikace pro vyhledavani poskytovatelii slev Senior pasti

Dodavatel je pro drzitele Senior past z Kraje Vysocina povinen zajistit po celou dobu pinéni
smiouvy aplikaci pro mobilni zafizeni s operaénim systémem Android a iOS (dale jen
+aplikace"). Aplikace musi umoznovat vyhledavani v seznamu poskytovatell slev na zboZi
a sluzby dle raznych parametrd minimalné ve stejném rozsahu jako vyhledavani umoziuje
webova stréanka, véetné zajisténi aktualizace poskytovatell slev.

Aplikace musi umozfovat vyhledani poskytovatelt slev dle vzdalenosti od mista, kde se
uzivatel aplikace nachazi, resp. aplikace bude ukazovat nejbliz§i poskytovatele slev.
Vzdalenost bude uvadéna v délkovych jednotkdch a bude méfena nikoliv jako nejkratsi
pfima vzdalenost, ale jako vzdalenost namérena pfi vyuziti pozemnich komunikaci a to ve
varianté auto, kolo, pésky.

Aplikace musi byt pIné funkéni a dostupna ke stazeni na serveru Google Play a Apple Store
nejpozdéji do 1 mésice od uzavieni smlouvy.
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Kraj Vysocina

Pfiloha €. 3 Smlouvy o dilo
Pozadavky a opatreni pro zajisSténi bezpecnosti informaci a informacnich aktiv

Ustanoveni této pfilohy se tyka informaci a informacnich aktiv (pokud je to v rAmci smiouvy
relevantni):

- Kraje Vysocina

- Zhotovitele, jejichZz pomoci Ize pristupovat k informaénim aktivim Kraje Vysogina

- Zhotovitele, ktera jsou provozovana v ramci pInéni této smlouvy

s Bezpetnost pfistupovych opravnéni

o Zhotovitel je povinen chranit veskeré pristupové Gdaje k informaénim ak informaénim
aktivam.

o Zhotovitel je povinen dodrzovat tuto bezpecénostni politiku hesel pro vyse uvedené
pfistupové (daje:

= min. délka hesla 12 znak
= sloZitost hesla musi splfiovat miniméalné 3 ze 4 kategorii
— mala pismena
— velka pismena
— Cgislice
— specialni znaky
= hesla musi byt uchovavana v tajnosti, nesmi byt ukladana v nezasifrované
podobé (dle bodu kryptografie)
= hesla nesmi obsahovat zadné informace z prihlasovaciho jména (login)
= platnost hesla musi byt maximalné 1 rok.

o Zhotovitel je povinen pouzivat personifikované Gcty, které jsou nepfenosné na jiné
osoby, nez kterym byly udaje pfidéleny.

o PFistupova opravnéni lze vyuzivat pouze pro ten ucel, pro ktery byla zfizena.

o Pokud by zhotovitel zfizoval pfistupova opravnéni treti strané, je zhotovitel povinen o
této skutecnosti informovat Kraj Vysogina. Kraj Vysocina méa v tomte pfipadé pravo
zfizeni pfistupu zamitnout.

e Rizeni kybernetickych bezpecnostnich incidentt:

o Zhotovitel je povinen na Kraj Vysocina hlasit veskeré kybernetické bezpe&nostni
incidenty, které se tykaji informaénich aktiv

o Zhotovitel je dale povinen poskytnout adekvatni soucinnost pii fe$eni kybernetickych
bezpeénostnich incidentd a pfi forenzni analyze incidentl souvisejicich s
informacnimi aktivy.

e Kryptografie:
o Obecné
= pro Sifrovani, elektronické podepisovani a provadéni otisk( dat
(hashovani) nesmi byt pouzity proprietarni/uzaviené algoritmy, ale ty,
které jsou povaZovany za standardy, jejich funkcionalita je vSeobecné
znama
o Hashovaci funkce
» ukladani otiskt hesel
¢ pro ukladani hesel uzivateld mohou byt pouzity pouze tyto tzv.
pomalé hashovaci funkce:
Argon2i
berypt

scrypt
PBKDF2

o}

o 00
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KrajVysocina

e pfi hashovani hesla musi byt pouZit pseudonahodné
vygenerovany kryptograficky salt
¢ pro ukladani hesel nesmi byt pouzity tzv. rychlé hashovaci
funkce typu MD-X, SHA-X, apod.
= elektronické podepisovani e-maild a dokumentu
e SHA-2 a vyssi
o délka otisku 256 bit( a vy&si
= pvéfovani integrity soubort
o SHA-2 a vyssi
e délka otisku 224 bitu a vyssi
o Asymetricka kryptografie
= SSL/TLS
e verze protokolu minimalné TLSv1.2 a vyssi
e konfigurace
o cipher suite musi byt vybrana na zakladé serverem
preferovaného poradi
o vyS§i priority musi mit cipher suites, kieré obsahuji
varianty asymetrickych algoritma s eliptickymi krivkami,
napr.:
= ECDHE musi mit vySsi prioritu nez DHE
= ECDSA musi mit vy$3i prioritu nez DSA
o vSechny EXPORT cipher suites musi byt zakazany
o vyména klicd
» algoritmus pro vyménu kli¢d musi podporovat
Perfect forward secrecy
e tzn., Ze Sifrovaci kli¢ je vyménén mezi
klientem a serverem tak, aby jej nebylo
mozné ziskat se znalosti privatniho klice
serveru, napf. musi byt pouzit Diffie-
Hellman algoritmus
* a navic se musi jednat o tzv. ephemeral
Diffie-Hellman (DHE), tzn. ze pro kazdou
session je generovan novy set Diffie-
Hellman kliéa
= v pfipadé pouziti Diffie-Hellman algoritmu musi
mit modulo délku minimainé 2048b (2048-bit
group)
= nesmi byt pouzita anonymni vyména kli¢h
o autentizace
= minimalni délky klicd:
¢ RSA - 2048 hith
o ECDSA - 256 bith
o symetrické Sifrovani
= nesmi byt pouzita hodnota NULL v cipher suites
= nesmi byt pouZzity tyto Sifry:
o DES, 3DES, RC4
= minimalni délka Sifrovaciho klice - 128 bita
= cipher suites s Siframi s vétsi délkou klice musi
mit vétsi prioritu v seznamu ciphersuites nez s
mensi délkou Klice
o MAC (Message Authentication Code)
= pouziti SHA funkce s minimalni délkou hashe
1024b
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Kraj Vysocina

= vy38i délky otisk musi mit vy$si prioritu v cipher
suites
o Zpusob naplnéni:
= Diffie-Hellman implementace:
https://weakdh.org/sysadmin.html
o certifikaty
o minimalni délka privatniho klice
= RSA 2048 bitC
= ECDSA - 256 bittl
o hash funkce pro podpis
= SHA-2 s minimalni délkou 224 bitti
o v pripadé verejné publikované webové aplikace (pokud
VKB neurci jinak)
= certifikat musi byt vydany davéryhodnou
certifikaéni autoritou
= musi se jednat o EV certifikat
» je moZné pouzit multi-domain certifikat
= EV certifikat nesmi mit platnost del$i nez 3 roky
= ochrana e-mailt (Sifrovani a podepisovani) a autentizace
e tyka se rGznych technologii PGP, S/MIME, SSH, apod.
¢ minimalni délka klice
o algoritmus RSA - 2048 bitl
o algoritmus ECDSA - 256 bitui
= ovéfovani (napf. SSH klice)
o délka klice minimalné 2048 b u RSA a DSA algoritm(
¢ délka klice minimalné 256 bit( u algoritmi pouzivajicich
eliptické kfivky
o Symetricka kryptografie
= nesmi byt pouzity tyto Sifry:
¢ DES, 3DES, RC4
= minimalni délka Sifrovaciho kli¢e - 128 bit(
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