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SMLOUVA 0 DILO
podle § 2586 a nasl. zakona &. 892012 Sb., obGansky zakonik (déale jen ,NOZ*),
{tato smlouva o dilo dale jen ,smiouva®)

Stafikova 18, 602 00 Brno

EXPECT-IT, s.r.0.%

3,
- SR O AR
Objednatel: Kraj Vysotina KUJIPB133HGG
Sidlo: Zizkova 1882/57, Jihlava, PSC 587 33
Zastoupeny hejtmanem panem MUDr. Jifim B&hounkem
Bankovni spojeni: Sberbank CZ, a.s. Gislo Uétu: 4200473310/6800
ICO: 70890749 DIC: CZ70890749
Tel: 564 602 111 Fax: 564 602 420
E-mail: posta@kr-vysocina.cz ID datove schranky: ksab3eu

Kontakini osoba objednatele ve vécech technickych dle této smlouvy je:

Ing. Petr Pavlinec, e-mail: paviinec.p@kr-vysocina.cz, tel.: 564602114
(dale jen ,objednatel")

Zhotovitel: Expect-IT, s. 1. 0.
Sidlo: Starikova 103/18, Brno, 602 00
Zapsany v OR vedeném u Krajského soudu v Brn&, oddil C, viozka 48755
Zastoupeny jednatelkou pani Mgr. Radanou Srubafovou
Bankovni spojeni: Ceskoslovenska obchodni banka, a.s. &islo Gétu: 195799130/0300
ICO: 26966603 DIC: CZ26966603
Tel: +420 724 753 662 Fax: -

E-mail: info@expect-it.cz ID datové schranky: 85h5gkv
Kontaktni osoba zhotovitele ve vécech technickych dle této smlouvy je:

£ g 3¢ RNDr. Michal Batko, PhD., email: mbatko@expect-it.cz, tel.: +420 724 753 662
s 3 Zdenék Havelka, email: havelka@expect-it.cz, tel.: +420 734 220 300
e 8 RNDr. Libor Skarvada, email: skarvada@expect-it.cz, tel.: +420 734 739 550
e 958 (déle jen ,zhotovitel’)
O A
| Il. OVODNI USTANOVEN
Xz
‘r“‘/} 1. Smluvni strany prohladuji, Ze tato smlouva je uzaviena na zakladé vysledk( zadavaciho fizeni
/ ,:j vefejné zakazky s nazvem ,Bezpeénostni dashboard - Ill. vyhlaSeni“ (dale jen ,vefejna zakazka®).
A |

Jednotliva ustanoveni této smiouvy tak budou vykladana v souladu se zadavacimi podminkami
verejne zakazky.

Pfedmét dila dle této smiouvy je spolufinancovan formou uGelové dotace vramci Integrovaného
operacniho programu pro projekt s nazvem: ,Sluzby Technologického centra Kraje Vysocina 2014,
registraéni Gislo CZ.1.06/2.1.00/19.09272, prioritni osa: 6.2 Zavadéni ICT v Uzemni vefejné spravé -
Cil Konvergence (dale t&Z jen ,projekt?). Konkrétné tato zakazka fedi §ast projekiu nazvanou
Bezpetnostni dashboard. Tato vefejnd zakazka je spolufinancovana ze zdroji Evropské unie a
Evropského fondu pro regionalni rozvoj v ramci Integrovaného operacniho programu. Zadavaci

fizeni vefejné zakadzky bylo realizovano v souladu s pravidly vpredchozi vété uvedeného
Integrovaného operaéniho programu.
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Zhotovitel prohlasuje, Ze je zpisobily k fadnému a véasnému provedeni dila dle této smiouvy a Ze
disponuje takovymi kapacitami a odbornymi znalostmi, které jsou tfeba k fadnému provedeni dila.
Poveri-li zhotovitel provedenim dila jinou osobu, ma zhotovitel pii provadéni dila jinou osobou
odpovédnost, jako by dilo provadél sam.

Zhotovitel dale prohla3uje, Ze neni v (ipadku ani ve stavu hroziciho Upadku, a Ze mu neni zndmo,
Ze by viéi nému bylo zahajeno insolvenéni fizeni. RovnéZ prohlasuje, Ze vici nému neni v pravni
moci zadné soudni rozhodnuti, pfipadné rozhodnuti spravniho, danového &i jiného organu na
pinéni, které by mohlo byt divodem zahajeni exekuéniho fizeni na majetek zhotovitele a Ze takové
fizeni nebylo v(iéi nému zahajeno.

Smluvni strany prohlasuji, Ze identifikatni (idaje uvedené v &l. | této smlouvy odpovidaiji aktualnimu
stavu, a Ze osobami jednajicimi pfi uzavieni této smlouvy jsou osoby opravnéné k jednani za
smluvni strany. Jakékoliv zmény udaji uvedenych v ¢l. | této smlouvy, jeZ nastanou v dobé po
uzavieni této smlouvy, jsou smiuvni strany povinny bez zbytetného odkladu pisemné sdélit druhé
smiuvni strane.

V piipadé, Ze se kierékoliv prohlaseni nékteré ze smiuvnich stran podle tohoto &lanku ukaze byti
nepravdivym, odpovida tato smluvni strana za 3kodu a nemajetkovou Gjmu, ktera nepravdivosti
prohlaseni nebo v souvislosti s ni druhé smluvni strané vznikla.

lil. PREDMET SMLOUVY

Zhotovitel se zavazuje provést na svij naklad a nebezpeCi ve sjednaném terminu dale
specifikované dilo a objednatel se zavazuje dokonéené dilo prevzit a zaplatit za néj sjednanou
cenu. Zhotovitel se zavazuje postupovat pfi pinéni této smiouvy v souladu s podminkami a pravidly
Integrovaného operaéniho programu.

IV. PREDMET DILA

Zhotovitel se zavazuje provést pro objednatele dilo specifikované v této smlouvé a jejich piilohach,
dle podminek stanovenych touto smlouvou a jejimi pfilohami (dale jen ,difo").

Soucasti dila jsou veskeré prace, dodavky, sluzby, ¢innosti a vykony, kterych je tieba trvale nebo
docasné k zahgjeni, dokongeni a pfedani dila a k uvedeni dila do fadného provozu, neni-ii v této
smlouvé vyslovné uvedeno jinak.

Zhotovitel je povinen zajistit veSkeré nezbytné doklady, prohlidky a prejimky, spojené s provadénim
dila, vyZzadovane touto smlouvou a jejimi pfilohami, platnymi pravnimi predpisy nebo organy statni
spravy.

Rozsah a kvalita dila jsou dale dany pfislusnymi CSN a predpisy platnymi v dob& provadéni dila,
pripadné dalsimi podminkami objednatele sjiednanymi v této smlouve.

Zhotovitel prohladuje, Ze pfed podpisem této smiouvy prevzal a seznamil se s pfilohami této
smiouvy a mistem pinéni a Ze s ohledem na své znalosti a zkuSenosti provede dilo dle smlouvy
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ajejich pfiloh, aby mohlo byt fadné uZivano k G&elu, k némuz ma byt provedeno. Zhotovitel je
povinen v ramci pinéni dle teto smiouvy provést veskeré prace, dodavky, sluzby, &innosti a vykony,
kterych je ffeba trvale nebo dofasné k zahgjeni, dokoneni a pfedani dila a k uvedeni dila do
fadného provozu.

6. Zhotovitel je pii provadéni dila vazén pokyny objednatele, pokud objednatel zhotoviteli takové
pokyny udéli.

7. Zmeny dila, véetné provedeni vekerych vicepraci, ménépraci, zmény technologii nebo materialt,
doplriky, rozsifeni Gi zlZeni dila, je moZné &init pouze za podminek stanovenych zakonem
€. 137/2006 Sb., ovefejnych zakazkach, ve znéni pozd&jSich predpisti (dale jen ,zékon
o verejnych zakéazkach®) a musi byt vidy sjednany piedem ve formé pisemného dodatku k této
smiouvé.

V. MiSTO A TERMINY PLNENi
1. Mistem pInéni je sidlo objednatele Zizkova 57, Jihlava (dale jen ,misto pinéni).
2. Jednotlivé ¢asti dila budou dodavany dle nasledujiciho harmonogramu:
Faze Obsah plnéni Lhiita pinéni
Faze1- Zhotovitel zahaji plnéni Ihned po nabyti Géinnosti této smiouvy
erh?t?:ergtlaéni Zhotovitel preda objednateli fadng Do 10 tydnd od nabyti atinnost &t
Ia pﬁz E dokonéenou ,Implementacni analyzu smlouvy
fglyey véetné& navrhu feSeni”— vyhotoveni
akceptatniho protokolu
Faze 2 - Predani a pfevzeti fadné dokonéeného | Nejpozdéji do 31. 8. 2015
implementace | dila bez vad a nedodélkii - vyhotoveni
protokolu o predani a prevzeti dila

3.

Jestlize nevhodné nebo nedpiné podklady nebo pokyny brani v fadném provadéni dila, zhotovitel
tyto skuteCnosti bezodkladné oznami objednateli a v nezbytném rozsahu prerudi provadéni dila do
doby zmeény nebo dopinéni podkladii nebo pokynd objednatelem nebo do doby dorugeni
pisemnéeho sdéleni objednatele, Ze trva na provadéni dila s pouzitim predanych podkladi nebo za
dodrZovani jeho pokynt. Zhotovitel je povinen pokracovat v provadéni dila v rozsahu, ve kterém mu
vtom nebrani nevhodné nebo neupiné podklady nebo pokyny. O dobu, po kterou bylo nutné
provadéni dila pferusit z diivodd uvedenych vtomto odstavci, se prodiuZzuje doba pro predani
a pfevzeti dokon¢eného dila.
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VI. PREDANI A PREVZETI DILA

1. Dluh zhotovitele provést dilo podle této smiouvy je spinén jeho Fadnym a véasnym dokoncenim,
véetné provedeni zkusebniho provozu, je-li touto smiouvou, jejimi pfilohami nebo objednatelem
poZadovan, a pfedanim objednateli, véetné predani veskerych dokladd nezbytnych k uZivani dila
a doklad( stanovenych platnymi pravnimi pfedpisy, normami, a rozhodnutimi organt vefejné moci,
ti. zejména:

« dokumenty osvédcuijici pribéh zkusebniho provozu;
 névody k obsluze, navody k pouZiti k dodavané technologii a SW v éeském jazyce.

2. 'V pfipadg, Ze platné pravni pfedpisy nebo platné technické normy predepisuji provedeni zkousek,
revizi, atestll a méfeni & zajiSténi prohlaseni o shodé tykajicich se dila, je zhotovitel povinen zajistit
jejich (ispéSné provedeni pied predanim dila objednateli.

3. Objednatel dilo pfevezme za pfedpokladu, Ze je dilo dokonCené, a Ze odpovida této smiouve, je
pIné funkéni, a je prosté vad a nedodélkd s vyjimkou ojedinélych drobnych vad a nedodélku, jeZ
nebréani fadnému uZivani dila. -

4, O predani a prevzeti dila bude smiuvnimi stranami sepsan protokol, ktery bude obsahovat
zhodnoceni praci, soupis zjisténych vad a nedodélkd, dohodnuté doby k jejich odstranéni nebo jina
opatfeni (byla-li dohodnuta) a soupis dokladii predavanych zhotovitelem objednateli pfi predani dila
(dale téZ ,pfedavaci protokol’). Pokud zhotovitel vady a nedodélky, uvedené v pfedavacim
protokolu v dohodnuté dob& neodstrani, je objednate! opravnén zajistit odstranéni vad a nedodglki
treti osobou. Zhotovitel je povinen uhradit objednateli $kodu i nemajetkovou ujmu, které objednateli
vznikla, véetn& Zkody v podobé vynaloZeni nakladii na odstranéni takovych vad a nedodélko.

5. V piipadé, Ze objednatel dilo nepfievezme, bude mezi smiuvnimi stranami sepsan zapis s uvedenim
diivodu neprevzeti dila a s uvedenim stanovisek obou smiuvnich stran. V pfipadé nepfevzeti dila
dohodnou smiuvni strany dobu k odstranéni vad nebo nedodélkd a nahradni termin predani
a prevzeti dila.

6. Zhotovitel se zavazuje Fadn& odstranit veskeré vady a nedodélky, jez vyplynou z piejimaciho fizeni,
a to vterminu stanoveném v predavacim protokolu. V pfipadé nepievzeti dila objednatelem je
zhotovitel povinen fadn& odstranit veskeré vady a nedodélky v dobé sjednané v zpisu o neprevzeti
dila podle odst. 5 tohoto ¢lanku. Nebude-li termin odstranéni vady nebo nedodélku v predavacim
protokolu nebo v zapisu o nepfevzeti dila stanoven, je zhotovitel povinen vadu nebo nedodélek
odstranit nejpozd&ji do 14 kalendafnich dni ode dne oboustranného podpisu pfedavaciho
protokolu, resp. zapisu o nepievzeti dila. O odstranéni vad a nedod&lki sepidi smluvni strany
protokol.

VII. CENA DiLA

1. Smluvni strany se dohodly, Ze celkova cena za dilo ini 1 239 668,00 K& bez DPH (slovy: jeden
milion dvé sté tiicet devét tisic Sest set Sedesat osm korun &eskych). Tato cena je podrobné
rozélenéna v polozkovém rozpottu, ktery je piilohou ¢. 2 této smiouvy (déle jen ,poloZkovy
rozpocet’).

Strana 4 z 26



g B \nTESROVANY R £VROPSKA UNIE MINISTERSTVO
I OPERAENI BRI EVROPSKY FOND PRO REGIONALNI ROZVOJ q =~ | PRO MISTNI
. ROZVOJ CR

PROGRAM s SANCE PRO VAS ROZVOJ

2. V piiipad@ rozporu ceny uvedené v predchozim odstavci a ceny vyplyvajici z polozkového rozpogtu
je rozhodujici cena uvedena v predchozim odstavei. Cena je stanovena jako zavazna, nejvyse
pripustna a nepiekrotitelna s vyjimkou zmény platnych dafiovych pravnich predpisi tykajicich se
DPH. Do ceny jsou zahrnuty veskeré naklady ¢i poplatky a dalsi vydaje, které zhotoviteli pifi realizaci
dila vzniknou nebo mohou vzniknout.

. Vcené dila je zahrnuta cena za vedkeré prace, dodavky, sluzby, ¢innosti a vykony, kterych je tfeba
pro véasné a kompletni provedeni dila a k uvedeni dila do Fadného provozu a veskeré dalsi naklady
zhotovitele, nuiné pro véasné akompletni provedeni dila dle této smiouvy, véetné nakladlii na
zkusebni provoz, je-li touto smlouvou, jejimi prilohami nebo objednatelem poZadovan. V cené dila je
taktéZ zahrnuto vypracovani veskeré dokumentace ve smyslu ¢l. VI odst. 1 této smlouvy.

. Objednatel je povinen zaplatit zhotoviteli pouze cenu dila dle zhotovitelem skute¢né provedenych
praci, dodavek a sluzeb.

Vill. FAKTURACE A PLATEBNi PODMINKY h

1. Cena dila bude zaplacena do 30 dnii po predani a prevzeti dila nebo asti dila uvedené
v predavacim protokolu a po odstranéni veskerych vad a nedodélki vytknutych v predavacim
protokolu.

2. Zhotovitel je povinen na Eastku odpovidajici cend dila vystavit dafiovy doklad (déle jen ,faktura®)
v souladu s § 28 zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdajsich predpist
(dale jen ,zékon o DPH). Bude-li na faktufe uvedena doba splatnosti, musi odpovidat dobg, v niz
je objednatel povinen zaplatit cenu dila dle pfedchoziho odstavce.

3. Vystavena faktura musi spifiovat naleZitosti dafiového dokladu dle § 29 z&kona o DPH, naleZitosti
stanovené § 13a obchodniho zakoniku 435 NOZ a nalefitosti stanovené touto smlouvou v¢.
dohodnutych pfiloh a nedilnych sougasti. Dale musi byt na faktufe uveden cely nazev a registraéni
Cislo projektu, projekt je spolufinancovany z Integrovaného operacniho programu.

4. Nebude-li faktura obsahovat nékterou povinnou nebo dohodnutou nélesitost vé. dohodnutych priloh
nebo nedilnych soucasti, nebo bude-li chybné stanovena cena, DPH nebo jina naleZitost faktury, je
objednatel opravnén tuto fakturu vratit zhotoviteli k provedeni opravy s vyznacenim ddvodu vréaceni.
Zhotovitel provede opravu vystavenim nové faktury.

5. Bankovni (et uvedeny zhotovitelem na jim vystaveném dafiovém dokladu za Celem Ghrady ceny
dila musi odpovidat bankovnimu Uétu zvefejnénému dle ustanoveni § 98 zékona o DPH pfislugnym
spravcem dané zpusobem umoZiiujicim dalkovy pristup. V opatnem pfipadé je objednatel
zhotovitelem vystaveny dariovy doklad za podminek dle pfedchoziho odstavce zhotoviteli vratit.

6. Objednatel je opravnén provést Ghradu ceny dila zhotoviteli tak, Ze zhotoviteli bude uhrazena cena
dila bez dané z pfidané hodnoty, pficemz ¢astka pripadajici na uhradu dané z piidané hodnoty
bude objednatelem za zhotovitele v souladu s ustanovenim § 109a zakona o DPH uhrazena piimo
na ucet pfislusného spravce dané.
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7. Objednatel je opravndn vyuZit své pravo piimé Ghrady dané zpfidané hodnoty u kazdeho
jednotiivého dafiového dokladu vystaveného zhotovitelem, piitemz na zakladé pisemné Zadosf
dolozi objednatel zhotoviteli provedeni Ghrady pfisluiné Eastky na cet spravce dané. Smluvni
strany siednévaji, ¥e vpfipadé vyusiti opravnéni objednatele dle tohoto ustanoveni nevznika
zhotoviteli narok na thradu &astky pfipadajici na dafi z pfidané hodnoty dle pfisluného darioveho
dokladu.

8. Okamzikem zaplaceni ceny dila se rozumi datum odepsani piislu$né Eastky, odpovidajici cené dila,
z Uétu objednatele ve prospéch (&tu zhotovitele.

9. Vegkeré thrady objednatele na zakiadé této smlouvy budou provadény bezhotovostnim prevodem
na bankovni G&et zhotovitele uvedeny v ¢l. 1. této smiouvy.

IX. PRECHOD VLASTNICKEHO PRAVA, NEBEZPECi SKODY NA DILE

1. Vlastnické pravo ke zhotovovanému dilu ma bez jakychkoliv vyjimek od potatku objednatel,
pficemz vlastnické pravo na jakoukoliv ¢ast dila pfechazi na objednatele jejim zabudovanim do dila,
popfipadé instalaci & montaZi v misté pinéni. Objednatel ziistava viastnikem dilai v pripadé zaniku
zavazku z této smiouvy jinak neZ spinénim, napf. odstoupenim nékteré ze smiuvnich stran od této
smiouvy.

2. Nebezpeti Skody na dile nese zhotovitel. Nebezpeti Skody na dile prechazi na objednatele
okamzikem oboustranného podpisu predavaciho protokolu. Smiuvni strany se dohodly, Ze § 1976
se nepouZije.

X. LICENCNi UJEDNANI (VARIANTA 1 - POVINNE MINIMUM)

1. Ke vdem &astem dila, které maji povahu autorského dila ve smyslu zakona €. 121/2000 Sb.,
o pravu autorském, o pravech souvisejicich s pravem autorskym a o zmé&né nékterych zakond, ve
znéni pozdéjsich predpisti (dale jen ,autorsky zakon"), a k nimz zhotovitel ma nebo mu vznikne
majetkové autorské pravo, poskytuje zhotovitel objednateli licenci ke vsem zplsobdm uvZiti znamym
ke dni uzavieni této smlouvy, a to s GGinnosti ode dne prechodu viastnického prava k veci, v niz
bylo konkrétni autorské dilo zahrnuto, nejpozdgji vdak ode dne dokonceni dila.

2. Licenci dle pfedchazejiciho odstavce této smiouvy zhotovitel udéluje objednateli jako beziplatnou,
nevyhradni, na dobu trvani majetkovych prav autora, v neomezeném Gzemnim rozsahu. Zhotovitel
udéluje objednateli opravnéni k zapracovani, slouteni nebo piipojeni autorskych dél a jejich Gasti,
dodanych zhotovitelem dle této smiouvy, do systémi objednatele nebo do jakychkoliv jinych
systémii dle potieb a vile objednatele.

3. Zhotovitelem ud&lena licence se vztahuje ve shora uvedeném rozsahu i na jakékoli rozsifent,
upgrady, updaty a dalsi zmény autorskych dél, jsou-li dodany zhotovitelem dle této smlouvy.

4. Zhotovitel se zavazuje uginit viechna nezbytna opatieni nutnd pro zabezpeceni nerudeneho
vykonu prav vyplyvajicich z této smiouvy pro objednatele.
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5. Zhotovitel prohlasuje, Ze je opravnén udélit licence uvedené v tomto &lanku. Pokud zhotovitel Zjisti,
Ze nebude moci dostat prohlaseni dle pfedchozi véty, je povinen na takovou skutetnost objednatele
neprodlené pisemné upozornit. Zhotovitel odpovida objednateli za jakoukoliv dkodu, nemajetkovou
Uimu i naklady, véetné vedkerych vydaji na odbornou pravni pomoc, vyplyvajici z jakéhokoli
poruseni autorskych a jinych prav duSevniho vlastnictvi zhotovitele nebo tretich osob uZivanim
autorskych dél dodanych zhotovitelem za (i¢elem provedeni dila.

Xl. ZARUCNI PODMINKY

1. Zhotovitel odpovida za to, Ze dilo je provedeno Fadné v souladu s touto smiouvou a jejimi pfilohami,
CSN a platnymi pravnimi predpisy.

2. Znhotovitel poskytuje zaruku za jakost dila (dale jen ,zaruka®). Pokud nejsou délka zéruky a poGatek
jejiho béhu v konkrétnich pfipadech vyslovné sjednany jinak, zaruéni doba na celé dilo &ni 60
mésicl a potind béZet ode dne oboustranného podpisu predavaciho protokolu v pfipadé, ze dilo
bylo pfedéano bez vad a nedodélkii (dale jen ,zaruéni doba®. V piipadé, Ze dilo bylo pfedano
s drobnymi vadami a nedodé&lky, jeZ nebrani fadnému uZivani dila, poéina zaruéni doba bézet ode
dne odstranéni takovych vad a nedodélku.

3. Zhotovitel poskytuje zaruku, Ze dilo a v3echny jeho sougasti budou po celou dobu trvani zaruéni
doby spliiovat sjednané technické parametry a budou v souladu s pfislusnymi normami a predpisy,
touto smiouvou, jejimi prilohami a platnymi pravnimi piedpisy.

4. Zaruka se vztahuje na viechny vady, jez se projevi jako rozpor s ustanovenim odstaved 2 a 3
tohoto ¢lanku v zaruéni dobé (dale jen ,zaruéni vady?), s vyjimkou vad dila;

* zplisobenych vylutné objednatelem nebo tietimi osobami. Vyluka dle piedchozi vety se
nevztahuje na vady, které se vyskytnou v disledku zasahu do dila objednatelem nebo jim
poverenou tieti osobou v pipadé, kdy zhotovitel neplni svoji povinnost provadét dinnosti
uvedené v odstavci 5 a 6 tohoto Elanku a objednatel vyuZije svého prava die odst. 7 tohoto
Clanku provést pfisludné Cinnosti sam nebo prostiednictvim tfeti osoby;

* jez byly zpusobeny po pfechodu nebezpeci Skody na dile vn&jimi udalostmi a nezpisobil
je zhotovitel nebo osoby, s jejichZ pomoci zhotovitel pinil svij zavazek.

5. Zhotovitel je povinen bez zbyteEného odkladu, nejpozdéji do 3 kalendafnich dndi po oznameni vady
objednatelem zhotoviteli, dostavit se po predchozi dohodé na misto stanovené objednatelem
voznameni vady, a neni-li takové misto urteno, pak do sidla objednatele, za Gelem projednani
reklamace vad a vteéZe dobé objednateli pisemné sdélit, zda jsou oznamené vady zarugnimi
vadami nebo zda jde o vady mimozéruéni. Pokud tak zhotovitel neugini, ma se za to, e jde
0 zaruéni vady. Pokud zhotovitel sdéli, Ze reklamované vady jsou vadami mimozaruénimi, je
objednatel opravnén vady odstranit sdm nebo prostiednictvim tieti osoby. UkaZe-li se, Ze
reklamovane vady, o nichz zhotovitel sdélil, Ze jsou vadami mimozarugnimi, a jez objednatel
odstranil dle predchozi véty, byly zarutnimi vadami, je zhotovitel povinen uhradit objednateli $kodu
i nemajetkovou Gjmu, ktera objednateli vznikla, véetné Skody v podobé& vynalozeni nakladd na
odstranéni takovych vad.

6. Zhotovitel je povinen zaruéni vady odstranit nejpozdéji do 10 kalendainich dni od jejich oznameni
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objednatelem zhotoviteli, nebude-i mezi smluvnimi stranami pisemné& dohodnut jiny fermin
pro odstranéni vad.

Pokud zhotovitel neodstrani zaruéni vady ve sjednané dobé od jejich oznameni objednatelem
zhotoviteli, je objednatel opravnén podle viastniho uvazeni vadu bud sam odstranit, nebo povéfit
jejim odstranénim ffeti osobu. Zhotovitel je povinen uhradit objednateli Skodu, ktera objednateli
vznikla v podobé vynaloZeni nakladl na odstranéni takovych vad.

Zaruéni doba se prodluzuje o dobu pocinajici dnem oznameni zarucnich vad objednatelem
zhotoviteli a kongici dnem Fadného odstranéni oznamenych zaruénich vad.

Xil. OSTATNI PODMINKY PLNENi PREDMETU SMLOUVY

Zhotovitel je povinen pii provadéni dila postupovat v souladu s platnymi prawnimi pfedpisy CR
aEuU.

Zhotovitel je povinen zajistit U¢ast svych povéfenych pracovniki pfi kontrole provédénfch praci,
kterou provadi dozor objednatele, a Cinit neprodiené opatfeni k odstranéni zjisténych vad. Vykon
tohoto dozoru nezbavuje zhotovitele odpovédnosti za fadné a véasné pinéni diuhd z této smiouvy.

Zhotovitel se zavazuje informovat objednatele o stavu rozpracovaného dila na pravidelnych
poradach (tzv. konfrolnich dnech), které bude objednatel organizovat podle potfeby. Zapisy z téchto
porad bude pofizovat dozor objednatele. Zhotovitel se zavazuje zajistit vZdy (¢ast osoby opravnéné
jednat za zhotovitele.

Dozor pfi realizaci dila nesmi provadét zhotovitel ani osoba s nim propojena.

Zhotovitel se déle zavazuje zajistit odborné technické vedeni provadéni dila, dodrzovat bezpetnost
prace pii provadéni dila, pribézné odkiizet pfipadny odpad, udrzovat Gistotu v mist® plnéni a v jeho
okoli a po dokonéeni dila na sviij naklad odklidit ve3kery odpad vznikly z jeho ¢innosti.

Zhotovitel je opravnén zajistit provedeni Casti dila subdodavateli.

Zhotovitel je povinen provadét dilo, nebo jeho ¢ast subdodavatelem, pokud jim ve své nabidce
podané v zadavacim Fizeni vefejné zakazky prokazoval spinéni kvalifikanich pfedpokladd. Pokud
ze zavaZnych objektivnich divodi nebude zhotovitel schopen zajistit, aby se takovy subdodavatel
podilel narealizaci dila, je zhotovitel opravnén takového subdodavatele nahradit jinym
subdodavatelem pouze na zakladé predchoziho pisemného souhlasu objednatele. Subdodavatel
nahrazujici pivodniho subdodavatele musi prostfednictvim zhotovitele prokazat stejnou &i vy3si
kvalifikaci jako plvodni nahrazovany subdodavatel. Objednatel nesmi zménu subdodavatele se
stejnou &i vy38i kvalifikaci jako pivodni nahrazovany subdodavatel odmitnout, nejsou-li k tomu
dany zavazné divody.

Objednatel je opravnén kontrolovat provadéni dila zhotovitelem. Dozor objednatele je opravnén

zejmena:
» kontrolovat, zda préce jsou provadény v souladu se smluvnimi podminkami, pfilohou €. 1
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této smlouvy, prislusnymi platnymi pravnimi pfedpisy, CSN a rozhodnutimi vefejnopravnich
organg;

* upozorfiovat zhotovitele na zji$téné nedostatky a kontrolovat terminy a zplisob jejich
odstranéni;

*  kontrolovat dodrZovani pravnich predpisi, smérnic, apod.

XIil. UKONCENI SMLOUVY

Objednatel je opravnén (kromé pipadd uvedenych v § 2001 a nasl. NOZ) od této smlouvy pisemné

odstoupit:

* Dbyl pravomocné zjistén Upadek zhotovitele a rozhodnuto o zplisobu FeSeni Upadku
konkursem, nebo byl-li insolvenéni navrh pravomocné zamitnut pro nedostatek majetku
zhotovitele;

* Jestlize se zhotovite! ocitne v prodieni s pfedanim dila del&im nez 20 dni;

* Jestlize se zhotovitel ocitne v prodleni s odstranénim vad a nedod&lkg Zjisténych pii pfedani
dila delSim nez 20 dni:

* Jestlize zhotovitel provadi dilo vrozporu stouto smlouvou nebo pokyny objednatele
a nezjedna napravu ani v dodate¢né dobé stanovené objednatelem:

* Jestlize zhotovitel porusi svoji povinnost uvedenou v &l. XII. odst. 1 této smilouvy.

Pokud pred dokonéenim dila dojde k odstoupeni od smlouvy, pfeda zhotovitel nedokonéené dilo
objednateli pisemnym protokolem podepsanym ob&ma smiuvnimi stranami, ve kterém bude popsan
stuped rozpracovanosti dila a soucasné preda objednateli veskeré dokumenty, zejména dokumenty
dle €1. V1. odst. 2 této smlouvy a jiné listiny vztahujici se k dilu, ziskané za dobu trvani Géinnosti této
smlouvy, jakoz i pfipadné listiny pfedané objednatelem zhotoviteli k provedeni dila. Po vyhotoveni a
podepsani tohoto protokolu bude provedeno finan&ni vyrovnani smluvnich stran. Objednatel uhradi
zhotoviteli provedenou ¢ast dila podle podminek této smiouvy.

Odstoupeni od smlouvy se mimo jiné nedotyka ujednani 0 licencich, zarukach za jakost dila
a0 sankcich, které zavazuji smiuvni strany i po odstoupeni od této smiouvy. Ode dne podpisu
protokolu dle odst. 2 tohoto Elanku zatne bé&zet zaruéni doba u provedenych ¢asti dila.

Ustanoveni odst. 2 a 3 tohoto Elanku zavazuji smluvni strany dle jejich vyslovné viile i po
odstoupeni od této smiouvy.

XIV. ODPOVEDNOST ZHOTOVITELE A SANKCE

. Zhotovitel odpovida za veskeré Skody a nemajetkové tjmy, které vzniknou objednateli v disledku
poruseni této smiouvy zhotovitelem. Zhotovitel je povinen nahradit takto vzniklou &kodu
a nemajetkovou Ujmu v piném rozsahu, véetné pfipadnych sankci udélenych objednateli organy

¥ wrwe

verejné moci, jejichzZ pricinou bylo porueni povinnosti zhotovitele dle této smiouvy.
. Ocitne-li se zhotovitel v prodieni s pinénim dle smlouvy, je povinen zaplatit objednateli smiuvni

pokutu ve vysi 0,05 % z celkové ceny dila bez DPH podle ¢&l. VIl odst. 1 této smiouvy za kazdy
zapocaty den prodleni.
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Ocitne-li se objednatel v prodleni s thradou ceny dila podle €l. VIl odst 1, je povinen zaplatit
zhotoviteli smluvni pokutu ve vysi 0,05 % z diuzné Castky za kazdy zapotaty den prodleni.

.V pfipadé prodleni zhotovitele s odstranénim vad nebo nedodélki vyplyvajicich z predavaciho
protokolu, vyplynuvich ze zkugebniho provozu dila, je-li touto smlouvou, pfilohou €. 1 této smlouvy
nebo objednatelem poZadovan, nebo zéruénich vad zjisténych v zaruéni dobg, je zhotovitel povinen
zaplatit objednateli smiuvni pokutu ve vy3i 5 000,- K& za kazdy zapo&aty den prodieni do okamziku
jejich odstranéni. Odstrani-li objednatel vady sdm nebo prostfednictvim tieti osoby v souladu
s touto smlouvou, je zhotovitel povinen uhradit smiuvni pokutu pouze ve vySi, v niZz smiuvni pokuta
presahuje 8kodu, kiera objednateli vznikla v podobé vynaloZeni nakladl na odstranéni vad. Sankce
dle tohoto ustanoveni budou G&tovany pouze do okamiziku, kdy celkova cena takto U¢tovanych
sankci dosahne celkové ceny dila stanovené v €l. VIl odst. 1 této smlouvy.

Kterakoliv smiuvni strana je opravnéna poZadovat po druhé smiuvni strané nahradu Skody
i nemajetkové jmy zplsobené poruSenim povinnosti, na kterou se vztahuje smiuvni pokuta, a to
v rozsahu, v ndmz 8koda & nemajetkova Ujma sjednanou smluvni pokutu presahuje, pokud neni
v této smilouvé stanoveno jinak. )

V pfipad&, Ze objednateli vznikne narok na smiuvni pokutu dle této smlouvy vici zhotoviteli, je
objednatel opravnén zapotist pohledavku ztitulu smluvni pokuty oproti néroku zhotovitele
na Ohradu jim vystavené faktury.

XV. ZAVERECNA USTANOVENI

Smiuvni strany se dohodly, Ze zhotovitel neni opravnén postoupit nebo zastavit pohledavku za
objednatelem z této smlouvy bez pfedchoziho pisemného souhlasu objednatele. Zhotovitel neni
opravnén svou pohledavku za objednatelem z této smlouvy nebo pohledavku na zaplaceni smiuvni
pokuty vznikié na zékadé této smlouvy pouZit k jednostrannému zapoteni na pohledavku
objednatele za zhotovitelem.

Zhotovitel na sebe bere nebezpedi zmé&ny okolnosti ve smyslu § 1765 odst. 2 NOZ.

Smluvni strany se dohodly, Ze § 1912, § 1921, § 2112, § 2595, § 2605 odst. 2, § 2609, § 2611
a § 2618 NOZ se nepouiji.

Vzhledem k vefejnopravnimu charakteru objednatele zhotovitel vyslovné prohlaSuje, Ze je s touto
skutetnosti obeznamen a souhlasi se zvefejnénim této smlouvy v rozsahu a za podminek
vyplyvajicich z pfislugnych platnjch pravnich predpisi, zejména zakona €. 106/1999 Sb.,
o svobodném pfistupu k informacim, ve znéni pozdéjSich predpisl, a ustanoveni § 147a zakona
o verejnych zakazkach.

Zhotovitel je povinen spolupiisobit pfi vykonu finanéni kontroly dle zakona &. 320/2001 sb.,
o finanéni kontrole ve vefejné spravé, ve zn&ni pozdgjsich predpisi a také pii vykonu kontroly
ze strany poskytovatele dotace, tfetich osob povéfenych poskytovatelem dotace, Ministerstva
financi Ceské republiky, Evropské komise, Evropského Géetniho dvora a Nejvy38iho kontrolniho
Gfadu Ceské republiky. Pro GEely finanéni kontroly se zhotovitel povaZuje za osobu povinnou
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spolupusobit pfi vykonu finanéni kontroly die § 2 pism. e) zékona ¢. 320/2001 Sh., o finanéni
kontrole ve vefejné spravé, ve zn&ni pozdéjsich predpisi.

Zhotovitel je povinen strpét vedkeré kontroly vyplyvajici z rezimu financovani z prostredk Evropske
unie a statniho rozpodtu Ceské republiky a poskytnout pfi takové kontrole vedkerou nezbytnou
souginnost.

Zhotovitel je povinen archivovat originélni vyhotoveni smlouvy véetng jejich dodatkd, originaly
ucetnich doklad( a dalSich dokladi vztahujicich se k realizaci predmétu této smiouvy po dobu 10
let od zaniku této smlouvy, minimaing viak do roku 2024. Po tuto dobu je zhotovitel povinen
umoznit osobam opravnénym k vykonu kontroly projektd provést kontrolu dokladt souvisgjicich
s pInénim této smlouvy.

Zhotovitel je povinen viechny pisemné zpravy, pisemné vystupy a prezentace opatiit vizualni
identitou projektd dle Pravide/ pro provadéni informaénich a propagacnich opatfeni a manuély
vizualni identity 10P. Zhotovitel prohladuje, Ze ke dni nabyti ucinnosti této smiouvy je s t&mito
pravidly seznamen. V pfipadg, Ze v prib&hu plnéni této smlouvy dojde ke zméné t&chto pravidel, je
objednatel povinen o této skute&nosti zhotovitele bezodkladna informovat. -

Tato smlouva nabyva platnosti a Géinnosti dnem jejiho podpisu ob&ma smiuvnimi stranami a mize
byt ménéna pouze pisemnymi dodatky k této smlouve podepsanymi objednatelem a zhotovitelem.

Teto smiouva je vyhotovena ve Etyfech stejnopisech s platnosti origindlu, z nich? kazda ze
smiuvnich stran obdrZi po dvou vyhotovenich.

Zhotovitel prohlasuje, Ze se pied uzavienim této smlouvy nedopustil v souvislosti se zadavacim
fizenim vefejné zakazky sam nebo prostiednictvim jiné osoby Zadného jednani, jez by odporovalo
zakonu nebo dobrym mraviim nebo by zakon obchazelo, zejména Ze nenabizel zadné vyhody
osobam podilejicim se na zadani vefejné zakazky, a Ze se zejména ve vztahu k ostatnim
uchaze¢im nedopustil Zzadného jednani naruujiciho hospodarskou souté?.

Zhotovitel vyslovné souhlasi se zvefejnénim celého textu této smiouvy na vefejné pristupnych
webovych strankach Kraje Vysotina.

Prilohy teto smlouvy tvofi:
= Priloha €. 1 - Technicka specifikace
* Pfiloha €. 2 - PoloZkovy rozpoget

=7 -B4- 2015

V Jihlavé dne V Brné dne 25. biezna 2015

it &.7.0-
1- , &.F
AB 602 00 Brno

Kraj Vysogina v/ Expect-IT, s. . 0.

MUDr. Jifi B&hounek, hejtm Mgr. Radana Srubafova, jednatelka
B otna |’ ’

Zizkova 57, 587 33 Jihlava
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Priloha €. 1: Technicka specifikace

8. Technicka specifikace

8.1 Vymezeni stavajiciho hardware a software

Projekt bude realizovén v budové Krajského tfadu Kraje Viysoéina, Zizkova 57, Jihlava v rami
krajem zfizeného a provozovaného Technologického centra (TCK) a bude vyuZivat jeho stavajici
infrastruktury. Projekt nevyZaduje zadné stavebni Upravy.

Technicke feSeni datového centra, do kterého budou ukladana veskera data, je fedeno
projektem Technologického centra kraje Vysogina (TCK).

8.1.1 Hardwarové a systémoveé zajisténi TCK
TCK poskytne potfebnou infrastrukturu a systémové sluzby pro datové i aplikadni potieby
projektu:
1. Datové ulozisté
diskova virtualizace Falcon Ipstor,
diskova pole IBM DS5100 (v provedeni SAS/FC, popfipadé SATA),
pro feSeni bezpetnostniho dashboardu je v ramci provozniho (loZisté k dispozci celkové
maximainé 300 IOPS a 5 TB diskové kapacity.

2. MS SQL 2008 Std. Cluster

storage cluster zajistuje piné bezvypadkovy provoz,
replikace a mirroring dat do zaloZniho UloZiste,

*  zajisténo zalohovani a obnova dat.

8.1.2 Aplikacni servery

ReSeni bude provozovano v TCK v prostiedi serverové virtualizace (VMware vSphere
architektura) typicky na serverové platformé MS Windows 2008 R2, popfipadé Linux, FreeBSD.

Maximalni vykon alokovany z fyzickych hostli vSemi virtualnimi stroji (maximalng 9 kusd,
libovolny OS podporovany VMWarem) je 20 GHz CPU, maximaini spotieba paméti je 64 GB RAM.

K dispozici budou mechanismy vysoké dostupnosti (HA rezim VMW), sitové ochrany vietné
Web Application Firewallu (F5 BIG IP) a zalohovani bude zaji$téno nativnimi nastroji pouzité serverové
virtualizace a nastrojem Symantec BackupExec.

Licence OS Microsoft Windows 2008 R2 Server jsou zajitény zadavatelem, véetné koncového
antivirového feSeni (SEP 12).

8.2 Predmét pinéni zakazky Bezpecnostniho dashboardu
Plnéni zakazky Bezpe¢nostniho dashboardu bude rozdéleno do nékolika etap:
1. Dodéavka implementacni analyzy bezpeénostniho dashboardu a analyzy rizik, jejichz akceptace
bude piedchazet samotnou implementaci reSeni.
2. Navrzeni harmonogramu implementace navrhovaného fe§eni véetné definovanych poZadavk( na
souéinnost ze strany zadavatele.
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Dodavka a implementace aplikaéniho feSeni bezpecnostniho dashboardu do infrastruktury
Krajskeho dfadu Kraje Vysotina (dale jen “Krl”).

Pripojeni zdrojii bezpe€nostnich udalosti dle zadavaci dokumentace.
Nastaveni systému pro ovéfeni dodavanych funkcionalit die akceptaénich poZadavkd, které budou
definovany v ramci implementaéni analyzy.

. Dodavka dokumentace.

. ProZkoleni.

. Testovaci a zkuSebni provoz.

. Akceptace dle poZadavkil, zatéZové testy, pfedani dila do uzivani.

0. Technicka podpora a UdrZba bezpegnostniho dashboardu po dobu udritelnosti projektu (5 let).

8.3 Popis pozadovaného a nabizeného feseni

BezpeCnostni dashboard je rozdélen do nékolika (vzajemné propojenych) funkénich blokd
popsanych v rAmei zadavaci dokumentace samostatné;
= obecné poZadavky na bezpetnostni dashboard,
*  sprava bezpegnostnich incidentd (oznatovanych téZ jako BI),
» konfiguraéni management,
*  ZMEnovy management,
*  znalostni baze,
*  sprava akfiv.

Déle (jak v této subkapitole, tak v kapitole 9) se budeme podrobnéji vénovat jednotlivym
definovanym funkénim blokdm.

8.3.1 Bezpecnostni dashboard - obecné pozadavky
Bezpetnostni dashboard zpracovéva bezpenostni udalosti generované zdroji bezpetnostnich
udalosti a dale je sdili ostatnim funk&nim blokim.
Nami navrhované fedeni je postaveno na naem wiastnim softwarovém produktu GPC, ktery
mimo jiné nabizi nasledujici funkcionality:
Prehledné zobrazeni bezpeénostnich udalosti
Kategorizace udalosti
Kategorizace udalosti na zakladé vastnich definic (pinéné nepovinné)
Prifazeni rdznych stupfid ddleZitosti zdrojim bezpegnostnich udalosti (pinéné nepovinné)
Grafické zobrazeni bezpegnostnich udalosti (pinéné nepovinné)
Definice korelagnich pravidel mezi jednotlivymi bezpe&nostnimi udalostmi
Viytvareni reportii véetné planovanych a nasledné odeslani preddefinovanym prijemciim
Jednotna informadni struktura bezpecnostni udalosti, jednoznaéng specifikujici zdroj, Gas vzniku
udalosti, ¢as sbéru udalosti, popis udélosti, emitenta, zavaznost, nazev udalosti a dali parametry
volitelné dle poZzadavki zadavatele
Mapovani atribut( vstupnich udélosti na parametry bezpetnostnich udalosti
0. Sbér udalosti ze standardnich typli zdroji bezpeénostnich udalosti, pficemz celkovy potet zdrojl
bezpelnostnich udalosti téchto standardnich typl, které budou predmétem analyzy
a implementace, nepfesahne pocet 20.
Sbér udalosti bude probihat z nasledujicich deviti standardnich typéi zdrojii bezpetnostnich
udalosti: syslog, SNMP trap, WS — SOAP (webova sluzba), textovy soubor (plain text, csv), DB view
/tabulka, CEF = Common Event Format (pinéné nepovinné), email, netflow (pinéné nepovinné), OS
Windows Event Log.

N bR
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22.
23.
24,
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Co se tyée sbéru udalosti z nestandardnich typii zdroji bezpetnostnich udalosti, nabizime jako
soucast nadeho fedeni nasledujici 3 zdroje povinné (IDM - Autocont, SIEM - Dragon, SIEM -
NetlQ) a 9 zdroji pln&nych nepovinnych (Symantec endpoint protection, OS Linux / Unix Syslog,
FlowMon, PRTG, The Dude - mikrofik, Veeam, BackupExec, WAF BIG-IP F5, Enterasys HiPath).
Vztazeni bezpeCnostni udalosti k aktivu, konfiguraéni poloZce, evidované zméné

Rizeni pristupi uZivatel(i

Ovéfeni uZivateld vici MS Active Directory

Externi odkaz do zdroje udalosti, pokud to tento podporuje (pinéné nepovinné)

Konfigurace systému je moZnd bez nadeho (dodavatelského) zasahu - GUI, editovatelny
konfigura&ni soubor, customizaéni skript

Sprava (vytvofeni, Uprava, odstranéni) pfipojeni k systému pomoci standardnich rozhrani
(zdrojového, cilového) je moZzna bez naSeho (dodavatelského) zasahu — GUI, editovatelny
konfiguraCni soubor, customizaéni skript

Uprava piipojeni systému mimo standardni rozhrani (zdrojové, cilové) je mozZna bez naSeho
(dodavatelského) zasahu — GUI, editovatelny konfiguratni soubor, customizaéni skript (pinéné
nepovinné)

Kompletni datovy model dodavaného feSeni, véetné popisu jednofiivych polozek a jejich
vzgjemnych vazeb (pinéné nepovinné)

Podpora sledovani trendd, moznost akce na zakladé zmén trend(i (pinéné nepovinné)
Implementace roli dle nejlepSich postup( a zkuSenosti s moznosti redefinice a rozsifeni v ramci
dodavky (plnéné nepovinné)

Verzovani dat, auditni stav v libovolném Casovém okamziku, moznost generovani reportl, a to
i zpétné (plnéné nepovinné)

Zpracovani minimalné 100 udalosti za sekundu (100EPS)

Zpracovani minimalné 500 udalosti za sekundu (S00EPS) (pin&né nepovinné)

Zachovani odezvy systému v redlném ¢ase pii praci s kompletnimi daty za 100 dni provozu (bez
retence, pii 100EPS)

Zachovani odezvy systému v realném Gase pii praci s kompletnimi daty za 200 dni provozu (bez
retence, pfi 100EPS) (pinéné nepovinné)

Definovani retenénich politik

Preddefinovana pravidla (signatury) pro detekci bezpeénostnich incidentd (pinéné nepovinné)
Definované standardizované rozhrani pro automatizované vyéitani informaci z bezpeénostniho
dashboardu (p/néné nepovinné)

Definované standardizované rozhrani pro automatizovanou spravu uZivateld a jejich opravnéni
(z IDM) (pinéné nepovinné)

Definovani pfistupovych opravnéni pro role minimélné vrozsahu administrator (nastaveni a
konfigurace systémuy), operator (obsluha bezpeénostniho dashboardu) a servisni manazer (reporty)

8.3.2 Sprava Bezpeénostnich incidentii

3l
32.

33.
34,

35.

Systém umoziiuje spravovat bezpegnostni incidenty

Definovani pravidel, na zaékladé jakych bezpeCnostnich udalosti & jejich kombinaci vznika
bezpecnostni incident

Notifikace o jednoflivych tkonech tykajicich se bezpetnostnich incidentl (pnéné nepovinné)
Pfifazovani bezpeénostnich incidentd k fe3eni jednotlivym operatorim a zobrazovani stavu fedeni
bezpetnostnich incidenti

Automatické zaloZeni pfeddefinovaného ticketu vietné dat obsahujici bezpe€nostni incident do
externiho systému procesniho fizeni (HelpDesk). Tuto skute¢nost evidujeme, pfipadné priebirame
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stav feeni z externiho systému (pinéné nepovinné)

Kategorizovani bezpeénostnich incidentt

Viytvareni reportii véetné planovanych a nasledné odeslani pfeddefinovanym piijemciim

Zobrazeni udalosti, na zakladé kterych vznikl bezpeénostni incident

Zobrazeni vazeb dotéenych konfiguraénich polozek, aktiv

Definovani pravidel pro uréeni false positive bezpeénostniho incidentu

Definovani Workflow pro jednotiivé bezpeénostni incidenty

Definovéni pravidla pro automatické pfifazeni Workflow na zakladé parametru bezpetnostniho
incidentu (plnéné nepovinné)

Prehledné grafické zobrazeni bezpeénostnich incident(i (dashboard)

8.3.3 Konfiguraéni management

44,
45,
46.
47.
48.

49,
50.

51.
52.
53.
54.
55.
56.
57.

58.

UmoZriuje vést evidenci konfiguraénich polozek v libovolném poétu trovni ve stromové strukture
UmoZiuje provazat bezpeénostni udalosti s jednotlivymi konfiguraénimi polozkami

UmozZiiuje zobrazit stavy konfiguraCnich polozek k danému datu a ¢asu

Umozriuje propojeni s externim systémem fizeni zmén - HelpDesk (pinéné nepovinné)

Umoziluje zobrazeni fizenych zmén (evidovanych ve zménovém managementu) pro dotenou
konfigura€ni polozku

Grafické zobrazeni vazeb mezi jednotlivymi konfiguranimi poloZkami (pinéné nepovinné)
UmoZiuje automatizované naitat hodnoty viastnosti jednotlivych konfiguraénich poloZek (plnéné
nepovinné)

UmoZiiuje administratorlm jednoduchym zplGsobem popsat realizovanou zménu konfiguraéni
polozky pfimo ze systému samotného, pokud to tento podporuje (plnéné nepovinné)

Umozriuje stanovit jednotlivé typy konfiguratnich poloZek a k nim definovat viastnosti

UmoZiuje definovat libovolne vlastnosti konfiguraéni poloZky a ukladat zadané hodnoty

Umoziiuje vytvareni report(, véetné planovanych, a nasledné odeslani preddefinovanym piijemcim
(pinéné nepovinné)

Umozniuje vést evidenci pfistupu a bezpegnostnich udalosti k jednotlivym konfiguraénim polozkam
Umoziiuje vytvoiit manuélni zaznam ke konfiguracni poloZce i viastnosti

Podporuje automatizované editace z dohledovaného systému smérem ke konfiguraénimu
managementu a opatné (pinéné nepovinné)

Periodické sledovani stavu konfiguraénich poloZek a jejich hodnot a porovnavéni oproti aktualnimu
stavu. V piipadé nesouladu reélného stavu se zaznamem v konfiguranim managementu nastane
inteligentni reakce typu automaticka aktualizace, upozornéni o zméné s moznosti schvéleni, fizeny
schvalovaci proces pomoci definovaného workflow) (pinéné nepovinné)

8.3.4 Zménovy management

59.
60.
61.

62.
63.

Umoziiuje vazbu do externiho systému procesniho fizeni (HelpDesk) s mozZnosti transformovat
ticket v ném zaloZeny na zménu (pinéné nepovinné)

UmoZiiuje zobrazit bezpe€nostni udalosti vazané na aktivum, konfiguraéni poloZku &i jeji viastnost
ve vazbé& na definovanou (ohlasenou) zménu

Viytvofeni poZadavku na zménu — popis zmény, vazba na aktivum, konfiguraéni polozku &i jeji
viastnost, respektive hodnotu

Umozriuje definovani workflow zmény, Zivotniho cyklu a stavii zmény

Umoziiuje automatické zaloZeni preddefinovaného ticketu vcetné dat obsahujici zmeénovy
pozadavek do externiho systému procesniho fizeni (HelpDesk). Tuto skutetnost umoZriuje evidovat
a pripadné prebirat aktuélni stav feSeni z externiho systemu (pinéné nepovinné, pokud HelpDesk

Strana 15z 26




INTEGROVANY EVROPSKA UNIE ) MINISTERSTVO '
OPERAENI EVROPSKY FOND PRO REGIONALNi ROZVOJ d =~ | PRO MISTNI
PROGRAM SANCE PRO VAS ROZVOJ

ROZVOJ CR

poskytuje API).
64. Umoziiuje kategorizaci zmén s moznosti pfeddefinovanych workflow

8.3.5 Znalostni baze

65. UmozZnuje vytvafeni znalostni baze

66. Fulltext vyhledavani ve znalostni bazi

67. Znalostni baze pro objekt typu BU, bezpegnostni incident, pravidla, aktivum, konfiguraéni poloZka,
viastnost, hodnota (pinéné nepovinné)

68. MoZnost vkladat dokumenty (pinéné nepovinné)

69. Fulltext vyhledavani obsahu dokumentii — pdf, doc, txt (nepinéné nepovinné — moZnost rozsifit
pfikoupenim separatni licence)

8.3.6 Sprava aktiv

70. Umoziuje evidenci aktiv

71. Umoziiuje k danému aktivu vazbu na konfiguracni polozky a bezpeénostni udalosti a incidenty

72. Umoziiuje ohodnoceni aktiv s vazbou na urfeni zavaZnosti bezpeCnostni udalosti, popfipadé
incidentu

73. Umoziiuje definovat opravnéni plistupu k danému aktivu — zobrazeni vazeb, informaci, udalos’u
bezpetnostnich incidentii tykajicich se akfiva (pinéné nepovinné)

74. UmoZnuje evidovat rizka aktiv v minimalni rozsahu definovaném v zakoné o kyberneficke
bezpetnosti a prislugnych vyhlaskach (Zakon . 181 Sh., o kybernetické bezpegnosti a 0 zméné
souvisejicich zakond, dale jen ,ZKB")

75. Umoznuje evidovat hrozby aktiva véetné moznosti definovani viastnich

76. UmoZiiuje k aktivu definovat libovolny uZivatelsky afribut a ukladat zadané hodnoty (plnéné
nepovinné)

77. UmoZiuje vytvaiet souhmné reporty obsahuijici informace vazané k jednotlivym aktivim (ohodnoceni,
rizika, hrozby)

8.4 Popis zdroji bezpecnostnich udalosti

1. SIEM - Dragon
» SIEM vytvofeny firmou Enterasys (Extreme Networks), ktery v souCasné dobeé sbira
informace o sitovém provozu (FlowlMon) a také z nékolika pfipojenych sitovych systém,
napf. Wifi kontrolér Enterasys HiPath
 verze: 7.7.0 Maintenance Release 5 (Build 301846 (7.0.0.301503))

2. SIEM - NetlQ
o SIEM - aktualné sbira informace z OS nékterych serverd, Audit MSSQL DB, logy
z nékterych aplikaci
« verze: NetlQ Security Manager 6.5.4

3. WAF BIG-IP F5
» aplikaéni firewall pouZity pro monitorovani provozu viéi webovym aplikacim provozovanych
v rami infrastruktury technologického centra Kraje Vysogina
e verze: BIG-IP 11.3.0 Build 2806.0 Final
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4. FlowMon {Probe + Collector)
« analyzuje sitovy provoz
* verze: FlowMon 6.05.00
5. Enterasys HiPath
e WiFi kontrolér — udrZuje o informace o jednotiivych uZivatelich WiFi, jejich roamingu,
umoZnuje administrovat jednotlivé AP i sif jako celek
e verze: Enterasys® Wireless Version 8.31.XX

6. PRTG
* provozni monitoring - vredlném Case kontroluje stav, dostupnost, aktuaini hodnoty
vlastnosti systému
» verze: PRTG Network Monitor 14.3.11.2750

7. The Dude — mikrotik
*  monitoruje dostupnost sluZeb, sitovych prvkd, serverd
* verze: Dude v3.6

8. IDM - Autocont (dale jen ,IDM“)
* sprava identit a opravnéni k pristupt k jednotlivym systémim
° verze:214

9. Veeam Backup
 zalohovani virtualni infrastruktury TCK
e verze: 7.0.0.871

10. BackupExec
*  zalohovani fyzickych servert, databézi, webovych aplikaci a jinych konkrétnich aplikaci
* verze: 14.0 Rev 1798 (64-bit)

11. Symantec Endpoint Protection
= antivirove feSeni koncovych bodu (pracovni stanice, servery)
e verze: 12.1.4104.4130

8.5 Popis pozadované funkcionality - ideovy zamér

Nami nabizeny produkt GPC (nastingny blize v nasledujici kapitole) umoZfiuje optimalizaci
v Sirokem spektru zakaznickych poZadavki a podminek. V pfipadé nasazeni na Kraji Viyso&ina bude
nase softwarove feSeni GPC v maximélni moZné mife pfizpisobeno nasledujicimu popisu zadavatele
a poZadavk(m, procestm a funkcionalitdm z néj plynoucim.

Na zdroji bezpe€nostnich udalosti, pfipojeném na bezpeénostni dashboard, vznikne udélost,
podle nastaveni zdroje samotného dojde kodeslani ¢i neodeslani této udalosti definovanym
komunika¢nim kanalem na stranu bezpec€nostniho dashboardu, popf. na strané bezpetnostniho
dashboardu je rozhodnuto, zda ma byt bezpefnostni udélost piijata. Po piijeti udalosti do
bezpegnostniho dashboardu je analyzovan obsah samotné udalosti, na zakladé mapovacich funkei se
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systém pokusi udalost piifadit konfiguraéni poloZce (popf. zméné hodnoty jeji vlastnosti) nebo celému
aktivu. Na zakladé pfifazeného aktiva, zdroje udalosti dojde k ohodnoceni zévaZnosti dané
bezpetnostni udalosti. Na zakladé definovanych pravidel pro zdroj, typ udalosti, aktivu, stupné
zavaznosti dojde kvyhodnoceni samotné udalosti pripadné ke korelaci s ostatnimi udalostmi.
Vysledkem miiZe byt pouhé zaevidovani bezpe&nostni udalosti nebo mohou byt spinény podminky pro
vytvofeni bezpe&nostniho incidentu.

Bezpetnostni incident se dale fidi pfeddefinovanym Zivotnim cyklem. Je pfifazen operatorovi,
dojde k notifikaci, k zaloZeni ticketu v externim systému HelpDesk, je mu pfifazena kategorie apod.
Operator bezpetnostniho dashboardu si bude moci zobrazit podrobnosti bezpetnostniho incidentu,
udalosti a pravidla, na zékladé kterych vzniknul, a pokud to zdrojovy systém umoZiiuje, zobrazi se
odkaz pro zobrazeni udalosti pfimo ve zdrojovém systému. Na zakladé t&chto informaci
o bezpeénostnim incidentu operétor bezpetnostniho dashboardu zagne bezpegnostni incident fesit.
Madze prohledat znalostni bazi, zobrazit si souvisejici incidenty, pfedat k feSeni jinému operatorovi,
zaloZit ticket v externim systému apod. Vysledkem by mély byt informace kym, jakym zplisobem a kdy
byl bezpetnostni incident vyfesen, jaka protiopatfeni byla realizovana. Bezpe&nostni incident je vyfesen
a nadéle archivovan. V pripadé detekovani bezpeénostnich incidentd, které jsou obsluhou uznany jako
legitimni, umozni systém definovat pravidla pro tzv. false positive. Obdobné bezpeénostni incidenty se
jiz dale eviduji jako false positive a nezatéZuji obsluhu jejich opétovnym feSenim.

Bude moZné zobrazit vizualizované pfehledové reporty s poétem bezpetnostnich incidentd za
definované obdobi a to véetné popisu incidentu, kategorie, zplisobu vyfeSeni atd. Tento report bude
pinit funkci vystupu ze systému fizeni bezpetnosti informaci smérem k managementu organizace.
Reporty bude mozno pfeddefinovat a planované generovat a popf. odesilat definovanym piijemeim /
uZivateliim. Systém bude umoZnovat fizeni piistupu k jednotlivym funkcim a zdrojim tak, aby napiiklad
management mohl konfrolovat stav pomoci uZivatelsky definovanych reportu, jednotlivi spravci aktiv
mohli sledovat udalosti tykajici se jejich aktiv atp. Pro zgjisténi uZivatelského komfortu je nezbytne, aby
systém mohl ovéfit identitu vici adresaiové sluzbé MS Active Directory, ktera je vramci organizace
vyuzivana.

Dalim funk&nim celkem bezpetnostniho dashboardu je Konfiguraéni management a Sprava
aktiv, tyto Gasti umoZiuji nize uvedené funkénosti. Bude definovana databaze aktiv vCetné jejich
ohodnoceni zejména z pohledu poZadavki na Groveri dostupnosii, divérnosti a infegrity. K takto
definovanému aktivu bude dale moZnost definovat konfiguraéni poloZky riznych typd, viastnosti, hodnot
& stav(l. Systém by tak mél byt schopen automaticky identifikovat jednotivé udalosti a piifadit je
k aktivim & konfiguraénim polozkam, jejich viastnostem a hodnotam. Mél by tak byt schopen zjistit, ze
je dané akfivum nedostupné, Ze na ném byly provedeny konfiguratni zmény. Spravce aktiva by mel mit
moznost co nejjednoduseji popsat jakou konfiguratni zménu a jaké poloZky provadi, idealné pfimo
zmista, kde dochazi k samotné konfiguraci (serveru). Pilisna administrativni obtiZnost zapsani
zaznamu o zméné konfigurace vede k neefektivnimu vyuiti pracovni sily nebo k nezapsani samotnych
informaci o provedené zméné konfigurace. Dale by mél byt systém schopen graficky zobrazit vazby
mezi jednotlivymi aktivy a konfiguraénimi poloZkami.

8.6 Implementace dodavaného reSeni
Vramci implementace bude identifikovan nejvhodnéj$i  zplisob pfedavani informaci
z bezpetnostnich zdrojl, pfipadng bude uvedeno, jakym zplsobem nastavit samotny zdroj

bezpecnostnich udalosti.
Uchaze& Expect-IT, s. . 0. zadavateli rad predvede ukazky funkéniho fedeni vybrané Casti
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Vramei akceptace a pfedani hotového dila bude prezentovana jeho funkénost dle predem
domluvenych akceptaCnich kritérii, kiera budou definovéana vimplementatni analyze. Dale budou
zhotovitelem provedeny zatézoveé testy dodavaného fegeni.

Zhotovitel pfeda zadavateli dokumentaci k dilu v poZadovaném rozsahu.

V ramci predani dila dojde k realizaci 3koleni uZivatelli v oviadani systému z pohledu minimaing
tfi standardizovanych roli: administrator, operator, servisni manazer.

8.8 Pozadavky na bezpeénost dodavaného feseni

Jako nezbytna soutasti feSeni bude dodana procesni a technologicka dokumentace v souladu
s mezinarodni normou I1SO / IEC 27001:2005, a to pro oblasti:

-~

8.8.1 Analyza rizik navrhovaného fe$eni
Zejmena pro technické vybaveni, komunikagni prostedky, programové vybaveni a objekty
dodavaného fedeni se zaméfenim na nasledujici hrozby:
*  poskozeni nebo selhani hardwaru nebo softwaru,
*  uZivani software v rozporu s licenénimi podminkami,
* kyberneticky utok z vn&jsi komunikacni sité,
*  Skodlivy kod (napfiklad viry, spyware, trojské koné),
* prerudeni dodavky komunika&nich sluZeb nebo elektrické energie,
e zneuZti nebo modifikace udajt,
= kyberneticky Gtok z vnitini sité, zneuZiti vnitfnich prostfedka,
» fyzicka bezpelnost.
Na zakladé bezpeénostnich potfeb a vysledkd hodnoceni rizik bude zpracovano prohlageni
o aplikovatelnosti, které obsahuje pfehled vybranych a zavedenych bezpetnostnich opatfeni a popis
vazeb mezi identifikovanymi riziky a pfisludnymi bezpe&nostnimi opatfenimi.

8.8.2 Dokumentace provoznich postupli
Bude vypracovan dokument ,Provozni monitoring systému“ obsahujici metriky provozuschop-
neho stavu systému. Dokument bude obsahovat:
*  ktere provozni parametry maji byt sledovany — vyéet proces, kapacity vypodetnich zdrojd;
*  jaké limity parametrl nemaji byt dosaZeny a prekroceny;
*  soupis provoznich symptomd, které maji byt detekovany, lokalizovany, eskalovany k feseni.

8.8.3 Popis oddéleni prostredi pro vyvoj, test, provoz dodavaného feseni

Oddélenim vyvojového prostedi bude zajisténa jeho bezpetnost a ochrana pouZivanych
testovacich dat. V pfipadé zaclenéni do stavajici infrastruktury musi byt definovany poZadavky na
konfiguraci jednotlivych sitovych prvki pro zajidténi pozadované bezpeénosti a funk&nosti.

8.8.4 Postup ovéreni identity uzivatel
V pfipad& vyuZiti internich uZivateld, ktefi pouZivaji autentizaci pomoci hesla, budeme definovat
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pravidia pro jeho minimalni délku a sloZitost, a to v souladu s platnymi internimi pravidly organizace.
8.8.5 Rizeni pristupovych opravnéni
Bude popséana Grover privilegovanych i neprivilegovanych pfistupovych opravnéni.

8.8.6 Navrh a popis zalohovani navrhovaného reseni
Navrh zalohovani navrhovaného feSeni bude vypracovan véetné popisu postupu pro obnovu

Casti nebo celého systému, vypracovani plani zaloh a navrhu DR test( (co, jak Sasto, do jaké urovné
apod.).

8.8.7 Zaznamenavani udalosti, véetné navrhu jejich vyhodnocovani
Klicovym Okolem je zajidténi ochrany ziskanych informaci pfed neopravnénym Gtenim nebo

zménou. Nejen z tohoto dlvodu bude v ramci dodavaného fedeni realizovano zaznamenavani

piinejmensim nasledujicich udalosti:

» piihladeni a odhla3eni uzivateli a administratort,

= ¢innosti provedené administratory (privilegovanymi uéty),

¢innosti vedouci ke zmé&né pfistupovych opravnéni (standardnich i privilegovanych),

» neprovedeni Ginnosti v dlsledku nedostatku pFistupovych opravnéni a dalSi nelspésné.ginnosti
uzivatell,

» zahajeni a ukonéeni innosti jednotlivych komponent systému,

* automaticka varovna nebo chybova hlaseni komponent systému,

pristupy k zaznamdm o ¢innostech, pokusy o manipulaci se zaznamy o ¢innostech a zmény nasta-
veni nastroje pro zaznamenavani ¢innosti,

« pouziti mechanism( identifikace a autentizace véetn& zmény Gdaji, které slouZi k pfihlaSeni.

8.8.8 Aplikacni bezpeénost
V ramci dodavaného redeni bude zajidténa:

 frvala ochrana aplikaci a informaci dostupnych z vngjsi sité pred neopravnénou €innosti, poprenim
provedenych €innosti, kompromitaci nebo neautorizovanou zménou,

« trvala ochrana fransakci pred jejich nedokoncenim, nespravnym smérovanim, neautorizovanou

zménou piedavaného datového obsahu, kompromitaci, neautorizovanym duplikovanim nebo
opakovanim.

8.8.9 Kryptografické prostiedky

V pfipadé vyuZiti kryptografickych prostfedki pro ¢innost dodavaného fedeni (napi. Sifrovana
komunikace mezi agentem a GPC masterem; https) zajistime pouZiti kryptografickych algoritmi
a kryptografickych kii¢ii v Grovni odolnosti vyplyvajici z analyzy rizik.

Nepfedpoklada se, Ze v ramci fedeni budou zpracovavana data dle kiasifikace NBU dle z&kona
¢. 41212005 Sb.

8.8.10 Monitorovani systémi
Soucasti monitorovani systémi bude:

e popis zdroji, mefrik a zpasobu pro monitorovani provozmch stavil systému a jeho komponent
vietnd piipadnych prahovych hodnot (norméini provoz / omezena funk&nost / nedostupnost),

e  zaznamy selhani,

= jednoznatna chybova hlaseni systému.
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9. Popis nabizeného informaéniho systému
9.1 Vynatek z produktového listu GPC

GPC Framework je obecné softwarové fedeni pro popis, standardizaci a automatizaci procesi.

GPC Framework podporuje uZiti principialng libovoinych datovych struktur, nad témito
strukturami |ze provadét libovolné operace, definovat libovolné procesy, sledovat a vyhodnocovat
zmény aj. Nasde fedeni umoZiuje zaznamenavat vyvoj viech konfiguraénich polozek v ¢ase, vteind
reflektovani typu konfiguraéni poloZky poplatné Zivotnimu cyklu. Veskeré zmény jsou logovany a stav
prostiedi je moZné zobrazit k libovolnému ¢asovému okamziku sledovaného obdobi.

GPC Framework se sklada z nékolika Urovni. Uroveri obsahuje nastroje a funkce pro podporu
reSeni ur¢ité skupiny uloh.

Viyrazny pfinos fe3eni pro daného zadkaznika nastéava v okamZiku, kdy je nad GPC
Frameworkem implementovana funcionalita (obchodni logika, Business Logic) presné odrazejici
pouZité procesy, pracovni postupy, firemni know-how a dalsi pozadavky tohoto zakaznika.

Nasim cilem neni prizpisobovat zakaznika (Ci jeho poZadavky) jednostranné zaméfénému
produktu, ale nade fe3eni je pfizplisobovano konkrétnim (mnohdy velice specifickym) poZadavkim
nasich zakaznik(. NesnaZime se (potfeby) zakaznika nasoukat do uniformni neforemné krabicky
nevhodnych rozmerd, ale ,Sijleme pro néj jedinecne Saty na miru“. Toho vSeho Ize zpravidla dosahnout
pouhym nastavenim a konfiguraci GPC Frameworku, ve sloZitéjSich pfipadech Ize doprogramovat
modul na miru.

Nad popsanym frameworkem mizZe byt provozovéna libovolna néstavba, tzv. Business Logic.

9.2 Motivace

Komplexni IT prostiedi tvofi velmi sloZity systém slozeny z jednotlivych konfiguradnich poloZek
(konfiguraéni polozkou chapeme jakoukoliv komponentu HW i SW, ktera zajistuje chod poskytovanych
IT sluZeb), jez jsou poplatné pouzitym technologiim, dobé implementace, zaméfenim organizace apod.

Je-li pfidavéana do tohoto systému daldi technologie, je-li technologie ménéna (napfiklad i pfi
zméné firmware technologie) nebo pfi zméné logiky fungovani zplsobené konfiguratnim zasahem
administrator, pfi zmé&né designu a podobné je zpravidla nutné provést redefinici konfiguraénich
polozek, znovuvytvoreni konfiguraéni databaze a spravné sparovani proti pivodnimu stavu. Dale je
tfeba znovu definovat reakce na incidenty vzniklé nad konfiguraéni poloZkou, v krajnim pfipadé
redefinovat &i preprogramovat ,dohledové” nastroje.

Je-li tato ¢innost provadéna manualng, je to nejen ¢asové naroéné, ale zpravidla dochazi téz ke
vzniku nekonzistenci zpisobenych chybou lidského faktoru, pripadné nepochopenim dané technologie
nebo designu. Daldimi problémy, které &asto vznikaji, jsou komunikadni potize (napfiklad mezi
odbornymi pracoviti a oddélenimi).

Tyto problémy odpadaji nebo jsou minimalizovany pouZitim vhodnych softwarovych fedeni
a dobie zdokumentovanych procesu.
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9.3 Nabidka reseni

V soucasné dobé existuje v organizaci Kraj Viysotina velké mnoZstvi r(iznych proprietalnich
feSeni na spravu a vyhodnocovani udalosti nad konfiguraénimi polozkami, které jsou ukladany do
mnoha databazi konfiguracnich poloZek a udalosti, jejichz synchronizaci je potfeba zajistit.

To Ize provést pomoci prevodu dat do unifikovanych meta struktur, které Ize posléze pomoci
datovych pump a importnich mistki distribuovat mezi jednotiivymi systémy. Tento princip zajisti
aktualnost, flexibilitu ITIL procest firmy a pomlize mimo jiné odhalit nekonzistence v datech, postupech
a obekavanich. Pfikladem mohou byt detekované nekonzistence elektronickych procesd Incident /
Problem / Change Managementu vzhledem k realité.

Cilem nasazeni Bezpe¢nostniho dashboardu tedy neni nahrazeni stavajicich nastroji ¢i feSeni
(coz Casto ani principialné nelze), ale umoznéni automatizovaného sbéru dat v redlném Case pfimo ze
systémi (data jsou tudiZ vzdy aktualni a piné odpovidajici realit€), provadéni synchronizace sebranych
dat vici standardnim nastrojlim, upozorfiovani zodpovédnych osob na rozdily stavu skuteéného a diive
evidovaného, a lze-li, tak i strojové provadéni oprav a korekci.

Celé fedeni bude tvofeno z nasledujicich Sesti moduld:

9.3.1 Modul Bezpetnostni dashboard

Jedna se o centrélni modul pro spravu bezpe¢nostnich udalosti. Tento modul bude slouZit jako
zdroj pro ostatni funkéni bloky. Bezpetnostni udalosti budou zobrazovany v zévislosti na kategorii
konfiguraGni poloZky. Bezpetnostni udalosti bude moZné porovnavat dle definovanych pravidel.
Zaznamenané bezpetnostni udélosti Ize reportovat. Reporty bude mozné automatizovat a rozesilat
pfeddefinovanym prijemctm.

Bezpetnostni udalosti budou mit jednotnou informaéni strukturu (viz zadavaci dokumentace).
Zajistime automatizované vyGitani viech takto specifikovanych konfiguratnich poloZek, a to ze v8ech
relevantnich infrastrukturnich zdrojd.

Shér udalosti bude probihat zejména ze standardnich i nestandardnich zdrojii bezpe¢nostnich
udalosti, typicky dohledovych nastrojii pro spravu diskovych poli, nastroji pro spravu infrastruktury,
nastroji pro management hardware, nastroj0i pro spravu hypervisorl, databazi, OS a dalSi (viz
zadavaci dokumentace).

Jakakoliv bezpeénostni udalost bude pfifazena k dané konfiguradni poloZce tak, aby bylo
moZné vyhodnotit zavaZnost bezpeénostni udalosti a dopad na konfiguraéni polozku, potazmo na IT
sluZbu.

Reseni predpoklada implementaci Access Managementu (fizeni piistupl), a to na zakladé
definovanych oprévnéni a ovéfeni vMS Active Directory organizace. ReSeni umoZiuje libovolné
mnoZstvi uZivatelskych roli. Predpokladame implementaci ffi zakladnich uZivatelskych roli:
administrator, operéator a servisni manazer.

9.3.2 Modul Sprava incidentd

Tento modul umoZni sbér a piehledné grafické zobrazeni bezpe€nostnich incidentd
z definovanych zdroji (viz zadavaci dokumentace). V ramci tohoto modulu bude moZné definovat, na
zékladé jakych bezpetnostnich udalosti vznika bezpegnostni incident a tyto nasledné kategorizovat,
reportovat, pfipadné odeslat automatickou nofifikaci do externiho nastroje HelpDesku na feSeni
bezpetnostniho incidentu. Bezpetnostni incident bude moZné pfifadit k feSeni operatorim, pfipadné
pfebirat stav feSeni zextemiho systému. Automatické nofifikace mohou zpfistupnit definovanym
pfijemciim konkrétné specifikované informace tykajici se Bezpegnostniho incidentu.

Pokud Bezpeénostni incident vznikl na zakladé konkrétni bezpetnostni udalosti, bude mozZneé ji
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zobrazit, a to véetné provazani na dotéené konfiguraéni polozky.

Nedilnou soucasti efektivni spravy bezpe¢nostnich incidenti je definovani pravidel false
positive a odfiltrovani faleSnych bezpeénostnich udalosti.

Vramci spravy bezpe€nostnich incidentll budou nadefinovana zakladni workflow pro fedeni
bezpecnostnich incidentd s moZnosti jejich Upravy, pfipadnd vytvafeni novych workflow, vietnd
moznosti automatizovanych workflow (automatické pfifazeni workfiow na zakladé parametru
bezpeénostniho incidentu).

9.3.3 Modul Konfiguraéni management

Tento modul umozni vést evidenci konfiguraénich poloZek v libovolném podtu Grovni stromové
struktury.

V' pribéhu implementace popiSeme relevantni konfiguraéni polozky poplatné aktulng
pouzivanym technologiim datového centra, prostfedi, logice fungovani a dal$im urujicim faktorim.
Konfiguraéni poloZky popiSeme véetné jejich viastnosti, vzajemnych vazeb a atributii vazeb.

Navrhneme datovy model tak, aby bylo moZné podchytit vySe popsané, a souasné aby jej bylo
mozné pii zméné rozsifit nebo modifikovat. Garantujeme pipravenost provést tyto zmé&ny na vyzadani,
Podchytime vyvoj vSech konfiguraénich poloZek v ¢ase, vietné reflektovani typu konfiguradni polozky
poplatné Zivotnimu cyklu.

Upozornime na abnormality a anomalie v chovani konfiguragnich poloZek (skokové zmény
sledovanych atributt, nepodchycené zmizeni konfiguraéni polozky, existujici — avsak nepodchycend —
vazba mezi polozkami, jako je napfikiad existence databdze na nedatabazovém - a tedy
nelicencovaném — serveru).

Kazda konfiguratni poloZka bude provézana s eventuélni bezpednostni udélosti, bude
zobrazovat svoje stavy k definovanému datu a ¢asu. Zmény konfiguraéni poloZky bude mozné propojit
s externim nastrojem HelpDesku, a to spolu se zobrazenim fizenych zmén pro danou konfiguraéni
polozku.

Soucasti modulu je grafické znazornéni vazeb mezi jednotivymi konfiguraénimi polozkami,

Modul umozni spraveim konfiguratnich polozek popis jejich zmén pfimo ze systému
samotneho (pokud to tento podporuje), véetné zaznami o pristupech a bezpe&nostnich udalostech
konfiguraGnich polozek.

K dispozici bude mozZnost vytvaret reporty Ci provadét manualni zaznamy nad konfiguradni
polozkou. Pokud umozni dohledovy systém vioZit zaznam, bude automaticky vioZen i do zaznamu
konfiguracni polozky.

9.3.4 Modul Zménovy management

Tento modul umoZni vytvofeni poZadavku na zménu véetné vazby do externiho systému
nastroje HelpDesk, s moznosti transformace ticketu (ktery je v ném zaloZeny) na poZadavek na zménu.
Umozni zobrazit bezpegnostni udalosti vazané na konfiguraéni poloZku v pfipadé jeji zmény.

Modul bude umoZiiovat zaloZeni pfeddefinovaného ticketu vietné dat obsahujicich zm&novy
pozadavek do externiho nastroje HelpDesk (pokud mé tento nastroj pro tuto funkcionalitu podporované
API rozhrani — web services, DB Access, SNMP, apod.). Dale umozni tento modul definovani workflow
zmeny, zivotniho cyklu a aktuélniho stavu zmény, nevyjimaje moznosti pfeddefinovanych workflow
v zavislosti na kategorii pozadavku na zménu.

9.3.5 Modul Znalostni baze

Tento modul umozni vytvoieni rozsahlé znalostni databaze zaloZzené na existujici CMDB
ajednotlivych konfiguraénich polozkach. Sou¢asti modulu je znalostni baze pro objekty typu
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bezpetnostni udalost, bezpetnostni incident, aktivum, konfigurani polozka vCetné piifazenych
informaci typu vlastnost, hodnota, pravidio.

Modul umozni vkiadat externi dokumenty (doc, pdf, txt) a fulltextové vyhledavat vramci
znalostni baze. Fulltextové vyhledavani v obsahu dokumentd je moZné realizovat po zakoupeni
separatni licence.

9.3.6 Modul Sprava aktiv

Tento modul bude uréeny ke spravé a evidenci jednotlivych informanich aktiv organizace.
Celkovy koncept spravy akiiv bude v souladu se zakonem o kybernetické bezpecnosti a prislusnymi
vyhlagkami (zakon & 181/2014 Sb., o kybemetické bezpegnosti) a s mezinarodnim bezpetnostnim
ramcem ISO / IEC 27001 - ISMS.

Kazdé aktivum bude moZné evidovat, ohodnocovat a vyhodnocovat, véetné propojeni vazeb na
konfigurani poloZky, bezpetnostni udalosti a bezpegnostni incidenty.

Modul umozni ohodnoceni akfiv svazbou na uréeni zavaZnosti bezpetnostni udalost,
bezpe&nostniho incidentu a déle ve vazb& na krizové plany a scénafe. Souasti bude funkcionalita
umoziiujici evidovat hrozby (napf. die 1SO / IEC TR 13335), s moznosti definovat viastni hrozby.

Ke kazdému aktivu bude mozné vkladat libovolné uzivatelské atributy a vytvéfet souhrnne
reporty obsahuijici informace vazané k jednotlivym aktiviim (Simz méme na mysli predevsim ohodnoceni
aktiva, rizika, hrozby, SLA apod.).

9.4 Pozadavky na hardware a software

Na3e feeni je dodavano formou virtualni appliance pro VMware.

9.41 Pozadavky na virtual appliance

1. CPU: Intel, minimaln& 5 x 2GHz, 64-bit

2. RAM: 16 GB minimalné

3. Disk: minimalné 40 GB svazek pro OS, minimalné 100 GB svazek pro data aplikace, zalohovane
a s redundanci

4. 08S: je soutasti (pouzivame Linux, obvykle Debian, a MySQL)

5. Pfipojeni k datové siti zadavatele

9.4.2 Pozadavky na sit a sitovou komunikaci

1. IP adresa + netmask, hostname a souvisejici DNS A + PTR zaznamy (které se pokud moZno uz
nebudou ménit, viz SSL certifikat niZe), IP default gateway, adresy DNS a NTP serverd a nazvy
DNS a MS domén pouzZivanych interné.

2. Pokud se uzivatelé budou identifikovat a ovéfovat profi stavajicimu zdroji zadavatele (MS AD,
LDAP), pak bude tfeba i pro jednotiivé interni domény sdélit téZ IP adresy LDAP serveru a povolit
a nakonfigurovat LDAP (SSL zabezpeteni) na strané serveru zadavatele.

3. Obvykle pouzivame pro komunikaci mezi agentem a serverem porty 12121 a 12122. Komunikace
probiha obousmé&mé, a to (die objemu zprav) jak TCP, tak UDP protokolem. Lze zménit dle
poZadavki zadavatele i na jina nepouzivana isla portu.

4. Administratofi a operatofi zadavatele se pfihladuji na web rozhrani aplikace (TCP port 443 nebo
port 8443). Pokud to bude zadavatel vyZadovat, bude nutné vystavit SSL cerifikat web serveru,
ktery bude diivéryhodny pro interni prohliZete zadavatele.

5. Po dobu implementace budeme potfebovat a vyuZivat vzdaleny pristup via ssh (T CP port 22). Lze
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omezit na konkrétni zdrojovou IP adresu / adresy pouZivané firmou Expect-IT, s. r. 0. nebo
poskytnout pfistup pomoci VPN.

6. Pro monitoring aplikaci na serverech zadavatele mimo lokalné instalovaného agenta potfebujeme
povolit ICMP na vechna monitorovana zafizeni, pfichozi syslog na nas server a odchozi LDAP
a SNMP pro naitani ze systému zadavatele.

7. 'V pripadé zasilani alertii a nofifikaci budeme potfebovat odesilat postu z platné interni emailové
adresy na interni mailserver zadavatele. Pokud se pogitd s mailem i pro pfedavani dat z aplikaci
zadavatele, budeme lokalng instalovat také mail server a bude tedy potieba povolit komunikaci
a konfigurovat smérovani na néj minimalné z interniho mailserveru zadavatele.

8. V pfipadé poZadavku zadavatele na notifikace SMS pomoci SMS brany bude zapotiebi, abychom
méli pfistup k SMS brané.

f 9. Dali bude upfesnéno dle specifickych poZadavk(i zadavatele béhem realizace, v ramci propojeni

se SIEM a dalSimi systémy zadavatele.

V Jihlavé dne V Brné dne 25. bfezna 2015

® .

EXPECT- IT, s.r.o.
3;.;u’u~uva l}s. nz 00 Brno

1/ 269 66 603
DIC /CZ26966603
trw.expect-1t.cZ

Expect. r.o.
3 Mgr. Radana Srubafov4, jednatelka

Zizkova 57, 587 33 Jihlava
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Priloha €. 2: Polozkovy rozpocet
Polozka Cena bez DPH Cena véetné DPH
Implementacni analyza 239 668,00 K¢ 289 998,28 K¢
Dodévka bezpecnostniho dashboardu 700 000,00 K& 847 000,00 K&
Pripojeni zdroji bezpeénostnich
udélosti, konfigurace systému dfe 250 000,00 K¢ 302 500,00 K&
akceptacnich poZadavk(
Skoleni 50 000,00 K¢ 60 500,00 K&
Celkem cena nabizeného feseni 1239 668,00 K¢ 1499 998,28 K¢ _
Lo =7 04 2015 . )
V Jihlavé dne V Brné dne 25. biezna 2015
. 1T $.r.0.®
’ / Brno
//%7/ chcf;gzqﬁ,{ggg
{ Www.expeit-il.cz
Kraj Vysoé€ina /

MUDT. ngcjfwglb

7.zkova 57, 587 33 Jihlava

Expéaf—IT, S.I.0.
Mgr. Radana Srubafova, jednatelka
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