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KuJIPoisLU
Evropska unie
Evropsky socialni fond
Operacni program Zameéstnanost

Vefejna zakazka: ,Dodani a implementace SW nastroje pro modelovani procesu”
Ptiloha &. 2 Vyzvy: Obchodni podminky, text smlouvy o dilo

SMLOUVA O DILO
uzavfena podle § 2586 a nasl. zakona 89/2012 Sb., ob&anského zakoniku, ve znéni
pozdéjsich predpist (dale jen ,ob&ansky zakonik®)

mezi
L Smiuvni strany
Kraj Vysod¢ina }
se sidlem Zizkova 57, 587 33 Jihlava
zastoupeny: Ing. Vladimir Novotny, naméstek hejtmana
ICO: 70890749
bankovni spojeni: s{ 2FERG ML ¢
&islo Gétu: 200l 4623 / L0
dale jen "Objednatel“
a
ATTIS software s.r.o.
se sidlem Hanusova 100/10, 779 00 Olomouc
zastoupena: Ing. Alexandr Toloch, jednatel
ICO: 25894978
DIC: CZ25894978
¢islo uctu: 533417001/ 5500

zapsana v obchodnim rejstiiku vedeném Krajskym soudem v [soudu v Ostravé, oddil C.,
vlozka 24596

dale jen "Dodavatel "

Il. Uéel Smiouvy
Ucelem této smlouvy je dodani a implementace SW nastroje pro modelovani procesu a tvorbu
procesni dokumentace blize specifikované v Priloze €. 1 této smlouvy (dale jen ,dilo®).

lil. Pfedméi Smiouvy

Predmét této smlouvy je vymezen v Piiloze ¢. 1 a 2 této smlouvy.

Soucasti pfedmétu dila je instalace, kompletni ozZiveni systému a zakladni zaskoleni obsluhy
pro praci s dodavkou.

IV. Cas, misto a zpiisob pinéni
1) Smluvni strany se dohodly, Ze dilo bude zahajeno po nabyti ti¢innosti této smlouvy a bude
dokoné&eno do 2. 12. 2019.

2) Mistem pInéni této Smlouvy (provedeni a pfedani dila) jsou prostory Objednatele, pokud
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neni dohodnuto jinak.

Y. Cenarza dilo

1)
2)

Celkova cena, kierou se Objednatel zavazuje zaplatit za fadné spinéni pfedmétu této
Smilouvy, ¢ini 169.000,-K¢ (slovy: jednostodedesatdevéttisic korun Ceskych) bez DPH.
K celkové cené bude pfipoc¢teno DPH v zakonné vysi.

V1. Platebni podminky

1)

2)

3)

9)

6)

7)

8)

Cena za dilo bude uhrazena po fadném pfedani a pfevzeti dila Objednatelem, a to na
zakladé faktury vystavené Dodavatelem. Minimalni Ihtta splatnosti faktury je 30 dnd ode
dne jejiho doruceni Objednateli.

Cena je stanovena jako nejvy$e pfipustna a jsou v ni zahrnuty veskeré naklady
Dodavatele spojené s pinénim povinnosti vyplyvajicich z této Smlouvy.

Uéastnici sjednavaiji, Ze cena bude navy$ena, a to v pfipadé zvyseni zakonné sazby DPH
v dobé od uzavfeni smlouvy do protokolarniho predani pfislusné &asti dila. Navyseni
sjednané ceny musi odpovidat zvyseni hodnoty DPH v zavislosti na zvySeni zakonné
sazby DPH. Ugastnici sjednavaji, ze cena dila bude sniZzena, a to v pfipadé snizeni
zakonné sazby DPH v dobé od uzavfeni smlouvy do protokolarniho pfedani pfislusné
¢asti dila. Snizeni sjednané ceny musi odpovidat sniZzeni hodnoty DPH v zavislosti na
snizeni zakonné sazby DPH. Smluvni strany se dohodly, Ze v pfipadé zakonné zmény
sazby DPH nebudou uzavirat dodatek k této smlouvé, ale bude fakturovana cena véetné
zakonné sazby DPH.

Dodavatel na sebe pfevzal v souladu s ustanovenim § 1765 zakona ¢&. 89/2012 Sb.,
obéansky zakonik, ve znéni pozdéjSich pfedpist (dale jen ,obéansky zakonik®)
nebezpedi zmény okolnosti, pfi¢emz pfed uzavienim Smiouvy pIné zvazil hospodaiskou,
ekonomickou i faktickou situaci a je si pIné védom okolnosti Smlouvy, jakoZ i okolnosti,
které mohou po uzavieni Smiouvy nastat. Tuto Smlouvu nelze ménit rozhodnutim soudu
v jakékoliv jeji Casti.

Bankovni Gc¢et uvedeny Dodavatelem na jim vystaveném danovém dokladu za ucelem
Uhrady kupni ceny musi odpovidat bankovnimu Gctu zvefejnénému dle ustanoveni § 98
zakona &. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpisu (dale jen
,zakon o DPH") prislusnym spravcem dané zplUsobem umoznujicim dalkovy pfistup.
Pokud se po dobu ucinnosti této smlouvy Dodavatel stane nespolehlivym platcem
ve smyslu ustanoveni § 106a zakona o DPH, smluvni strany se dohodly, Ze Objednatel
uhradi DPH za zdanitelné pInéni pfimo pfislusnému spravci dané. Objednatelem takto
provedena Uhrada je povaZovana za uhrazeni pfislusné ¢asti smluvni ceny rovnajici se
vys$i DPH fakturované Dodavatelem.

Darnovy doklad (faktura) musi obsahovat nalezitosti danového dokladu podle zakona ¢&.
563/1991 Sb., o Udetnictvi, ve znéni pozdéjSich pfedpisu, a zakona €. 235/2004 Sb., o
dani z pfidané hodnoty, ve znéni pozdéjsich predpisu (dale jen ,zakon o DPH"). Kazda
faktura musi byt Dodavatelem oznatena reg. Cislem a nazvem projektu:
CZ.03.4.74/0.0/0.0/16_058/0007388, Efektivnimi a bezpeénymi procesy ke zvyseni
kvality Kraje Vysocina. V opa¢ném pfipadé je Dodavatelem vystaveny darnovy doklad
vracen Objednatelem Dodavateli.

Darnovy doklad Dodavatele musi byt vystaven v souladu s poZadavky pravnich pfedpisd
na danové doklady. Danovy doklad plati jako dodly v den, kdy byl v originale s pfilohami
prokazatelné dorucen Objednateli. Objednatel je opravnén vratit danovy doklad do 14
kalendarnich dnd od doruéeni s pisemnym oddvodnénim, neodpovida-li Smlouvé &i
obecné platnym pravnim predpisim, nebo neni-li mozné jej zkontrolovat. Byl-li danovy
doklad takto vracen, neni Objednatel v prodleni s placenim ceny. Lhlta splatnosti se
pocitd ode dne doruceni opraveného danového dokladu Objednateli. Neni-li danovy
doklad ve Ihaté 14 kalendarnich dn(i vracen, plati, Ze s nim Objednatel souhlasi.

Vil. Pozadavky na scucinnost

1)

Dodavatel se zavazuje provést proces implementace tak, aby nedoslo k ohroZeni ani
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omezeni provozu zdrojovych aplikaci a databazi.

Dodavatel se zavazuje provést proces implementace v souladu s provoznim fadem
Technologického centra kraje.

Dodavatel je povinen plnit Pozadavky a opatfeni pro zajiténi bezpeénosti informaci
a informacnich aktiv Kraje Vysocina uvedené v pfiloze ¢. 3 této smlouvy.

Objednatel se zavazuje poskytnout Dodavateli nezbytnou soucinnost spocivajici v:

uréeni kontaktnich osob povéfenych ke komunikaci se zastupci Dodavatele;

zajisténi uCasti povéreného zastupce Objednatele znalého IT infrastruktury a potieb
Objednatele;

zajisténi aktivni spoluprace osob povéfenych Objednatelem s Dodavatelem;
umoznit vstup zaméstnancll osob Dodavatele do prostor Objednatele;
- poskytnout jiné formy soucinnosti vyzadané Dodavatelem, pokud bude nutna a uéelna;

- umoznit vzdaleny pfistup Dodavatele do sité a k aplikaci ATTIS a sdélit Dodavateli
potifebné pfistupové Udaje, a to formou terminalového pfistupu do své datové sité z IP
adresy Dodavatele protokolem TCP;

umoznit Dodavateli sledovat prabéh pinéni pfedmétu smlouvy z hlediska stanovenych
cilt, v pfipadé potreby informovat Dodavatele o vzniklych problémech;

poskytnout Uplné, pravdivé a véasné informace potfebné k Fadnému plnéni povinnosti
Dodavatele.

Vill.  Ochrana nehmotnych statkd, diivérnost a ochrana informaci

1)

A

4)

5)
6)
7)
8)

X

1)
2)

Tento ¢lanek smlouvy se uplatni tehdy, jestlize soucasti dila bude nehmotny statek, jenz
je pfredmétem Upravy zakona ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich
s pravem autorskym a o zméné nékterych zakonl (autorsky zakon). Dodavatel touto
smlouvou poskytuje objednateli pravo na jakékoliv v sou€asnosti zndmé vyuZziti, zejména dalsi
zpracovani a Upravu dila, jakoZ i nehmotnych statk(, které jsou v tomto dile zpracovany, véetné
prava objednatele udélit dalSim osobam podlicenci k vyuziti dila véetné nehmotnych statkd
v tomto dokumentu zpracovanych.

Dodavatel udili objednateli nevyhradni licenci k uziti dila.

Objednatel je opravnén dilo uzit véemi zpusoby. Za timto Gcelem je objednatel opravnén
dilo dale zpracovavat a upravovat.

Objednatel je opravnén udélit podlicenci k uziti dila. Objednatel je opravnén zejména udélit
bezuplatnou podlicenci k uziti dila V pfipadé, Ze o udéleni podlicence bude poZadano
v souladu se zakonem ¢&. 106/1999 Sb., o svobodném pfistupu k informacim, bude
podlicence poskytnuta za jednorazovou uplatu ve vysi 10 000 000 K¢.

Odména za uziti nehmotného statku je jiz zahrnuta do ceny za dilo.

Licence je poskytnuta na dobu trvani majetkovych prav k dilu.

Objednatel neni povinen licenci vyuzit.

Vzhledem k vefejnopravnimu charakteru Objednatele Dodavatel vyslovné prohladuje, Zze
je s touto skuteénosti obeznamen a souhlasi se zvefejnénim smluvnich podminek
obsazenych v této smlouvé v rozsahu a za podminek vyplyvajicich z pfislusnych pravnich
predpist. Smluvni strany se zavazuji, ze obchodni a technické informace, které jim byly
svéfeny druhou stranou, nezpfistupni tfetim osobam bez pisemného souhlasu druhé
strany a nepouziji tyto informace k jinym uéelim, nez je k plnéni podminek této smlouvy.

Bezpetnost informaci

Dodavatel je povinen dodrZovat platnou legislativu CR i EU, ktera se tyka bezpeénosti
informaci.

Dodavatel se zavazuje dodrzovat Pozadavky a opatfeni pro zajisténi bezpeclnosti
informaci a informacnich aktiv Kraje Vysocina uvedené v pfiloze €. 3 této smlouvy.
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3) Dodavatel je povinen zajistit pinéni bezpecnostnich opatfeni a pozadavkl stanovenych
touto smlouvou ve stejné mire u véech pripadnych subdodavatelt €i jinych osob, které maji
pristup k informaénim aktivim Kraje Vysoc&ina prostfednictvim dodavatele.

4) Dodavatel je povinen zachovavat mi¢enlivost o vSech skute¢nostech a informacich, které
mu byly v souvislosti s touto smlouvou nebo jejim pinénim jakkoliv zpfistupnény, predany
¢i sdéleny, nebo o nichz se jakkoliv dozvédél, vyjma téch, ktere jsou v okamziku, kdy se
s nimi Dodavatel seznamil, prokazatelné vefejné pfistupné nebo téch, které se bez
zavinéni Dodavatele verejné pristupnymi stanou (dale jen ,divérné informace”). Dodavatel
nesmi diivérné informace pouzit v rozporu s jejich ucelem, nesmi je pouZit ve prospéch
sv{lj nebo tretich osob a nesmi je pouzit ani v neprospéch Objednatele. Povinnosti dle
tohoto odstavce je Dodavatel povinen zachovavat i po zaniku této smlouvy, vyjma pfipadd,
kdy se dlavérné informace stanou prokazatelné vefejné pfistupné bez zavinéni
Dodavatele. Povinnosti dle tohoto odstavce se nevztahuji na pfipady, kdy je Dodavatel
povinen zvefejnit dlivérnou informaci na zakladé povinnosti uloZzené Dodavateli pravnim
pfedpisem nebo rozhodnutim organu vefejné moci.

5) Za nesplnéni kterékoliv povinnosti obsazené v tomto &lanku, je Objednatel opravnén
Uétovat Dodavateli smiuvni pokutu ve vysi 100 000 K&, a to za kazdé jednotlivé poruseni
povinnosti obsazenych v tomto ¢lanku.

X. Predéani a akceptace

1) Predani a akceptace plnéni probéhne podpisem pfislusneho pfedavaciho nebo
akceptacniho protokolu vedoucimi projektu Objednatele a Dodavatele.

2) V pripadé, Ze pinéni popr. ¢ast plnéni vykazuje drobné vady, které nebrani uziti teto Sasti
plnéni, je toto pInéni pfevzato s vyhradou a souéasti akceptacniho protokolu je i termin
odstranéni téchto vad.

3) Jestlize pfedané plnéni popt. ¢asti pinéni vykazuji vétsi mnozZstvi vad je akceptaéni fizeni
ukonéeno s neuspésnym vysledkem a plnéni/€asti plnéni je vraceno Dodavateli
k dopracovani. Dodavatel je v prodleni do odstranéni téchto vad nebo jejich sniZeni
pod hranici vét§iho mnozstvi vad, kdy je plnéni akceptovano nebo akceptovano
s vyhradou dle odst. 3) tohoto ¢lanku Smlouvy.

4) Za vétsi mnozstvi vad (podstatné poruseni smlouvy) je povaZzovano — jedna (1) nebo vice
Vad kategorie A, nebo tfi (3) nebo vice Vad kategorie B, nebo dvacet (20) nebo vice Vad
kategorie C.

5) Vada kategorie A je vada znemoziujici uZivani klicové ¢&asti dila, bez moznosti
nahradniho postupu, tj. zplsobuji "zamrznuti", "zhrouceni" celého systému nebo
zpUsobuje nenavratnou ztratu nebo poruseni dat béhem béZného uzivani a zaroven
neexistuje postup pro nahradni feSeni problému, pfiCemz vadu neni mozZné odstranit
uzitim béznych postupl v kompetenci spravce systému.

6) Vada kategorie B je vada zpUsobujici provozni probléemy omezujici uzivani plnéni/gasti
plnéni; tj. zplsobuje vyznamné problémy pfi pouzivani, a neni pfekonatelnd doasnym
nahradnim postupem.

7) Vada kategorie C je prekonatelna doasnym nahradnim postupem, nebo doCasnym
nevyuzivanim prisluéné funkcionality, bez toho, aby byly ohroZzeny procesy kliove
pro ¢innost Objednatele.

Al Zaruka za vady

1) Dodavatel se zavazuje, Ze pfedmét pinéni bude odpovidat specifikaci uvedené
v technické dokumentaci a dal$ich relevantnich dokumentech vzniklych v ramci pinéni
dle této Smiouvy.

2) Dodavatel poskytuje na funkcénost a kvalitu dodaného dila zaruku v trvani 60ti mésict ode
dne prevzeti dila Objednatelem.
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Dodavatel je povinen uhradit smiuvni pokutu ve vysi 0,5 % z celkové ceny dila za kazdy
zapodaty den prodieni s pinénim stanovenych termind pro realizaci kterékoliv ¢asti dila.
Zaplacenim smiuvni pokuty neni dotéen narok na nahradu skody.

V pfipadé neodstranitelnych vad vzniklych v prabéhu plnéni pfedmétu této Smlouvy, které
brani fadnému uZivani dila, je Dodavatel povinen uhradit smluvni pokutu ve vysi 5% K¢
z celkoveé ceny dila. Zaplacenim smluvni pokuty neni dotéen narok na nahradu skody, ani
narok na odstoupeni od Smiouvy ze strany Objednatele.

V pfipadé prodleni Objednatele se zaplacenim faktury vystavené Dodavatelem je
prodavajici opravnén uGctovat kupujicimu urok z prodleni ve vysi 0,05% z nezaplacené
¢astky, a to za kazdy i zapocaty den.

Platnost a trvani Smiouvy
V pfipadé zavazného poruseni povinnosti Dodavatelem muze Objednatel odstoupit
od Smlouvy okamzité. Zavaznym porusenim Smlouvy se povazZuje nepinéni terminu
pfedani a nesplnéni pozadovanych vlastnosti hotového dila nebo jeho ¢asti.
Obé smiuvni strany jsou opravnény odstoupit od Smlouvy v pfipadé podstatného poruseni
Smilouvy druhou smluvni stranou. Podminky odstoupeni od Smlouvy se fidi ustanovenimi
obéanského zakoniku. O zaméru odstoupit od Smlouvy z ddvodu podstatného poruseni
Smlouvy druhou smluvni stranou je ta smiuvni strana, kterd chce odstoupit od Smlouvy
povinna pisemné upozornit druhou smluvni stranu 15 kalendarnich dni pfedem a vyzvat
ji k napravé zjisténého poruseni Smiouvy, s poskytnutim pfimérené Ihlty. V pfipadé, ze
druha smiuvni strana radné napravi zji§téné porugeni Smlouvy v poskytnutém terminu,
pomiji divod pro odstoupeni od Smiouvy die tohoto ¢lanku a odstavce Smiouvy.
Objednatel ma pravo vypovédét tuto smlouvu v pfipad€, Ze v souvislosti s pinénim Gcéelu
této smlouvy dojde ke spachani trestného &inu. Vypovédni doba &ini 3 dny a zaéina bézet
dnem nasledujicim po dni, kdy bylo pisemné vyhotoveni vypovédi doru¢eno Dodavateli.

Zavéretna ustanoveni
Veskeré pravni vztahy zalozZené, resp. vyplyvajici z této Smlouvy, které zde nejsou
vyslovné upravené, vetné eventuainich feSeni vzajemnych sporl, se Fidi ustanovenimi
pfisluénych pravnich predpist Ceské republiky.
Vzhledem k vefejnopravnimu charakteru Objednatele Dodavatel vyslovné prohlasuje, ze
je s touto skuteénosti obeznamen a souhlasi se zvefejnénim této smiouvy v rozsahu a za
podminek vyplyvajicich z pfislusnych pravnich pfedpisd, zejména zakona ¢. 106/1999
Sb., o svobodném pfistupu k informacim, ve znéni pozdéjsich predpis(i, a zakona ¢.
134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjSich pfedpist. Dodavatel
prohlasuje, Ze vyslovné souhlasi se zvefejnénim celého textu smiouvy véetné podpist v
informaénim systému vefejné spravy - Registru smiuv. Smluvni strany se dohodly, Ze
zakonnou povinnost die § 5 odst. 2 zakona o registru smluv spini Objednatel. Sou¢asné
bere Dodavatel na védomi, Ze v pfipadé nespinéni zakonné povinnosti je smlouva do tfi
mésicl od jejiho podpisu bez dal$iho zrusena od samého pocatku.
Vzhledem k tomu, Ze Objednatel hodla pfedmét pinéni financovat ¢asteéné dotaci ze
strukturalnich fondd Evropské unie prostiednictvim Operaéniho programu zaméstnanost
v ramci projektu reg. €. CZ.03.4.74/0.0/0.0/16_058/0007388, Efektivnimi a bezpeénymi
procesy ke zvySeni kvality Kraje Vysodina, je Dodavatel povinen uchovavat veskeré
doklady souvisejici s realizaci pfedmétu této smlouvy po dobu 10 let od skondeni
financovani projektu, pfi¢emz tato lhita zagina bézet 1. ledna nasledujiciho kalendarniho
roku. Dodavatel je dale povinen v této Ihaté poskytovat poZadované informace a
dokumentaci souvisejici s pinénim této smiouvy zaméstnanclm nebo zmocnéncim
povéfenych organli (MPSV CR, MF CR, Evropské komise, Evropského tiéetniho dvora,
Nejvyssiho kontrolniho Ufadu, pfislu§ného organu finanéni spravy a dal$ich opravnénych
organd statni spravy) a je povinen vytvorit vyse uvedenym osobam podminky k provedeni
kontroly vztahujici se k realizaci projektu a poskytnout jim pfi provadéni kontroly
soucinnost.
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4) Tato Smlouva muize byt ménéna pouze formou pisemnych ocislovanych dodatkul
podepsanych opravnénymi zastupci obou smluvnich stran (tj. pouze statutarnimi zastupci
podle jejich opravnéni vyplyvajiciho z obchodniho rejstfiku nebo osobami, které jsou
uvedeny v zahlavi Smlouvy). Smluvni strany vyslovné sjednavaji, Ze e-mail nebo jina
obdobna forma elektronické komunikace se nepovazuji za pisemny dodatek k této
Smilouvé dle tohoto ustanoveni.

5) Situace neupravené touto Smiouvou se fidi obéanskym zakonikem, a dalSimi obecné
zavaznymi pravnimi predpisy Ceské republiky.

6) Vule smluvnich stran je vyjadiena téz v dale uvedenych dokumentech a podkladech, které
tvofi nedilnou soucast této Smlouvy:

Priloha €. 1 — Technicka specifikace,

Priloha €. 2 — Oblasti provozni dokumentace,

Priloha &. 3 — Pozadavky a opatfeni pro zajisténi bezpec€nosti informaci a informacnich
aktiv Kraje Vysocina,

Priloha &. 4 — Metodicka pfiru¢ka pro fizeni procesl na Krajském ufadé Kraje VysoCina
(samostatny dokument).

V Jilavé dne-—— (s 4. 20/ V Olomouci dne 6. 9. 2019

podpis Dodavatele
Ing. Alexandr Toloch,
jednatel

podpis 'Objednatele
Ing. Vladimir Novotr
namestek hejtmana_ T
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Priloha ¢. 1

Technicka specifikace

Predmétem smiouvy je dodani a implementace SW nastroje pro modelovani procesu a tvorbu
procesni dokumentace.
Hlavnim pozadavkem na SW je moZnost propojeni modelovani procesl a tvorby procesni
dokumentace a dalSich dokument(, které z procest vyplyvaji, napfiklad vnitini pfedpisy.
Modelovani proces( bude v souladu s metodikou Krajského Ufadu Kraje Vysocina, tedy bude
podporovat notaci BPMN 2.0. Metodicka pfiru¢ka pro fizeni procest na Krajském Uradé Kraje
Vysocina je pfilohou €. 4 této smlouvy.
Povinné pozadavky na SW.:

Legenda:
P1 - povinné v okamziku podani nabidky
P2 - povinné v prabéhu implementace

Pozadavky

Priorita

SW umoznuje navrh a kresleni vnitfnich procesti Kraje Vysoéina,
podporuje notaci BPMN 2.0 a navazuje na stavajici systém modelovani
procesl (Pfiloha ¢. 4 - Metodicka pfiru¢ka pro fizeni procesl na Krajském
Uradé Kraje Vysocina).

P1

SW umoznuje modelaci smérnice jako AS-IS stavu procesu, optimalizovani
procesu a Upravu smérnice do TO-BE stavu.

P1

SW umozhuje poznamkovani, komentovani, tj. moznost psat a zaroven
zobrazovat poznamky ke kazdé €innosti, propojeni &innosti s textem pro
zobrazeni koncovému uzivateli.

P1

SW umoznuje export vystupu procesniho modelu ve tvaru webového
rozhrani/off-line klienta (rozhrani) pro vefejnost.

P1

Vystup SW/kazda namodelovana ¢innost v grafickém zobrazeni, musi
umoznit odkazovani do stavajicich dokumentd, vnitfnich predpist, $ablon,
webovych stranek, véetné vysvétliujiciho textu nebo poznamky. Musi
podporovat minimalné pfilohy ve formatu: pdf, doc, dot, xIs, msg, jpg/png
(v€etné jejich mutaci).

P1

SW umozfiuje modelovani pro vice modelaft procesl véetné moznosti
editace, pfipadné rlznych Urovni uzivatelskych opravnéni.

P1

SW je v souladu s normou kybernetické bezpeénosti a fizeni bezpe€nosti
informaci dle 1ISO 27001, viz Priloha &. 3 - PoZadavky a opatfeni pro
zaji$téni bezpecénosti informaci a informacnich aktiv Kraje Vysodina.

P1

SW umoZiuje automatické vytvareni procesni dokumentace —
vygenerovani textového obsahu obrazcl do dokumentu. Tedy export
procesu v textovém souboru, ktery bude vstupem, podkladem pro dalsi
procesni dokumentaci, tvorbu vnitfnich pfedpist apod.

P1

10

Dodavany SW umozriuje propojeni se SW uzivanymi ve vnitini siti Kraje
Vysoéina, tj. zejména import dat z datového skladu, personalistiky a
synchronizaci s IDM/SSO (autentizace a autorizace uzivatelll) a zaroven
export dat do datového skladu.

P2

11

Preferovany zplisob integrace s ostatnimi aplikacemi pro vyménu dat mezi
SW a aplikacemi pomoci AP| webovych sluzeb (SOAP, REST),
preferovany format pro vyménu dat je XML.

P2

12

Dokumentace a kontextova napovéda je dodana v ¢eském jazyce,
pfipustna vyjimka je dokumentace ryze technického charakteru, kde je
mozné dodani dokumentace v jazyce anglickém (viz Pfiloha &. 2).

P2

13

Zalohovani a archivaci dat SW umoznuje provadét za provozu, interné
uréenymi pracovniky Kraje Vysoc¢ina, odboru informatiky, bez soufinnosti
dodavatele.

P2
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14

SW podporuje verzovani modell procesi (vystupt SW) v ramci fizené
dokumentace

P1

15

SW nabizi tfi drovné zobrazovani/prace s SW:
- plna administrace, uzivatelské rozhrani (v ramci architektury roli

administratora (full prava pro administraci)),
- uzivatelské zobrazeni modelaf/navrhar (prava vytvaret kompletni
modelaci proces( véetné tvorby souvisejicich textovych komentara),
- uzivatelské rozhrani (uzZivateli se zobrazuji relevantni diagramy s
popisy/ukoly),
- zobrazeni v prohlizedi pro vefejnost (napf. off-line zobrazeni).
Uzivatelské rozhrani je lokalizovano do eského jazyka.

P1

16

Aktualizace SW probiha formou vzdalené aktualizace celého fedeni bez
nutnosti instalace komponent na koncovych stanicich.

P1
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Pfiloha €. 2
Oblasti provozni dokumentace
Cilem zpracovani této dokumentace je popsat a zdokumentovat provozni postupy pro zajisténi
spravného, bezchybného a bezpe&ného provozovani vybaveni pro zpracovani informaci.
Oblasti:
Instalace systému
Cil dokumentu: popsat a zdokumentovat postupy, kroky a &innosti vedouci k instalaci
informaéniho systému/aktiva.
e Forma dokumentu: textova, mizZe byt doplnéno o navodné obrazky.
o Systémové pozadavky (architektura procesoru, verze operaéniho systému, minimalni
poZadavky na vykon HW, apod.).
e Instalaéni média (CD, sit, soubor, ...) a cesta k nim.
o Konkrétni kroky vedouci k instalaci systému, zplsob instalace serverové ¢asti, zplsob
instalace klientské ¢asti, apod.
Konfigurace systému
Cil dokumentu: popsat a zdokumentovat podrobnou konfiguraci (jak proces, tak stav) systému.
e Forma dokumentu: textovy popis (mUze byt i napf. formou okomentovaného config
souboru).
o konfigurace sité (nastaveni IPv4, IPv6), konfigurace FW pravidel, apod.
e Nastaveni pfipojeni/komunikace na dalsi systémy (napf. DB, web server, AD,...),
nastaveni portd na kterych sluzba nasloucha, kam data odesil3, ...
e Spusténi potfebnych modulll, registrovani knihoven, Uprava registrit OS Windows, ...
e Nastaveni automatickych uloh, nastaveni systémovych uctu, ...
Zpusob zpracovani informaci
Cil dokumentu: popsat, jakym zplsobem jsou zpracovavany informace v ramci informaéniho
systému + pfipadné v ramci ostatnich systému, na které je dany IS navazan.
e Forma dokumentu: textovy popisu nebo i schéma
e Vytvafeni dat (datové vstupy)
o manualné|strojovéjautomaticky|uzivatelsky
o kdy jsou data vytvafena? (napr. néjaka udalost, naplanovana udalost, apod.)
(o]
o Prenosy dat
o Odkud kam (napft. agent>master, do jinych systému, mezi moduly, apod.)?
o Jakym protokolem?
o Ulozeni dat
o Databaze (typ?)
o File (typ?)
O
e \ystupy systému (dat)
o User Interface (webovy formular, GUI aplikace, konzole, ...)
E-mail|sms|voice call
Soubor (formaty)?
Tisk
Datova pumpa
Do jinych systéma

O 0O 0 0O O°

Zpusob zalohovani a ¢etnost
Cil dokumentu: popsat a zdokumentovat, jakym zplsobem, kdy, kam a jak &asto jsou
zalohovana data v ramci daného informadniho systému.
e Forma: mlze byt i formou zalohovaciho planu (backup scheduie), textovy popis
Zpusob zalohovani — pIna, pfirlstkova, rozdilova zaloha
Kdy a jak &asto je zaloha provadéna '
Jak dlouhou dobu jsou zalohy uloZeny a kde
Jak &asto se provadi testovani zaloh
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Postupy fes$eni problému
Cil dokumentu: popsat, jakym zplusobem se fedi pfipad néjakého problému, typicky
nefunkénost systému.
e Zaklad dokumentace: kontakty (e-mailové adresy, telefonni &isla, url helpdesku)
e Vjakém pfipadé, koho a prostfednictvim ¢eho (e-mailu, helpdesku, sms, telefonu)
kontaktovat
Vazby na jiné systémy
Cil dokumentu: popsat, jakym zplisobem je dany systém navazan na jaké systémy.
e Forma: nejlépe schéma s popisem, mlize byt ale i textovy popis
o Vyget (stalych) systémd, na jaké je dany systém navazan (DB, aplikacni servery,
fileservery, Ul, pracovni stanice, zdroje informaci /vstupy/, vystupy, datové pumpy, jiné
IS, apod.)
e Protokoly (pfip. rozhrani) pfipojeni na jiné systémy
e Porty, ip adresy
Postupy pro restart a obnovu
Cil dokumentu: popsat a zdokumentovat postupy a konkrétni kroky, které povedou
k bezpe€nému restartu systému &i obnové systému po jeho selhani nebo obnové.
o Forma dokumentu: textovy popis (maze byt dopIinén o obrazkové navody)
e Posloupnost krokl (co a jak udélat), které je tfeba provést pro bezpeéné restartovani
systemu
o Napf. informovani uzivatell, ovérfeni odhlaseni vSech uzivatelll, provedeni
zalohy systému, restart systému, zakladni kontrola funk&nosti, informovani
uzivatell
o Posloupnost krokt (co a jak udélat), které je tfeba provést pro obnovu systému po jeho
selhani do jeho plné funkéniho stavu
o Typicky obnova ze zalohy
o Disaster Recovery, havarijni plan obnovy systému
Monitoring
Cil dokumentu: popsat a zdokumentovat jaké udalosti jsou monitorovany.
e \Vylet wudalosti, které jsou Ilogovany (pf. pfihlaseni/odhiadeni uzivatele,
provozni/chybové stavy, pfidéleni/odebrani opravnéni, ...)
e Ulozeni zalogovanych udalosti
o Kde — soubor, databaze, vzdaleny server
o Jak dlouho
e Protokol logovani (napf. syslog, snmp, prtg, ...)
Zakladni uzivatelska pfiruc¢ka
Cil dokumentu: vytvofit zakladni navod pro ovladani uzivatelského rozhrani systému pro
bézného uZivatele. Zjednodusit béZnému uzivateli zakladni orientaci v uzivatelském rozhrani
systému.
e Forma dokumentu: textovy popis, textovy popis doplnény o obrazky
e Popis provedeni zakladnich/béznych/rutinnich funkci, krok a postupt, které uzivatel
muze provadét
Zakladni administratorska pfirucka (popis klicovych komponent a vzajemnych
datovych vztah(, back-out plan) — miize byt formou jednoho dokumentu
Cil dokumentu: vytvofit zakladni navod pro ovladani administracniho rozhrani systému pro
administratora. Zjednodusit privilegovanému uzivateli zakladni orientaci v administraénim
rozhrani systému.
e Forma dokumentu: textovy popis, textovy popis doplnény o obrazky
e Popis provedeni standardnich (zakladnich/béznych/rutinnich) operaci, které vedou
k bézné administraci systému
e Popis provedeni nestandardnich (malo beznych) operaci, pokud je tfeba
Popis klicovych komponent
Cil dokumentu: popsat a zdokumentovat Ucel, vyznam, ulohu a zpusob pouziti kliCovych
komponent systému
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e Forma dokumentu: textovy popis (muze byt doplnéno i o schéma)
e Zakladni fungovani, Gcel, Uloha jednotlivych kli¢ovych komponent + jakou platformou
(softwarem) jsou jednotlivé komponenty zajistény
o Napf. master(server), agent (klient), rizné typy pouzitych serverd, moduly,
zdroje informact, pfijemci informaci (systémy), apod.
Popis vzajemnych datovych vztaha
Cil dokumentu: popsat a zdokumentovat datové vztahy mezi danym IS a jinymi systémy,
pfipadné v ramci ,modularni“ architektury daného IS.
e Forma dokumentu: textovy popis nebo schéma s popisem
e Forma a struktura dat, obecny popis dat
o zplsob pienaseni dat (pouzité protokoly), toky dat z a do kterych systéml
e naplanované ulohy prfenosu dat (napf. datové pumpy), apod.
Back-out plan
Cil dokumentu: popsat a zdokumentovat posloupnost zakladnich krokd, které vedou k obnové
systému do posledniho funkéniho stavu.
o Forma dokumentu: textovy popis, mize byt soucasti dokumentace Postupy pro
restart a obnovu
o Typicky postup obnoveni systému a dat ze zalohy
Technicky popis funkcionality
Cil dokumentu: v pfipadé, ze je systém velmi sloZity nebo jeho fungovani neni obecné znameé
(napf. proprietarni sw), by mél dokument popsat a zdokumentovat technickou funkcionalitu
daného systému. Dokument bude obsahovat spi$e specifika, ktera nebudou obsaZena ve vyse
uvedenych dokumentech.
e Forma: textovy popis nebo schéma s popisem
e Popis zakladni architektury systému, popis komponent, pouzité komunikacéni protokoly,
apod.
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Piiloha ¢é. 3

Pozadavky a opatreni pro zajisténi bezpeénosti informaci a informaénich aktiv Kraje

Vysoéina

e Bezpeclnost pfistupovych opravnéni

e}

Poskytovatel je povinen chranit veskeré pfistupové Udaje k informaénim
aktiviim Kraje Vysocina v&etné pfistupu k informaénim aktivim Poskytovatele,
které umoznuji pfistup k informaénim aktivim Kraje Vysocina & umoznuji jejich
spravu.
Poskytovatel je povinen dodrzovat tuto bezpeénostni politiku hesel pro vyse
uvedené pfistupové Udaje:
= min. délka hesla 12 znaku
= slozZitost hesla musi splfiovat minimalné 3 ze 4 kategorii
e mala pismena
e velka pismena
e (islice
e specialni znaky
= hesla musi byt uchovavana v tajnosti, nesmi byt ukladana
v nezasifrované podobé (dle bodu kryptografie)
= hesla nesmi obsahovat Zadné informace z pfihlaSovaciho jména (login)
= platnost hesla musi byt maximalné 1 rok.
Poskytovatel je povinen pouzivat personifikované ucty, které jsou nepfenosné
na jiné osoby, nez kterym byly Gdaje pfidéleny.
Pfistupova opravnéni Ize vyuzivat pouze pro ten Géel, pro ktery byla zfizena.
Pokud by Poskytovatel zfizoval pfistupova opravnéni treti strané, je
Poskytovatel povinen o této skuteénosti informovat Kraj Vysocina. Kraj
Vysocina ma v tomto pfipadé pravo zfizeni pfistupu zamitnout.

o Rizeni kybernetickych bezpeé&nostnich incidentu:

@]

Poskytovatel je povinen na KrU hlasit veskeré kybernetické bezpeénostni
incidenty, které se tykaji informacnich aktiv Kraje Vyso&ina nebo informacénich
aktiv Poskytovatele, pokud se kyberneticky bezpeénostni incident tyka
informaci ¢€i informacnich aktiv Kraje Vysocina.

Poskytovatel je dale povinen poskytnout adekvatni soudinnost pfi feSeni
kybernetickych bezpeénostnich incidentll a pfi forenzni analyze incidentd
souvisejicich s informaénimi aktivy Kraje Vysocina.
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