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1) Pouzije se, pokud se jedna o pisemnost typu smlouvy, jejimz pfedmétem je penéZité pinéni. Pokud je v koSilce vice smluv, uvede se ¢astka
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KUPNIi SMLOUVA
die § 2079 a nasl. zakona &. 89/2012 Sh., ob¢ansky zakonik, ve znéni pozdéjsich predpisti
(dale jen ,0Z")

Kraj Vysodéina

ICO: 708 90 749

se sidlem Jihlava, Zizkova 57, PSC 587 33
zastoupeny: MUDr. Jifi BEhounek, hejtman
(dale jen ,Kupujici®)

a

Trusted Network Solutions, a.s.

ICO: 26239701

se sidlem Bilovice nad Svitavou, Zizkova 600, PSC 664 01

zapsana v obchodim rejstfiku vedeném vedena u Krajského soudu v Brné, sp. zn. B 3536

zastoupena: Mgr. Roman Pavlik, pfedseda pfedstavenstva

bankovni spojeni:  FIO banka a.s.

¢islo uétu: 2200554998/2010

kontaktni e-mail a tel.: Jan Mondek, +420 739 476 102, jan.mondek@kenun.cz

(dale jen ,Prodavajici “)

déle Prodavajici spoleéné s Kupujicim také jen ,Smluvni strany”

uzavfeli nize uvedeného dne, mésice a roku tuto kupni smlouvu (dale jen ,Smiouva®)

1. Preambule

1.1, Smluvni strany uzaviraji tuto Smlouvu na zakladé ramcové smlouvy (dale jen ,Ramcova
smlouva®) uzaviené Smiuvnimi stranami podle vysledku zadavaciho fizeni verejné
zakazky ,Ramcové smlouvy na dodavky ICT komponent, ¢ast C — firewall a proxy
servery” (dale jen ,zadavaci fizeni*);

1.2. Ugelem této Smiouvy je zaji$téni dodavek firewall komodit, véetn& dopravy a instalace
do mista pfevzeti pro potfeby Kupujiciho.

1.3. Smiuvni strany berou na védomi, Ze Kupujici hodla pfedmét Smlouvy financovat
z dotacnich prostfedk(s strukturalnich fond{i Evropské unie.

2. Predmét Smlouvy

2.1. Pfedmétem Smiouvy je stanoveni podminek pro dodavky firewall komodit (dale jen
- »Véci“) Prodavajicim Kupujicimu. Vécmi se rozumi zafizeni dle specifikace jednotlivych
polozek uvedenych v pfiloze &. 2 této Smlouvy. S Prodavajicim vybranym postupem
podle &l. 3.1 Ramcové smlouvy Kupujici uzavira tuto Smlouvu na zakladé pfijeti
pfedloZzeného navrhu smlouvy, a to na Véci vymezené ve vyzvé dle €l. 3.2 Ramcove
smlouvy (dale jen ,Vyzva“), a za vzajemné dohodnutou kupni cenu do vlastnictvi
Kupuijiciho.
2.2. Véci budou dodavany za podminek specifikovanych Ramcovou smlouvou, Smlouvou,
jejimi pfilohami a Vyzvou Kupuijiciho.




2.3.

2.4.

Prodavajici odpovida za to, Ze odevzdané Véci odpovidaji technickym podminkam,
specifikovanym v pfiloze ¢. 1 Smlouvy, jsou nové (tzn. nikoliv dfive pouZité) a jsou
vhodné k vyuziti k tcelu dle Smlouvy a obvyklému vyuziti dané Véci.

Zavazek Prodavajiciho odevzdat Véci zahrnuje i

2.4.1. dopravu Véci na misto jejich odevzdani, a to u poloZek v pfiloze €. 2 Smlouvy,
u nichz je uvedena doprava jako souéast polozky,

2.4.2. predani dokladul, které jsou nutné k uzivani Véci, zejména navodl k pouziti
v ¢eském nebo anglickém jazyce, které se k Vécem jinak vztahuji. Véci budou
Prodavajicim odevzdany s ve$kerou originalni dokumentaci, pfisluSenstvim
a licenénimi dokumenty, pokud takové existuji, tedy ve formé standardné
poskytované vyrobcem. Prodavajici je povinen Kupujicimu s Vécmi odevzdat také
navod/navody v ¢eském nebo anglickém jazyce, jsou-li nutné pro pouzivani Véci.

2.4.3. instalaéni prace a sluzby v souvislosti s dodanim Véci sestavajici z:

a) kompletace Véci v misté plnéni;

b) instalace Véci do prostoru pfipraveného Kupujicim;

c) instalaci veskerych nezbytnych programi a aplikaci;

d) uvedeni Véci do provozu;

e) provedeni akceptaénich testd dle pfilohy &. 3 Smlouvy;

f)  zakladni zaskoleni pracovnikli Kupujiciho, tykajici se Véci, v misté plnéni.
(dale jen ,Instalace"), a to u polozek v pfiloze &. 2 Smlouvy, u nichZ je uvedena
Instalace jako soucast polozky,

2.4.4. odvoz a ekologicka likvidace veskerych oball, nebude-li Kupujicim stanoveno
jinak;

2.4.5. Podpora vyrobce po dobu trvani zaruéni lhity dle €. 11.9.2 Ramcové smlouvy
spocivajici v

a) poskytnuti aktualizaénich databazi pro zakoupené aplikaéni filtry (webova
proxy, antivirova databaze, ...),

b) poskytnuti novych verzi firmware,

) odstranéni znamych zranitelnosti firmware do 30 dnli od nahlaseni vydanim
nove verze,

2.4.6. veskeré ostatni ¢innosti a prace nutné k realizaci plnéni dle a v souladu s touto
Smlouvou;

2.5. Prodavajici potvrzuje, Ze se pii vynaloZeni veskeré odborné péée seznamil s rozsahem

3.1.

3.2.

a povahou predmétu plnéni dle Smliouvy, Ze jsou mu znamy veSkeré technické,
kvalitativni a jiné podminky nezbytné k realizaci této Smiouvy, jakoz i veSkeré dalsi
okolnosti a skute¢nosti majici viiv na plnéni Smlouvy, jakoZ i na sjednanou vysi kupni
ceny, a Ze je povazuje za jednoznaéné a vylerpavajici a tedy dostate¢né k pinéni
Smlouvy. Soucasné prohlasuje, Ze disponuje takovymi kapacitami a odbornymi
znalostmi, které jsou k Fadnému a bezvadnému plnéni této Smlouvy nezbytné.

Cas a misto plnéni

Lhuta pro dodani a Instalaci Véci éini 30 pracovnich dnl od podpisu Smlouvy mezi
Kupujicim a Prodavajicim. Kupujici pfijme i drivéjsi pinéni.

Konkrétni den a hodinu odevzdani Véci a provedeni Instalace je Prodavajici povinen
avizovat nejméné dva pracovni dny pfedem e-mailem kontaktni osobé& Kupujiciho
uvedené pro pisludné Véci ve Vyzvé. Nesplni-li Prodavajici tuto povinnost, neni Kupuijici




3.3.

3.4.

4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

4.8.

povinen neavizovanou dodavku prevzit (neni v takovém pfipadé v prodleni s pfevzetim
Véci). Kupujici neni povinen prevzit ¢astecné plnéni (pokud Prodavajici doda ze souboru
Véci jen &ast) a neni v takovém pfipadé v prodleni s pfevzetim Veci.

Véci dle Smlouvy budou Prodavajicim odevzdany a Instalovany v misté: Skolni statek
Humpolec, Dusilov 384, 396 01 Humpolec.

Po dodani a Instalaci dle Smlouvy bude pfed pfevzetim Véci provedeno akceptaéni
fizeni: |h(ta dle ¢lanku 3.1 Smlouvy je spinéna okamzikem uUspésneho akceptaéniho
Fizeni dle ¢l. 4. Smlouvy.

s

Dodani a pievzeti, akceptacni fizeni

Prodavajici se zavazuje pfedat Vé&ci splfiujici poZadavky dle Smlouvy, tj. po dodani
a dokonéeni kompletni Instalace, Kupujicimu nejpozdéji v terminu dle €l. 3.1. Smlouvy.
Koneénému prevzeti Véci Kupujicim bude predchazet akceptadni fizeni popsané nize
v tomto ¢lanku.

Akceptacni fizeni je proces ovéfujici, zda Véci dodané Prodavajicim spliiuje poZadavky
Kupujiciho dle Smlouvy a jejich soucasti, a to prostfednictvim ovéreni:

4.2.1. zda Véc nebo jeho &ast odpovidd schvalenym funkénim a technickym
specifikacim a v8em Kupujicim poZadovanym parametrdm (kvantitativni,
kvalitativni, vykonnostni, provozni a bezpeé&nostni) dle technické specifikace,
ktera tvoii prilohu €. 1 Smlouvy a akceptaénim testuim dle pfilohy €. 3 Smlouvy;

4.2.2. zda byla v pozadovaném rozsahu a kvalité provedena kompletni Instalace,
véetné ostatnich &innosti a praci potfebnych pro fadné pinéni Smlouvy.

Kupuijici provede za podpory Prodavajiciho ovéreni funk&nosti jednotlivych viastnosti,
které jsou poZzadovany v technické specifikaci, ktera tvofi pfilohu €. 1 Smiouvy.

V ptipadé prokazatelnych nedostatku je Prodavajici povinen je odstranit, a to nejpozdéji
do 3 kalendarnich dnll ode dne realizace akceptacniho fizeni, nestanovil-li Kupujici
Prodavajicimu IhGtu delsi.

Prodavajici je povinen UcCastnit se akceptaéniho fizeni a zavazuje se poskytnout
Kupujicimu a jim uréenym osobam v pribéhu akceptaéniho fizeni veskerou podporu
a soudinnost pro Uspésné provedeni akceptacniho fizeni.

Pievzeti Véci Kupujicim je mozné pouze na zakladé akceptacéniho fizeni s vysledkem
Akceptovano“ nebo ,Akceptovano s vyhradou® (uvedeném v predavacim protokolu).
Prodavajici pro predani Véci a jeho pfevzeti Kupujicim zpracuje pisemny protokol
o pfedani a pfevzeti Véci, ktery bude detailnim vyétem vSech polozek, které jsou
Kupujicimu pfedavany. Vysledek fizeni akceptovano s vyhradou je mozny v pfipadé, Ze
Véci vykazuji vady, které nebrani uzivani véci. V pfipadé vysledku akceptaéniho Fizeni
s vyhradou pfipoji Kupuijici k protokolu o pfedani a pfevzeti Véci soupis vad s Ihutou
jejich odstranéni, pfic¢emz Prodavajici odstrani vady do 5 pracovnich dnl, neurci-li
Kupujici v protokolu o pfedani a pfevzeti Véci Ihutu delsi.

Pi pfedani Véci pfeda Prodavajici Kupujicimu i veskerou dokumentaci, dale potvrzeni,
osvédéeni ¢&i jiné doklady a dokumenty, které se k Vé&ci &i jeho ¢asti vztahuji a jeZ jsou
obvyklé, nutné &i vhodné k pievzeti a k vyuziti takového pinéni. Veskeré vyse uvedené
dokumenty budou v &eském jazyce, nedohodnou-li se Smluvni strany jinak, vyjma
navodu/navoda, které mohou byt v anglickém jazyce, jsou-li nutné pro pouzivani Véci.
Okamzikem jejich pfedani Kupujicimu se stavaji jeho vyluénym viastnictvim.

Vlastnické pravo k Vécem, které jsou pfedmétem Smlouvy, jakoZ i nebezpedi vzniku
gkody na Véci pfechazi na Kupujiciho jejim pfevzetim na zakladé akceptacniho fizeni.
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4.9.

5.1.

5.2.

5.3.

5.4.

5.5.

6.1.

6.2.

6.3.

6.4.

6.5.

Subjektem opravnénym prevzit Véci véetné akceptaéniho fizeni je za kupujiciho (kromé
kupujiciho) také Skolni statek Humpolec.

Kupni cena

Kupni cena je stanovena jako soucet cen za dodani jednotlivych Véci zadanych na
zakladé prislusné Vyzvy, a to dle pfilohy €. 2 Smlouvy. Prodavaijici je opravnén ke kupni
cené pfipoéist DPH ve vysi stanovené v souladu se zakonem &. 235/2004 Sb., o dani
z pfidané hodnoty, ve znéni pozdéjsich pfedpisu, (dale jen ,ZDPH®), a to ke dni
uskuteénéni zdanitelného pinéni (dale jen ,DUZP*). DUZP je den pfevzeti Véci.

Kupni cena je stanovena jako nejvyse pfipustna a jsou v ni zahrnuty veskeré naklady
Prodavajiciho spojené s plnénim povinnosti vyplyvajicich z Ramcové smlouvy
a Smlouvy vcetné (nikoliv vyluéné) dopravy a Instalace.

Zvyseni mzdovych a/nebo jakychkoliv jinych nakladi Prodavajiciho a rovnéz i eventualni
zména celnich poplatk(, dovoznich pfirdzek nebo sménného kursu &eské koruny,
zména danové povinnosti, inflace a rovnéz pfipadné jiné vlivy, ke kterym dojde po
uzavieni Smlouvy, nemaiji Zadny vliv na sjednanou vysi kupni ceny.

Nebude-li smluvnimi stranami sjednano jinak, neodpovida Kupujici za jakékoliv naklady
Prodavajiciho na plnéni pfedmétu dle Smlouvy pfesahuijici ¢astku dle ustanoveni &l. 5.1
Smlouvy. Naklady na plnéni pfedmétu Smlouvy piesahujici uvedenou &astku nese
Prodavajici.

Prodavajici na sebe pfevzali v souladu s ustanovenim § 1765 OZ nebezpedi zmény
okolnosti, pficemz pied uzavienim Smiouvy plné zvazili hospodaiskou, ekonomickou i
faktickou situaci a jsou si pIné védomi okolnosti Smlouvy, jakoZ i okolnosti, které mohou
po uzavieni Smlouvy nastat. Smlouvu nelze ménit rozhodnutim soudu v jakékoliv jeji
¢asti.

Platebni podminky

Uhrada kupni ceny bude uskuteénéna na zakladé danového dokladu vystaveného
Prodavajicim nejpozdéji do 1 mésice po pievzeti Véci Kupujicim. Podminkou pro vznik
opravnéni vystavit dafiovy doklad za poskytnuti plnéni dle Smlouvy je podpis
predavaciho protokolu, kterému prfedchazelo ukonéeni akceptaéniho fizeni s vysledkem
,/Akceptovano“ nebo ,Akceptovano s vyhradou®.

Danovy doklad vystaveny Prodavajicim je splatny do 30 kalendarnich dnl od jeho
doruéeni Kupujicimu.

Bankovni Géet uvedeny Prodavajicim na jim vystaveném dafiovém dokladu za Géelem
Uhrady kupni ceny musi odpovidat bankovnimu Uétu zverfejnénému dle ustanoveni § 98
ZDPH pfislusnym spravcem dané zplUsobem umozhujicim dalkovy pfistup. V opaéném
pfipadé je Kupujici vystaveny dafiovy doklad za podminek dle ustanoveni odst. 5 tohoto
¢lanku Kupujicimu vratit.

Soudasti dafiového dokladu musi byt soupis skute&né dodanych V&ci, a jejich detailni
specifikace, zejm. rozsah a cena skute¢né provedenych dodavek v &lenéni dle
specifikace s uvedenim polozky, jednotkové ceny, mnozZstvi a vysledné ceny za
pFisludnou polozku, uskuteénénych Prodavajicim a potvrzenych Kupujicim.

Dariovy doklad Prodavajiciho musi byt vystaven v souladu s pozadavky pravnich
predpist na dafiové doklady. Danovy doklad plati jako dosly v den, kdy byl v originale




6.6.

7.1.

7.2.

8.1.

8.2.

8.3.

8.4.

s pfilohami pr’ovk?zatelr:é doruéen Kupujicimu. Kupujici je opravnén vratit dafovy

S{p 14 kalendarr’nch dpu od doruceni s pisemnym odUvodnénim, neodpovida ?Vg dOkla?
éi obecne platn}/m pravnim pfedpisum, nebo neni-li mozné jej zléontrolgvat ;- II i ml?UVe’
doklad takto vrac’en, neni Kupujici v prodleni s placenim kupni ceny. S Iatﬁ yt-'II da?OVy
podIe: uétanovem’odst. 1 tohoto ¢&lanku, pfi¢emzZ lhuta splatnost‘i, s: o"o'ts' ' de dno
doruéeni opraveného danového dokladu Kupujicimu. Neni-li dafovy d EI " Od°e “dne
kalendarnich dnl vracen, plati, Ze s nim Kupujici souhlasi v doklad ve lndie 14
Dariovy doklad bude obsahovat nazev a &islo projektu dle'Vyzvy

Poddodavatelé

Poddodavatelem se rozumi kaZzda osoba, jejimz fadni
Y s N Y , jelimZ prostfedn H e ...
gast predmétu Smiouvy a je odlisna od Prodévajgociho ictvim Prodavajici pini urcitou
PInéni poddodavatell se pro Ggely Smiouvy, zejmé '

- ; y, zejména vzhledem k odpové i
plnéni poskytnutych poddodavateli, povazuje za plnéni Prodévajicihgovednostl za vady

Pravo uZiti Véci

Bude’-h ?’,Ol,ma‘i'f“ Pre'dmétu Smlouvy jakykoliv standardizovany software zhot Y
Prodavajicim ¢l tre:tl osobou, jenz nema povahu dila vytvofeného na obj O?OIVOvany
smys.Iu ”u?tanovenrl § 61 zakona &. 121/2000 Sb., o pravu autorSké0 je navl’<u ve
SOHV',SSJ‘C'Cf‘_ﬁ pravem autorskym a o zméné nékterych zakond (autorsrz” O'lfravech
Z“e{“ |ovoz'de131'ch Pﬂv?dpiSU, je Prodavajici povinen zajistit, aby Kupujici nybz? Orj)’ e
gpravnem z prav dusevniho vlastnictvi, ktera se tykaji takc;vého autorjskéh: d¥| VeSkeraf
jsou nezb’ytt\g k jeho Eliivéni Kupujicim pfi provozovani Véci, a k jejimu fadné Ha avifte,re}
a za’chovalzn j.ejl funk&nosti, a to po celou dobu trvani pﬁslué,nych prév (na T’irlnu uzivani
ngvyhrao!nl licence poskytované ftreti stranou, ¢i podlicence) (dale 'eprl fd formc:u
Licence je, trvala (perpetual). Licence umozni plnohodnotny provoz ijbzz” icence ),_
P00_|P_°r’ y vyrobce. NefunkEni mohou byt pouze aktualizace webovych kat faglace’ne
definici a verze SW na zafizeni (firmware). y egorii, virovych
Prodavajici vyslovné prohlasuje, Ze nositelim pra i .

predchoziho ustanoveni nepfislusi a nebude pf?srﬁjvégtevzt;n}?j; i‘;;‘;?unxn?dsgftwa’re dle
odme’nu,”c[ jgkekoliv jiné pInéni v souvislosti s uZitim Véci nebo jeho ¢a szta né pravo na
Proglayanm Je povinen Kupujicimu uhradit jakékoli majetkové a nemell'-etk .
vznlklevv Eiusle:dku toho, ze Kupujici nemohl standardizovany SOftWarej kove ujmy,
a ner}Jse'l:le' v d&lsledlfu autorskopravnich a/nebo jinych narokd vznesenych :leI:/'at fadné
Prodavajlcn vodskodm Kupujiciho a pravné ho na své naklady OChl’éniy : (;e I OVSOb?u:
natoky, poozadavky,' skodami, ztratami a jinymi naklady v Pﬁpadg © V’eSkver)’/m,
pozvad,aVku vznesenych tfetimi stranami, které vzniknou z &innosti Pmdffpre.l}/r}enycivql
pineni Ze’SmIou’vy, nebo jsou z této &innosti odvoditelné, véetns narok aVa|J EClh'? o
Z,aUtf’v"Skeh‘{,PraVa a jiného prava du$evniho viastnictvi. Toto ustanoven\i/yp yralieren
roynez nav prfpelgly, kdy by byl Kupujici vyzvan pfislusnym spravcem dané ie'aphkL.Ue
7 titulu ruéeni prijemce zdanitelného pinéni ve smyslu ustanoveni § 109 Zrl].'?pHuhradam
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9.1.

9.2.

9.3.

9.4.

9.5.
9.6.

9.7.

9.8.

9.9.

9.10.

Vady Véci a zaruka za jakost

Prodavajici poskytuje na Véci komplexni zaruku za jakost, tj. zaruku, Ze si dodané Véci
udrzi takové vlastnosti, Ze budou piné zplsobilé pro uzivani k Géelu dle Smiouvy
(zejména technické specifikace), Ze veskeré dodané Véci, vcetné technologie,
technického vybaveni a materialu, v€etné veskerého software, maji a udrzi si viastnosti
(zejména garantované parametry) stanovené Smiouvou, v platnych pravnich pfedpisech
a v pfislusnych platnych normach, a Ze dodavka a Instalace Véci byly provedeny
v souladu se Smiouvou, platnymi pravnimi pfedpisy, pfisludnymi platnymi normami, a Ze
si tuto jakost udrzi.
Prodavajici poskytuje zaruku za jakost podle pfedchoziho odstavce v rozsahu zaruéni
doby 60 mésicu.
Zaruéni doba zalina bézet okamzikem protokolarniho pfedani a prevzeti Véci
Kupujicim. V piipadé Casteéného pfedani a pfevzeti Véci zadne beéh zaruéni doby
vztahujici se k dotéené Casti dodavanych Véci okamzZikem d&asteéného predani
a prevzeti dané konkrétni ¢asti Véci, pokud je toto vzhledem k pfedavané Casti mozné.
V piipadé vyskytu €i vzniku vady Véci, problému, poruchy &i incidentu (dale spole¢né
jen ,Incident") je Kupujici povinen ohlasit tento Incident bez zbyteéného odkladu na
kontaktni telefonni nebo e-mailovy kontakt uvedeny Prodavajicim v nabidce podané na
zakladé Vyzvy nebo kontaktni osobé& uvedené v Ramcové smlouvé & Smlouvé.
Prodavajici je povinen pfijimat oznameni v pracovni dny od 8:00 do 17:00 hod.
Prodavajici bezodkladné potvrdi ohlaSeni Incidentu elektronickou postou na adresu, ze
které oznameni obdrzi, nebo kterou mu Kupujici telefonicky ¢&i e-mailem sdéli.
Kupujicimu vznika narok na odstranéni Incidentu okamzikem ohla$eni jeho vyskytu.
Reklamovanou vadu resp. Incident je Prodavajici povinen odstranit bezodkladné,
nejpozdéji véak do 3 pracovnich dnu ode dne ohlaseni Incidentu. V pfipadé nedodrZeni
této lhty je Prodavajici povinen do nasledujiciho pracovniho dne poskytnout Kupujicimu
nahradni Véc stejnych viastnosti. Zapujéi-li Prodavajici ndhradni Véc, neni v prodlenti
s odstranénim vad, resp. Incidentu, sankce za prodleni s terminem odstranéni vad, resp.
Incidentu se neuplatni.
Prodavajici se zavazuje poskytovat Kupujicimu pfi odstrafiovani vad veskerou
potfebnou soucinnost tak, aby byly Fadné a v&as odstranény. Nebude-li mezi
Prodavajicim a Kupujicim dohodnuto jinak, pak je Prodavajici povinen zejména:
9.7.1. Véc, jejiz vada ma byt odstranéna opravou mimo misto Instalace, prevzit
k opravé v misté, Instalace, a po provedeni opravy opravenou Véc opét v tomto
misté Instalovat a pfedat Kupujicimu, a
9.7.2. v pfipadé odstranéni vady dodanim nové Véci dodat a Instalovat novou Véc na
totéz misto, kde byla Kupujicimu odevzdana nahrazovana Véc.
Prodavajici bez zbyteéného odkladu informuje Kupujiciho o odstranéni Incidentu.
Zadavatel neprodlené zkontroluje funkénost zafizeni, jehoZ se odstranéni Incidentu
tykalo, a potvrdi ji (akceptuje) Prodavajicimu.
Zaruéni doba vadného plnéni nebézi od okamziku, kdy se konkrétni Incident objevil, az
do okamziku potvrzeni (akceptace) odstranéni Incidentu Kupujicim Prodavajicimu, jak
uvedeno v pfedchozim odstavci.
| v pfipadech, kdy Prodavajici reklamaci vady Vé&ci neuznd, je povinen vadu Véci, resp.
Incident odstranit na naklady kupujiciho, na jejichz vysi se Prodavajici s Kupujicim
dohodnou.




9.11.

9.12.

V ptipadé, ze Prodavajici odmitne Incident vyresit, je Kupujici opravnén, po pfedchozim
oznameni Prodavajicimu, tento Incident odstranit na své naklady. Naklady vynalozené
na odstranéni vad Véci, resp. vyfeseni Incidentu pfedstavuji splatnou pohledavku
Kupujiciho za Prodavajicim. Prodavajici je povinen Kupujicimu uhradit naklady
vynaloZené na odstranéni vady Véci, resp. vyfeseni Incidentu, a to do 21 kalendarnich
dnti ode dne jejich pisemného uplatnéni u Prodavajiciho, a to veskeré naklady uplatnéne
Kupujicim, maximalné v8ak do vyse hodnoty 90 % celkové ceny vyplyvajici ze Smlouvy
dle &l. 5.1 Smlouvy. V pfipadech, kdy ze zaruCnich podminek vyplyva, Ze zaruéni opravy
muze provadét pouze autorizovana osoba a neautorizovany zasah je spojen se ztratou
prav vyplyvajicich ze zaruky, je Kupuijici opravnén postupovat podle prfedchozi véty
pouze v piipadé, Ze odstranéni vady Veéci, resp. vyfeseni Incidentu provede
autorizovana osoba. Ustanoveni tohoto odstavce se pfimérené pouZiji i na vady
provadéni a na jiné vady v pInéni povinnosti Prodavajiciho podle Smlouvy.

Bude-li Prodavajici v prodleni s odstranénim vady Véci, resp. vyfeSenim Incidentu
ohlageného Kupujicim dle tohoto ¢lanku, je Kupujici opravnén, po pfedchozim oznameni
Prodavajicimu, odstranit vadu, resp. vyresit Incident sam na naklady Prodavajiciho.

10. Sankéni ujednani

10.1.

Prodavajici je povinen na vyzvu Kupujiciho zaplatit smluvni pokuty, které jsou sjednany
pro pfipad nasledujicich porueni povinnosti Prodavajiciho sjednanych Smlouvou:

10.1.1.V pfipadé, Ze Prodavajici nepfeda Kupujicimu Véci spliujici poZadavky
uvedené ve Smlouvé (tj. véetné Instalace) ve sjednaném terminu dle ustanoveni
&l. 3.1 Smiouvy, je Kupujici opravnén uplatnit a Prodavajici je povinen zaplatit
smluvni pokutu ve vysi 0,05 % z kupni ceny dle ustanoveni Cl. 5.1 Smlouvy za
kazdy zapocaty den prodient;

10.1.2.V pfipadé, Ze v dusledku poruseni této Smlouvy ze strany Prodavajiciho dojde
k nedodrzeni dotacnich podminek programu, z néhoz bude Cerpana dotace na
financovani predmétu Smlouvy, které bude mit za nasledek kraceni d&i
neproplaceni dotace, je Kupujici opravnen uplatnit a Prodavajici povinen uhradit
smluvni pokutu ve vysi &astky, o kterou bude dotace sniZena,; tato smluvni pokuta
je limitovana Castkou ve vysi 90% kupni ceny dle ustanoveni ¢l. 5.1 Smiouvy.
V pfipadé, Ze se bude jednat o poruSeni Smlouvy, za které jiz Prodavajici
Kupujicimu uhradil smluvni pokutu die ¢l. 10.1.4 Smlouvy, bude smluvni pokuta
dle toho élanku Smlouvy sniZzena o jiz uhrazené takoveé smluvni pokuty;

10.1.3.V piipadé, Ze v disledku poruseni této Smlouvy ze strany Prodavajiciho bude
Kupujicimu uloZena sankce za poruseni rozpoctové kazne, je Kupujici opravnén
uplatnit a Prodavajici povinen uhradit smluvni pokutu ve vysi rovnajici se Castce
odvodu za poruseni rozpod&tové kazné spolu s penale, jez bude Kupujici povinen
uhradit; tato smluvni pokuta je limitovana &astkou ve vys$i 90% kupni ceny dle
ustanoveni ¢l. 5.1 Smlouvy. V pfipadé, Ze se bude jednat o poruseni Smlouvy, za
které jiz Prodavajici Kupujicimu uhradil smluvni pokutu dle €l. 10.1.4 Smlouvy,
bude smluvni pokuta dle toho &lanku Smlouvy sniZzena o jiz uhrazené takove
smluvni pokuty;

10.1.4.V ptipadé, ze Dodavatel porusi povinnosti stanovené v ustanovenich ¢l. 3.4
Ramcové smlouvy, 4.5, 4.6, 7.1, 9.6, 9.11, 9.12, 12.1 Smlouvy, je Kupujici
opravnen uplatnit a Prodavajici povinen uhradit smluvni pokutu ve vysi 0,05 %




z kupni ceny dle ustanoveni €l. 5.1 Smlouvy za kazdy zapodaty den prodleni, a to
ve vztahu ke kazdému jednotlivému poruseni zvlast

10.1.5.V pfipadé, ze Prodavajici opakované porusuje kteroukoliv svou smiuvni
povinnost (v€éetn& smiuvnich povinnosti, pro kieré jsou sjednany zviastni smluvni
pokuty), u niz byl jiz v pribéhu pinéni ze Smiouvy na jeji porusovani opakované
pisemné upozornén, z toho nejméné jednou s vyslovnym poukazem na moznost
ulozeni smiuvni pokuty podle tohoto ustanoveni Smlouvy, je Zadavatel opravnén
uplatnit a Prodavajici povinen zaplatit smiuvni pokutu ve vysi az do 5 % z kupni
ceny dle ustanoveni €l. 5.1 Smlouvy za kazdy takovy pfipad porusovani smiuvni
povinnosti, pfi€emz konkrétni vysi pfisludné smiuvni pokuty stanovi Kupujici
v pisemném upozornéni na moznost uloZeni smluvni pokuty podle zavaznosti
postihovaného poru$eni smluvni povinnosti. _

10.2. Smiuvni pokuty dle tohoto Clanku jsou splatné do 15 kalendafnich dnd od doruéeni
pisemné vyzvy Kupujiciho Prodavajicimu. Zaplacenim smluvni pokuty nezanika
prisiusny narok Kupujiciho na splnéni povinnosti smiuvni pokutou zajisténé. Smluvni
pokuty se nezapocitavaji na narok na nahradu Skody. Kupujici je opravnén jednostranné
zapocist pohledavku na zaplaceni jakékoli smluvni pokuty dle Smlouvy na jakoukoli
pohledavku Prodavajiciho vaéi Kupujicimu dle této Smiouvy.

10.3. V pfipadé prodleni Kupujiciho se zaplacenim faktury vystavené Prodavajicim v souladu
s élankem 6.2 Smlouvy, je Prodavajici opravnén pozadovat na Kupujicim smluvni pokutu
ve vysi 0,05% z nezaplacené &astky, a to za kazdy i zapocaty den prodieni.

10.4. Zaplaceni smluvni pokuty nema vliv na pravo Smluvnich stran domahat se nahrady
gkody vzniklé poruSenim smiuvni povinnosti nebo povinnosti vyplyvajici z obecné
zavazného pravniho predpisu. Skoda zplsobena Kupujicimu poddodavatelem
Prodavajiciho se povazuje za Skodu zplsobenou pfimo Prodavajicim.

10.5. Smiluvni strany se zavazuji k vyvinuti maximalniho Usili k predchazeni $kodam

a k minimalizaci vzniklych $kod.

_ Prodavaijici se nedostava do prodleni v pfipadé prodleni Kupujiciho s poskytnutim nutné

soudinnosti Prodavajicimu (napf. prodleni s umoznénim pfistupu do prostor Kupujiciho).

11. Odstoupeni a pfedé¢asné ukonéeni Smlouvy

11.1. Kupujici je opravnén od Smiouvy odstoupit, pokud Prodavajici naplni néktery

z nasledujicich divodi tim, Ze:

a) je proti nému zahajeno insolvenéni fizeni;

b) vstoupi do likvidace;

c) je v prodleni s pfedanim Véci Kupujicimu podie Smlouvy, a to o vice nez 30
kalendarnich dnu;

d) oznamil Kupujicimu, Ze nesplini své povinnosti ze Smlouvy fadné a véas;

e) ve své nabidce podané v ramci zadavaciho fizeni uvedl nepravdivé, mylné i

zkreslené informace;

f) podstatné porusil své povinnosti podle Ramcové smlouvy & Smlouvy a uvedené

nenapravil porueni své povinnosti ani v dodate¢né |h{ité stanovené v pisemné vyzvé

zaslané C&i osobné pfedané Kupujicim (dodateéna Ihita bude &init nejméné

5 pracovnich dnl ode dne doruéeni/pfedani vyzvy);




11.2.

11.3.

11.4.

11.5.

g) pes pisemnou vjzvu k napravé s poskytnutim dodateéné Ihaty, ktera Eini nejméné
5 pracovnich dnl, opakované neplni nebo poruSuje jinou povinnost danou mu
Ramcovou smiouvou ¢i Smlouvou.

Prodavajici je opravnén odstoupit od Smiouvy, pokud Kupuijici je v prodieni s dhradou

nékteré z plateb dle Smlouvy o vice nez 60 kalendainich dnu.

Uginky odstoupeni od Smlouvy nastanou okamzikem doru¢eni pisemného projevu viile

vyjadfujiciho odstoupeni od Smiouvy druhé Smluvni strané.

Do 30 kalendainich dnl od ukon&eni smluvniho vztahu podie Smilouvy jinak nez

splnénim Kupujici uri a potvrdi:

a) na jakou financni Castku pfipadné vznikl Prodavajicimu narok ke dni ukonceni
smluvniho vztahu podle Smlouvy;

b) hodnotu nepouzitého nebo Castecné pouziteho materialu, technického vybaveni
&i Véci, které Kupujici zamysli od Prodavajiciho odkoupit.

Poté, co nabude Uginnosti pravni jednani, jimz dojde k ukonéeni Smlouvy, Prodavajici

neprodlené:

a) prestane provadét veskeré Cinnosti souvisejici s pinénim Smlouvy kromé téch,
k nimz dal Kupujici pokyn; stanovuje se, Ze naklady na takové ¢innosti
uskuteénéné na pokyn Kupujiciho smiuvni strany ponese Kupujici;

b) preda Kupujicimu pfislusnou dokumentaci a dosud dodané Véci, nebo jejich ¢ast,
za néz obdrzel nebo ma obdrZet Uhradu pfisludné casti kupni ceny.

12. Ostatni ustanoveni

12.1.

12.2.

12.3.

12.4.

Prodavajici je povinen archivovat do konce roku 2028 veskerou dokumentaci souvisejici
s plnénim ze Smlouvy vcetné Uletnich dokladli a kdykoli po tuto dobu umoznit
Kupujicimu piistup k této dokumentaci.

Prodavajici je povinen minimalné do konce roku 2028 poskytovat pozadované informace
a dokumentaci souvisejici s pInénim Smlouvy zaméstnancim nebo zmocnéncim
povéfenych organt (CRR, MMR CR, MF CR, Evropské komise, Evropského Géetniho
dvora, Nejvyssiho kontrolniho uUfadu, pfislusného organu finanéni spravy a dalSich
opravnénych organu statni spravy) a je povinen vytvofit vy$e uvedenym osobam
podminky k provedeni kontroly vztahujici se k realizaci projektu a poskytnout jim pfi
provadéni kontroly soudinnost. ,
Prodavajici se zavazuje poskytnout Kupujicimu pisemné jakékoliv informace souvisejici
s realizaci Smlouvy, a to v rozsahu a terminu stanoveném v pisemné Zadosti Kupujiciho.
Prodavajici je opravnén prevest svoje prava a povinnosti z této smlouvy na teti osobu
pouze S predchozim pisemnym souhlasem Kupujiciho; § 1879 OZ se nepouZije.

13. Zavéreéna ustanoveni

13.1.

13.2.

Smiouva nabyva platnosti dnem podpisu a Gginnosti dnem uvefejnéni v informa¢nim
systemu vefejné spravy - Registru smiuv. Smiuvni strany se dohodly, Ze zakonnou
povinnost dle § 5 odst. 2 zakona o registru smluv splni Kupujici a spinéni této povinnosti
Prodavajicimu dolozi. Souc¢asné bere Kupujici na védomi, ze v pfipadé nespinéni
zakonné povinnosti je smlouva do tfi mésicl od jejiho podpisu bez dalsiho zrusena od
samého pocatku.

Vzhledem k vefejnopravnimu charakteru Kupujiciho Prodavajici vyslovné prohlasuji, Ze

jsou s touto skute€nosti obeznameni a souhlasi se zvefejnénim celého textu Smiouvy




véetné podpisil v registru smluv, a dale se zvefejnénim Smlouvy a souvisejicich
informaci v rozsahu a za podminek vyplyvajicich z pFislusnych pravnich predpisy,
zejména zakona &. 106/1999 Sb., o svobodném pfistupu kinformacim, ve znéni
pozdéjéich predpistl, a zakona €. 134/2016 Sb., o zadavani velejnych zakazek.
13.3. Smiouva muze byt ménéna pouze formou pisemnych ocislovanych -dodatku
podepsanych opravnénymi zastupci Smluvnich stran.
13.4. Smiuvni strany vyslovné sjednavaji, Ze e-mail nebo jina obdobna forma elektronické
komunikace se nepovaZzuji za pisemny dodatek ke Smlouvé.
13.5. Situace neupravené Smiouvou se fidi OZ a dalSimi obecné& zavaznymi pravnimi pfedpisy
Ceskeé republiky.
vale smiuvnich stran je vyjadiena téZ v dale uvedenych dokumentech a podkladech,
které tvofi nedilnou soucast této Smiouvy:
a) Priloha ¢ 1 Smlouvy: Technicka specifikace ze zadavaci dokumentace zadavaciho
fizeni
b) Pfiloha €. 2 Smlouvy: poloZkovy rozpocet Prodavajiciho
¢) Priloha¢. 3 Smlouvy: Akceptaéni testy
_ Jestlize se nékteré ustanoveni Smlouvy, nebo jeho ¢ast ukaze jako zdanlivé, neplatné,
neuéinné nebo nevymahatelné, nebude tim dot¢ena platnost ani G€innost Ramcové
smiouvy & Smlouvy jako celku ani jejich zbyvajicich ustanoveni, nebo jejich ¢asti.
\/ takovém piipad& Smiuvni strany zméni nebo pfizpisobi takové zdanlivé, neplatné,
neuginné nebo nevymahatelné ustanoveni pisemnou formou tak, aby bylo dosazeno
upravy, ktera odpovida (celu a Umyslu stran v dobé uzavieni Smlouvy, ktera je
hospodarsky nejblizsi zdanlivému, neplatnému, netcinnému nebo nevymahatelnému
ustanoveni, popfipadé podniknou jakékoliv dal§i pravni kroky vedouci k realizaci
_ puvodniho Ggelu takového ustanoveni.
8 Smiuvni strany vyslovné vyluguiji pouziti ustanoveni § 582 odst. 2 ob&anského zakoniku.
9 Smluvni strany prohlasuji, Ze Smlouva byla uzaviena podle jejich pravé a svobodné ville,
vazné a srozumiteln&, nikoli v tisni a za napadné nevyhodnych podminek, a Ze souhlasi
s jejim obsahem, coZ stvrzuji svymi podpisy.
.10. Smlouva je zhotovena ve dvou vyhotovenich. Kupujici i Prodavajici obdrZi po jednom
vyhotoveni Smlouvy.

ysocCina |
Dr. Jiti B&hounek”
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Pfiloha €. 1

zadavaci dokumentace — technické podminky

Vetejna zakazka: Ramcové smiouvy na dodavky ICT komponent
Bast C - Firewall a proxy servery

Firewall a web filter o
1. Parametry predmétu vefejné zakazky - individualni

Komodita 1 - Firewall a web filter pro 50 soubéznych uZivatelll
1. Rozhrani 4 x 1000BASE-T, HW platforma
2. Vykonnost zafizeni: a. Pocet soubéznych spojeni s 50 ACL pravidly na rozhrani

200 000

b. Pocet novych spojeni za vtefinu s 50 ACL pravidly na rozhrani — 2 000

c. Poéet odbavenych http pozadavku za vtefinu s odpovedi o velikosti 8kB na
rozhrani firewallu s webovym filirem pfi zapnuti kategorizace (2 kategorie) a HTTPS

inspekce - 800

3 Definice rozhrani LAN, WAN a DMZ v¢etné definice 4 VLAN

4. Licenéni pokryti pro 50 soubé&zné pracujicich uZivatell

5. Grafické rozhrani pro spravu pies zabezpeceny kanal (napf. HTTPS, SSH) a
vzdaleny $ifrovany pristup na CLI

6. Management s moZnosti definice administratorskych roli a G¢td

7. SNMP — vy&itani stavu zafizeni (pocet aktivnich session, provoz na rozhranich,
podet aktivnich rozhrani, ...)

8. \Vzdalené vycitani informaci o stavu zafizeni (verze firmware, vykonove parametry,
celkové zdravi zafizeni, .... ) Integrovatelné do centrainiho konzole/dohledu

9. Aplikovani novych pravidel bez ukonceni bézicich session (firewall i webova proxy)

10. Synchronizace €asu pfes NTP nebo obdobné technické feseni, NTP server

11. Zalohovani konfigurace, upload konfigurace, definice cile a frekvence zaloh

12. DHCP server vCetné prehledu o pfidélenych adresach, staticke rezervace IP

13. Zasilani NETFLOW v9 nebo IPFIX v&etné informace o piekladech IP adres se
vzorkem max. 1:10 na min. jeden kolektor

14. PInohodnotna podpora IPv4 a |Pv6 - dual-stack

15, Statické routovani

16. Stavovy paketovy filter, ACL filter, Antispoofing, nastaveni ratelimit (IP adresa,

protokol) ) .
17. Obrana pred Utoky min. DNS Query Flood, SYN Flood, UDP Flood, ICMP Flood,

Ping of Death, Smurf
18. Zdrojovy NAT s Port Address Translation (PAT), cilovy NAT s PAT, Staticky NAT,

Dynamicky NAT, NAT 1:1, redirect

19. L7 aplikaéni kontrola - blokovani streamovaného obsahu (audio, video), blokovani
tunelovani (napf. prenos souboru pfes SKYPE, ...), blokovani P2P siti, blokovani socialnich
siti

20. Aplikaéni sluzby (proxy)- H.323, FTP, DNS s validaci pfes DNSSec

21. VPN (napf. IPSec, OpenVPN, SSL), site-to-site, client-to-site, min. 5 soubéznych
session, podpora OS Windows, Linux, Android, iOS, véetné potifebnych licenci
22 Autentizace uZivatell webproxy oproti MS Active directory, LDAP, lokalni databaze
uzivatel(l (protokol Kerberos nebo NTLM) bez nutnosti instalace klientského SW na stanici,

23. \Vyjimky na autentizaci webproxy dle zdrojové nebo cilové IP

24 Nasazeni webového filtru v transparentnim nebo netransparentnim rezimu pro HTTP
25 Kontrola HTTPS provozu, ovérovani certifikatu na proxy

26. Vyjimky z HTTPS inspekce na uréené zdrojové |IP a uZivatele, servery nebo kategorie

27. Kategorizace webovych dpmén_ dle obsahu v poétu min. 50ks, kategorizaéni databaze
ulozena v zafizeni s moZnosti pravidelneho automatickeého update z internetu, databaze

kategorii v ramci dodavky
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08. Samostatné kategorie domén pro www se $kodlivymi kédy a P2P

9. Politika pfistupu uZivatele na sluzby definovana dle ¢asu, kategorii, cilové adresy,
uzivatele, skupiny uZivateld

30. Definice vlastni kategorie servertl (vlastni seznam serverd pro nastaveni pravidel)
31. Definice black/white lista (uzivatel, skupina, IP adresa)

32. Reklamace chybného URL kategorizaéniho zaznamu pomoci webového formulare,
zpétna vazba, rychlost reakce na ruéni hladeni do 48h v pracovni dny

33. Blokovani pfistupu do uréenych kategorii serveru
34. Aktualizace webového filtru o nezarazené domény z webového provozu v pracovni dny

do 48h
35. Interface pro protokol ICAP na zapojeni externiho antiviru (napf. ClamAV)

36. Antivirové fe$eni pro kontrolu stahovaného obsahu pfes webovou proxy a.
skenovani uréenych typt souboru

b. skenovani archiv(, instalaénich bali¢ku, OLE objektl

¢. blokovani pfistupu na infikovany/podeziely objekt, informovani uzivatele

d. odstranéni infekce (pokud to je mozné)

e. konfigurace reportud, logovani udalosti

37. Monitoring provozu, statistiky provozu, periodické reporty o provozu, udaje o
lispésné kategorizaci provozu pfes filter (http i https), nastroj na prohledavani logu, log
aktivity spravce zafizeni
38. Logovani na externi server pres protokol Syslog (aktivita spravce, firewall log,

VPN log, )
39. Perpetual licenéni pokryti veSkeré poZzadované funkcionality véetné maintenace

dle ramcové smlouvy _ -
40. Navy$eni poétu uzivatelll o 30% formou doplnéni licenci - bez dalSich zmén HW a

SW
41. Dokumentace feseni, zaskoleni obsluhy v poétu 2 pracovnikli v rozsahu 4 hodin
42. Zaruéni doba na HW dle rdmcové smlouvy (v pfipadé volby HW appliance)

Nepovinné pozadavky (zohlednéno pfi hodnoceni):
1. Nastaveni pfenosového pasma pro uzivatele u webové proxy (garantované pasmo,
maximalni pasmo, fizeni provozu dle definovanych politik),

2 Definice u webproxy davéryhodnych CA, podpis nedlvéryhodnych CA, rozlideni typu chyb
_(expirace certifikatu, chybna doména, ...)

3. Zapnuti informace pro uZivatele o dekrypci provozu u webového filtru v pfipadé potreby a
interace uzivatele o prevzeti informace

4. Upozornéni a blokovani kategorii servert, podminéné zpfistupnéni na omezenou dobu
(pro spravce i uZivatele)

Komodita 2 - Firewall a web filter pro 50 soubéznych uzivatell

echnické zadani musi splfiovat vSéechny pozadavky pro komoditu 1, kromé bodu 1. Bod 1
davaci dokumentace je nahrazen nasledujicim textem:

Rozhrani 4 x 1000BASE-T, virtualni appliance pro VMWare ESX nebo HyperV
omodita 3 - Firewall a web filter pro 300 soubéznych uzivatel(

wall véetné webového filteru — minimalni pozadavky :

ozhrani 8x 1000BASE-T, HW platforma provedeni rackmount 19 a redundantni zdroje
ajeni

znost provozu v konfiguraci cluster v pfipadé zakoupeni druhého node

3. Vykonnost zafizeni: a. Poet soub&znych spojeni s 50 ACL pravidly na rozhrani 1
) 000
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b. Po&et novych spojeni za vtefinu s 50 ACL pravidly na rozhrani — 13 000

c. Poget odbavenych htip pozZadavku za vtefinu s odpovédi o velikosti 8kB na
rozhranni firewallu s webovym filtrem pfi zapnuti kategorizace (2 kategorie) a HTTPS

inspekce - 4000

4. Definice rozhrani LAN, WAN a DMZ vcetné definice 8 VLAN, konfigurace 2
ethernet rozhrani pro jednu logickou linku v maédu Active/Standby

5. Licen&ni pokryti pro 200 soub&zné pracujicich uZivateld

6. Grafické rozhrani pro spravu pfes zabezpeceny kanal (napf. HTTPS, SSH) a
vzdaleny Sifrovany pristup na CLI

7. Management s moZnosti definice administratorskych roli a ucta

8. SNMP, SNMPv3 protokol — vy&itani stavu zafizeni (pocet aktivnich session, provoz
na rozhranich, po&et aktivnich rozhrani, ...)

9. Vzdalené vycitani informaci o stavu zafizeni (verze firmware, vykonové parametry,
celkové zdravi zafizeni, .... ) Integrovatelné do centralniho konzole/dohledu

10. Aplikovani novych pravidel bez ukongeni bézicich session (firewall i webova

rox

Prox) 11. Synchronizace asu pfes NTP nebo obdobné technické feseni

12. Zalohovani konfigurace, upload konfigurace

13. Zasilani NETFLOW v@ nebo IPFIX véetné informace o prekladech IP adres se
vzorkem max. 1:10 na min. jeden cil

14. Plnohodnotna podpora IPv4 a IPv6 - dual-stack

15. Statické routovani, protokol OSPF,

16. Policy routing na zakladé uréeni zdrojove IP, cilove IP, fizeni smérovani pfes 2
poskytovatele pfipojeni do sité Internet

17. Stavovy paketovy filter, ACL filter, Antispoofing, nastaveni ratelimit (IP adresa,

protokol) o ‘
18. Obranu pred Utoky min. DNS Query Flood, SYN Flood, UDP Flood, ICMP Flood,

Ping of Death, Smurf
19. Zdrojovy NAT s Port Address Translation (PAT), cilovy NAT s PAT, Staticky NAT,

Dynamicky NAT, NAT 1:1, redirect
20. L7 aplikaéni kontrola - blokovani streamovaného obsahu (audio, video), blokovani

tunelovani (napf . pfenos soubort pfes SKYPE, ...), P2P siti, socialnich siti

21. Aplikacni sluzby (proxy)- H.323, FTP, SIP, DNS s validaci pfes DNSSec

22. Nastaveni pfenosového pasma pro uZivatele (garantované pasmo, maximalni
pasmo, fizeni provozu dle definovanych politik), QoS

23. VPN (napf. IPSec, OpenVPN, SSL) site-to-site, client-to-site, min. 10 soubéznych
session, podpora OS Windows, Linux, Android, iOS, véetné potiebnych licenci
24. Moznost dopinéni VPN s dvoufazovou SMS autorizaci pro uZivatele

25 Autentizace uzivatell oproti MS Active directory, LDAP nebo lokalni databaze uZivatel
(protokol Kerberos nebo NTLM) bez nutnosti instalace klientskeho SW na stanici, licencni
pokryti pro variantu klientského SW, transparetni autentizace

26. \yjimky na autentizaci dle zdrojoveé nebo cilove IP
27 Pridélovani ifky pasma v zavislosti na zdrojové/cilové IP, www kategorii

28 Nasazeni webového filtru v transparentnim nebo netransparentnim rezimu pro http
29. VyjimKy z HTTPS inspekce na uréené zdrojové IP, cilové servery nebo kategorie
30. Kontrola HTTPS provozu, ovéfovani certifikatu na proxy

31. Kategorizace weboy)'Icv:h domén dle obsahu v po¢tu min. 50ks, kategorizaéni databaze
nezavisla na online sluzbé nebo cloudu, databaze kategorii v ramci dodavky

32 Samostatné kategorie domeén pro www se skodlivymi kody a P2P
33. Politika pfistupu uiivatgle na sluzby definovana dle ¢asu, kategorii, cilové adresy,
uZivatele, skupiny uZivatel )
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34. Definice vlastni kategorie server(
35. Kategorizace webovych stranek podle celé URL adresy

36. Ovéfovani pfenasenych souborld u webové proxy na zakladé MIME type i CONTENT
type, nastaveni pravidla pro zakaz pfenosu

37. Detekovani typl pfenasenych soubort v HTTP/HTTPS komunikaci
38. Definice black/white listu (uzivatel, skupina, adresa)

39. Reklamace chybného zadznamu pomoci webového formulare, zpétna vazba, rychlost
reakce na ruéni hladeni do 48h v pracovni dny

40. Blokovani pfistupu do uréenych kategorii servert

41. Aktualizace webového filtru o nezafazené domény z webového provozu v pracovni dny
do 48h

42. Interface pro protokol ICAP na zapojeni externiho antiviru (napf. ClamAV)

43. Antivirové feSeni pro kontrolu stahovaného obsahu pfes webovou proxy a.
skenovani uréenych typu soubort

b. skenovani archivl, instalaénich bali¢ku, OLE objektl

c. blokovani pfistupu na infikovany/podezfely objekt, informovani uzivatele
d. odstranéni infekce (pokud to je mozné)

e. konfigurace reportd, logovani udalosti

44. Monitoring provozu, statistiky provozu, periodické reporty o provozu, tidaje o
uspésné kategorizaci provozu pies filter (http i hitps), nastroj na prohledavani logu firewallu i
webové proxy, log aktivity spravce zafizeni

45. Nastaveni doby pro uchovani zaznamu na lokalnim uloZisti log(

46. Logovani na externi server pies protokol Syslog (aktivita spravce, firewall log, ...)

47. Zachyceni provozu pro naslednou analyzu (dump provozu pro naslednou analyzu
napf. ve Wiresharku)

48. Perpetual licenéni pokryti veskeré pozadované funkcionality véetné maintenance
dle ramcové smlouvy o

49. Navyseni poctu uzivatelll o 30% formou dopInéni licenci - bez dal§ich zmén HW a
SW
50. Dokumentace fe$eni, zaskoleni obsluhy v poétu 2 osob v rozsahu 4 hodiny
51. Zaruéni doba na HW dle rAmcové smlouvy (v pfipadé volby HW appliance)

Nepovinné pozadavky — (zohlednéni pfi hodnoceni)

1. Omezeni délky trvani spojeni maximalnim mnozstvim pfenesenych dat (neni nutné u
navazanych session)

2. Zapnuti informace pro uzZivatele o dekrypci v pfipadé potfeby a interace uZivatele o
prevzeti informace

3. Definice duvéryhodnych CA, podpis nediivéryhodnych CA, rozliSeni typu chyb (expirace
certifikatu, chybna doména, slaby Sifrovaci kli¢ ...), podminéné zpristupnéni na omezenou
dobu

4. Upozornéni a blokovani kategorii servert, podminéné zpfistupnéni na omezenou dobu
(upozornéni pro spravce i uzivatele)

Komodita 4 - Firewall a web filter pro 300 soubéZnych uzivatel(

Technické zadani musi splfiovat v8echny pozadavky pro komoditu 3, kromé bodu 1. Bod 1
zadavaci dokumentace je nahrazen nasledujicim textem:

1. Rozhrani 8 x 1000BASE-T, virtuaini appliance pro VMWare ESX nebo HyperV
Komodita 5 - Firewall a web filter pro 1000 soubé&znych uzivatelt

Firewall véetné webového filteru — minimaini pozadavky :
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1. Rozhrani 12x 1000BASE-T, HW platforma provedeni rackmount 19" a redundantni zdroje
napajeni

2. Moznost provozu v konfiguraci cluster v pripadé zakoupeni druhého node

3. Vykonnost zafizeni: a. Poget soubéznych spojeni s 50 ACL pravidly na rozhrani 2

000 000

b. Po&et novych spojeni za vtefinu s 50 ACL pravidly na rozhrani — 20 000

c. Pocet odbavem'/gh ht_tp pozadavku za vtefinu s odpovédi o velikosti 8kB na
rozhrani firewallu s webovym filirem pfi zapnuti kategorizace (2 kategorie) a HTTPS

inspekce - 8000

4. Definice rozhrani LAN, WAN a DMZ véetné definice 32 VLAN, konfigurace 2
ethernet rozhrani pro jednu logickou linku v médu Active/Standby

5. Licenéni pokryti pro 200 soubé&zné pracujicich uzivatelu

6. Grafické rozhrani pro spravu pies zabezpeceny kanal (napf. HTTPS, SSH) a
vzdaleny sifrovany pristup na CLI

7. Management s moznosti definice administratorskych roli a uétd

8. SNMP, SNMPvV3 protokol — vy€&itani stavu zafizeni (pocet aktivnich session, provoz
na rozhranich, po&et aktivnich rozhrani, ...)

9. Vzdalené vy¢itani informaci o stavu zafizeni (verze firmware, vykonové parametry,
celkové zdravi zafizeni, .... ) Integrovatelné do centralniho konzole/dohledu

10. Aplikovani novych pravidel bez ukonceni bézZicich session (firewall i webova

rox

Pro) 11. Synchronizace &asu pfes NTP nebo obdobné technickeé feseni

12. Zalohovani konfigurace formou textového formatu, upload konfigurace

13. Historie konfigura&nich zmeén, porovnavani verzi konfiguraci

14. Zasilani NETFLOW v9 nebo IPFIX v€etné informace o pfekladech IP adres se
vzorkem max. 1:10 na min. jeden cil

15. Plnohodnotna podpora IPv4 a IPv6 - dual-stack

16. Statické routovani, protokol OSPF, BGP

17. Policy routing na zakladé uréeni zdrojove IP, cilové IP, fizeni smérovani pies 2
poskytovatele pipojeni do sité Internet

18. Stavovy paketovy filter, ACL filter, Antispoofing, nastaveni ratelimit (IP adresa,

protokol) Lo _
19. Obranu pied Gtoky min. DNS Query Flood, SYN Flood, UDP Flood, ICMP Flood,

Ping of Death, Smurf
20. Zdrojovy NAT s Port Address Translation (PAT), cilovy NAT s PAT, Staticky NAT,

Dynamicky NAT, NAT 1:1, redirect
21. L7 aplikagni kontrola - blokov?ni streamovaného obsahu (audio, video), blokovani
tunelovani (napf . pfenos souborl pfes SKYPE, ...), P2P siti, socialnich siti

22. Aplikagni sluzby (proxy)- H.323, FTP, SIP, DNS s validaci pfes DNSSec

23 Nastaveni prenosového pasma pro uZivatele (garantované pasmo, maximalni pasmo,
tizeni provozu dle definovanych politik), QoS

24. VPN (napt. IPSec, OpenVPN, SSL) site-to-site, client-to-site, min. 10 soubéznych
session, podpora OS Windows, Linux, Android, iOS, vCetné potfebnych licenci

25 Moznost dopinéni VPN s dvoufazovou SMS autorizaci pro uZivatele

26. Autentizace uzivatell oproti MS Active directory, LDAP nebo lokalni databaze uZivatelu
(protokol Kerberos nebo NTLM) bez nutnosti instalace klientského SW na stanici, licencni
pokryti pro variantu klientského SW, transparetni autentizace

27. Vyjimky na autentizaci dle zdrojové nebo cilové IP
28. Pridélovani ifky pasma v zavislosti na zdrojové/cilove IP, www kategori
29. Nasazeni webového filtru v transparentnim nebo netransparentnim rezimu pro http
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30. Vyjimky z HTTPS inspekce na urené zdrojove IP, servery nebo kategorie
31. Kontrola HTTPS provozu, ovéfovani certifikatu na proxy
32. Definice diivéryhodnych CA, podpis nedtvéryhodnych CA

33. Kategorizace webovych domén dle obsahu v po&tu min. 50ks, kategorizac¢ni databéze
nezavisla na online sluzbé& nebo cloudu, databaze kategorii v ramci dodavky

34. Samostatné kategorie domén pro www se $kodlivymi kédy a P2P

35. Politika pristupu uZivatele na sluzby definovana dle ¢asu, kategorii, cilové adresy,
uzivatele, skupiny uzivatelt

36. Definice vlastni kategorie serveru
37. Kategorizace webovych stranek podle celé URL adresy

38. Qvéfovani pfenasenych souborl na zakladé MIME type i CONTENT type, nastaveni
pravidla pro zékaz pfenosu

39. Detekovani typl pfenasenych soubort v HTTP/HTTPS komunikaci
40. Definice black/white listli (uzivatel, skupina, IP adresa)

41. Reklamace chybného zaznamu pomoci webového formulare, zpétna vazba, rychlost
reakce na ruéni hlaseni do 48h v pracovni dny

42. Aktualizace webového filtru o nezafazené domény z webového provozu v pracovni dny
do 48h
43. Interface pro protokol ICAP na zapojeni externiho antiviru (napf. ClamAV)

44. Antivirové fedeni pro kontrolu stahovaného obsahu pfes webovou proxy a.
skenovani uréenych typu souboru
b. skenovani archivd, instalaénich bali¢ku, OLE objektu
c. blokovani pfistupu na infikovany/podeziely objekt, informovani uzivatele
d. odstranéni infekce (pokud to je mozné)
e. konfigurace reportd, logovani udalosti

45, Monitoring provozu, statistiky provozu, periodické reporty o provozu, Gdaje o
usp&sné kategorizaci provozu pres filter (http i https), nastroj na prohledavani fogl firewallu i
webové proxy, log aktivity spravce zafizeni

46. Nastaveni doby pro uchovani zaznamu na lokalnim uloZisti logu

47. Logovani na externi server pfes protokol Syslog (aktivita spravce, firewall log, ...)
48. Zachyceni provozu pro naslednou analyzu (dump provozu pro naslednou analyzu
napf. ve Wiresharku)

49. Perpetual licenéni pokryti veSkeré pozadované funkcionality véetné malntenace
dle ramcové smlouvy

50. Navyseni poctu uzivatell o 30% formou doplnéni licenci - bez dal$ich zmén HW a SW
51. Dokumentace f'e$eni, zaskoleni obsluhy v po¢tu 2 osob v rozsahu 4 hodiny

52, Zaruéni doba na HW na dle ramcové smlouvy (v pfipadé volby HW appliance)

Nepovinné pozadavky (zohlednéno pfi hodnoceni):
1. Omezeni délky trvani spojeni maximalnim mnozstvim pfenesenych dat (neni nutné u
navazanych session)

2. Zapnuti informace pro uzivatele o dekrypci v pfipadé potfeby a interace uZivatele o

prevzeti informace

3. Definice davéryhodnych CA, podpis nedfxvéryhodnych CA, rozliseni typu chyb (expirace

gertlﬁkatu chybna doména, slaby Sifrovaci kli¢ ...), podminéné zpfistupnéni na omezenou
obu

4 Upozornéni a blokovani kategorii serverd, podminéné zptistupnéni na omezenou dobu
(upozornéni pro spravce i uzivatele)
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Komodita 6 - Firewall a web filter pro 1000 soubéznych uzivatelf

Technické zadani musi splfiovat vSechny poZadavky pro komoditu 5, kromé bodu 1. Bod 1
zadavaci dokumentace je nahrazen nasledujicim textem:

1. Rozhrani 10 x 1000BASE-T, virtuaini appliance pro VMWare ESX nebo HyperV
Komodita 7 - Centralni dohledovy software pro Firewall a web filter

1. Vzdalené Integrovatelné do centrainiho konzole/dohledu

2. Zalohovani konfigurace dohledovanych zafizeni (Ize realizovat i siuzbou operaéniho
systému)

3. centralizovani informaci z jednotlivych zafizeni

4. dohledovani stavu a vykonu jednotlivych zafizeni (firewalltl) - vy&itani informaci o stavu
zafizeni (verze firmware, vykonové parametry zatizeni, celkové zdravi zafizeni, .... )

5. statistiky, reporting s retenci minimainé 180 dni, automatické odesilani definovanych
reportl e-mailem

6. syslog, alerting administratora (zastani informace o zméné stavu systému)

7. architektura klient — server, 8ifrované pfipojeni klienta

8. licence pro dohled minimalné 20 zafizeni a pfipojeni souéasné prihlasenych 5 klientt do
systému

9. server musi byt dodan jako virtuaini appliance pro VMWare ESX nebo HyperV

2. Spoleéné parametry platné pro komoditu 1 a2 6
Nastaveni veskerych poZadovanych funkci bude k dispozici pies CLI, v grafickém prostredi

zafizeni musi byt dostupné minimalné tato nastaveni:

1. Pfehledny dashboard s informaci o celkovém stavu zafizeni véetné provoznich
vykonovych parametrd, vystrazna upozornéni na chyby pfipadné incidenty, informace o IP
na interfaces,

2. Informace o spusténych sluzbach

3. Informace o smérovaci tabulce

4. Seznam aktualné piihlagdenych VPN uZivatell s moZnosti ukonéeni session

5. Konfigurace kompletnich FW pravidel véetné NAT

6. Konfigurace uzivateld VPN

7. Konfigurace vlastnosti uvedenych v zadavaci dokumentaci u webové proxy

8. Monitoring provozu — logy, reporty, statistiky

9. Konfigurace DHCP serveru véetné obsazenosti dynamickych pool (pokud je poZadovan)
10. Restart zafizeni, update firmware, zaloha a obnova konfigurace

Reseni musi obsahovat potiebné Easové neomezené licence vyplyvajici z vy$e uvedenych
poZadavky a zafizeni musi plnit vSechny poZadované funkce po dobu platnosti zaruénich a
servisnich podminek ( viz ramcova smlpuva). }
3. Podminky podpory vyrobce platné pro’vsechny komodity

a) poskytnuti aktualizacnich databazi pro zakoupené aplikaéni filtry (webova proxy,
antivirova databaze, ...),

b) poskytnuti novych verzi firmware,

c) odstranéni znamych zranitelnosti firmware do 30 dnl od nahlageni vydanim nové

verze
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Pifloha vyzvy - poloZkovy seznam poZadovaného pinéni
Vefejna zakazka: Ramcové smiouvy na dodéavky ICT komponent, £ast C-firewall a proxy servery

_: Podpora virobee (polozky 8-13) jsou splatné po Castech rodné na zéakladé faktury vystavené na obdobi nasiedujiciho roku.

OLKM

n_ Dodavatel vypini sazbu DPH v % (napt. 21). Dodavatel neplatce vyplni sazbu ™

detailni technicka specifiace je samostatnou pifishou ZD

. Jednotkové cenyjsou v takovém piipads kone&nymi (viz podrobné v 7D}

Prodavajici: Trusted Network Solutions a.s. 8
CastC Firewall a proxy servery
Polozka Popis’ Podet :1?;1"!?::; g::azg?el;: Cen:e;eg(:: K¢ | Sazba DPH Cena celkem K¢ s|Ndzev nabizeného vyrobku a Nepovinné soutést polozky dl‘:"'ezgmzicky
{komodita) kust (J:ena die RS K ; (pocet ks x.JC) 21 DPH oznadeni vyrobce 1. 12 3 4 Doprava | Instalace fist
1. Firewall a web filter pro 50 soub&Znych uZivateld 64 500,00 K&| 0,00 Kg| 0,00 K¢| 0,00 K&{Kemun UTM10 ano |ano |ne’ |ano ano| ano| ano|
2. Firewall 2 web filter pro 50 soubéznjch uZivatelll - VA _ 51 500,00 K& 0,00 K§ 0,00 K§ 0,00 K&[Kemur UTM 102 ano fano [ne |ano ano ano ano|
3. Firewall a web filter pro 300 soub&Znych uZivatell 109 200,00 KE| . 109'200,00KE 109 200,00 KE| 22 932,00 K§| 132 132,00 K&|Kemun UTM 200R ano. [he |and:jano ang| ano| ano
4. Firewall a web filter pro 300 soub&Znych uZivateli: - VA _ 89 400,00 K& 0,00 Ké 0,00K& 0,00 K&|Kerilin UTM 104 ano - |ne |ano Jano ano ano angl
5, Firewall 2 web fitter pro 1000 soub&Znych uZivatell 264 700,00 K&| 0,00 Kg| 0,00 K¢| 0,00 Ké[Kemun:UTM 440R ano. {ne 0. |ane ano| ano ano
6. : i
Firewall a web filter pro 1000 saub&Znych uZivatell - VA 201 750,00 K| 0,00 K¢| 0,00 K¢| 0,00 K&|Kemun UTM 106 ano |ne . |ano |ano ano| ano| ano|
7. Kermiin Business Intelligence
Centralni dohledovy software pro Firewall a web filter 355 000,00 K&| 0,00 K¢| 0,00 K¢ 0,00 K&|8800 ne| ano| ano|
8. Podpora wyrobce 1 rok k poloZce 1 10 112,00 K¢ 0,00 K¢ 0,00 KE 0,00 Ké[Subscription Kemuin UTM 10 ne ne ano
9. Podpora vyrabce 1 rok k polozce 2 9 112,00 Kg| 0,00 K¢| 0,00 K¢| 0,00 K&|Subscription Kerntin UTM 102 ne| ne ano
10. Podpora vyrobee 1 rok k poloZee 3 23 088,00 K&| 123088,00KE| 23088,00 KE| 4 848,48 K§| 27 936,48 KE[Subscription Kernun UTM 200R ne| ne| ano|
1. Padpora vyrobce 1 rok k poloZce 4 22 288,00 K&| 0,00 K&| 0,00 K¢ 0,00 K&|Substription Kerntin UTM 104 ne| ne ano|
12, Podpora vyrobce 1 rok k polozce 5 50 192,00 K& 0,00 K&! 0,00 K¢ 0,00 KE|Subscription Kerniin UTM 440R ne| ne| ano|
3. Podpora vyrobce 1 rok k polozce 6 46 192,00 K&| 0,00 K&l 0,00 K¢l 0,00 K&|Subscription Kernun UTM 106 ne| ne| ano|
f: ICeIkem | 132288,00 KE| 2778048 KE| 160 068,48 K&



Pfiloha €.3
Akceptaéni testy
Verejna zakazka: Ramcové smiouvy na dodavky ICT komponent

&ast C - Firewall a proxy servery

Akceptaéni testy pro véechny komodity (pfiloha €. 4 ramcové smlouvy)

1.

neistavem automa_tlckeho presmérovani provozu klienta pfes proxy bez zasahu
UZIV\’Iate|,e do vkonflgurace koncového zafizeni i pro pfipad mobilniho pfenosného
zafizeni (napf. notebook)

nas’ta\{eni a ulfézkavgutentizace uZivatell webproxy oproti MS Active directory, LDAP
lokalni databaze uzivatell (protokol Kerberos nebo NTLM) bez nutnosti ir; tal ’
klientského SW na stanici stalace

nastaveni a ukazka konfigurace a v )
Android. i0S g provozu VPN pro zafizeni s OS Windows, Linux,

nastaveni a ukazka L7 aplikaéni kontroly (nebo zablokovani) pro P2P sité, socialni sité

nastaveni flow sbéru dat a kontrola doruc¢eni dat (1P
ro e
sadavatelem) (IP pro kolektor bude specifikovana

nastaveni a ukazka kontroly HTTPS provozu &Fovani ifi
- . —~ oveéfovan :
nastaveni vyjimek z inspekce i certifikatu na proxy,

nastaveni a ukazka kategorizace domén pro www — sprava kategorizace, aktualizace
nastaveni vyjimek, definice viastni kategorie ' ’

nastaven! @ ukazka politik pro uzivatele - pistup na sluzby definované dle &asu
kategorii, cilové adresy, uzivatele, skupiny uZivatelt ,

nastaveni a ukazka funk&nosti antivirového feseni
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