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ODM 2018 – Ochrana osobních údajů

Vážení,

dovoluji si na následujících řádcích ve stručnosti shrnout důvody, pro které je nezbytné s Vámi, jakožto jednotlivými krajskými koordinátory, sjednotit postup týkající se osobních údajů účastníků Her VIII. zimní olympiády dětí a mládeže 2018, které se uskuteční od 28. 1. 2018 do 2. 2. 2018 v Pardubickém kraji (dále také jen „ODM 2018“).

V důsledku zpřísnění kontrol zpracování osobních údajů, a to nejen ze strany příslušných správních orgánů (zejména Úřadu pro ochranu osobních údajů), tak zejména ze strany subjektů osobních údajů, pro které bude ČOV, jakožto organizátor ODM 2018, tuto akci zaštiťovat, je nutné zajistit dodržování povinností souvisejících s informační povinností subjektům údajů a zajištěním případných souhlasů ke zpracování osobních údajů, kde je to vyžadováno, a zejména naplnění povinností upravených v zákoně č. 101/2000 Sb., o ochraně osobních údajů (dále jen „ZOOÚ“). 

ČOV je možné považovat za správce osobních údajů ve smyslu ZOOÚ, neboť se jedná o subjekt, který určuje účel a prostředky zpracování osobních údajů účastníků/spolupracovníků ODM 2018, provádí zpracování osobních údajů
a odpovídá za něj. Zpracováním osobních údajů se pak rozumí zejména shromažďování, ukládání na nosiče informací, zpřístupňování, úprava nebo pozměňování, vyhledávání, používání, předávání, šíření, zveřejňování, uchovávání, výměna, třídění nebo kombinování, blokování a likvidace osobních údajů.

ČOV je pak při zpracování osobních údajů účastníků/spolupracovníků ODM 2018 povinen:

a. stanovit účel, k němuž mají být osobní údaje zpracovány,
b. stanovit prostředky a způsoby zpracování osobních údajů (tj. zda budou zpracovány automatizovaně, ručně...),
c. zpracovat pouze přesné osobní údaje, které získal v souladu se ZOOÚ, 
d. shromažďovat osobní údaje odpovídající pouze stanovenému účelu a v rozsahu nezbytném pro naplnění stanového účelu,
e. uchovávat osobní údaje pouze po dobu, která je nezbytná k účelu jejich zpracování. Po uplynutí této doby mohou být osobní údaje uchovávány pouze pro účely státní statistické služby, pro účely vědecké a pro účely archivnictví. Při použití pro tyto účely je třeba dbát práva na ochranu před neoprávněným zasahováním do soukromého života subjektu údajů a osobní údaje anonymizovat, jakmile je to možné, tedy co nejvíce zkrátit dobu, po kterou se osobní údaje budou archivovat,
f. zpracovávat osobní údaje pouze v souladu s účelem, k němuž byly shromážděny, tedy nikoliv např. pro marketingové účely jiných aktivit ČOV,
g. shromažďovat osobní údaje pouze otevřeně; je vyloučeno shromažďovat údaje pod záminkou jiného účelu nebo jiné činnosti,
h. neshromažďovat osobní údaje, které byly získány k rozdílným účelům (např. pro předchozí ročníky ODM).
 
Správce (ČOV) může za podmínek stanovených zákonem (tj. za podmínky dodržení povinností stanovených v zákoně)  zpracovávat osobní údaje pouze se souhlasem subjektu údajů (tj. účastníků ODM), s výjimkou těchto případů (uvedeny jen pravděpodobně aplikovatelné výjimky):
	
a. jestliže provádí zpracování nezbytné pro dodržení právní povinnosti správce (zde pokud by např. byla povinnost upravena v rozpočtových pravidlech),
b. jestliže je zpracování nezbytné pro plnění smlouvy, jejíž smluvní stranou je subjekt údajů, nebo pro jednání o uzavření nebo změně smlouvy uskutečněné na návrh subjektu údajů (např. zde, aby se účastníci mohli účastnit ODM 2018).

Souhlas s poskytnutím a zpracováním osobních údajů musí být vědomý, svobodný
a informovaný; jako takový může být poskytnut pouze v případě, že subjekty údajů obdrží veškeré potřebné informace o zpracování svých osobních údajů. 
 
ČOV proto musí subjekt údajů při udělení souhlasu, popř. i v případě, že souhlas subjektů se zpracováním těchto údajů nebude nutný s ohledem na zákonné výjimky, informovat a poučit o tom, pro jaký účel zpracování a k jakým osobním údajům je souhlas dáván, jakému správci a na jaké období, zda je poskytnutí údajů dobrovolné, či povinné uložené zvláštním zákonem, popř. poučení o následcích při neposkytnutí povinného souhlasu. Souhlas subjektu údajů se zpracováním osobních údajů musí být ČOV schopen prokázat po celou dobu zpracování. Proto je nezbytné, aby jednotlivé kraje, které jsou zpracovateli osobních údajů, zajistily splnění této povinnosti.
 
Jelikož pro ČOV nevyplývá v tomto případě zmocnění ke správě osobních údajů
subjektů údajů z právního předpisu a správu osobních údajů budou vykonávat jednotlivé kraje, musí správce/ČOV se zpracovatelem/zde tedy se všemi kraji a hl. městem Prahou uzavřít smlouvu o zpracování osobních údajů. Smlouva musí mít písemnou formu. Musí v ní být zejména výslovně uvedeno, v jakém rozsahu, za jakým účelem a na jakou dobu se uzavírá a musí obsahovat záruky zpracovatele
o technickém a organizačním zabezpečení ochrany osobních údajů (§6 ZOOÚ).
 
Současně je potřeba zajistit bezpečnost osobních údajů – vyhodnotit rizika, přijmout příslušná opatření formou vnitřních technicko-organizačních předpisů, jak nakládat s osobními údaji, tj. posoudit plnění pokynů pro zpracování osobních údajů osobami, které mají bezprostřední přístup k osobním údajům, zajistit zabránění neoprávněným osobám přistupovat k osobním údajům a k prostředkům pro jejich zpracování, zajistit zabránění neoprávněnému čtení, vytváření, kopírování, přenosu, úpravě či vymazání záznamů obsahujících osobní údaje a přijmout opatření, která umožní určit a ověřit, komu byly osobní údaje předány. S tím souvisí povinnost (a) zajistit, aby systémy pro automatizovaná zpracování osobních údajů používaly pouze oprávněné osoby, (b) zajistit, aby fyzické osoby oprávněné k používání systémů pro automatizovaná zpracování osobních údajů měly přístup pouze k osobním údajům odpovídajícím oprávnění těchto osob, a to na základě zvláštních uživatelských oprávnění zřízených výlučně pro tyto osoby, (c) pořizovat elektronické záznamy, které umožní určit a ověřit, kdy, kým a z jakého důvodu byly osobní údaje zaznamenány nebo jinak zpracovány, a (d) zabránit neoprávněnému přístupu k datovým nosičům.

Registrační povinnosti u ÚOOÚ podléhá každé zpracování osobních údajů prováděné správcem, na které není možné aplikovat některou z výjimek z této povinnosti podle § 18 ZOOÚ. V tomto případě pro účely ODM je registrační povinnost splněna ze strany ČOV a i z tohoto důvodu je z právního hlediska bezpečnější, aby správcem těchto osobních údajů byl ČOV.

Dále uvádím postup, který byl zvolen za účelem zajištění výše uvedeného a který je předmětem smluvního dokumentu, který bude uzavřen mezi ČOV a jednotlivými kraji:

1) ČOV bude správcem osobních údajů účastníků ODM 2018.

2) ČOV uzavře se všemi jednotlivými kraji a hlavním městem Prahou dle § 6 ZOOÚ smlouvu o zpracování osobních údajů, kdy kraje/hlavní město Praha budou tzv. zpracovateli osobních údajů a dle zasílaného návrhu smlouvy budou zadávat osobní údaje do elektronického systému vedeného ČOV. 

3) Po dohodnutou dobu (do 31. 3. 2018) pak budou kraje/hlavní město Praha osobní údaje bezpečně schraňovat a po ukončení této doby provedou jejich likvidaci (s výjimkou údajů, které mohou zpracovávat i po uplynutí této doby
– viz souhlas se zpracováním osobních údajů). 

4) Pardubický kraj, který je tento rok pořadatelem ODM 2018, bude navíc osobní údaje uvedené v souhlasech s jejich zpracováním využívat i k činnostem souvisejícím se samostatným zajištěním akce ODM 2018.

5) Jednotlivé kraje budou dle uzavřené smlouvy povinny chránit osobní údaje poskytnuté ČOV účastníky ODM 2018 před zneužitím. Všechny kraje proto budou mít také povinnost přijmout taková opatření, aby nemohlo dojít
k neoprávněnému nebo nahodilému přístupu k osobním údajům, k jejich změně, zničení či ztrátě, neoprávněným přenosům, k jejich jinému neoprávněnému zpracování (např. pro své účely), jakož i k jinému zneužití osobních údajů.

6) Jednotlivé kraje budou takto shromažďovat osobní údaje odpovídající pouze stanovenému účelu a v rozsahu nezbytném pro naplnění stanoveného účelu, tedy pouze k zajištění ODM 2018. U všech krajů se bude jednat o povinnost osobní údaje vepsat do databáze ČOV a po skončení ODM 2018 tyto údaje zlikvidovat (až na výjimky – viz výše). V žádném případě nesmí být údaje týkající se účastníků ODM 2018 smíchány s osobními údaji shromážděnými pro jiné účely.

V případě potřeby cokoliv upřesnit, doplnit nebo v případě nejasností mě, prosím, neváhejte kontaktovat.

S úctou






Jan Exner
Právník ČOV
E-mail: exner@olympic.cz
Tel: 604 650 546
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