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1. Úvod
1.1. Účel a smysl Strategie kvality Kraje Vysočina

Kvalita ve veřejné správě je spojena zejména se snahou dělat správné věci správně, tj. kvalitně, účelně, efektivně, hospodárně a včas. Je vyjádřena mírou naplňování oprávněných požadavků zákazníků na požadovanou veřejnou službu nebo požadavků občanů na kvalitu života v kraji, kde: 

· zákazníci (např. žadatelé na úřadě, účastníci správního řízení) očekávají, že jejich žádost nebo potřeba služby bude vyřízena rychle, bez právních nebo jiných nedostatků, v požadovaném standardu; 

· občané očekávají, že dojde ke zvyšování kvality života v jejich obci, kraji nebo regionu; 

· veřejné služby jsou poskytované ve veřejném zájmu; 

· oprávněnost požadavků zákazníků je dána zákonnými normami nebo pomocí standardů; 

· oprávněnost požadavků občanů na kvalitu života je limitována oprávněností požadavků ostatních občanů, finančními a dalšími zdroji, které jsou k dispozici, zákonnými normami a zásadami udržitelného rozvoje 

Pozn.: zákazníkem ve veřejné správě jsou nejenom externí zákazníci (uživatelé veřejné služby), ale také zaměstnanci (interní zákazníci).
Tento dokument deklaruje snahu managementu Kraje Vysočina zaměřit se na úřad jako celek prostřednictvím strategické vize, převedené do konkrétních měřitelných plánů a cílů a dále pak nalézt synergii mezi maximálním výkonem, nejvyšší kvalitou, efektivností, hospodárností a účelností a uspokojením potřeb všech zainteresovaných stran. 
Cílem Strategie kvality Kraje Vysočina je:

· poskytnout zaměstnancům a samosprávě rámcové informace o systému řízení kvality na Krajském úřadě Kraje Vysočina,
· stanovit zásady systému řízení kvality, které musí aplikovat zaměstnanci při svých činnostech v procesech realizujících poskytovanou službu.
· Strategie kvality Kraje Vysočina představuje dokumentovaný systém managementu kvality v jeho kontextu, rozsahu, struktuře procesů i dokumentace a včetně navazující dokumentace popisuje zásady vytváření, dokumentování, uplatňování, udržování a trvalé zlepšování systému řízení kvality Kraje Vysočina.

2. Definice a zkratky 

2.1.1. Definice pojmů 

Pro účely této Strategie platí 

· Zainteresovaná strana: osoba, skupina osob nebo organizace, která může mít vliv na určité rozhodnutí nebo činnost nebo jimi může být sama ovlivněna.

· Riziko: míra nejistoty dosažení cíle.

· Dokumentované informace: informace, u kterých se požaduje, aby byly organizací řízeny a udržovány, včetně médií, na kterých jsou uloženy. V podmínkách Kraje Vysočina tento termín zahrnuje dokumenty a záznamy, přičemž v textu dále mohou být použity tyto termíny jako rovnocenné.

· Kontext organizace: kombinace interních a externích faktorů a podmínek, které mohou mít vliv (pozitivní či negativní) na Kraj Vysočina.
· Služba: nehmotný výstup, který je výsledkem alespoň jedné činnosti nezbytně prováděné na rozhraní mezi poskytovatelem a zákazníkem. V podmínkách Kraje Vysočina jde o veřejné služby, tj. služby určené k zajištění toho, aby byla služba poskytována způsobem, který lze považovat za nezbytný pro uspokojení společenských potřeb při respektování principu subsidiarity. Obecně je veřejná služba chápána jako služba občanovi. 
· Proces: je podřízenou částí procesní oblasti a představuje ucelený souhrn na sebe navazujících činností v konkrétní oblasti, jejichž cílem je transformace vstupů na konkrétní výstupy (např. proces účetnictví). V rámci procesních konvencí by měl být v procesní mapě specifikován vlastník procesu a rámcový popis cílů procesu. Na úrovni procesů jsou sledována především jejich vzájemná rozhraní. Nastavené procesní řízení je v souladu se stávající organizační strukturou KrÚ a nepředpokládá žádné její změny.
· Cíle (strategické, specifické) : pro jednotlivé procesy, jejich lepší ovládání a řízení jsou stanoveny cíle. Strategické cíle jsou dlouhodobého charakteru, specifické cíle jsou stanoveny dle metody SMART, která říká, že cíle by měly být formulovány konkrétně (Specific), měřitelně (Measurable), dosažitelně (Achievable), realisticky (Realistic) a termínovaně respektive ohraničeně v čase (Timed).

2.1.2. Zkratky 

· CAF - z anglického sousloví Common Assessment Framework - znamená společný hodnotící rámec. Společný hodnotící rámec je nástrojem Total Quality Management, vyvinutým pro veřejný sektor. Je založený na předpokladu, že vynikající výsledky v oblasti výkonnosti organizace, občanů/zákazníků, zaměstnanců a společnosti lze dosáhnout prostřednictvím vedení organizace, které řídí strategii a plánování, zaměstnance, partnerství, zdroje a procesy. 
· ISMS – systém řízení bezpečnosti informací

· PDCA – Demingův cyklus – metoda postupného zlepšován kvality (z anglického plan-do-check-act tedy naplánuj-proveď-ověř-jednej) je iterativní (tj. opakující se, cyklická) metoda vedení založená na čtyřech základních krocích)
· IA - interní audit
· IAKB – interní audit kybernetické bezpečnosti
· MCAF – manažer kvality

· MKB – manažer kybernetické bezpečnosti
· VKB – Výbor pro řízení kybernetické bezpečnosti
· VO – vedoucí odborů a samostatných oddělení
· QMS - systém řízení kvality (celý systém měřitelný dle CAF a ISMS, v případě odlišností je vždy uvedeno řešení dle CAF nebo ISMS samostatně) 
· SWOT – metoda analýzy
· KrÚ – Krajský úřad Kraje Vysočina

· RK, ZK – Rada Kraje Vysočina, Zastupitelstvo Kraje Vysočina

· ZoKB – zákon o kybernetické bezpečnosti
· GDPR - nařízení Evropského parlamentu a Rady 2016/679/EU  o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů.
3. Identifikační údaje

Název organizace: 
Kraj Vysočina
Část organizace: 
Krajský úřad Kraje Vysočina
Adresa hlavního sídla: 
Žižkova 57, 587 33, Jihlava
Vazba na nadřízené orgány/úřady apod.: Krajský úřad je orgán vykonávající veřejnou správu Kraje Vysočina. Nadřízeným orgánem je samospráva Kraje Vysočina (Zastupitelstvo kraje a Rada kraje) a státní správa České republiky (příslušná ministerstva).

Organizační struktura krajského úřadu: Řízení Krajského úřadu Kraje Vysočina zajišťuje vrcholový management, tzv. grémium ředitele – ředitel úřadu a zástupci ředitele - ředitelé sekcí. Střední management vykonávají vedoucí odborů a samostatných oddělení. Nejnižší úroveň řízení tvoří vedoucí oddělení. Vedle hierarchické organizační struktury úřad uplatňuje principy týmové spolupráce na různých úkolech a projektech. Týmová spolupráce vychází ze Směrnice o pravidlech, kterými se řídí činnost pracovních týmů pro řešení úkolů přesahující působnost jednoho odboru nebo útvaru Krajského úřadu Kraje Vysočina. Pracovní týmy jsou jmenovány a odvolávány ředitelem úřadu na základě jmenovacích dekretů. 
Počet zaměstnanců: Na krajském úřadu je celkem 443 zaměstnanců (stav k 05. 2017). 

Pracoviště: 
hlavní sídlo – 16 odborů a oddělení



4 detašovaná pracoviště – 4 odbory 
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Obrázek 1: Organizační struktura KrÚ Kraje Vysočina
3.1. Role, odpovědnosti a pravomoci 

Odpovědnost za vytvoření, dokumentování, zavedení a udržování systému managementu kvality má ředitel Krajského úřadu Kraje Vysočina včetně grémia. Odpovědnosti za jednotlivé procesy definované v rámci tohoto systému managementu kvality mají jednotliví vlastníci procesů, určení v rámci mapy procesů v příloze 1 Strategie. Jednotlivé dílčí odpovědnosti a pravomoci jsou dále stanoveny v navazující dokumentaci, a to především ve vnitřních předpisech Organizační řád v platném znění, v Příkazu ředitele, kterým se stanovuje organizační struktura v platném znění a rámcově též v pracovních náplních zaměstnanců. Organizační schéma dle obr. 1 znázorňuje organizaci řídících struktur KrÚ.
Efektivní a účinné řízení kvality a bezpečnosti informací Kraje Vysočina zajišťují úředník na úseku strategického řízení a manažer kvality (dále jen dále jen „MCAF“), tým pro hodnocení kvality dle CAF, bezpečnostní analytik na úseku ICT pro kraj a zřizované příspěvkové organizace s přidělenou rolí manažer kybernetické bezpečnosti (dále jen „MKB“), tým interních auditorů kybernetické bezpečnosti vedený ředitelkou sekce ekonomiky a podpory (dále jen „IAKB“, Výbor pro řízení kybernetické bezpečnosti (dále jen „VKB“) a samostatné oddělení interního auditu přímo podřízené řediteli KrÚ (dále jen „IA“) – pro všechny pozice jsou v pracovní náplni nastaveny povinnosti a pravomoci. 

MCAF zajišťuje monitorování, hodnocení a koordinování procesů systému managementu kvality dle CAF, MKB má pravomoci k řízení, monitorování, hodnocení a koordinování procesů systému managementu kvality dle ISO 27001 a ISO 27002. Za aktuálnost Strategie kvality odpovídá vedoucí odboru analýz a podpory řízení, který je přímým nadřízeným MCAF a MKB. MCAF připravuje a shromažďuje dílčí podklady pro zprávu pro pravidelné přezkoumání systému managementu kvality dle CAF ve dvouletých cyklech a hodnocení a nastavení nových cílů v roční periodě. MKB připravuje a shromažďuje dílčí podklady pro zprávu pro pravidelné roční přezkoumání systému managementu kvality a další související procesy a dokumentace související s ISO.
Týmy, které řeší přezkum a hodnocení kvality a jsou jmenované ředitelem KrÚ podle Směrnice o pravidlech, kterými se řídí činnost pracovních týmů pro řešení úkolů přesahující působnost jednoho odboru nebo samostatného oddělení Krajského úřadu Kraje Vysočina v platném znění. 
3.2. Popis činností 

Popis činností a služeb na nejvyšší úrovni řízení vykonávaných zaměstnanci kraje je uveden v mapě procesů KrÚ Kraje Vysočina. KrÚ identifikoval řídicí, realizační a podpůrné procesy a průběžně pracuje na stanovení jejich vzájemné provázanosti. Podrobnosti týkající se procesů a jejich vlastníků jsou dále uvedeny v příloze 1 v mapě procesů, identifikovaných na nejvyšší úrovni řízení.
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Obrázek 2: Mapa procesů KrÚ Kraje Vysočina na nejvyšší úrovni řízení
Popis procesů, souvisejících činností a způsob naplnění jednotlivých požadavků modelu CAF a ISO 27001 je předmětem následujících článků této Strategie. 

3.3. Mise, vize, strategické cíle
Mise (poslání) vychází ze zákonného rámce, především ze zákona č. 129/2000 Sb., 
o krajích ve znění pozdějších předpisů a ze zákona č. 312/2002 Sb., o úřednících. 

Podle tohoto zákona spočívá základní poslání krajů v péči o všestranný rozvoj svého území a o potřeby svých občanů. Působnost krajů je realizována prostřednictvím vlastních orgánů – zastupitelstva kraje, rady kraje, hejtmana kraje a prostřednictvím výkonného orgánu, kterým je krajský úřad. Jeho poslání je zakotveno v zákoně o krajích a spočívá v plnění úkolů v samostatné působnosti uložené mu zastupitelstvem a radou kraje a v naplňování (výkonu) přenesené působnosti, delegované na krajské úřady příslušnými zákony. Dále pak z oprávněné společenské poptávky, poptávky samosprávných orgánů kraje, poptávky státu 
a „povinností“ vyplývajících z vyšší úrovně strategického řízení, strategického řízení kraje.

Vize, definice hodnot úřadu

„CHCEME BÝT MODENÍ A RESPEKTOVANOU INSTITUCÍ, KTERÁ BUDE EFEKTIVNĚ, PROFESIONÁLNĚ A VSTŘÍCNĚ VYKONÁVAT VEŘEJNOU SPRÁVU. NAŠE SLUŽBA JE DOSTUPNÁ PRO VŠECHNY V OTERVŘENÉM A PŘÍVĚTIVÉM ÚŘADU. ZVEME KE SPOLUPRÁCI NA ROZVOJI ZDRAVÉHO A RPOSPERUJÍCÍHO KRAJE VYSOČINA“.

Z mise a vize úřadu vycházejí priority, pro zjednodušení označené počátečními písmeny klíčových hodnot v nich obsažených „KUPA“
· Staráme se o příznivé podmínky pro Každodenní život na Vysočině, podílíme se na zajišťování potřebných veřejných služeb.

· Ctíme pravidla Udržitelnosti, nezapomínáme na budoucnost, udržujeme rovnováhu, dbáme o stabilitu a přiměřenost. Chráníme přírodu a kulturní dědictví.

· Úřadujeme Profesionálně, práci vykonáváme eticky, kvalitně a pouze s přiměřenými výdaji, dbáme o svůj vlastní růst.

· Usilujeme o to, aby náš kraj byl tím nejlepším místem pro práci, podnikání a odpočinek i Atraktivním k poznávání, podporujeme rozvoj a inovace.

Vize krajského úřadu obsahuje klíčové, základní hodnoty, které charakterizují budoucí cílový stav. Hodnoty, obsažené ve vizi, představují i určitý návod pro zaměstnance, co je pro je vedení úřadu důležité.

Z klíčových hodnot, obsažených ve vizi úřadu, vycházejí strategické cíle úřadu:
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	SC 1 
	Řídíme úřad na profesionální úrovni.
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	SC 2 
	Používáme moderní postupy a vždy nalezneme efektivní řešení.
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	SC 3
	Dbáme na rozvoj a prosperitu kraje se společenskou odpovědností.
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	SC 4 
	Poskytujeme komplexní veřejnou službu občanům, partnerům a ostatním zákazníkům Kraje Vysočina.
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	SC 5 
	Otevřeně poskytujeme důležité informace a dbáme na dostupnost úřadu pro každého.
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	SC 6 
	Přistupujeme k partnerům a občanům kraje jako k sobě rovným, jsme otevření podnětům a respektujeme jejich názory.
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	SC 7 
	Vedeme vstřícné dialogy o potřebách a očekáváních občanů, partnerů a zaměstnanců a naplňujeme je.
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	SC 8 
	Vyzýváme ke spolupráci na řízení a rozvoji Kraje Vysočina.


Na strategické cíle navazují specifické SMART cíle, které jsou uvedeny v dokumentu Koncepci kvality Krajského úřadu Kraje Vysočina“ v platném znění, a to na vždy na období 12 měsíců.
4. Kontext organizace 

4.1. Určení rozsahu systému managementu
Systém řízení kvality (dále jen „QMS“), který je KrÚ vytvořen, používán, dokumentován, uplatňován a udržován za současného neustálého zlepšování jeho efektivity, je dokumentován v této Strategii.
4.1.1. Určení způsobu a nástroje pro měření kvality

Nástrojem pro QMS KrÚ jsou je modely CAF, ČSN ISO/IEC 27001:2014 a mezikrajský benchmarking. Pravidelné sebehodnocení i externí hodnocení pomáhá určit aktuální stav kvality a odhaluje slabé oblasti a příležitosti pro zlepšení. 

Hodnocení kvality je postaveno na následujících pilířích:

· KrÚ zavedl řízení kvality pomocí modelu CAF již v roce 2004. Od této doby probíhá sebehodnocení pomocí metody CAF minimálně jednou za dva roky; jde o plně zavedenou praxi.
· Kvalita úřadu je současně řízena směrem k informační bezpečnosti – systém řízení bezpečnosti informací je na KrÚ postupně zaváděn za účelem plnění požadavků zákona č. 181/2014 Sb., o kybernetické bezpečnosti a vyhlášky č. 316/2014 Sb., o bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních opatřeních a o stanovení náležitostí podání v oblasti kybernetické bezpečnosti a zvýšení úrovně informační bezpečnosti. V rámci KrÚ je tento systém zakotven dokumentem Pravidla Rady Kraje Vysočina, kterou se stanoví bezpečnostní politika Kraje Vysočina č. 6/15 a dokumentem Směrnice kterou se stanoví politika informační bezpečnostní Kraje Vysočina v platném znění. Cílem je ochrana informací před narušením dostupnosti, důvěrnosti a integrity během celého jejich životního cyklu. Zároveň vedení Kraje Vysočina rozhodlo o implementaci procesního rámce systému řízení bezpečnosti informací (ISMS) dle normy ČSN ISO/IEC 27001:2014, a to z toho důvodu, že procesní a technická opatření dle této normy jsou velmi úzce propojena s požadavky zákona o kybernetické bezpečnosti.

· Oba systémy, CAF i ISO 27001, definují postupy a doporučení pro identifikaci a ohodnocení činností i aktiv kraje, popisují jak nastavovat cíle, jak definovat a řídit rizika, jak řešit opatření pro jejich eliminaci. Oba systémy jsou plně v  souladu s PDCA modelem:
	Důkazy rozdělené do cyklu PDCA

	Plan
	· nastavujeme plán pro monitorování a vyhodnocování funkčnosti zavedených opatření, které vzešly z doporučení z předchozího cyklu

· nastavujeme plán pro pravidelnou informovanost a vzdělávání zaměstnanců a samosprávu

	Do


	· formulujeme cíle 

· aktualizujeme a zavádíme nové postupy 

· formulujeme plán zvládání rizik (dokument plán zvládání rizik)

· zavádíme opatření (interní předpisy, manuály, metodiky, procesy, implementace technických opatření, …)

· zvyšujeme povědomí zaměstnanců (školení zaměstnanců, e-learning, interní portály

	Check


	· monitorujeme stav plnění cílů

· monitorujeme a vyhodnocujeme funkčnost zavedených opatření 

· v pravidelných intervalech provádíme analýzu rizik aktiv 

· v pravidelných intervalech provádíme interní audity

	Act


	· zavádíme nová účinnější řešení

· optimalizujeme


4.1.2. Určení rozsahu QMS
KrÚ určuje hranice a aplikovatelnost svého QMS, aby vymezil jeho rozsah. Přitom zvažuje:

· externí a interní aspekty;

· požadavky relevantních zainteresovaných stran;

· poskytovaný rozsah služeb a to i ve vazbě na činnosti prováděné jinými organizacemi.

QMS a to včetně ISMS se týká celé organizace a všech pracovišť a procesů KrU v celém rozsahu. Zahrnuje všechny funkce a útvary organizační struktury a všechny činnosti a procesy, které jsou zřejmé z mapy procesů a které se týkají jak výkonu přenesené, tak samostatné působnosti. A REF _Ref485658695 \h  \* MERGEFORMAT 
ktuální mapa procesů je k dispozici na Procesním portálu KrÚ, za aktuálnost odpovídá metodik procesního řízení pro kybernetickou bezpečnost odboru analýz a podpory řízení (dále jen „procesní manažer“). Z QMS nejsou vyloučena žádná ustanovení normy ISO 27001.
Dle postupu, uvedeném v kapitole 9.3, je prováděna jedenkrát za rok zpětná vazba rozsahu QMS, a to v rámci přezkoumání vedením organizace. 
4.1.3. Porozumění organizaci a jejímu kontextu 

S ohledem na činnosti, které KrÚ vykonává, definuje interní a externí aspekty relevantní pro účel a strategické zaměření veřejnoprávního subjektu, kterým Kraj Vysočina je. Definované aspekty mají schopnost ovlivňovat dosažení vytyčených cílů a to i směrem k ISMS. 

Při plánování řízení kvality KrÚ posuzuje externí a interní aspekty a požadavky zainteresovaných stran, na základě nichž definuje rizika a příležitosti, které je potřeba řešit, aby se zajistilo, že bude dosaženo vytyčených cílů, zabránilo nežádoucím účinkům nebo jejich snížení a dosáhlo neustálého zlepšování. Vše podle následujícího obrázku:
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Obrázek 3: Řízení kvality dle ISO a CAF na KrÚ Kraje Vysočina
Přehled relevantních externích a interních aspektů a způsob řešení jejich monitoringu, přezkumu a plánování opatření pro řešení rizik a příležitostí je uveden v samostatném dokumentu – Registr aspektů.
4.2. Zainteresované strany
 
Kraj Vysočina zastává samosprávní činnosti a přenesenou působnost státu. Zájmy veřejnosti hájí především samospráva (rada kraje a zastupitelstvo kraje). Rada kraje a zastupitelstvo kraje pravidelně zasedají; na svých zasedáních rozhodují o veřejných politikách. Zaměstnanci krajského úřadu vykonávají vůli politiků kraje (ZK a RK, tj. výkon samosprávních činností), ale také hájí zájmy státu (tj. výkon státní správy) vždy však v souladu s platnými obecně závaznými předpisy ČR. Skupinu zákazníků tvoří dále zřizované příspěvkové organizace, obce II. a III. stupně, různé neziskové organizace a občané kraje. Kraj Vysočina rovněž realizuje partnerství s regionálními, národními i zahraničními partnery. Služby poskytuje kraj prostřednictvím krajského úřadu.

Na KrÚ je kladen důraz na předvídání a pochopení potřeb zákazníka a promítání těchto představ do všech činností. Požadavky zainteresovaných stran jsou tedy určovány, přezkoumávány a převáděny do požadavků pro realizaci jednotlivých činností s cílem dosáhnout spokojenosti zákazníka. Spolupracují na tom všichni zainteresovaní zaměstnanci KrÚ při plánování a realizaci veřejných služeb a dalších činností nutných pro zabezpečení služby poskytované zákazníkovi, při uzavírání smluvních vztahů pro výkon činností prováděnými jinými organizacemi a při přezkoumání požadavků.
Pro naplnění mise a vize proto KrÚ určil zainteresované strany a jejich očekávání, přínosy a komunikační strategii při styku s nimi, které mohou jakýmkoliv způsobem ovlivnit činnost kraje (vstupy i výstupy) a vymezil i možný dopad do ISMS. Jejich přehled je uveden v samostatném dokumentu – Registr zainteresovaných stran.
4.3. QMS, ISMS a procesy KrÚ
 
V současnosti je v prostředí KrÚ využíván funkční (liniový) způsob řízení, který se orientuje na realizaci činností jednotlivých útvarů a funkcí v rámci KrÚ. Při řízení KrÚ se využívá i projektové řízení a funkční týmová spolupráce. 
KrÚ definoval jednotlivé procesy, určil vlastníky procesů a nastavil postupy pro stanovování a monitorování cílů definovaných vlastníky. Zabezpečení dostupnosti naplánovaných zdrojů na zajištění plnění cílů je v odpovědnosti vedení kraje a krajského úřadu, a to podle kompetencí daných zákonem o krajích (rozpočet, personální politika, prostory, technika, včetně zabezpečení dostupnosti potřebných informací). 
QMS má rovněž vytvořeny mechanizmy pro analyzování výsledků měření a monitorování procesů. Výsledky z těchto analýz slouží vedení KrÚ pro rozhodování o těchto procesech a pro uplatňování závazku trvalého zlepšování. Řízení kvality procesů zahrnuje následně tři fáze:
· plánování procesů 

· řízení procesů 

· zlepšování procesů.
4.3.1. Plánování procesů 

KrÚ prostřednictvím vlastníků procesů plánuje/definuje/nastavuje/určuje:

· požadované vstupy a očekávané výstupy z procesů;

· posloupnost a vzájemné působení procesů;
· cíle včetně cílů pro dosažení bezpečnosti informací, jejich soulad s politikou kvality a bezpečnosti informací a soulad s obecně závaznými předpisy;
· potřebné zdroje;

· přidělení odpovědností a pravomocí;

· rizika a příležitosti včetně vhodných opatření pro jejich eliminaci;
· ukazatele výkonnosti potřebné pro zajištění efektivního fungování a řízení procesů, metody pro monitorování, pro měření a, je-li to vhodné, pro hodnocení procesů a podle potřeby pro změny procesů, aby se zajistilo, že bude dosahováno zamýšlených výsledků;

· příležitosti pro zlepšování procesů a systému managementu kvality;

· propagaci a to v rámci organizace i mimo ní.
V reálném provedení výše uvedený systém plánování probíhá podle následujícího postupu:
· v souladu s platnými strategiemi kraje a strategickými cíli úřadu si každý odbor podle organizační struktury KrÚ a podle mapy procesních oblastí každoročně nastavuje cíle, které hodlá v průběhu následujícího roku dosáhnout.
· Naplánované a nastavené cíle jsou vždy SMART, jejich dosažení je měřitelné. Vhodnost a potřebnost cílů je vždy komunikovaná s managementem Kraje Vysočina - cíle potřebné pro zajištění efektivního fungování a řízení procesů jsou nastavovány v rámci každoročního hodnocení odborů před radou kraje, kdy se zároveň přidělí věcně příslušná oborová odpovědnost a pravomoci.
· V rámci schváleného rozpočtu jsou alokovány potřebné finanční zdroje na realizaci cílů.
· Vlastníci cílů jsou povinni posoudit související rizika a příležitosti včetně vhodných opatření pro jejich řešení a zlepšování procesů a zaznamenat je do databáze rizik. Rizika jsou posuzována a hodnocena i s ohledem na vnější i vnitřní aspekty. 
· Průběžný monitoring zabezpečují VO v rámci běžné manažerské činnosti při řízení svých útvarů, závěrečné vyhodnocení nastavených cílů se provede při následném hodnocení odborů a samostatných oddělení před radou kraje po uplynutí jednoho roku.
· Průběžné přezkoumání systému řízení KrÚ a ISMS provádějí interní a externí auditoři (IAKB, IA).
4.3.2. Řízení procesů 

Nastavení řízení procesů souvisí s posláním Kraje Vysočina a vnitřně s nastaveným liniovým způsobem řízení, který se orientuje na realizaci činností jednotlivých útvarů a funkcí v rámci KrÚ. Tomu odpovídá nastavení pravomocí a stanovení odpovědností na všech úrovních řízení, a to v souladu s popisem daným Organizačním řádem v platném znění, Organizační strukturou v platném znění, mapou procesů v platném znění a další navazující dokumentací (jde zejména o směrnice, příkazy ředitele, metodiky a návody, procesy, postupy apod. viz popis v kapitolách 7.5, 7.2, 7.4). Dále pak KrÚ řeší:
· realizaci výstupů z procesů, realizaci naplánovaných cílů kvality včetně regulace;

· vybudování systému měření a monitorování procesů podle nastavených procesů a postupů a směrnic, u podpůrných procesů včetně sledování KPI prostřednictvím reportů datového skladu;

· zajištění zpětné vazby - informace sloužící pro kontrolu procesů pro přezkoumání fungování procesů a zároveň jako informace pro zlepšování.

4.3.3. Zlepšování procesů 

Strategií kvality, uplatňováním PDCA cyklu při řízení QMS a navazujícími dokumenty a postupy jsou stanoveny odpovědnosti za zlepšování kvality a vytvořen postup pro její zvyšování.
4.4. Vůdčí role a závazek

Vedení KrÚ přistupuje k řízení kvality a k řízení bezpečnosti informací s plnou mírou odpovědnosti. Důkazem toho je jednak nastavená politika, dále integrace QMS do procesů, a to včetně stanovení rolí, odpovědností a průběžným vzděláváním lidských zdrojů s alokací zdrojů finančních. Celý proces je završen zpětnou vazbou pro průběžný přezkum.

4.4.1. Vůdčí role a závazek CAF
Řízení kvality a její hodnocení dle metody CAF je běžnou praxí na KrÚ již od roku 2004 a je plně implementováno do procesů KrÚ. Politika kvality je nastavena takto:
· pro zajištění koordinace řízení kvality je na KrÚ definovaná pracovní pozice MCAF.
· Každoročně probíhá hodnocení zaměstnanců dle Směrnice upravující pravidla hodnocení a řízení pracovního výkonu zaměstnanců v platném znění. Součástí hodnocení je vyhodnocení cílů, stanových na aktuální období a stanovení nových cílů pro následující období. Cíle zaměstnanců navazují na cíle odborů a samostatných oddělení.
· Každoročně probíhá hodnocení odborů a samostatných oddělení před radou kraje. Vedoucí odboru/ samostatného oddělení na výzvu ředitele KrÚ připraví vyhodnocení činnosti za uplynulé období a navrhne nové cíle pro období následující (dle šablony „Hodnocení činnosti odboru/samostatného oddělení Krajského úřadu Kraje Vysočina“ dostupné v databázi šablon).

· Ředitel KrÚ jmenuje každé dva roky tým pro hodnocení Kvality dle CAF (dále jen „Tým CAF“) s jasně stanoveným úkolem – provést sebehodnocení uplynulého období dle CAF.
· Pro každé hodnocení vypracuje MCAF “Harmonogram prací na sebehodnocení dle CAF“ a vypracuje popis kroků v souladu s pravidly CAF.
· MCAF průběžně řídí, monitoruje a vyhodnocuje plnění harmonogramu.
· Na základě hodnocení důkazů a cílů provedených členy Týmu CAF vypracuje MCAF závěrečnou sebehodnotící zprávu dle CAF. Poté, co zprávu schválí Tým CAF, předloží koordinátor Týmu CAF tuto zprávu řediteli ke schválení a to včetně návrhu Plánu pro zlepšování, který Tým CAF připravil.
· Veškeré informace jsou průběžně k dispozici na Portálu strategického řízení a v SW aplikaci CAF přístupné pro všechny zaměstnance.
4.4.2. Vůdčí role a závazek ISMS 

· Ředitel KrÚ jmenoval tým pro Implementaci procesního rámce pro řízení informační bezpečnosti (dále jen „Tým ISMS“) dne 13. 3. 2015 dokumentem čj. KUJI 26432/2015 a pověřil ho úkolem navrhnout, implementovat a schválit politiku ISMS, připravit KrÚ k certifikaci, nastavit kontrolní a hodnotící parametry a zavést PDCA cyklus pro ISMS.
· Požadavky ISMS a ZoKB byly integrovány do procesů organizace, kterými se vedení kraje zavázalo k implementaci ISMS, a to těmito dokumenty a z nich vyplývajícími požadavky:
· Pravidla Rady Kraje Vysočina, kterými se stanoví bezpečnostní politika Kraje Vysočina v oblasti systému řízení bezpečnosti informací č. 6/15 (usnesení 1296/22/2015/RK);
· Směrnice, kterou se stanoví politika informační bezpečnostní Kraje Vysočina v platném znění;
· Směrnice o řízení rizik informační bezpečnosti Krajského úřadu Kraje Vysočina;
· Příkaz ředitele, kterým se stanovuje Plán obnovení činnosti vybraných informačních aktiv a procesů Krajského úřadu Kraje Vysočina v platném znění;
· Řízení kontinuity činností KrÚ Kraje Vysočina
· další metodické dokumenty zveřejněné na Procesním portálu KrÚ.
· Vedení kraje a KrÚ zajistilo jmenování zaměstnanců organizace do rolí ISMS (dle organizačního řádu a popisu pracovních míst včetně alokovaní finančních zdrojů, viz. rozpočet kapitoly OAPŘ a Krajský úřad). Ředitel KrÚ jmenoval VKB, ve kterém jsou zastoupeni vedoucí zaměstnanci klíčových odborů a oddělení.

· Vedení KrÚ přispívání k efektivnosti ISMS a podporuje zaměstnance následujícími nástroji: 

· průběžně komunikuje význam ISMS a to formou porad a různými typy vzdělávacích akcí; 
· zřízením Portálu strategického řízení, který soustřeďuje veškerou problematiku řízení kvality na KrÚ a je zároveň rozcestníkem pro další portály se specializovanou tématikou;
· zřízením Procesního portálu s veškerou řízenou dokumentací;
· zřízením Portálu kybernetické bezpečnosti, kde jsou soustředěny veškeré informace k ISMS pro zaměstnance kraje;
· řízením souvisejících procesů prostřednictvím pracovních pozic: bezpečnostní analytik na úseku ICT pro kraj a zřizované příspěvkové organizace a metodik procesního řízení pro kybernetickou bezpečnost;
· delegováním pravomocí na odpovídající role definované v ISMS a v pracovních náplních zaměstnanců a následným prověřováním ISMS; 
· jmenováním VKB a vydefinováním úkolů a pravomocí pro jeho činnost;
· jmenováním týmu „Interní audity a kontroly procesů, činností, systémů a subsystémů Krajského úřadu Kraje Vysočina v souvislosti s naplněním požadavků normy ISO/IEC 27001:2014 (dále jen „Tým ISMS“);
· spoluprací s PO;
· informováním grémia ředitele KrÚ, Rady Kraje Vysočina a Bezpečností rady Kraje o ISMS.
· Vedení KrÚ prosazuje neustálé zlepšování bezpečnosti informací:
· řízením kvality krajského úřadu – vazba několikaletého řízení kvality a hodnocení dle CAF s procesy ISMS; 

· implementací procesního rámce PDCA;
· kontinuálními interními audity ISMS a ZkB;
· vzděláváním nových zaměstnanců a průběžným vzděláváním stávajících zaměstnanců, vytvářením informačního portfolia metodik (součást řízené dokumentace);
· spoluprací s významnými institucemi v oblasti kybernetické bezpečnosti (CSIRT CZ, NBÚ/NCKB, CESNET, Policie ČR).
4.4.3. Zaměření na zákazníka

Zákazník (zákazníkem jsou zde míněny zainteresované strany dle kapitoly 4.2) je základním klíčem k prosperitě Kraje Vysočina. Cílem KrÚ je vykonávat – dle stanovené mise i vize – veřejnou službu efektivně, hospodárně a účelně. Z toho důvodu všichni zodpovědní pracovníci zajišťují, aby potřeby a očekávání zákazníka byly stanoveny, převedeny na cíle a ty následně plněny k plné spokojenosti zákazníka. V praxi to znamená jednak neustálé vyhodnocování a přehodnocování informací od zainteresovaných stran, tak i vyhodnocování naplňování požadavků obecně závazných právních předpisů a norem.

4.5. Politika

Definovaná vize KrÚ nastavuje politiku kvality, která se tak stává strategickým nástrojem, k naplňování cílů v krátkodobém i střednědobém horizontu. Politika kvality nastavuje zásadní pravidla řízení QMS, je závazná pro všechny zaměstnance a určuje jejich chování při realizaci všech procesů, které mají vliv na výslednou kvalitu poskytovaných služeb.

Politika kvality je vedením KrÚ rozpracována do měřitelných cílů (plánů) kvality pro kalendářní rok včetně stanovení odpovědností za jejich plnění. Všichni zaměstnanci jsou s politikou a cíli kvality a jejích plněním seznamováni přímým nadřízeným již při pravidelném hodnocení jednotlivců a při přípravě materiálu „Hodnocení činnosti odboru/samostatného oddělení Krajského úřadu Kraje Vysočina“. Průběžné hodnocení cílů provádí na poradách odborů vedoucí odboru nebo vedoucí samostatného oddělení. Podle nastaveného harmonogramu schváleného hejtmanem Kraje Vysočina probíhá hodnocení před radou kraje. Následně po hodnocení před radou kraje zaznamená MCAF plnění/neplnění nastavených cílů z minulého období v dokumentu „Vyhodnocení koncepce kvality“ za uplynulé období a vypracuje novou „Koncepci kvality“ s definicí cílů pro následující období. Zdrojem pro oba dokumenty je záznam z hodnocení zpracovaný v dokumentu na šabloně „Hodnocení činnosti odboru/samostatného oddělení Krajského úřadu Kraje Vysočina“. Tato nastavená politika vychází z měřitelných cílů (plánů) kvality pro kalendářní rok včetně stanovení odpovědností za jejich plnění.

Zaměstnanci jsou s politikou a cíli kvality a jejích plněním seznamováni přímými nadřízenými na provozních poradách. Politika kvality je dostupná relevantním zainteresovaným stranám na  Portálu strategického řízení.
Platnost, vhodnost a aktuálnost politiky kvality hodnotí vedení KrÚ jedenkrát ročně v rámci přezkoumání hodnocení činnosti odborů a samostatných oddělení KrÚ před radou kraje a jedenkrát za dva roky přezkumem sebehodnotící zprávy CAF, jejíž součástí jsou náměty pro zlepšení.
Politiku ISMS stanovilo vedení Kraje Vysočina v dokumentech:
· Pravidla Rady Kraje Vysočina, kterými se stanoví bezpečnostní politika Kraje Vysočina v oblasti systému řízení bezpečnosti informací č. 6/15.
· Směrnice, kterou se stanoví politika informační bezpečnostní Kraje Vysočina v platném znění
· a dále v metodických pokynech a dalších materiálech: 
· ISMS z pohledu zaměstnance; 

· ISMS z pohledu vedoucího zaměstnance; 

· ISMS z pohledu garanta aktiva;
· ISMS z pohledu technického správce aktiva; 

· BPMN diagramy. 
Zaměstnanci Krajského úřadu Kraje Vysočina v rámci dodržování bezpečnosti informací zajišťují: 
· ochranu práv a svobod jednotlivců, zejména právo na soukromí uznané v článku 7 Úmluvy o ochraně lidských práv a základních svobod, usnesení předsednictva ČNR č. 2/1993 Sb., o vyhlášení Listiny základních práv a svobod jako součásti ústavního pořádku České republiky;
· ochranu osobních údajů a citlivých údajů podle zákona č. 101/2000 Sb.,
· ochranu obchodního tajemství podle zvláštního právního předpisu a obsahu smluv obchodně závazkových vztahů, pokud se k tomu KrÚ v uzavřené smlouvě zavázal;
· dostupnost, důvěrnost a integritu informací (podrobnosti ve Směrnice, kterou se stanoví politika informační bezpečnostní Kraje Vysočina v platném znění);
· autentizaci, autorizace a nepopiratelnost informací (podrobnosti ve Směrnice, kterou se stanoví politika informační bezpečnostní Kraje Vysočina);
· postupy dle nařízení GDPR. 
Vedení Kraje Vysočina podporuje stanovené cíle bezpečnosti informací a vyjadřuje touto bezpečnostní politikou svoji strategii trvalého zajišťování bezpečnosti informací jako nedílné součásti řízení.
Politika bezpečnosti informací je dostupná jako řízená dokumentovaná informace, a to formou interní směrnice a pravidel Rady Kraje Vysočina.
Politika bezpečnosti informací je komunikována takto: je trvale umístěna na intranetu krajského úřadu v rámci řízené dokumentace a zároveň pro zvýšení přehlednosti na Portálu kybernetické bezpečnosti. Dalším komunikačním nástrojem je školení zaměstnanců včetně členů samosprávy. 
4.6. Role, odpovědnosti a pravomoci organizace 

Management KrÚ se zavázal k důslednému zavádění a prosazování politiky kvality, včetně podpory všech potřeb vzniklých při řízení a udržování systému řízení kvality. 

a) ředitel KrÚ a ředitelé sekcí (grémium ředitele) odpovídají za:

· stanovení politiky kvality a definování strategických cílů kvality;
· zavedení řízení kvality na všech úrovních KrÚ;
· pravidelné přezkoumávání kvality;
· identifikování a řešení jakýchkoliv problémů, týkajících se služeb, procesů a kvality;
· identifikaci požadavků na zdroje pro efektivní fungování kvality včetně určení zaměstnanců pro řídící, výkonné a ověřovací činnosti;
· zajištění potřebných zdrojů.
b) Jednotliví VO a samostatných oddělení odpovídají za kvalitu, hospodárnost a efektivnost prováděných činností.

c) Pro zajištění shody s požadavky CAF a ISMS s požadavky normy a ZoKB:
· je ustanovena pracovní pozice MCAF, který zodpovídá za přípravu podkladů pro přezkoumání hodnocení kvality KrÚ dle CAF; 

· jsou ustanoveny role: 
· MKB, který zodpovídá za systém řízení bezpečnosti informací;
· auditor kybernetické bezpečnosti, který zodpovídá za přezkoumání systému řízení bezpečnosti informací. V podmínkách KrÚ je stanoven tým interních auditorů KB (dále jen „IAKB“).
d) Podávání zpráv o hodnocení kvality dle CAF a výkonnosti ISMS vedení KrÚ je nastaveno takto:
· pravidelné informace na poradách ředitelky sekce ekonomiky a podpory. Zprávu připraví MCAF a MKB; 
· přezkoumání ISMS vedením KrÚ (viz dokument Přezkoumání ISMS vedením). Za tento dokument je odpovědný MKB, VKB a IAKB;
· prezentace dosažených cílů před radou kraje;
· závěrečná prezentace Sebehodnotící zprávy CAF grémiu ředitele KrÚ, za tento dokument odpovídá Tým CAF a MCAF;
· pravidelné předávání zpráv od VKB směrem k vedení KrÚ. 
4.6.1. Dokumentace a informační zdroje
· Přezkoumání ISMS vedením
· Sebehodnotící zprávy CAF 
· Akční plány pro zlepšování.
5. Plánování

Plánování QMS na KrÚ vychází z plánování jednotlivých procesů a s nimi souvisejících rozpočtů. Ve stávajících podmínkách kraje dále probíhá operativní plánování, které vyplývá z ad-hoc potřeb zainteresovaných stran. Součástí plánování je i definování zdrojů nezbytných k zajištění splnění cílů kvality (personální, finanční, materiálové aj.). Podrobné informace o způsobu plánování v KrÚ jsou uvedeny v příslušných směrnicích procesů.

Plánování je založeno na určení opatření pro dosažení cílů KrÚ a na řízení rizik, tj., na předcházení nebo snížení nežádoucích následků a k využití příležitostí. Vše souvisí s neustálým zlepšováním v souladu s PDCA.
Obecně povinnost zabývat se řízením rizik pro kraj vyplývá ze zákona o finanční kontrole. Ten kromě jiného stanoví, že všichni vedoucí zaměstnanci orgánu veřejné správy jsou povinni podávat řediteli KrÚ o výsledcích dosahovaných při plnění stanovených úkolů, o vzniku významných rizik, o závažných nedostatcích v činnosti orgánu veřejné správy a o přijímaných a plněných opatřeních k jejich nápravě. K tomuto účelu slouží na KrÚ dokument Směrnice o řízení rizik Krajského úřadu Kraje Vysočina, Manuál k řízení rizik a Portál strategického řízení. 
Rizika zaměřená na informační bezpečnost jsou řízena pomocí procesu řízení rizik a dokumentů Směrnice, kterou se stanoví politika informační bezpečnostní Kraje Vysočina v platném znění, Směrnice o řízení rizik informační bezpečnosti Krajského úřadu Kraje Vysočina a Metodika pro řízení rizik informační bezpečnosti. 

Obecně je proces řízení rizik na KrÚ složen z následujících kroků:

i. identifikace rizika - analyzují se všechny možné příčiny rizika
ii. ohodnocení rizika – pro hodnocení rizik úřadu a ISMS se používá jiná hodnotící stupnice, a to z důvodu, že ZoKB vyžaduje jiný způsob hodnocení. Hodnocení je založené na kvantifikaci pravděpodobnosti, se kterou může riziko nastat a významnosti dopadu. 
iii. řízení rizika – definice opatření
iv. sledování rizika. V závislosti na výstupu z analýzy rizik KrÚ plánuje a implementuje opatření pro řešení rizik do procesů QMS a to ve vazbě na přijatelnost. Opatření přijatá pro řešení rizik a příležitostí musí být akceptovatelná s ohledem na možnou výši způsobené škody. V praxi to znamená, že není nutné úplně odstraňovat všechna možná rizika a používat na jejich řízení nepřiměřené zdroje, které by ve výsledku mohly mít vyšší náklady, než by byla výsledná způsobená škoda při dopadu rizika. Cílem je poznaná počáteční rizika eliminovat, nebo snížit na úroveň zbytkového (akceptovatelného) rizika. Opatření ke snížení rizik jsou vždy spojena s náklady, proto rozhodování o přijetí konkrétního opatření vychází z porovnání nákladů na krytí ztrát s náklady na zavedení příslušných opatření. Rizika, která nemohou být eliminována, mohou být v závislosti na finančních (i  personálních) možnostech kraje pouze akceptovaná.
Obecný proces analýzy rizik na KrÚ je zřejmý z následujících obrázků:
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Obrázek 3: Obecné schéma řízení rizik KrÚ
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Obrázek 5: Řízení rizik Kraje Vysočina – základní proces
5.1. Opatření zaměřená na rizika a příležitostí 
Při plánování QMS posuzuje KrÚ externí a interní aspekty a požadavky zainteresovaných stran, na základě nichž určuje rizika a příležitosti, které je potřeba řešit, aby se:

· zajistilo, že QMS může dosáhnout cílů;

· zabránilo nežádoucím účinkům nebo jejich snížení;

· dosáhlo neustálého zlepšování.
Při řízení rizik QMS Kraj Vysočina využívá metodu FMEA, pro řízení rizik ISMS je stanoven postup dle ZoKB.
5.1.1. Proces analýzy rizik Krajského úřadu Kraje Vysočina – obecná rizika
K řízení rizik na Krajském úřadě kraje Vysočina slouží Směrnice o řízení rizik Krajského úřadu Kraje Vysočina, Manuál k řízení rizik a databáze „Řízení rizik, které jsou umístěny na Portálu strategického řízení. 
Monitoring provádějí odpovědní vedoucí zaměstnanci, kteří jsou vlastníky rizik, monitoring se provádí průběžně (kontinuálně), v rámci běžné manažerské práce. Výsledkem monitoringu může být aktualizace dříve definovaných rizik, mazání rizik nebo identifikování nově vzniklých rizik, jejich zaznamenání do databáze „Řízení rizik“ a jejich další řízení dle postupů uvedených v „Manuálu k řízení rizik“.
K informování o existujících rizicích a realizovaných opatřeních dochází prostřednictvím:

· evidování rizik a zaznamenávání údajů o nich do databáze „Řízení rizik“, které provádějí vlastníci rizik; 

· roční Zprávy o řízení rizik na KrÚ, kterou zpracovává za celý úřad oddIA.

Celý proces včetně vymezení odpovědností a rolí je popsán ve Směrnici o řízení rizik Krajského úřadu Kraje Vysočina a v Manuálu k řízení rizik.
5.1.1.1. Opatření zaměřená na rizika a příležitosti CAF

V závislosti na výstupy z analýzy rizik musí vlastníci rizik ve spolupráci s vedením KrÚ naplánovat a implementovat opatření pro řešení rizik do procesů QMS. Cílem je poznaná počáteční rizika eliminovat, nebo snížit na úroveň zbytkového (akceptovatelného) rizika. 
Opatření přijatá pro řešení rizik a příležitostí musí být posuzována ve vazbě na 3E (efektivní, hospodárné a účelné). V případě, že jsou opatření k řešení rizik spojena s náklady, musí být rozpočtově kryta a tedy v souladu se schvalovacím postupem řízení rozpočtu (proces Řízení rozpočtu dostupný na Procesním portálu). Rizika, která nemohou být eliminována, jsou v závislosti na finančních možnostech kraje buď ponechána ve zbytkových rizicích a KrÚ je vědomě nese, nebo mohou být přenesena na jiný subjekt (např. pojištěním). Není možné a mnohdy ani vhodné vyloučit všechna rizika. Rizika se také mění s časem, proto analýza rizik není jednorázová činnost, ale kontinuální proces.

Informování o realizovaných opatřeních provádí vlastník rizika – vlastník je povinen informovat o realizovaných opatřeních ředitele KrÚ. Informování probíhá prostřednictvím roční Zprávy o řízení rizik na Krajském úřadě Kraje Vysočina“, kterou zpracovává oddIA. 

Podklady pro zpracování „Zprávy o řízení rizik na krajském úřadě Kraje Vysočina“ za vlastníka rizika předávají vlastníci rizika v elektronické podobě prostřednictvím e-mailu vedoucímu oddIA a měly by obsahovat informace:
· o nově identifikovaném riziku, 

· o aktualizaci dříve identifikovaných rizik – vlastník rizika informuje pouze o následující formě aktualizace: 

· změna opatření (přidáno nové opatření, stávající opatření bylo splněno),

· předání rizika koordinátorovi,

· změna stupně významnosti rizika,

· došlo k významným změnám v příčinách rizika,

· o rizicích odstraněných z databáze. 

Dále každý vlastník

· průběžně realizuje opatření k řízení identifikovaných rizik,

· provádí průběžný monitoring rizik v rámci běžné manažerské práce).

5.1.1.2. Dokumentace a informační zdroje
· Směrnice o řízení rizik Krajského úřadu Kraje Vysočina,

· Manuál k řízení rizik

· SW Řízení rizik a Portál Strategického řízení
· Zpráva o řízení rizik na Krajském úřadě Kraje Vysočina

5.1.2. Proces analýzy rizik ISMS
Řízení rizik ISMS je prováděno za účelem identifikace zranitelných míst ICT infrastruktury Kraje Vysočina. Dalším důvodem je udržování a zvyšování bezpečnostních pravidel a bezpečnostního povědomí KrÚ.
Řízení rizik ISMS se řídí řízeným dokumentem Metodika pro řízení rizik informační bezpečnosti.
5.1.2.1. Opatření zaměřená na rizika a příležitosti ISMS
· Systém ISMS může dosáhnout svých cílů pouze tehdy, pokud jsou informační rizika řízena, v pravidelných intervalech přezkoumávána a vyhodnocována. Podrobnosti k řízení informačních rizik jsou uvedeny v dokumentech Směrnice o řízení rizik informační bezpečnosti Krajského úřadu Kraje Vysočina, Metodika pro řízení rizik informační bezpečnosti“. 
· Předcházení nebo snížení informačních rizik je řízeno procesem Řízení rizik, který je popsán v dokumentu Směrnice, kterou se stanoví politika informační bezpečnostní Kraje Vysočina v platném znění. Za tento proces je odpovědný MKB.

· Dosažení neustálého zlepšování je umožněno:

· pravidelnými analýzami rizik informačních aktiv (viz. Metodika pro řízení rizik informační bezpečnosti);
· výstupy z jednání VKB a interními a externími audity KB. 
KrÚ plánuje opatření k eliminaci nebo snížení dopadů rizik:

· na základě výsledků interních auditů nebo analýzy rizik jsou předloženy VKB návrhy zlepšování. Tyto návrhy jsou připojeny do dokumentu Plán zvládání rizik, za správu kterého odpovídá MKB spolu s VKB. Dokument je následně předložen řediteli KrÚ ke schválení. Ředitel na základě takto připravené analýzy přijme navržená opatření resp. akceptaci nebo pověří dotčené odbory realizací opatření. V případě, že opatření spadají do pravomoci orgánů kraje, postoupí ředitel záležitost k rozhodnutí příslušného orgánu kraje.
· Opatření k eliminaci rizik jsou následně zapracovaná do interních postupů KrÚ. Zaměstnanci realizují opatření vzešlá z analýzy rizik realizací pokynů/postupů/úkolů vyplývajících ze Směrnice kterou se stanoví politika informační bezpečnostní Kraje Vysočina v platném znění.
· Vyhodnocení efektivnosti opatření je prováděno vždy v dalším cyklu interních auditů a následné analýzy rizik. Toto vyhodnocení provádí MKB ve spolupráci s VKB. Toto vyhodnocení slouží dále jako podklad pro přezkoumání ISMS. 
5.1.2.2. Posuzování rizik bezpečnosti informací

KrÚ stanovuje a udržuje kritéria ISMS dle metodiky řízení rizik, která je popsaná v zákoně č. 181/2014 Sb., o kybernetické bezpečnosti a vyhlášce č. 316/2014 Sb. Podrobnosti jsou obsaženy v dokumentu Metodika pro řízení rizik informační bezpečnosti, který řeší:

· identifikaci aktiv

· ohodnocení aktiv (hodnotící škála, klasifikace aktiv);

· evidenci aktiv (určování garantů a technických správců aktiv);

· analýzu rizik (identifikace hrozeb, ohodnocení hrozeb, identifikace zranitelností, ohodnocení zranitelností
, identifikace existujících opatření, hodnocení rizik);

· zvládání rizik (plán zvládání rizik, akceptace rizika);

· vyhodnocování řízení rizik.
5.1.2.3. Ošetření rizik bezpečnosti informací 
VKB na základě zpráv z dílčích interních auditů nebo analýzy rizik pravidelně přezkoumává rozsah a fungování ISMS a případně rozhoduje o změně v ISMS. VKB schvaluje analýzu rizik, schvaluje plán zvládání rizik, schvaluje akceptaci rizik a předává ji vedení organizace, schvaluje návrhy na zlepšování, vyhodnocuje efektivnost zavedených protiopatření. Veškeré informace předává VKB vedení KrÚ.
5.1.2.4. Dokumentace a informační zdroje 

· Směrnice o řízení rizik informační bezpečnosti Krajského úřadu Kraje Vysočina
· Metodika pro řízení rizik informační bezpečnosti 

· SW „Přehled aktiv a bezpečnostních rolí“ 
· Analýza rizik

· Pán zvládání rizik

· Akceptace rizik 
· Závěrečná zpráva analýzy rizik informační bezpečnosti Krajského úřadu Kraje Vysočina“
· další dokumenty k vyhodnocování řízení rizik.
5.2. Cíle

Plánování kvality sleduje nejen neustále se zvyšující kvalitu služeb, ale i neustálé zlepšování efektivnosti, hospodárnosti, účelnosti a bezpečnosti. Takto definované plánování kvality vychází z následujících zásad a požadavků:

· vedení KrÚ identifikovalo proces hodnocení kvality , je určena návazná posloupnost kroků a definováno jejich vzájemné působeni; 

· za účelem neustálého zlepšování kvality je nastavený proces přezkoumávání kvality vedením KrÚ/kraje, a to v nastavených cyklech (CAF ve dvouletých cyklech, ISMS ročně),
· stav a účinnost kvality pravidelně ověřují interní i externí audity,

· jednotliví pracovníci jsou vedeni prostřednictvím systému vzdělávání a odměňování k prohloubení motivace ke zlepšování kvality;
· vedení KrÚ i kraje plánuje a řídí procesy nutné pro neustálé zlepšování kvality.

Základním plánovacím dokumentem pro oblast zdrojů je rozpočet kraje. Vlastní plánování kvality je prováděno pro jednotlivé oblasti v příslušných plánech v souladu s postupy uvedenými ve směrnicích a procesech (např. plán vzdělávání, plán kontrol, plán auditů, Koncepce kvality na daný rok, atd.). Operativní plánování je každodenní manažerské práce, s využitím pravidelných porad grémia ředitele, porad sekcí a VO. 

Cíle kvality KrÚ jsou stanovovány tak, aby prostřednictvím jejich dosažení docházelo k plnění schválené politiky kvality (kapitola 5.2). Cíle jsou stanovovány (případně revidovány) při hodnocení před radou kraje, po sebehodnocení (CAF) a po externím hodnocení ISO. Cíle jsou jasně specifikované, měřitelné, proveditelné, termínované a jsou v souladu s politikou kvality. Postup hodnocení je popsán v kapitole 4.1. 

Cíle kvality se týkají zejména:

· neustálého zvyšování kvality poskytovaných veřejných služeb;
· optimalizace jednotlivých procesů;
· celkového zlepšování systému řízení KrÚ.

Důvodem/zdrojem pro stanovení cílů kvality jsou zejména: 

· legislativa; 
· Programové prohlášení Rady Kraje Vysočina;
· strategie schválené samosprávou a jednotlivá opatření definovaná ve všech strategiích Kraje Vysočina.;
· SW zásobník akcí;
· požadavky zainteresovaných stran;
· výsledky dotazníkových šetření a průzkumů, včetně evaluačních aktivit;
· závěrečné zprávy z hodnocení QMS;
· výsledky práce jednotlivých pracovních týmů;
· úkoly ze strany vedení KrÚ a kraje.
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Obrázek 5: Proces stanovení cílů KrÚ Kraje Vysočina
5.2.1. Cíle - plánování jejich dosažení – CAF

Na základě mise a vize stanovil KrÚ strategické cíle, kterých chce úřad v dlouhodobém i střednědobém horizontu při poskytování veřejných služeb dosáhnout. Na tyto cíle navazují specifické SMART cíle odborů, které si stanovují odbory a samostatná oddělení KrÚ, a to i ve vazbě na osobní cíle zaměstnanců (dle Směrnice upravující pravidla hodnocení a řízení pracovního výkonu zaměstnanců). Všechny tyto specifické cíle jsou:

· konzistentní s politikou kvality;

· SMART;

· relevantní pro poskytování veřejných služeb;
· průběžně monitorované;

· sdělovány napříč úřadem;

· aktualizovány podle potřeb.
Cíle kvality jsou vždy rozpracovány podrobně a zohledňují současné a budoucí potřeby kraje ve vazbě na poskytování veřejných služeb. Při plánování jsou VO povinni:
· definovat předmět, tj. co se bude dělat; (název a popis cíle);
· určit jaké zdroje budou požadovány;

· stanovit odpovědnost za plnění (zodpovědnou osobu za splnění cíle);

· stanovit termín dokončení a hodnocení výsledků

· definovat důkaz o splnění cíle.

V případě, že VO identifikují potřebu změny, jsou vždy povinni řešit problematiku podle typu cíle s vedením KrÚ nebo se samosprávou. VO definují: 
· účel změny, a všechny možné důsledky;

· soulad s 3E;

· identifikaci zdrojů;

· rozdělení nebo přerozdělení odpovědností a pravomocí; 
· dílčí či konečné termíny.

5.2.1.1. Dokumentace a informační zdroje
· Portál strategického řízení (dokumentové úložiště)
· šablony Hodnocení odboru před Radou kraje, Hodnocení zaměstnance, Hodnocení VO
· Koncepce kvality Krajského úřadu Kraje Vysočina pro rok…

· Vyhodnocení koncepce kvality Krajského úřadu Kraje Vysočina pro rok…

· Sebehodnotící zpráva CAF za období…a Akční plán zlepšování 
· zadání úkolu pracovnímu týmu jmenovaného ředitelem KrÚ;

· úkoly z porad VO, porad sekcí, z porad odborů a samostatných oddělení, úkoly obecně.
5.2.2. Cíle - bezpečnosti informací a plánování jejich dosažení (6.2)
Primární cíle bezpečnosti informací vyplývají z požadavků Zákona o kybernetické bezpečnosti č. 181/2014 Sb. a vyhlášky č. 316/2014 a dále z požadavků normy ISO/IEC 27001 (příloha A). 

Hlavním cílem je dosažení dostupnosti, důvěrnosti a integrity informačních aktiv organizace, především však aktiv kategorie I a II, tak, jak je popsáno v dokumentu Směrnice kterou se stanoví politika informační bezpečnostní Kraje Vysočina v platném znění a dále pak:

· minimalizovat výskyt kybernetických bezpečnostních incidentů na informačních aktivech; 
· zajistit (vysokou) dostupnost a stabilitu IT systémů;
· omezit doby výpadků IT systémů bez ohledu na příčiny;
· optimálně omezit vliv rizik a nepříznivých událostí na podporu činností KrÚ (náklady x rizika);
· omezit možnosti průniku nebo napadení z vnějšího a vnitřního prostředí s cílem ochrany citlivých informací;
· zajistit fyzickou ochranu informačních aktiv; 
· prosazovat zásady informační bezpečnosti a zvyšovat znalosti těchto zásad u všech zainteresovaných stran;
· trvale zajišťovat bezpečnosti IT KrÚ Kraje Vysočina;
· kontinuálně zlepšovat informační bezpečnost.
Cíle jsou stanoveny na základě provedené analýzy rizik a jsou popsány v dokumentu Plán zvládání rizik a Prohlášení o aplikovatelnosti 

Vyhodnocení cílů je prováděno vždy k 31. 12. daného roku a je obsaženo v dokumentu Přezkoumání ISMS vedením. Tento dokument je aktualizován jedenkrát za 12 měsíců, v případě potřeby je možno provést aktualizaci vícekrát. 

Pokud je v rámci interního auditu identifikováno riziko s vysokým potenciálem (tedy s okamžitým možným dopadem na dostupnost, důvěrnost nebo integritu informačních aktiv), MKB požádá koordinátora VKB o svolání jednání. Na základě rozhodnutí VKB je do plánu zvládání rizik doplněna aktualizace podle všech náležitostí, předepsaných Metodikou řízení rizik informační bezpečnosti v platném znění. 

V případě kritického rizika je možné na základě rozhodnutí ředitele KrÚ provést nápravu i bez výše uvedeného procesu. Ostatní procesní opatření (vysvětlení důvodu, proč k tomuto opatření došlo apod.).
5.2.2.1. Dokumentace a informační zdroje
· Plán zvládání rizik

· Přezkoumání ISMS vedením
· Metodika řízení rizik informační bezpečnosti
· Prohlášení o aplikovatelnosti

· Metodika stanovení bezpečnostních požadavků do závazkových vztahů.

6. Podpora

6.1. Zdroje
6.1.1.  Obecně
KrÚ zajišťuje nezbytné zdroje pro ustavení, implementování, udržování a neustálé zlepšování QMS. Jde o:

· lidské zdroje – definováním kompetencí (pracovní řád, organizační řád, organizační struktura, popisy pracovní funkce);
· alokace finančních prostředků na realizaci veřejných služeb a plnění vytyčených cílů v kapitolách rozpočtu; 
· nastavený proces řízené dokumentace;
· nastavená řízená komunikace.
Podkladem pro kvalifikaci a kvantifikaci zdrojů v rámci ročního plánování jsou strategie (viz. 4.4), další informace ekonomické povahy a taktéž výsledná zpráva Přezkoumání ISMS managementem. Na základě těchto podkladů je identifikována potřeba zdrojů a možnost jejich naplnění. 

6.2. Lidské zdroje a kompetence

Vznik, změny a skončení pracovního poměru se řídí zejména zákoníkem práce, prováděcími předpisy k zákoníku práce, zákonem č. 312/2002 Sb., o úřednících územních samosprávných celků a o změně některých zákonů, ve znění pozdějších předpisů (dále jen „zákon č. 312/2002“), a vnitřním předpisem Pracovní řádem umístěném na Procesním portálu v sekci Vnitřní předpisy. Krajský úřad má popsán proces, který identifikuje veškeré činnosti, probíhající od vzniku pracovního poměru se zaměstnancem až po jeho ukončení, a to včetně možných změn pracovního poměru a taktéž dohod o pracích konaných mimo pracovní poměr. 

Zaměstnanci kraje, kteří provádějí veřejnou službu, musí být k výkonu činnosti kompetentní na základě patřičného vzdělání, dovedností a zkušeností. Ke zvyšování odborné způsobilosti zaměstnanců realizuje KrÚ průběžná školení a u vedoucích zaměstnanců rovněž vzdělávání a rozvoj manažerských dovedností dle Katalogu vzdělávacích akcí.

Průkaznost těchto požadavků a jejich naplnění je dána profilem funkce pro jednotlivé pracovní pozice, pracovní smlouvou a platnými osvědčeními o kvalifikaci, dosažené praxi a vzdělání. Záznamy o tom vede a archivuje v osobních spisech zaměstnanec oddělení řízení lidských zdrojů.

Podrobné kompetence rolí jsou popsány v dokumentech:

· Pracovní řád č. 9/12

· Organizační řád v platném znění
· Příkaz ředitele, kterým se stanovuje organizační struktura v platném znění
· Směrnice o pravidlech, kterými se řídí činnost pracovních týmů pro řešení úkolů přesahující působnost jednoho odboru nebo samostatného oddělení Krajského úřadu Kraje Vysočina
· Směrnice, kterou se stanoví politika informační bezpečnostní Kraje Vysočina v platném znění. 
Definice základních rolí ISM a požadavek na jejich kvalifikaci:

· Manažer kybernetické bezpečnosti - je osoba, jejíž nejvyšší dosažené vzdělání je minimálně vysokoškolské v bakalářském studijním programu a prokáže alespoň základní znalost problematiky bezpečnosti informací. 

· Architekt kybernetické bezpečnosti - je osoba, jejíž nejvyšší dosažené vzdělání je minimálně vysokoškolské v bakalářském studijním programu a prokáže alespoň základní znalost problematiky bezpečnosti informací z technického pohledu. 
· Auditor kybernetické bezpečnosti - je osoba, jejíž nejvyšší dosažené vzdělání je minimálně vysokoškolské v bakalářském studijním programu a prokáže alespoň znalost problematiky bezpečnosti informací a praxi v oboru auditu bezpečnosti informací alespoň 3 roky.

· Garant aktiva – osoba pověřená přímým nadřízeným.

· Technický správce aktiva – osoba pověřená přímým nadřízeným, která má odbornou znalost správy konkrétní technologie.

· Výbor pro řízení kybernetické bezpečnosti – osoby, které jsou jmenovány ředitelem Krajského úřadu Kraje Vysočina. 
· Tým jmenovaný ředitelem KrÚ pro plnění strategického cíle SC 2.1.5 z koncepce kvality ve znění „Minimálně jednou za dva roky budeme pro zvyšování kvality úřadu provádět sebehodnocení dle Modelu CAF. Výstupem sebehodnocení bude závěrečná zpráva a akční plán zlepšování.
· Tým jmenovaný ředitelem KrÚ „Interní audity a kontroly procesů, činností, systémů a subsystémů Krajského úřadu Kraje Vysočina v souvislosti s naplněním požadavků normy ČSN ISO/IEC 27001:2014.

6.2.1. Dokumentace a informační zdroje
· pracovní náplň zaměstnanců – popis pracovního místa a vymezení kompetencí

· plán vzdělávání 

· katalog vzdělávacích akcí na období…
· záznam o školení BOZP a PO – součást osobního spisu zaměstnance
· prezenční listiny ze školení
· Pracovní řád 

· Organizační řád v platném znění

· Příkaz ředitele, kterým se stanovuje organizační struktura v platném znění

· Směrnice o pravidlech, kterými se řídí činnost pracovních týmů pro řešení úkolů přesahující působnost jednoho odboru nebo samostatného oddělení Krajského úřadu Kraje Vysočina

· Směrnice, kterou se stanoví politika informační bezpečnostní Kraje Vysočina v platném znění. 
6.3. Znalosti organizace a povědomí

V zájmu všech zaměstnanců je informace získávat a využívat. Povinností všech vedoucích zaměstnanců je poskytovat řízeným zaměstnancům jasné, přesné, nematoucí a nezkreslené informace týkající se vnitřního chodu útvarů, krajského úřadu (ale i strategických priorit) a týkající se vykonávané agendy i zadávaných úkolů. Nutností je také dodávat informace pro posilování pozitivní spolupráce mezi útvary krajského úřadu i image zaměstnavatele.

Kromě přímé komunikace mezi jednotlivými zaměstnanci na různých úrovních využívá Kraj Vysočina k informování svých zaměstnanců řady prostředků, především elektronické formy. Hlavním komunikačním a informačním prostředkem elektronické formy sdílení informací mezi zaměstnavatelem a zaměstnanci je Intranet. Je rozcestníkem k agregovaným informačním zdrojům podle tematických oblastí interně řízených procesů. 

Každý zaměstnanec má Intranet automaticky nastaven jako domovskou stránku internetového prohlížeče. Zde si může prostřednictvím záložky „Administrace oblíbených“ a „Zobrazování aplikací na intranetu“ vytvořit své vlastní osobní uspořádání pro přehledný přístup k informacím, které se ho primárně týkají, které ho zajímají. 
Všichni zaměstnanci mají přístup k informacím podle popisu zveřejněném na intranetu - ZDROJE INTERNÍCH INFORMACÍ KRAJSKÉHO ÚŘADU, ve kterém jsou popsané veškeré dostupné zdroje informací včetně odkazů na místo jejich umístění – za aktuálnost tohoto zdroje odpovídá OŘLZ.
Všichni zaměstnanci Krajského úřadu Kraje Vysočina byli seznámení s pravidly ISMS, jednak formou školení a také v rámci procesu seznamování se s vnitřními předpisy. Toto seznámení je dokumentováno prezenční listinou a podpisem. Kompletní a průběžně aktualizované informace k ISMS jsou dostupné na Portálu kybernetické bezpečnosti. Za aktualizaci portálu odpovídá MKB.
Všichni zaměstnanci mají možnost seznámit se s postupy sebehodnocení kvality s použitím modelu dle CAF na Portále strategického řízení pomocí e-learningové aplikace – nejde o povinné procesy pro zaměstnance, výuka je povinná pouze pro nové zaměstnance v rámci vstupního vzdělávání.

6.3.1. Dokumentace a informační zdroje

· Intranet obecně
· Manuál pro zaměstnance včetně spektra dalších manuálů a pracovních postupů pro řízení procesů KrÚ
· ZDROJE INTERNÍCH INFORMACÍ KRAJSKÉHO ÚŘADU
· Portál strategického řízení.
6.4. Komunikace

Interní komunikace představuje v podmínkách KrÚ komunikaci/dialog se zaměstnanci.

Zásady komunikace jsou stanoveny zejména v Pravidlech interní a externí komunikace Krajského úřadu Kraje Vysočina. Na KrÚ je vedle každodenní osobní komunikace na jednotlivých pracovištích a průběžné telefonické komunikace podporována především elektronická forma komunikace. Důležitým článkem interní komunikace je intranet a 
e-mailová komunikace. Za jejich provoz odpovídá odbor informatiky.
Účinný proces interní komunikace je dále zabezpečován pravidelnými poradami. Pracovní porady ředitelů sekcí s VO se konají zpravidla 1x za 7 nebo 14 dnů. Na těchto poradách jsou mimo běžnou činnost úřadu řešeny úkoly z porad grémia ředitele a porad vedení kraje. Zápisy z porad grémia ředitele a VO provádí asistentky ředitele a uveřejňují je na Portálu strategického řízení. Kontrolu plnění úkolů z porady sekcí provádí ředitel sekce. Porada ředitele KrÚ s VO se koná zpravidla jedenkrát za měsíc a zpravidla také operativně po konání zastupitelstva kraje.
Porady odborů a samostatných oddělení se konají podle potřeb jednotlivých VO, a to většinou v návaznosti na poradu VO s ředitelem KrÚ. Jednotliví VO přenáší úkoly na podřízené zaměstnance v souladu s jejich pracovní náplní. 

Komunikace mezi odbory je vedena mimo porady i neformální cestou.
Dalším prostředkem interní komunikace je vnitřní občasníkem „Razítkoviny“. Jde o interní neformální časopis pro zaměstnance, zveřejňovaný na intranetu. 

Pro dotazy, podněty, náměty na zlepšení a připomínky zaměstnanců je zřízena aplikace „Inovace, připomínky a náměty na zlepšení – jde o fórum, které slouží ke zkvalitnění práce a týká se všech témat, která se týkají zejména činnosti KrÚ a kraje.
V rámci KrÚ, je problematika řízení kvality komunikována pomocí:

· příslušných interních dokumentů;
· Portálu strategického řízení a Portálu kybernetické bezpečnosti;
· porad na všech úrovních;
· školících akcí včetně e-learningu;
· e-mailové komunikace;

· ISMS v rámci VKB.
K informování občanů, právnických osob a dalších zainteresovaných stran slouží úřední deska Kraje Vysočina, Noviny Kraje Vysočina, veřejná projednávání zastupitelstva (včetně on-line přenosu a videozáznamu), neformální jednání, webové stránky kraje, Zpravodaj atd. 

Na webových stránkách kraje jsou k dispozici minimálně kontaktní údaje samosprávy a zaměstnanců, organizační struktura, usnesení rady a zastupitelstva včetně důvodových správ, rozpočty kraje (roční rozpočet a střednědobé výhledy rozpočtu vč. rozklikávacích podob), výroční zprávy o činnosti v oblasti poskytování informací, seznam a informace o všech příspěvkových organizacích, právní předpisy kraje, strategie, specializované odvětvové weby, aktuální formuláře, účelové ankety apod. …

Komunikace v rámci výkonu státní správy je obvykle stanovena předmětnými zákony (zejména správní řád). 
6.4.1. Dokumentace a informační zdroje

· Pravidla interní a externí komunikace Krajského úřadu Kraje Vysočina.

6.5. Dokumentované informace

6.5.1. Obecné

Řízená dokumentace (dále jen „ŘD“, která je vytvořená, používaná a uplatňovaná na KrÚ obsahuje záznamy všech manažerských rozhodnutí a postupů a zahrnuje následující typy:

· Dokumentace strategického charakteru, která obsahuje strategické dokumenty systému řízení. Jde o stanovení strategií kraje a vymezení základních povinností a pravomocí zaměstnanců ve vztahu k QMS a ISMS:
· strategie Kraje Vysočina, které jsou schvalované samosprávními orgány;
· Strategie kvality Kraje Vysočina tj. nastavení politiky kvality - viz tento dokument, který souhrnně popisuje řízení kvality Kraje Vysočina. Strategie kvality je základním interním řídícím a organizačním dokumentem systému kvality, který obsahuje konkrétní postupy řízení kvality nebo na ně odkazuje. Odpovědnost za vypracování, řízení a udržování Strategie kvality mají vedoucí odboru analýz a podpory řízení, MCAF a MKB, dokument schvaluje na návrh ředitele KrÚ rada kraje. Tvorba, změny a distribuce Strategie kvality se řídí podle zásad Směrnice o řízené dokumentaci. Strategie kvality je určena všem zaměstnancům i externím subjektům a kromě jiného slouží jako doklad a záznam o způsobu zabezpečování požadavků na řízení kvality pro externí i interní auditory.
· Organizační řád a Příkaz ředitele, kterým se stanovuje organizační struktura;
· dokumentace k přezkoumání QMS a ISMS vedením, které schvaluje ředitel KrÚ.

Postupy dle této dokumentace jsou závazné pro všechny zaměstnance.
· Řídící interní dokumentace, která specifikuje povinnosti zaměstnanců a stanovuje pravidla pro jednotlivé odbory/funkce/činnosti k výkonu veřejných služeb a procesů (a to hlavních i podpůrných) a vazby mezi nimi. Definuje rozhraní a vztahy uvnitř KrÚ i rozhraní a vztahy navenek směrem k zainteresovaným stranám. Jsou to zejména:

· Zásady Zastupitelstva Kraje Vysočina, Pravidla Rady Kraje Vysočina a Pokyny Rady Kraje Vysočina – schvalování je v kompetenci samosprávy;
· usnesení RK, ZK - schvalování je v kompetenci samosprávy;
· vnitřní předpisy (směrnice, řády a příkazy ředitele) – schvalování je v kompetenci ředitele KrÚ.

Postupy uvedené v této dokumentaci jsou závazné pro všechny zaměstnance.
· Dokumentace k zabezpečování běžných činností v rámci jednotlivých procesů prováděných uvnitř odborů KrÚ, která je v souladu s dokumentací strategickou a řídící a je jejím rozpracováním do potřebných podrobností, tj. 

· metodiky a návody pro řešení různých situací;

· prováděcí předpisy;

· návody k ovládání SW;

· šablony;

· popisy procesů;

· provozní a bezpečnostní řády, dokumentace k požární ochraně;
· dokumentace ke správě budov;
· dokumentace týkající se lidských zdrojů;

· dokumentace k řízení rizik a cílů;

· dokumentace interního auditu a a to včetně auditu ISMS;

· dokumentace k řízení kontinuity;

· dokumentace k informačním aktivům 

· dokumenty k projektovému řízení;

· protokoly a zprávy z kontrol;

· interní technická dokumentace.

Tento typ dokumentace není třeba schvalovat. Účelem této dokumentace je poskytnout podporu pro výkon jednotlivých činností KrÚ a pro záznamy poskytující důkazy o plnění požadavků QCM. Postupy, uvedené v této dokumentaci, mají silně doporučující charakter s výjimkou těch metodik a dokumentů, které jsou vymezené v nadřazené interní legislativní normě. 
· Dokumentace k ad-hoc zabezpečování běžných činností nebo k jejich řízení 
· zápisy z porad, záznamy o přezkoumání;

· úkoly;
· analýzy;

· interní sdělení. 
Postupy uvedené v této dokumentaci jsou závazné pro odbory/pozice/zaměstnance podle vymezení uvedené v dané dokumentaci a podléhají líniově organizační struktuře KrÚ.
· Externí dokumentace - tato dokumentace se na KrÚ nevytváří, ale činnost KrÚ je jejím působením či existencí ovlivňována. Jde zejména o:

· obecně závazné právní předpisy – zákony, vyhlášky, nařízení, výnosy, výměry, atd.,
· technické normy – české i zahraniční normy, které KrÚ využívá ke svým činnostem;

· návody k obsluze;
· technická a jiná dokumentace od dodavatelů.
Tato dokumentace není zařazena do systému řízené dokumentace KrÚ.
· Záznamy – na KrÚ se vyskytují dokumenty a záznamy jak v papírové formě, tak na elektronických médiích. Značná část dokumentace i záznamů je řízena přes centrálně spravovanou počítačovou síť a prostřednictvím spisové služby, která je určena pro řízení dokumentů s externími uživateli.

6.5.2. Vytváření a aktualizace
Způsob vytváření a aktualizace dokumentů je popsáno v interním předpisu Směrnice o řízené dokumentaci.
Pro vyhotovování všech druhů dokumentů dle popisu ve Spisovém řádu se používají elektronické formuláře vytvořené dle zásad Manuálu jednotného vizuálního stylu Kraje Vysočina. Tyto formuláře jsou umístěny na Procesním portálu v adresáři Šablony. Úprava textu dokumentu se dále řídí ČSN 016910.
Převážná část externích, zejména legislativních dokumentů a norem je již jednoznačně identifikovaná číslem/znakem, který jim přiřadil jejich původce.

6.5.3. Řízení dokumentovaných informací

Všechny dokumenty potřebné pro fungování KrÚ a jeho řízení kvality jsou řízeny na základě postupů uvedených ve Směrnici o řízené dokumentaci. U spektra vymezených dokumentovaných informací jsou zabezpečeny následující principy:

· je schvalována jejich správnost před jejich vydáním;

· je zabezpečeno přezkoumání, aktualizace a nové schvalování dokumentů;

· je stanoven způsob provádění změn dokumentace a provádění průběžných revizí;

· je zajištěna dostupnost platné verze, její čitelnost, identifikovatelnost a dohledatelnost;

· je stanoven postup pro zabránění nezamýšlenému používání zastaralých dokumentů a pro používání verzování jsou stanoveny postupy;
· je stanoven postup ochrany před zneužitím nebo znehodnocením dokumentace.
· záznamy jsou vedeny v potřebném rozsahu a přiměřeně charakteru činností prováděných v organizaci;

· všechny záznamy povinně obsahují identifikační údaje k jejich jednoznačnému přiřazení.

Zaměstnanci KrÚ mají možnost používat systém ASPI, prostřednictvím kterého získají přístup k aktuálně platné legislativě ČR. Zaměstnanec, který předpis aplikuje, odpovídá za použití aktuálního znění podle platné sbírky listin. 
Všechny normy jsou chráněny autorským zákonem a není možné pořizovat jejich kopie bez souhlasu vydavatele. MKB sleduje případné aktualizace technických norem 1x ročně na stránkách Úřadu pro technickou normalizaci, metrologii a státní zkušebnictví. Aktuální verze norem jsou k dispozici pouze v písemné podobě na OAPŘ. 
Externí dokumenty nepodléhají revizím. Aktuálnost těchto dokumentů v systému ŘD garantuje správce řízené dokumentace.
6.5.4. Řízení záznamů

Záznamy poskytují důkaz o shodě s požadavky normy a o efektivním fungování QMS a ISMS. Seznam záznamů nezbytných pro prokázání shody s požadavky normy ISO a jejího efektivního fungování udržuje na Procesním portálu MKB, přezkoumání je prováděno 1xročně. 
6.5.5. Schvalování dokumentů
Schvalování dokumentů probíhá v souladu s kompetencemi, které jsou součásti interního předpisu Směrnice o řízené dokumentaci.
6.5.6. Seznamování zaměstnanců s dokumentací
Všichni zaměstnanci jsou povinni se seznámit s vnitřními předpisy, které jsou dostupné na Procesním portálu KrÚ. Za seznámení zaměstnanců s novými vnitřními předpisy odpovídá jejich přímý nadřízený. Za seznámení členů zastupitelstva a členů výborů zastupitelstva, komisí rady Kraje Vysočina a řídících výborů Fondu Vysočina, kteří nejsou členy zastupitelstva, odpovídá odbor sekretariátu hejtmana. Tato povinnost vyplývá z interního předpisu Směrnice o řízené dokumentaci a z Pracovního řádu (oba v platném znění). Zveřejnění interních předpisů na Procesním portálu je plně v kompetenci oddPKŽÚ, které odpovídá za evidenci vnitřních předpisů. Vedoucí odborů jsou o zveřejnění vnitřního předpisu informováni automaticky prostřednictvím elektronické pošty. Za zveřejnění ostatních dokumentů odpovídá jejich autor (viz. kompetence popsané v dokumentu Směrnice o vydávání vnitřních předpisů a řízené dokumentaci). 

Seznamování se s jiným typem dokumentace může probíhat také formou školení, nebo informací rozeslanou odpovědnou osobou elektronickou poštou zaměstnancům KrÚ o nové verzi dokumentace, nebo uvedením jejího odkazu na Procesním portálu, v případě Portálu PO je veškerá řízená uživatelská dokumentace umístěna na tomto portálu a Směrnice, kterou se stanoví politika informační bezpečnostní Kraje Vysočina aké v Technetu. V případě školení potvrdí zaměstnanci svou účast podpisem na prezenční listině. 
Zaměstnanec si kdykoliv může potřebnou aktuální dokumentaci prostudovat na Procesním portálu, která je jediná závazná a aktuální, pokud vymezení v interním předpisu neukládá jinak. Platná listinná forma interní dokumentace podepsaná ředitelem KrÚ je k dispozici na oddPKŽÚ, tisk z Procesního portálu má pouze informativní charakter, nelze u této formy zabezpečit aktuálnost.
6.5.6.1. Přezkoumání dokumentace

Přezkoumání dokumentů je dáno vymezením kompetencí typu dokumentu, které je součásti interního předpisu Směrnice o řízené dokumentaci.
6.5.6.2. Klasifikace dokumentů s ohledem na informační bezpečnost
Všechny řízené dokumenty v organizaci musí být identifikovány z hlediska stupně bezpečnosti a ochrany a každý externí dokument při příchodu do firmy musí být také identifikován a oklasifikován z tohoto pohledu.

Stupeň klasifikace je dán úrovní ochrany a rozdělením informací do tříd, které je definované ve Směrnici kterou se stanoví politika informační bezpečnostní Kraje Vysočina v platném znění.
6.5.6.3. Ukládání a ochrana dokumentů a záznamů

Dokumentace i záznamy KrÚ jsou uchovávány v aktuální i archivní elektronické podobě na Procesním portálu, pokud to není vymezeno jinak.

Na Procesním portálu jsou předem nastaveny parametry pro přístup k těmto záznamům a k jejich archivaci. Záznamy, které nejsou v elektronické podobě uloženy v informačních systémech KrÚ, se řídí Spisovým řádem Kraje Vysočina.
6.5.7. Dokumentace a informační zdroje

· Směrnice o vydávání vnitřních předpisů a řízené dokumentaci
· Procesní portál
· Spisový řád
· Manuál jednotného vizuálního stylu Kraje Vysočina.
7. Provozování 
7.1. Plánování a řízení provozu

7.1.1. Plánování a řízení provozu QMS

Produktem Kraje Vysočina je výkon státní správy v rámci přenesené působnosti a výkon samostatné působnosti při plnění úkolů samosprávy. Jednotlivé činnosti (procesy) vycházejí zpravidla z legislativních předpisů a usnesení vrcholných orgánů kraje a jsou popsány v mapě procesů.

Při plnění úkolů v oblasti samosprávních činností je pro KrÚ závazné Programové prohlášení Rady Kraje Vysočina v platném znění a všechny schválené a platné strategie (aktuální strategie jsou dostupné na Portálu strategického řízení). Na jejich základě se zpracovává Rozpočtový výhled Kraje Vysočina na období tří let a následně rozpočet kraje na dobu jednoho roku – vše podle dokumentovaného postupu.

7.1.2. Plánování a řízení provozu ISMS
 
KrÚ plánuje, implementuje a řídí procesy potřebné ke splnění požadavků bezpečnosti informací. Jednotlivé oblasti procesů jsou popsány v dokumentu Bezpečnostní politika Kraje Vysočina, a to v aktuální verzi. Tyto procesy vycházejí z normy ISO/IEC 27001 a dále ze Zákona o kybernetické bezpečnosti č. 181/2014 Sb., a vyhlášky č. 316/2014. 

Pro kraj jsou definované hranice ISMS vymezeny pro oblasti uvedené v § 5 odst. 1 vyhlášky o kybernetické bezpečnosti č. 316/2014 Sb., tj:
a) systém řízení bezpečnosti informací,

b) organizační bezpečnost,

c) řízení vztahů s dodavateli,

d) klasifikace aktiv,

e) bezpečnost lidských zdrojů,

f) řízení provozu a komunikací,

g) řízení přístupu,

h) bezpečné chování uživatelů,

i) zálohování a obnova,

j) bezpečné předávání a výměna informací,

k) řízení technických zranitelností,

l) bezpečné používání mobilních zařízení,

m) poskytování a nabývání licencí programového vybavení a informací,

n) dlouhodobé ukládání a archivace informací,

o) ochrana osobních údajů,

p) fyzická bezpečnost,

q) bezpečnost komunikační sítě,

r) ochrana před škodlivým kódem,

s) nasazení a používání nástroje pro detekci kybernetických bezpečnostních událostí,

t) využití a údržba nástroje pro sběr a vyhodnocení kybernetických bezpečnostních událostí
u) používání kryptografické ochrany.

7.2. Posuzování rizik bezpečnosti informací

KrÚ má nastaven proces pro analýzu rizik, a to ve Směrnici o řízení rizik informační bezpečnosti Krajského úřadu Kraje Vysočina a v Metodice řízení rizik informační bezpečnosti. Pravidla pro vypracování analýzy rizik a plánu zvládání rizik vychází ze Zákona o kybernetické bezpečnosti č. 181/2014 Sb., vyhlášky č. 316/2014 a normy ISO/IEC 27001. Podrobný popis je obsažen v dokumentu Bezpečnostní politika Kraje Vysočina a to v aktuální verzi.

Analýza rizik (dále jen AR) definuje seznam hrozeb působících na ICT infrastrukturu a stanovuje míru rizika příslušné každému zranitelnému aktivu. Cílem AR je snížení rizika na přijatelnou úroveň, respektive akceptaci zbytkových rizik tam, kde je jejich minimalizace neefektivní. AR zahrnuje tyto činnosti: 

· identifikace aktiv

· identifikace hrozeb 

· identifikace zranitelností 

· identifikace zavedených protiopatření 

· hodnocení rizik.
KrÚ posuzuje rizika informační bezpečnosti v pravidelném intervalu 1x12 měsíců v rámci pravidelné analýzy rizik. Dále jsou rizika posuzovány v rámci pravidelných interních auditů a dále v případě významných změn v činnosti Krajského úřadu Kraje Vysočina. 

7.3. Ošetření rizik bezpečnosti informací

KrÚ má nastaven proces pro plánování zvládání rizik včetně způsobu akceptace, a to v Metodice řízení rizik informační bezpečnosti.

7.4. Dokumentace a informační zdroje
· Směrnice o řízení rizik informační bezpečnosti Krajského úřadu Kraje Vysočina
· Metodika pro řízení rizik informační bezpečnosti 

· SW "Přehled aktiv a bezpečnostních rolí" a SW "Dotazník aktiv"

· Pán zvládání rizik

· Akceptace rizik 
· Závěrečná zpráva analýzy rizik informační bezpečnosti Krajského úřadu Kraje Vysočina 
· další dokumenty k vyhodnocování řízení rizik.

8. Hodnocení výkonnosti

8.1. Monitorování, měření, analýza a hodnocení

KrÚ nastavuje průběžně procesy s cílem neustálého zlepšování efektivnosti QMS. Plánuje a uplatňuje procesy analýzy, monitorování, opatření k nápravě, měření a zlepšování, zejména:

· získávání informací o spokojenosti zákazníka a zainteresovaných stran;
· získávání údajů o způsobilosti dodavatelů;
· průběžné vyhodnocování potřeby opatření, kterým se zajistí, že neshody/rizika se znovu nevyskytnou
· určení a zavedení potřebných opatření k nápravě;
· zaznamenání výsledků zavedených opatření;
· přezkoumání provedených opatření k nápravě.
8.1.1. Obecně
Vedení KrÚ plánuje a uplatňuje činnosti, které jsou nutné pro:

· zajištění shody QMS a 

· pro neustálé zlepšování efektivnosti QMS.
V této souvislosti vedení KrÚ určuje:

· co je třeba monitorovat a měřit a to včetně procesů a opatření bezpečnosti informací;
· vhodné metody monitorování, měření, analýzy a vyhodnocování, aby byly zajištěny platné výsledky;
· termíny a dobu, kdy se musí provádět monitorování a měření a kdy se musí výsledky z monitorování a měření analyzovat a vyhodnocovat.
Za účelem monitoringu stanovil KrÚ kromě měřitelných cílů v činnostech, které jsou pro chod úřadu strategické, klíčové ukazatele výkonu (dále jen „KPI“), které průběžně monitoruje. Každý zaměstnanec má možnost průběžně sledovat dosažený stav KPI prostřednictvím reportů dostupných v datovém skladu a na Portálu strategického řízení. 

V oblasti ISMS stanovuje klíčové ukazatele výkonnosti VKB, který je vyhodnocuje a předkládá ke stanovisku řediteli KrÚ.
8.1.2. Spokojenost zainteresovaných stran
Informace o spokojenosti či nespokojenosti zainteresovaných stran jsou využívány k:

· zlepšování,
· nápravě/nápravným opatřením, tak, aby:
· byl určen postup k odstranění nespokojenosti;
· řešení bylo co nejjednodušší, a s nejmenšími náklady;
· stanovené opatření k nápravě bylo neprodleně realizováno;
· v následném období se již příčina neopakovala;
· zákazník neměl důvod ke změně dodavatele.
Informace o spokojenosti zainteresovaných stran jsou získávány průběžně pomocí dotazníků, osobních kontaktů, schránky důvěry. Zprávy o spokojenosti zákazníků slouží jako podklad k vyhodnocení trendů a k přezkoumání QMS vedením.
Pro získávání informací od zainteresovaných stran jsou stanoveny postupy, které jsou organizovány zejména na webových stránkách KrÚ;
· podatelna;

· diskusní fórum Diskuze; 
· Protikorupční portál;
· účelové ankety např. On-line vyjádření k sítím, Protikorupční portál, Váš názor apod.

a dále
· veřejná telefonní linka;
· aktivní účast občanů na zasedání zastupitelstva;
· pravidelné jednání se starosty všech obcí Kraje Vysočina dvakrát za rok;
· podávání osobních, telefonických i písemných podnětů do všech odborů KrÚ. 
8.1.3. Monitorování, měření, analýza a hodnocení 

Měření procesů (dle stanovené  mapy procesů) je rozpracováno v cílech kvality (viz popis v kapitole 6.2). Cíle jsou pravidelně měřeny a vyhodnocovány, a to podle nastavených procesů hodnocení a termínů před radou kraje. Průběžný monitoring zabezpečují VO na pravidelných poradách nebo kontrolou úkolů jednotlivých zaměstnanců. 
Pro stanovení vhodnosti a efektivnosti QMS a identifikaci příležitostí ke zlepšení shromažďují a analyzují VO vhodné údaje, které při hodnocení před radou kraje dokladují v rámci pohovoru. KrÚ tyto údaje analyzuje, aby získal informace minimálně o spokojenosti nebo nespokojenosti zainteresovaných stran, o nastavených procesech, službách a jejich trendech.

MCAF a Tým CAF průběžně monitorují a následně vyhodnocují důkazy v souladu s PDCA cyklem. Základem jsou „kampaně“ otevírané ve dvouletém cyklu. Jedna kampaň je jedno kolo sebehodnocení. Vše probíhá pomocí SW CAF takto:
· po ukončení sebehodnocení minulého období MCAF uzavře v SW CAF kampaň a ihned zahájí novou, tj. zkopíruje důkazy a cíle z ukončeného hodnocení do období nového.
· MCAF průběžně reviduje zkopírované důkazy a upravuje je podle aktuálního stavu, přidává důkazy nové (metadata, zdrojové soubory v uložišti důkazů, hypertextové odkazy na jednotlivé weby…).
· Kromě MCAF zadávají důkazy i členové Týmu CAF. MCAF po celou dobu dohlíží na jejich práci (systém automatických e-mailů), kultivuje důkazy, případně je upravuje.
· Po ukončení fáze sbírání důkazů MCAF spustí fázi hodnocení. Hodnotitelé Týmu CAF mají možnost ještě před hodnocením upravit důkazy a následně provést hodnocení předpokladů i výsledků (trend a cíle). Hodnotitelé zároveň identifikují i silné a slabé stránky a navrhnou oblasti pro zlepšování, ty se stávají zásobníkem námětů pro akční plán zlepšování.
· V naplánovaném termínu MCAF uzavře hodnocení a vytvoří sebehodnotící zprávu. 
8.1.4. Monitorování, měření, analýza a hodnocení ISMS

Monitorování ISMS je prováděno průběžně. Cílem je průběžný monitoring oblastí, které vychází z normy ISO/IEC 27002. Za monitorování odpovídá MKB. Výsledky měření, hodnocení a monitorování ISMS jsou předloženy VKB a slouží jako výstup pro dokument Přezkoumání ISMS vedením. Veškerá metodika je uvedena v řízeném dokumentu Metodika řízení rizik informační bezpečnosti.
8.1.5. Dokumentace a informační zdroje

· Řízení kontinuity – plán obnovení činnosti vybraných informačních aktiv a procesů KrÚ

· BPMN diagramy procesů

· Zprávy z provádění testů

· Soulad s požadavky ISMS

· Soulad s požadavky NKCB

· Zprávy ohledně incidentů

· Přezkoumání ISMS vedením

· Sebehodnotící zpráva CAF

· Hodnocení ISMS
· KPI dostupné na Portálu strategického řízení.
8.2. Interní audit

8.2.1. Interní audit prováděný oddělením interního auditu KrÚ

Interní audity na KrÚ provádí oddělení interního auditu v souladu s ustanoveními zákona č. 320/2001 Sb. o finanční kontrole a s podporou mezinárodně uznávaných standardů podle programu ročního plánu auditů s cílem:

· prověřit, zda probíhající činnosti/procesy jsou ve shodě s právními a jinými předpisy;

· poskytnout ujištění, že rizika jsou včas rozpoznávána a jsou přijímána odpovídající opatření k jejich vyloučení nebo zmírnění;

· poskytnout ujištění, zda zavedený vnitřní kontrolní systém je dostatečně účinný, reaguje včas;

· prověřit, zda je celý systém QMS účinně uplatňován a udržován v intencích Strategie kvality a navazující dokumentace.
KrÚ provádí průběžné interní audity procesů, činností a celého QMS podle ročního plánu auditů a na základě střednědobého plánu, který je vypracován na období 4 let na základě analýzy rizik. V případě kybernetické bezpečnosti probíhá IAKB podle programu interních bezpečnostních kontrol a auditů schválených VKB – v průběhu 3 let je nutné provést audit všech ustanovení ZoKB a každý rok provést audit ISMS. 

Výkon IA je prováděn na základě Statutu interního auditu ze dne 1. 6. 2010 schváleného ředitelem KrÚ, výkon IAKB je prováděn na základě ZoKB a v souladu s Metodikou interního auditu kybernetické bezpečnosti Kraje Vysočina.
Vždy musí být dodržen princip nezávislosti, tj. interní auditor nemůže provádět audit své vlastní práce. 

Způsob jak provádět audity je popsán v obou výše uvedených dokumentech.
8.2.2. Interní audit kybernetické bezpečnosti 

Interní audity ISMS a kontroly procesů, činností, systémů a subsystémů KrÚ pro ověření souladu s normou ČSN ISO/IEC 27001:2014 vykonává tým interních auditorů jmenovaný ředitelem KrÚ pod vedením koordinátora (dále jen „IAKB“). Audit je vykonáván podle Metodiky interního auditu kybernetické bezpečnosti Kraje Vysočina.
Zjištění IAKB jsou součástí Zprávy o přezkoumání ISMS.

MKB navrhne termíny a obsahovou náplň pro provádění auditu ISMS, tj. roční Program interního auditu, který schvaluje VKB. Východiskem je analýza rizik, výstupy předchozího auditu a shoda postupů s ISO 27001. 

Plán auditu zahrnuje minimálně:

· časový harmonogram dle míst, kde má být audit prováděn s uvedením názvu organizační jednotky, jmen osob, termínů konání, auditorů, technických expertů;

· cíle auditu;
· kritéria auditu tj. postupy, požadavky norem a předpisů;
· předmět auditu.

IAKB v rámci přípravy na audit stanoví plán auditu - předmět a metodu auditu a zaznamená ji do Zápisu z interního auditu. V rámci auditu vypracuje IAKB compliance grid, který je součástí Metodiky interního auditu kybernetické bezpečnosti Kraje Vysočina 
8.2.3. Dokumentace a informační zdroje 

· Program interního auditu na období….

· Metodika interního auditu kybernetické bezpečnosti Kraje Vysočina  

· Zpráva o zjištěních z vykonaného interního auditu
· Výstupy předchozích Interních a externích auditů
· Přezkoumání ISMS vedením organizace.
8.3. Přezkoumání vedením organizace

Hodnocení QMS jako celku provádí KrÚ jedenkrát za dva roky z důvodů ověření vhodnosti, přiměřenosti a účinnosti. Hodnocení dle CAF probíhá formou sebehodnocení. Sebehodnotící zpráva spolu s Akčním plánem pro zlepšování, vytvořená MCAF podle postupů daných metodou CAF a to na základě důkazů a výsledků hodnocení provedených Týmem CAF, je předložena grémiu ředitele ke schválení. 
Sebehodnotící zpráva zahrnuje přinejmenším následující oblasti:

· stav opatření vyplývajících z předchozích přezkoumání;

· změny interních a externích aspektů, které jsou relevantní pro QMS;

· vyhodnocení subkritérií, a to plnění podle PDCA cyklu včetně definice silných stránek a oblastí pro zlepšování (potenciál příležitostí pro neustálé zlepšování).
Dokument Přezkoumání ISMS vedením organizace je vytvářen MKB jedenkrát za 12 měsíců, následně je předložen VKB ke schválení. VKB předloží dokument Přezkoumání ISMS vedením organizace řediteli KrÚ ke schválení. Nedílné kapitoly dokumentu jsou:

· stav opatření z předchozího přezkoumání;
· změny v kontextu (externí a interní aspekt, zainteresované strany);
· zpětná vazba na výkonnost ISMS;
· zpětná vazba od zainteresovaných stran;
· výsledky posuzování rizik a plán ošetření rizik;
· návrh a příležitosti na zlepšování.
· efektivnost opatření přijatých pro řešení rizik a příležitostí
· zpětnou vazbu na výkonnost ISMS včetně trendů ohledně výsledků auditů, naplnění cílů, neshod a nápravních opatření výsledků monitorování a měření.
IAKB jednou za rok provede přezkoumání souladu s normou ČSN ISO/IEC 27001:2014, tj. aktuálnost politiky ISMS a VZ vyhodnotí a aktualizuje cíle ISMS. Výstupem z přezkoumání musí vždy být rozhodnutí a opatření vztahující se:

· ke zlepšování efektivnosti ISMS a jeho procesů, a to i ve vztahu k požadavkům zainteresovaných stran;
· k aktualizaci hodnocení rizik a plánu zvládání rizik;
· ke změnám postupů;
· k potřebám zdrojů;
· ke zlepšování efektivnosti opatření, která byla provedena.
Po projednání VKB je výsledek přezkoumání je projednán na poradě grémia ředitele a zaznamenán do zápisu z porady grémia, vybrané body, které se týkají celého KrÚ jsou projednány na poradě VO a samostatných oddělení (se záznamem do Zápisu z porady ředitele úřadu s řediteli sekcí a vedoucí sekretariátu hejtmana. 
8.3.1. Dokumentace pro přezkoumání vedením organizace 

· Sebehodnotící zpráva

· Akční plán pro zlepšování

· zápisy Výboru pro řízení kybernetické bezpečnosti;
· Přezkoumání ISMS vedením;
· zápisy z porady grémia a z porady ředitele úřadu s řediteli sekcí a vedoucí sekretariátu hejtmana;
· Analýza rizik;
· Pán zvládání rizik;
· Akceptace rizik; 
· Závěrečná zpráva analýzy rizik informační bezpečnosti Krajského úřadu Kraje Vysočina 
· Zpráva o zjištěních z vykonaného interního auditu
· KPI.
8.4. Analýza údajů

Za účelem stanovení postupů pro identifikaci, shromažďování a analyzování vhodných údajů pro neustálé zlepšování efektivnosti QMS a v souvislosti s charakterem a identifikovanými hlavními procesy KrÚ, jsou znaky a trendy procesů analyzovány v následujících oblastech:

· podněty a spokojenost zainteresovaných stran;
· plnění cílů QMS a ISMS
· ekonomika, finance a majetek Kraje Vysočina  

· znaky a trendy procesů, včetně příležitosti pro preventivní opatření
· sledování KPI vybraných procesů KrÚ.
9. Zlepšování 

Proces neustálého zlepšování je na KrÚ chápán jako proces trvalý a systematický, prováděný v souladu s PDCA cyklem zlepšování.
Pro zlepšování je využíváno následujících nástrojů:

· plnění vytyčených strategických a specifických cílů;
· plnění opatření z výsledků interních i externích auditů;
· analýzy dat, informací a údajů.
9.1. Neshody a nápravná opatření
KrÚ vyhledává příležitosti pro zlepšování, nastavuje SMART cíle a implementuje nezbytná opatření pro splnění požadavků zainteresovaných stran a ke zvýšení jejich spokojenosti. Jde především o optimalizování procesů tak, aby se zabránilo nežádoucím výskytu nežádoucích jevů, dále o zlepšování služeb tak, aby se splnily známé a předpokládané požadavky.
9.1.1. Nápravná opatření obecně
Nápravná opatření jsou na KrÚ nastavována za účelem minimalizace zjištěných rizik a jsou stanovována tak, aby se zabránilo jejich opakovanému výskytu. Nápravná opatření obsahují jak návrhy v obecné rovině, tak návrhy konkrétní. 

Za evidenci a dokumentování opatření k nápravě odpovídají vlastníci rizik, u ISMS je odpovědnou osobou za administraci MKB. Neshoda je řešena osobně s odpovědným VO, kde neshoda vznikla. 
9.1.2. Šetření neshod (bezpečnostních incidentů)

KrÚ provádí opatření k nápravě proto, aby se zabránilo opakovanému výskytu neshod a bezpečnostních incidentů. Opatření k nápravě jsou stanovována přiměřeně ke zjištěným příčinám a důsledkům zjištěných neshod. 

Šetření neshod spočívá ve zjištění příčin vzniku neshod, v určení do jaké míry tyto příčiny přispívají ke vzniku neshody a zda ve výskytu neshod existuje pravidelnost a určité trendy. 

MKB zaeviduje záznam o neshodách/incidentech do Evidence neshod za účelem jejich dalšího sledování, zda se identifikované neshody opakují i v případě, že příčiny byly odstraněny. Evidence neshod poskytuje údaje pro analýzy neshod: 
· četnost neshod;

· jejich trend, charakter, příčiny;

· míru vlivu na bezpečnost informací apod.; 
· za přezkoumání neshody a přijetí rozhodnutí o potřebě přijetí opatření je odpovědný MKB. Rozhodnutí o tom, zda bude provedena pouze náprava neshody, nebo bude přijato opatření k nápravě nebo preventivní opatření, musí být zaznamenáno a projednáno s VKB.
MKB na základě Evidence neshod přezkoumává jednotlivé neshody v nejkratším možném termínu po jejich vzniku. Při přezkoumání spolupracuje s VO toho odboru, kde k neshodě došlo nebo s pověřeným zaměstnancem pro řešení daného typu neshody, případně i se zaměstnancem, který neshodu identifikoval. MKB ve spolupráci s pověřeným zaměstnancem, případně zaměstnancem, který neshodu identifikoval, stanoví příčinu neshody. Příčinu neshody a datum stanovení příčiny zaznamená do Evidence neshod.
MKB po poradě s vedoucím odboru či samostatného oddělení, kde k neshodě došlo, rozhoduje o potřebě přijetí opatření k nápravě. MKB musí přijmout opatření k nápravě v případě, že shledá důsledek neshody závažný. U neshod, jejichž důsledek neshledá závažný, musí opatření k nápravě přijmout pouze v případě, že docházelo k opakovanému výskytu stejných nebo podobných neshod. Rozhodnutí o přijetí nebo nepřijetí opatření k nápravě zaznamená do Evidence neshod.
MKB do Evidence neshod rovněž naplánuje termín kontroly výsledků opatření k nápravě. Pověřený zaměstnanec zodpovídá za realizaci opatření k nápravě. MKB v termínu uvedeném v Evidenci neshod ve spolupráci s pověřeným zaměstnancem provede kontrolu výsledku opatření k nápravě. Výsledek kontroly zaznamená do Evidence neshod.
IAKB provede v rámci interního auditu přezkoumání provedených opatření k nápravě. IAKB výsledek přezkoumání provedených opatření zaznamená do Zprávy z interního auditu. V případě, že IAKB při interním auditu dojde ke zjištění, že opatření k nápravě není účinné, jedná se o neshodu. MKB tuto neshodu musí zaevidovat do Evidence neshod a dle výše uvedeného postupu přijmout nové opatření k nápravě.
9.2. Neustálé zlepšování 

Důsledná průběžná optimalizace procesů v souladu s 3E působí na neustálé zvyšování kvality. Důležitým prvkem pro zvyšování efektivnosti QMS je strategické plánování, stanovování cílů, výsledky auditů, analýzy rizik, stanovování a implementace nápravných opatření a přezkoumání vedením – vše v souladu s PDCA cyklem.
Podmínky pro stálé zlepšování:
· výběr oblastí pro zlepšování;
· vyhodnocení současné účinnosti procesu/činnosti, shromáždění a analýza údajů, stanovení cíle pro zlepšování;

· analýza základních problémů - definování a ověření existence, odstranění příčiny a zabránění opakování;

· vyhodnocení vlivů - ověření odstranění příčin a ověření, jestli jsou cílové hodnoty pro zlepšování naplněny;

· nahrazení starého procesu novým.
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Kritéria/subkritéria/příklady: 2.4.1, 3 Zaměstnanci, 4.4, 5.2.7, 7 zaměstnanci - výsledky�
�
ISO�
7.4�
�



� Vazba na normy


CAF�
Kritéria/subkritéria/příklady: 1.3.3, 4.4.�
�
ISO�
7.5.1, 7.5.2, 7.5.3�
�



� Vazba na normy


CAF�
Kritéria/subkritéria/příklady: Strategie a plánování, 5 Procesy, 9 Klíčové výsledky výkonnosti�
�
ISO�
8.1�
�



� Vazba na normy


CAF�
Kritéria/subkritéria/příklady: 1.2.4, 5.1.3�
�
ISO�
8.2, 8.3�
�



� Vazba na normy


CAF�
Kritéria/subkritéria/příklady: 6 Občané/Zákazníci – výsledky, 7 Zaměstnanci – výsledky, 8 Společenská odpovědnost – výsledky, 9 Klíčové výsledky výkonnosti�
�
ISO�
9.1�
�



� Vazba na normy


CAF�
Kritéria/subkritéria/příklady: 9.1, 5 procesy�
�
ISO�
9.2�
�



� Vazba na normy


CAF�
Kritéria/subkritéria/příklady: 1 Vedení, 2 Strategie a plánování, 3 Zaměstnanci, 4 Partnerství a zdroje, 5 Procesy�
�
ISO�
10�
�
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