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1. Smysl a cíle projektu
Problematika kvality ve veřejné správě je v současné době téma každodenních diskusí na odborné, laické, oblastní i bilaterální úrovní. Obzvlášť aktuální se jeví otázky kvality veřejné správy, kdy je veřejná správa v permanentní konfrontaci s vlastní racionalitou a výkonností. Je proto logické, že zavádění a rozvoj řízení kvality ve veřejné správě je v centru pozornosti jednak řady programů a projektů podpořených z veřejných rozpočtů (zejména fondů Evropské unie – Evropský sociální fond), ale i samotných institucí veřejné správy. Ve veřejné správě jsou požadavky na kvalitu spojeny s jejím posláním a cíli, vycházejícími ze zákonného zmocnění.
Stěžejní místo v problematice kvality zaujímá:

(1) Intenzivní zaměření na zákazníka. Zákazníci jsou externí osoby i interní zaměstnanci, tj. každý, kdo dodává produkt nebo služby někomu jinému. 
(2) Zaměření na trvalé a plynulé zdokonalování. 
(3) Zaměření na proces, protože jde nejen o zajištění finální produkce, ale také o to, jak rychle, efektivně a hospodárně, a jakým způsobem se poskytované služby řeší. 
(4) Měření, kdy jsou výsledky srovnávány se standardy pro odhalení odchylek a problémů, hledají se jejich příčiny a postupně jsou odchylky a problémy odstraňovány.

Naplňování výše uvedených principů v realitě veřejné správy lze aplikovat prostřednictvím metod zvyšujících kvalitu veřejné správy, ke kterým patří zejména - model Common Assessment Framework (CAF), normy ISO, benchmarking apod. 

Krajský úřad kraje Vysočina (dále jen KrÚ) řídí kvalitu prostřednictvím metody CAF, benchmarkingu, principů MA21 a speciálně oblast bezpečnosti je řešena pomocí ISO 27001. V souladu s principy uvedených metod jde o neustále se opakující proces, založený na principu Demingova cyklu postupného zlepšování. Procesy, které jsou na krajském úřadě velmi rozmanité a zároveň vzájemně provázené, podléhají neustálé revizi, management řeší jejich optimalizaci, hospodárnost a účelnost 
Pravidelné sebehodnocení (CAF) i externí hodnocení (ISO) pomáhají odhalit oblasti se slabými stránkami a určují směr pro zlepšování. Proto zejména tyto dvě metody používá Krajský úřad Kraje Vysočina k řešení problematiky kvality s výhodnými synergickými efekty, s důrazem na proces. A právě procesní řízení ve vazbě na kvalitu je předmětem projektu - budování a optimalizace procesů pro zvýšení jejich efektivity, účelnosti, hospodárnosti a bezpečnosti prostřednictvím posílením lidských zdrojů a nákupem specializovaného SW pro modelování procesů.
2. Řízení kvality Krajského úřadu Kraje Vysočina – popis současného stavu
Řízení kvality je na Kraji Vysočina oficiálně zavedeno a je plně funkční. Nicméně je nutné konstatovat, že udržování řízení kvality je dlouhodobá cesta zaměřená na identifikaci požadavků zainteresovaných stran při respektování potřeb organizace, je to snaha o naplnění jejich požadavků podpořená využíváním nástrojů a metod neustálého zlepšování s cílem dosáhnout co nejlepších výsledků včetně návratnosti investic.
Proto je to nikdy nekončící proces, který je nutné neustále posilovat.

Pro správné, plnohodnotné řízení kvality má na Krajském úřadu Kraje Vysočina nezastupitelnou roli management, který určuje směr v této oblasti, a pro vlastní výkon činností a jejich koordinaci jsou v organizačním schématu pro oblast řízení kvality vytvořeny dvě pracovní pozice: manažer kvality a manažer kybernetické bezpečnosti, obě jsou v současné době obsazeny plně kvalifikovanými zaměstnanci. 
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2.1. Specifika modelu CAF v prostředí KrÚ Kraje Vysočina

Hodnocení kvality dle CAF probíhá na Krajském úřadě Kraje Vysočina již několik let. O úspěšnosti řízení svědčí následující seznam ocenění 

· 2004 – osvědčení pro KrÚ Kraje Vysočina za to, že v roce 2004 úspěšné ukončil pilotní projekt zlepšování kvality práce organizací veřejné správy pomocí modelu sebehodnocení CAF
· 2006 – cena za kvalitu v územní veřejné správě - „organizace dobré veřejné služby“ za aplikaci modelu CAF

· 2009 – finalista za aplikaci modelu CAF 

· 2011 – „stříbrný stupeň“ za implementaci modelu CAF 2006/2009
· 2012 – vítěz Národní ceny kvality a zároveň ocenění excelentní organizace
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Průběh samotného procesu řízení kvality je následující:

· sebehodnocení probíhá minimálně jednou za dva roky. Hodnotitelé (členové týmu CAF) nejdříve shromáždí důkazy podle jednotlivých kritérií a subkritérií definovaných modelem CAF. Tým popíše veškeré příklady a následně pro ně vyhodnotí dosažení stupně PDCA - tj., zda jsou činnosti krajského úřadu plánovány (P), následně zaváděny a realizovány (D), prověřuje/přezkoumává správnost činností a způsob jejich provádění (C) a v neposlední míře zjišťuje, zda na základě prověření krajský úřad činnosti koriguje. V rámci sebehodnocení úřadu hodnotitelský tým definuje pro každé subkritérium kromě dosažení stupně PDCA taktéž silné stránky a oblasti pro zlepšování a zároveň v rámci výsledkových kritérií definuje a hodnotí cíle. Sebehodnotící zpráva s návrhem oblastí pro zlepšování je předložena grémiu ředitele ke schválení.
· Krajský úřad každoročně stanovuje v souladu s definovanou vizí strategické cíle (mají charakter střednědobých až dlouhodobých cílů) a specifické cíle (krátkodobé). 
· Specifikem krajského úřadu je roční hodnocení cílů před radou kraje. Na strategické cíle navazují specifické cíle jednotlivých odborů a samostatných oddělení, které jsou SMART.
· V rámci hodnocení odborů před radou kraje jsou tyto cíle důsledně měřeny a vyhodnocovány. Celkové roční vyhodnocení je zapracováno do dvou řídících materiálů, a to „Vyhodnocení koncepce kvality“ (za minulý rok) a nastavení nové „Koncepce kvality“ (pro rok následující).
· Všechny aktivity Krajského úřadu Kraje Vysočina jsou stanoveny tak, aby byl dodržen princip vyváženosti v různých perspektivách - zákaznická, finanční, procesní, učení se a růst (v souladu s principy BSC).
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Systém hodnocení kvality Krajského úřadu Kraje Vysočina ve vazbě na CAF je zřejmý z následujícího obrázku:
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2.2. Systém řízení bezpečnosti informací 

Systém řízení bezpečnosti informací je na KrÚ postupně zaváděn od roku 2015, intenzivněji se činnosti směrem k bezpečnosti rozvíjejí od roku 2016, a to za účelem plnění požadavků zákona č. 181/2014 Sb., o kybernetické bezpečnosti a vyhlášky č. 316/2014 o bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních opatřeních a o stanovení náležitostí podání v oblasti kybernetické bezpečnosti. 

V rámci Kraje Vysočina je tento systém zakotven dokumentem č. 6/15 Pravidla Rady Kraje Vysočina, kterou se stanoví bezpečnostní politika Kraje Vysočina a dokumentem Směrnice, kterou se stanoví bezpečnostní politika Kraje Vysočina č 7/16. Za celkový systém řízení bezpečnosti informací je vedení krajského úřadu, konkrétní úkoly plní manažer kybernetické bezpečnosti. Cílem je ochrana informací před narušením dostupnosti, důvěrnosti a integrity během celého jejich životního cyklu, dále zvyšování povědomí všech zainteresovaných subjektů (interní i externí subjekty).
I v případě řízení kvality prostřednictvím ISO 27001 jde mimo jiné o nastavení procesů. 

Norma ČSN ISO/IEC 27001:2014 specifikuje požadavky na ustavení, implementování, udržování a neustálé zlepšování systému řízení bezpečnosti informací v rámci kontextu rizik činnosti organizace. Zahrnuje požadavky na posouzení a ošetření rizik bezpečnosti informací, přizpůsobené potřebám organizace. Stejně, jako je to u hodnocení dle CAF, i v případě ISO 27001 jde procesně o důsledné opakující se systém založený na principu Demingova modelu postupného zlepšování (PDCA):
	Důkazy rozdělené do cyklu PDCA

	Plan
	Ustanovení politiky ISMS

Vytvoření politiky ISMS, definice cílů, procesů a postupů, které souvisí s řízením rizik a zlepšováním vlastní ochrany informací takovým způsobem, aby byly splněny cíle stanovené ve vytvořené politice ISMS a to v souladu s cíli organizace.

	Do

	Zavádění a provozování ISMS

Zavedení a provedení stanovené podnikové politiky ISMS, postupy, opatření a procesy soužící ke splnění cílů

· formulujeme plán zvládání rizik (dokument plán zvládání rizik)

· zavádíme bezpečnostní opatření (interní předpisy, manuály, metodiky, procesy, implementace technických opatření, …)

· aktualizujeme a zavádíme nové postupy

· zvyšujeme povědomí zaměstnanců (školení zaměstnanců, e-learning, interní portály

	Check

	Monitorování a přezkoumání ISMS

Posouzení a měření výkonu vzhledem k politice ISMS, definovaným cílům a praktickým zkušenostem s pravidelným hlášením výsledků vedení podniku. Toto hlášení slouží k přezkoumání postupu plnění ISMS, tj.:

· monitorujeme a vyhodnocujeme funkčnost zavedených opatření 

· v pravidelných intervalech provádíme analýzu rizik aktiv (

· v pravidelných intervalech provádíme interní audity

	Act

	Udržování a zlepšování ISMS

Přijmutí nezbytných opatření k nápravě identifikovaných problémů a vytváření preventivních opatření, která jsou založena na výsledcích interního podnikového auditu ISMS

· zavádíme nová účinnější řešení

· optimalizujeme


V rámci projektu „Profesionální a bezpečný úřad Kraje Vysočina (registrační číslo CZ.03.4.74/0.0/0.0/16_033/0002813) z výzvy 03_15_033 Výzva pro územní samosprávné celky Operačního programu Zaměstnanost byla realizována veřejná zakázka. 

Předmětem veřejné zakázky bylo 

· prověření a vyhodnocení stavu dokumentace a zavedeného systému managementu dle požadavků ISO 27001 vykonáním auditu na místě pověřeným auditním týmem a vypracování Zprávy z auditu o provedeném zjištění – je financováno z projektu Profesionální a bezpečný úřad Kraje Vysočina, 
· udělení certifikátu na základě kladného rozhodnutí certifikačního orgánu a splnění podmínek pro jeho udělení, které jsou dány Všeobecnými podmínkami pro certifikaci systémů managementu – je financováno z projektu Profesionální a bezpečný úřad Kraje Vysočina
· provedení dvou Dozorových auditů, tj. pravidelného ročního dohledu nad certifikovaným systémem managementu osvědčeným výše uvedeným certifikátem – není financováno z projektu Profesionální a bezpečný úřad Kraje Vysočina, vysoutěžená cena za jeden dozorový audit je 34 000 Kč bez DPH

· Poskytnutí zkušební značky k užívání objednateli (nabyvateli), a to na dobu platnosti Certifikátu 
Vítězným uchazečem se stala společnost EURO CERT CZ, a.s. Lidická 531, 
252 63 Roztoky, IČO: 26699117. Tato společnost provedla certifikační audit, výsledkem kterého bylo udělení certifikátu a právo používat logo, viz. obrázek: 
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Je nutné zde zmínit, že závěrečná zpráva obsahovala sérii doporučení, které je nutné do doby dozorového auditu zrealizovat. Stejně tak v průběhu certifikace probíhala řízená diskuse nad nastavenými procesy, ze které bylo zřejmé, na kterých procesech musí Kraj Vysočina v budoucnosti zapracovat a zlepšit je.

Vedení kraje od zavedení systému ISO 27001 očekávalo a nadále očekává zefektivnění informačních toků v prostředí kraje a jeho orgánů, zajištění ochrany osobních údajů a zamezení neoprávněného nakládání s nimi, trvalé zlepšování podmínek bezpečnosti dat a informací, zajištění dostupnosti dat a informací z hlediska času i místa, zamezení zneužití nebo zcizení dat a informací, zajištění dodržování zákonných požadavků v oblasti bezpečnosti a ochrany dat, informací a osobních údajů, zajištění průkaznosti plnění požadavků legislativy a získání právně uznatelných důkazů pro případ potřeby. Jde tedy především o nastavení procesů takového charakteru, které by tento stav trvale zlepšovaly. 
2.3. Procesní řízení
„Procesem je označován soubor vzájemně souvisejících nebo vzájemně působících činností, které dávají přidanou hodnotu vstupům, při využívání zdrojů, a přeměňují je na výstupy, které mají svého zákazníka.“ Tato definice poukazuje nasměrování Kraj e Vysočina pro zlepšení a zkvalitnění své činnosti. 
Procesní řízení je na Krajském úřadě Kraje Vysočina zavedeno, a to pro řízení podpůrných procesů a činností pro řešení nepřítomnost na pracovišti, objednávku zboží a služeb do 50 tis. Kč, procesně jsou řízeny vybrané evidenční nástroje (evidence DPP a DPČ a pověření k nějakému výkonu činnosti) a taktéž činnosti pro sledování různých typů žádostí, např. žádost o účast na školení, rezervační systém, řešení přístupových práv k informačním aktivům apod. 
Zároveň se kraj důsledně snaží o popis řídících procesů a jejich grafické znázornění a zpřístupnění pro všechny zainteresované skupiny. Protože tato činnost velice úzce souvisí nejenom s běžnou činností krajského úřadu, ale s celkovým hodnocením kvality a to jak dle CAF, tak i s řízením bezpečnosti a hodnocením dle ISO 27001, je důležité další aktuální procesy a postupy průběžně modelovat a zakreslovat, a to především ve vazbě na správu a provoz ICT, zpracování dat, podporu a řízení procesů hospodářské správy, vnějších vztahů a právní a legislativní podpory. Jde o část popisu procesů dle procesní mapy v příloze. Protože rozsah procesů uvedených v procesní mapě je velmi široký, je nutné řešit tuto problematiku průběžně, ve vazbě na řešení aktuálních problémů, nastavených interních předpisů a souvisejících zákonů, a zároveň provádět revizi současného stavu.
2.4. Závěr
Všechny výše popsané aktivity Kraje Vysočina jsou výsledkem strategického plánování a směrování k zajištění vysoké kvality poskytovaných služeb, kvalitního, efektivního a hospodárného fungování Kraje Vysočina.

Směr k tomuto cíli řeší i Rada Kraje Vysočina v rámci svého Programového prohlášení, Rady Kraje Vysočina pro období 2016 – 2020, ve kterém mimo jiného podporuje elektronizaci agend, důslednou analýzu jako podklad pro strategické plánování, průběžnou elektronizaci procesů řízení úřadu, kybernetickou bezpečnost. Realizace projektu „Efektivními a bezpečnými procesy ke zvýšení kvality Kraje Vysočina“ je krokem pro naplnění této strategie.

3. Popis aktivit projektu
V návaznosti na stav řízení kvality na Krajském úřadě Kraje Vysočina je nutné v souladu s PDCA cyklem postupně nastavovat, řídit a optimalizovat procesy a to tak, aby každá dotčená osoba či jakýkoliv dotčený subjekt měl k dispozici jednoznačné informace o postupu. U každého procesu je nutné v souladu s principy 3E dořešit:

· hospodárnost pořizování zdrojů pro procesy

· účelnost naplnění procesu

· efektivnost spotřeby zdrojů v procesech

· užitečnost pro zainteresované strany

· udržitelnost z pohledu udržitelného rozvoje

Zároveň je potřeba řešit otázku přiměřené bezpečnosti, a to ve vazbě na sledování hranice nákladů na snížení nebo odstranění rizika, která je akceptovatelná s ohledem na možnou výši způsobené škody (v praxi to pak znamená, že není nutné úplně odstraňovat všechna možná rizika a používat na ně nepřiměřené zdroje, které by ve výsledku mohly mít vyšší náklady, jak výsledná způsobená škoda při dopadu rizika). Proto je nutné procesy navrhovat takovým způsobem, aby bylo možné chránit informační aktiva Kraje Vysočina. Současně musí tato opatření poskytovat odpovídající jistotu i dalším zúčastněným stranám a řešit, stejně jako v jiných případech, efektivitu, hospodárnost a účelnost. 

Důvodem pro řešení procesů v oblasti kybernetické bezpečnosti je skutečnost, že v poslední době neustále roste počet kybernetických útoků na informační systémy subjektů (nejen v Kraji Vysočina). Rovněž míra sofistikovanosti útoků se neustále zdokonaluje. Nejvíce rostoucím typem útoku je tzv. ransomware, tedy škodlivý kód, který zašifruje data oběti a útočník následně žádá výkupné. Kraj Vysočina již v několika případech detekoval tento útok jak u kraje, tak u několika příspěvkových organizací kraje a dalších subjektů připojených do krajské páteřní sítě ROWANet.  

Důsledné uplatňování principů procesního řízení i v této oblasti přispěje ke snížení rizika vzniku havárií a stavů ztráty nebo znehodnocení dat a informací, zamezí nechtěnou nebo neúmyslnou modifikaci dat a informací, sníží riziko sankcí vyplývajících z nedodržování legislativy a represí spojených únikem dat, informací a osobních údajů (a to i jako příprava na budoucí požadavky GDPR), vyřeší kompetence pracovníků a jejich odpovědností a pravomocí v oblasti bezpečnosti dat a informací a v neposlední míře přispěje také ke zvýšení důvěryhodnosti a dobrého jména Kraje Vysočina. 
Proto je velmi důležité řešit, modelovat, optimalizovat a zefektivňovat procesy napříč celým Krajským úřadem Kraje Vysočina, průběžně je zveřejňovat zainteresovaným osobám (včetně průběžného vzdělávání) a auditovat.
3.1. Klíčová aktivita 1 – interní audity pro zajištění bezpečnosti informací
Management Kraje Vysočina je povinen zajistit přezkum účinnosti nastavených opatření zabezpečujících kybernetickou bezpečnost (důvodem je plnění povinností zákona o kybernetické bezpečnosti, dále plnění povinností z důvodu certifikace dle ISO 27001) a v případě potřeby, s cílem  zvýšení účinnosti, provést jejich revizi a změnu nastavení.
Pro naplnění této činnosti využívá kraj dokumentovaný audit, na základě kterého může včas zjišťovat a odstraňovat neshody, přijímat účinná nápravná opatření k odstraňování příčin vylučující možnost jejich opakování, rozhodovat, o tom, které rizika bude řídit a jak nebo která rizika budou akceptována, vše podle následujícího obrázku. 
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Přezkum provádí nově sestavený tým interních auditorů složený ze zaměstnanců kraje, a to napříč útvary krajského úřadu. Protože rozsah přezkumu je velmi široký a audity vyžadují zapojení odborníků v oblasti ICT technologií, přičemž je důležité zároveň dodržet vysokou míru nezávislosti auditorů (nemůže auditovat systém ten, kdo ho navrhuje a buduje), je důležité do této činnosti zapojit nezávislého experta pro oblast auditů v IT, který nemá přímou výkonnou vazbu na dosud budované ICT technologie a na budovaný systém ISMS na Kraji Vysočina. 
Expert pro audit kybernetické bezpečnosti bude ověřovat (v souladu s fází „C“ Demingova PDCA cyklu zlepšování), zda bylo rozhodnutí či nastavení procesů a opatření správné (potvrzení realizovaného řešení a zakotvení do standardního postupu „A“), nebo je nutné zpracovat a schválit plán pro zlepšování (opět fáze „P“ a následně „D“).
V souladu s postupy ISO norem je nutné veškerý systém, který je v Kraji Vysočina nastaven na celou organizaci, nejenom na vybrané služby, průběžně prověřovat, a to vždy nejpozději do následného dozorového nebo recertifikačního auditu. Zapojení práce „Experta – interního auditora pro zajištění bezpečnosti informací“ výrazným způsobem zasáhne do řízení procesů v oblasti kybernetické bezpečnosti, i do řídicích procesů celého Krajského úřadu Kraje Vysočina a tím posílí bezpečnost. 
Tento proces je nutné důkladně prověřit, nastavit, zakotvit do řízení úřadu a provázat s dalšími návaznými činnostmi. V zájmu kraje je nastavit průběžnou kontrolu i audit, protože jenom takto nastavený proces minimalizuje bezpečnostní incidenty.
Projekt řeší zapojení Experta – interního auditora pro zajištění bezpečnosti informací“ na dohodu o pracovní činnosti (dále jen „DPČ“) po celou dobu realizace projektu, tj 24 měsíců, cca 80 hodin/měsíc.
3.2. Klíčová aktivita 2 – Řízení procesů
3.2.1. Procesní manažer 
V současné době mapuje a popisuje procesy Krajského úřadu Kraje Vysočina odborník - metodik procesního řízení pro kybernetickou bezpečnost, který je financován z projektu Profesionální a bezpečný úřad Kraje Vysočina (registrační číslo CZ.03.4.74/0.0/0.0/16_033/0002813) z výzvy 03_15_033 Výzva pro územní samosprávné celky Operačního programu Zaměstnanost. Procesy, které průběžně řeší, souvisí s běžnou činností Krajského úřadu Kraje Vysočina a s kybernetickou bezpečností (a tedy s implementací ISO 27001 a ISO 27002). 
Vzhledem ke složitému a rozsáhlému spektru činností a procesů, které na Kraji Vysočina probíhají, a s ohledem na vysokou míru provázanosti bezpečnosti informací s kvalitou poskytovaných služeb, je důležité kontinuální pokračování této jeho činnosti i po 31. 12. 2017 (ukončení zmiňovaného projektu) v plném rozsahu daném procesní mapou (viz příloha).
V rámci této aktivity bude procesní manažer zabezpečovat činnosti dle následující tabulky popisu budoucího stavu (v souladu s metodickým doporučením k řízení kvality v územních samosprávných celcích MV ČR z dubna 2017):
Popis budoucího stavu s definicí znaků kvality

	Znak kvality
	Hodnocený ukazatel
	Specifikované prvky kvality – výstup projektu

	Definice přehledných a návazných postupů/procesů pro zaměstnance. 
Projektem bude definováno 8 procesů z procesní mapy Krajského úřadu Kraje Vysočina s vazbou na bezpečnost informací. 
Výběr procesů definuje vedení KrÚ na základě „Přezkoumání systému bezpečnosti informací vedením organizace k 31. 12. 2017“ , a to na základě provedené analýzy rizik za rok 2017, výstupů interních auditů (obecních i informačních) a doporučení Výboru pro kybernetickou.
	Činnosti zaměstnanců kraje budou propojeny s popsanými procesy
	Na intranetu úřadu je pro všechny zaměstnance dostupné grafické zpracování procesu včetně souvisejících komentářů, odkazů na interní předpisy a právní normy. Popis procesů bude popisován BPMN modelem (soubor principů a pravidel pro grafické znázornění podnikových procesů ve snadno srozumitelné podobě pro všechny zainteresované osoby)

	
	Procesy budou definované tak, aby každá zainteresovaná strana (management, zaměstnanci, dodavatelé, organizace, veřejnost) měli jednoznačné a přehledné informace
	

	Řešení aktuálnosti postupů a procesů
	Postupy/procesy budou pravidelně aktualizovány vzhledem k legislativním požadavkům a ve vazbě na aktuální změny v procesech a postupech úřadu
	Je zajištěná pravidelná aktualizace, vše zapracováno v řídícím dokumentu pro řízenou dokumentaci a komunikaci, přezkum řešen vlastníky procesů a auditem

	Klíčové a problémové procesy budou vzájemně provázány do celkového systému řízení a na informační systémy organizace
	Viz vazba na strategického cíle KrÚ SC1 „Řídíme úřad na profesionální úrovni“, SC2 „Používáme moderní postupy a vždy nalezneme efektivní řešení“ 
	Je zajištěna vazba procesů na cíle KrÚ a vazba na vlastníky procesů, vazba na dílčí činnosti odpovědnosti zaměstnanců

	
	Existuje vazba postupů na řízení rizik
	


Procesní manažer kromě činností uvedených v tabulce zabezpečí proškolení všech zaměstnanců ve způsobu ovládání navržených a vytvořených grafických modulů. Procesní manažer bude pracovat 24 měsíců na plný pracovní úvazek.
3.2.2. Informační podpora - SW pro modelování procesů na zajištění zvyšování kvality na Krajském úřadu Kraje Vysočina
Dosavadní způsob popisu procesů probíhá ve standardu BPMN pomocí nástroje VISIO Profesional 2013. Z hlediska grafické prezentace jsou jeho funkcionality dostačující, nicméně tento nástroj neumožňuje dostatečnou provázanost grafické podoby s textovým popisem a cíli, nelze jeho pomocí měřit a hodnotit řízení kvality.

Kraj Vysočina prostřednictvím této aktivity získá specializovaný nástroj, který v zájmu efektivního řízení umožní dekomponovat informace do souvisejících celků podle potřeby a poskytovat výstupy z různých úhlů pohledu (např. pro radu kraje, management, organizace, zaměstnance, dodavatele….) tak, aby podoba procesu byla pro tyto zainteresované strany co nejjednodušší, nejpřehlednější, s úplnými a správnými informacemi a tedy, aby uživatel obdržel online všechny relevantní podklady, které potřebuje k výkonu své činnosti (obrázek, popis, úkol, cíl, šablonu, dokument apod.). Nástroj umožní interpretovat procesy dle pracovních situací zaměstnanců, nastavovat cíle, realizovat je pomocí jasných pravidel, postupů a procesů, měřit dosahování cílů a vyhodnocovat je. Nástroj bude komunikovat s datovým skladem Kraje Vysočina a jeho prostřednictvím bude propojen s nastavenými kompetencemi v personálním systému Krajského úřadu Kraje Vysočina. 
SW bude provozovat a administrovat Procesní manažer, výstupy budou přístupné všem zaměstnancům kraje. 

3.3. Klíčová aktivita 3 – Koordinace návrhu procesů s provazbou na informační bezpečnost

Koordinace a nastavování procesů pro řízení kybernetické bezpečnosti a to zejména s ohledem na důsledné uplatňování principů procesního řízení v této oblasti přispěje ke snížení rizika vzniku havárií a stavů ztráty nebo znehodnocení dat a informací, zamezí nechtěnou úmyslnou nebo neúmyslnou modifikaci dat a informací, sníží riziko sankcí vyplývajících z nedodržování legislativy a represí spojených únikem dat, informací a osobních údajů. Tuto skutečnost bude nutné řešit důsledně i ve vazbě na požadavky GDPR (NAŘÍZENÍ EVROPSKÉHO PARLAMENTU A RADY EU 2016/679 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů). 
V rámci této klíčové aktivity budou řešeny kompetence pracovníků a jejich odpovědnosti a pravomoci v oblasti bezpečnosti dat a informací a jejich provázanost na řídící procesy úřadu. 

V rámci aktivity bude kraj nastavovat řídící i podpůrné procesy přiměřené informační bezpečnosti, a to ve vazbě na sledování hranice nákladů na snížení nebo odstranění rizika, a to takovými způsoby, které poskytnou odpovídající jistotu i dalším zúčastněným. 

Tuto klíčovou aktivitu bude vykonávat Expert – Koordinátor návrhu procesů s provazbou na informační bezpečnost a to na DPČ po celou dobu realizace projektu, tj 24 měsíců, cca 80 hodin/měsíc.
3.4. Závěr:
Všechny tři výše popsané klíčové aktivity spolu navzájem souvisí:

· návrh systému - KA3

· modelace systému – KA2

· implementace – zajišťuje vedení kraje

· kontrola systému – KA1.
4. Cíle 

4.1. Cíle projektu

Cílem je průběžná optimalizace interních postupů a procesů Kraje Vysočina za účelem implementace procesního rámce pro řízení kvality obecně a i ve vazbě na informační bezpečnost v organizaci a její hodnocení dle mezinárodní normy ISO/IEC 27001:2014 a následné uplatnění požadavků dle této normy.
4.2. Vazba na cíle výzvy 

Cíl projektu je svázán se specifickým cílem 4.1.1. Optimalizovat procesy a postupy ve veřejné správě zejména prostřednictvím posílení strategického řízení organizací, zvýšení kvality jejich fungování a snížení administrativní zátěže – konkrétně jde o rozvoj procesního řízení, které souvisí s nastavováním, popisem, revizí a grafickou prezentací procesů Krajského úřadu Kraje Vysočina s provazbou na interní předpisy, obecně závazné právní předpisy a zároveň s provazbou na řízení a naplňování výstupů typických pro metodu kvality CAF a rozvoj zavedeného systému řízení bezpečnosti informací dle ISO/IEC 27001:2013. 
.
4.3. Vazba na strategické dokumenty Kraje Vysočina

· strategie rozvoje obce/kraje s názvem STRATEGIE ICT Kraje Vysočina 2014-2017
· strategie úřadu obce/kraje s názvem Koncepce kvality Krajského úřadu Kraje Vysočina pro roky 2017 – 2018 (v předchozím roce Koncepce kvality Krajského úřadu Kraje Vysočina pro roky 2016 – 2017)

· věcně související nadřazené strategické materiály na krajské/národní úrovni s názvem Programové prohlášení Rady Kraje Vysočina pro období 2016 – 2020.

Podrobnější zdůvodnění k souladu strategických materiálů
 :

	STRATEGIE ICT Kraje Vysočina 2014-2017

Cíl 5.1. Zavedení a optimalizace procesů řízení bezpečnosti
Kraj Vysočina si je plně vědom, jak významnou roli hraje informační bezpečnost, která přímo souvisí s rozvojem a komplexností infrastruktury a s náročností správy dat, v dalším rozvoji ICT. Proto byla definovaná nová samostatná oblast, která tuto problematiku řeší. Prvním krokem je nastavení procesů řízení bezpečnosti a následně pak jejich sladění se zákonem o kybernetické bezpečnosti.

Koncepce kvality Krajského úřadu Kraje Vysočina pro roky 2017 - 2018
SC 1.4.16
Do 31. 12. 2019 OAPŘ navrhne pro hodnocení odvětví ukazatele kvality.

SC 2.1.5
Minimálně jednou za dva roky budeme pro zvyšování kvality úřadu provádět sebehodnocení dle Modelu CAF. Výstupem sebehodnocení bude závěrečná zpráva a akční plán zlepšování (jde o každoročně stanovovaný a vyhodnocovaný cíl).

SC 2.1.8
Každoročně identifikujeme, popíšeme nebo optimalizujeme minimálně 5 procesů úřadu, které povedou k zefektivnění a transparentnosti řízení. Tyto procesy budou zveřejněny na procesním portálu.

Programové prohlášení Rady Kraje Vysočina pro období 2016 – 2020

· transparentní a otevřené informace

· v rámci elektronizaci agend průběžná elektronizace procesů řízení úřadu

· kybernetická bezpečnost


4.4. Cílová skupina
Kraj Vysočina a zaměstnanci Kraje Vysočina a členové samosprávy 
	Kód6 
	Název indikátoru 
	Měrná jednotka 
	Typ indikátoru
	hodnota 

	6 80 01 
	Počet institucí podpořených za účelem zavedení opatření v oblasti řízení kvality 
	Instituce 
	výstupový
	1

	6 80 03 
	Počet institucí podpořených za účelem zavedení opatření v oblasti procesního modelování agend 
	Instituce 
	výstupový
	1 

	6 80 21 
	Počet institucí, které s podporou ESF zavedly opatření v oblasti řízení kvality 
	Instituce 
	výsledkový
	1 

	6 80 23 
	Počet institucí, které s podporou ESF zavedly opatření v oblasti procesního modelování agend 
	Instituce 
	výsledkový
	1


Všichni zaměstnanci budou mít k popisům procesů přístup a budou proškoleni ve způsobu ovládání navržených a vytvořených grafických modulů.
4.5. Žadatel
Žadatelem je Kraj Vysočina, organizační struktura je uvedena v tabulce (duben 2017).
	Úroveň
	Název pozice
	Počet

	TOP management
	ředitel a ředitelé sekcí
	3

	střední management
	vedoucí odborů a samostatných oddělení
	20

	nižší management
	Vedoucí oddělení
	43

	pracovníci
	referenti
	378


4.6. Kompetence žadatele

Žadatel - Kraj Vysočina a osoby realizačního týmu mají zkušenosti s realizací investičních i neinvestičních projektů spolufinancovaných z programů EU a ze Strukturálních fondů EU. Žadatel má zkušenosti s realizací tzv. „měkkých projektů“ v rámci Operačního programu Lidské zdroje a zaměstnanost zaměřených na posílení efektivnosti a institucionální kapacity veřejné správy. Konkrétně se jedná o individuální projekt realizovaný v rámci výzvy č. 42, grantový projekt výzvy č. 57 a z výzvy C4, určené pro kraje. Dále pak z výzvy 03_15_033 územní samosprávné celky Operačního programu Zaměstnanost
Žadatel tak navazuje na stávající aktivity zvýšení kvality řízení krajského úřadu, efektivního, hospodárného a účelného rozhodování a good govenrance.

Realizací projektu žadatel přispěje k naplnění základních hodnot úřadu (definovaných vizí a dalšími strategickými dokumenty) a klíčových hodnot ve vizi obsažených - priority „KUPA“:
· Staráme se o příznivé podmínky pro Každodenní život na Vysočině, podílíme se na zajišťování potřebných veřejných služeb.

· Ctíme pravidla Udržitelnosti, nezapomínáme na budoucnost, udržujeme rovnováhu, dbáme o stabilitu a přiměřenost. Chráníme přírodu a kulturní dědictví.

· Úřadujeme Profesionálně, práci vykonáváme eticky, kvalitně a pouze s přiměřenými výdaji, dbáme o svůj vlastní růst.

· Usilujeme o to, aby náš kraj byl tím nejlepším místem pro práci, podnikání a odpočinek i Atraktivním k poznávání, podporujeme rozvoj a inovace.
4.7. Zkušenost členů týmu

Číslo pozice:
:
001

Úvazek:

0 - bez vazby na finanční ohodnocení
Manažer/koordinátor projektu – Ing. Dana Buřičová

Manažerka projektu řídí realizaci celého projektu, koordinuje dílčí aktivity a členy projektového týmu. Garantuje dohled v přípravné fázi projektu, po zahájení kontroluje průběh realizace. Koordinuje zpracování monitorovacích zpráv, dohlíží nad plněním monitorovacích indikátorů a využití výsledků projektu. Má zkušenosti s řízením projektů spolufinancovaných z fondů EÚ (v pozicích projektový i finanční manažer. V současné době zastává střední manažerskou pozici v organizační struktuře krajského úřadu. Práce na projektu bude provádět bez nároků na finanční odměnu.

Číslo pozice:
:
002

Úvazek:

0 - bez vazby na finanční ohodnocení
Právník Projektu – Mgr. Václava Kotrbová MSc.

Právník projektu zajišťuje koordinaci projektu po právní stránce v době přípravy a v průběhu samotné realizace. Především garantuje správnost smluv a přípravu a administraci veřejných zakázek. Právník má zkušenosti z investičních i „měkkých“ projektů obdobného zaměření. Je uznávanou odbornicí v oblasti veřejných zakázek a veřejné podpory. Dále se podílela na vzdělávání zaměstnanců veřejné správy se zaměřením na správní právo, ústavní právo, právo Evropské unie, veřejné zakázky a veřejnou podporu. V rámci projektu působí jako odborník na danou problematiku, zastává expertní pozici spojenou s metodickou a poradenskou činností. Práce na projektu bude provádět bez nároků na finanční odměnu.

Číslo pozice:

003

Úvazek:

0 - bez vazby na finanční ohodnocení
Finanční manažer projektu – 

Finanční manažer projekt působí jako odborník na danou problematiku - bude zapojen do činností spojených s finančním řízením projektu a kontrolou, bude zajišťovat správnost finančních toků ve vztahu k rozpočtu projektu a rozpočtu kraje, bude zajišťovat kompletaci podkladů pro zpracování monitorovacích zpráv a činnosti v oblasti publicity projektu (propagační předmět, tiskové zprávy atp.) a samozřejmě i přípravu podkladů pro žádost o platbu. Má zkušenosti s přípravou a s realizací projektů spolufinancovaných ze strukturálních fondů. 

Číslo pozice:

004 

Úvazek:

0,5 – DPČ – Klíčová aktivita 1
Expert projektu 1 – Expert - interní auditor pro zajištění bezpečnosti informací
Expert projektu působí jako odborník pro interní audit kybernetické bezpečnosti. Zajišťuje poskytování expertního posouzení a stanovisek v rámci interního auditu, a to speciálně v oblasti ICT a v procesech, které s ICT přímo či nepřímo souvisí. Spolupracuje s manažerem pro kybernetickou bezpečnost a vedením úřadu při odhalování slabých stránek Spolupracuje s týmem interních auditorů, který je složen ze zaměstnanců kraje, a to napříč útvary krajského úřadu. Vzhledem k tomu, že není součástí týmu, který nastavuje procesy 
(je důležité dodržet vysokou míru nezávislosti auditorů - nemůže auditovat systém ten, kdo ho navrhuje a buduje), bude tato pozice vykonávat naprosto nezávislé audity se specializací na procesy v oblasti ICT technologií a na budovaný systém kybernetické bezpečnosti a její provázanosti do procesů celého úřadu. 
Expert pro audit kybernetické bezpečnosti bude ověřovat (v souladu s fází „C“ Demingova PDCA cyklu zlepšování), zda bylo rozhodnutí či nastavení procesů a opatření správné (potvrzení realizovaného řešení a zakotvení do standardního postupu „A“), nebo je nutné zpracovat a schválit plán pro zlepšování (opět fáze „P“ a následně „D“).

Číslo pozice:

005 

Úvazek:

0,5 – DPČ, Klíčová aktivita 3
Expert projektu 3 - Koordinátor návrhu procesů s provazbou na informační bezpečnost
Expert projektu působí jako odborník pro koordinaci a nastavování procesů pro řízení kybernetické bezpečnosti a to zejména při uplatňování metod kvality dle ČSN ISO/IEC 27001:2014. Zajišťuje poskytování expertního posouzení a stanovisek při budování procesů pro kybernetickou bezpečnost Kraje Vysočina. Jeho úkolem je spolupodílet se při nastavování a řízení procesů přiměřené informační bezpečnosti, a to ve vazbě na sledování hranice nákladů na snížení nebo odstranění rizika. Jeho úkolem je navrhovat procesy takovým způsobem, aby bylo možné ochránit veškerá informační aktiva Kraje Vysočina a jeho dobré jméno. Současně se bude expert spolupodílet na nastavení takových procesů a opatření, které poskytnou odpovídající jistotu i dalším zúčastněným. 

Číslo pozice:

006 

Úvazek:

1,0 - plný pracovní úvazek – Klíčová aktivita 2
Pracovní pozice – Procesní manažer
Expert projektu působí jako metodik procesního řízení obecně a procesního řízení pro kybernetickou bezpečnost. Jeho povinností je 
· sledovat efektivitu procesů krajského úřadu 

· podílet se se na činnosti týmů zabývajících se procesním řízením, kvalitou a efektivností fungování krajského úřadu 

· vytvářet popis klíčových a podpůrných procesů (včetně karet jednotlivých procesů) na úřadě jako celku a na jeho jednotlivých útvarech 

· podílet se na implementaci metodiky procesního řízení, udržovat ji v aktuálním stavu 

· zajišťovat posouzení souladu stávajících procesů a činností s vnitřní i vnější legislativou 

· aktualizovat a koordinovat naplňování Strategie bezpečnosti ICT Kraje Vysočina a bezpečnostních politik kraje v oblasti IT a telekomunikací

· vytvářet návrhy ukazatelů na měření výkonnosti jednotlivých procesů, včetně postupu pro jejich vyhodnocování 

· spoluzodpovídat za návrh všech klíčových IT systémů kraje

· stanovovat požadavky na zabezpečení informačních a komunikačních technologií

· zpracovávat bezpečnostní standardy

· vytvářet a poskytovat podpůrné nástroje a podporu zpracování dat v rámci procesního a strategického řízení úřadu.
Tato pozice bude plně financovaná z přímých výdajů projektu. Expert bude plnit úkoly pro naplnění činnosti dle klíčové aktivita 2 – Řízení procesů.
5. Rizika projektu
	Rizika projektu
	Pravděpo

dobnost výskytu
	Dopad rizika
	Významnost (známka)
	Významnost (výsledek)
	Opatření ke snížení rizika

	Nákup nekvalitního SW pro modelaci SW
	4
	3
	12
	střední
	Pro eliminaci rizika bude pečlivě vypracován průzkum trhu a připravena veřejná zakázka s obchodními podmínky tak, aby byla zajištěna kontinuální kontrola plnění s případnými nápravnými a sankčními mechanizmy.

	Právní rizika – zejména v oblasti změn aplikované legislativy.
	4
	3
	12
	střední
	Pro lepší zvládnutí rizik vyplývajících z procesů v oblasti veřejných zakázek a právních rizik byl do projektového týmu zařazen právník projektu. Jedná se o zkušeného zaměstnance, který má dlouholeté zkušenosti s realizací veřejných zakázek v prostředí EU.

	Personální rizika (zejména v oblasti zastupitelnosti).
	4
	4
	16
	vysoké/klíčové
	Pro eliminaci tohoto rizika bude v rámci odboru analýz a podpory řízení KrÚ vyčleněn zaměstnanec, který bude s odborníky řešit přidělenou problematiku.

	Finanční rizika (zejména případný výpadek finančních prostředků).
	3
	4
	12
	střední
	Pro eliminaci rizika nekvalitní spolupráce s dodavateli budou pečlivě vypracovány obchodní podmínky tak, aby byla zajištěna kontinuální kontrola plnění s případnými nápravnými a sankčními mechanizmy. Materiální rizika jsou eliminována možností využít zázemí krajského úřadu na základě příslušných právních aktů.

	Nedostatečná komunikace a předávání informací mezi členy projektového týmu navzájem.
	2
	3
	6
	střední
	Pro eliminaci rizik budou uplatněny principy pro implementaci projektového řízení krajského úřadu a princip auditní stopy. Do projektu bude zapojena Projektová kancelář Kraje Vysočina, příspěvková organizace, která bude řešit veškerou administraci projektu.

	Přílišná procesní administrativní náročnost vedení projektu. 
	4
	3
	12
	střední
	Na administraci projektu bude spolupracovat Projektová kancelář Kraje Vysočina, příspěvková organizace, která byla zřízená Krajem Vysočina za účelem administrace projektů - jde o odborníky v oblasti řízení projektů, kteří jsou zárukou eliminace chyb při administraci

	Náročnost koordinace komunikace mezi samosprávou a úřadem – zejména časová náročnost vzhledem k vymezeným termínům zasedání samosprávy. 
	4
	3
	12
	střední
	Projekt bude průběžně komunikován se samosprávou, tak aby samospráva byla informovaná o průběhu realizace jak z hlediska plnění finančního plánu, harmonogramu, tak z hlediska plnění věcného. Z hlediska přímé dozorové působnosti bude projekt spadat pod dohled náměstka hejtmana pro oblast zdravotnictví, analýzy a podpory řízení, RHSD, veřejnosprávní kontroly u PO, přezkoumání hospodaření obcí

	Nedostatečná komunikace mezi řídícím orgánem a příjemcem veřejné finanční podpory, nejasné výklady problémových záležitostí, měnící se pravidla během realizace projektu. 
	4
	4
	16
	vysoké/klíčové
	Maximální otevřená komunikace s řídícím orgánem již v okamžiku tvorby projektové žádosti, kontinuální sledování změn podmínek. 


6. Průběh

Zahájení realizace projektu: 1. 3. 2018

Ukončení realizace projektu: 28. 2. 2020
6.1. Výstupy projektu
· udržení vysoké míry kvality poskytovaných služeb a bezpečnosti informací Kraje Vysočina
· realizace procesního rámce pro řízení informační bezpečnosti (ISMS) na Krajském úřadě Kraje Vysočina a důsledné uplatnění a dodržování požadavků dle normy ČSN ISO/IEC 27001:2014. popis min. 8 hlavních procesů souvisejících s výkonem samosprávných činnosti Krajského úřadu Kraje Vysočina s rozpadem na dílčí aktivity, odpovědnosti, včetně nastavených monitorovacích ukazatelů – popis procesu bude k dispozici všem zaměstnancům kraje a bude vytvořen novým modelovacím SW nástrojem, který bude financován z projektu.

6.2. Rozpočet projektu

	Hrubý rozpočet přímých výdajů
	3 343 688
	100%

	osobní náklady
	2 843 688
	85,05%

	služby a nákup
	500 000
	14,95%

	Nepřímé výdaje - 25% 
	835 922
	25,00%

	Celkové výdaje projektu
	4 179 610
	 

	spoluúčast kraj
	5
	208 981

	OPZ
	95
	3 970 630


	 
	Popis
	výpočet 
	procenta z rozpočtu

	Služby (ceny s DPH)
	Jde o nákup SW pro modelování procesů
	500 000 Kč
	14,95%

	 
	celkem
	500 000 Kč
	 

	Osobní náklady
	Mzda expertů, podle plnění definovaného v klíčových aktivitách (2krát DPČ + 1 plný pracovní úvazek)
	2 843 688 Kč
	85,05%

	 
	celkem
	2 843 688 Kč
	 

	Celkem přímé náklady 
	3 343 688 Kč
	100,00%

	Nepřímé náklady
	mzdy na vedení účetnictví, personalistiku, rozpočet, publicitu, kancelářský materiál, papír, administrace výběrového řízení projektu na dodávku SW apod. 
	835 922 Kč
	25,00%

	Celkem
	 
	4 179 610 Kč
	 


	kód 
	Název nákladu
	průměrný počet hodin - měsíc
	měsíční hodinové sazby vč. odvodů
	průměrné měsíční náklady
	délka působení (měsíce)
	celkové náklady
	úvazek

	01
	Osobní náklady
	 
	 
	 
	 
	2 843 688
	 

	 
	 
	 
	 
	 
	 
	1 077 288
	 

	1.1.1.1.1
	Pracovní smlouvy
	160
	281
	44 887
	24
	1 077 288
	1,000

	01.02
	DPČ
	 
	 
	 
	 
	1 766 400
	 

	 1.1.1.2.2.
	Expert projektu 3 - Koordinátor návrhu procesů s provazbou na informační bezpečnost
	80
	460
	36 800
	24
	883 200
	0,500

	 1.1.1.2.1
	Expert projektu 1 – Interní auditor pro zajištění bezpečnosti informací
	80
	460
	36 800
	24
	883 200
	0,500

	 
	DPP
	 
	 
	 
	 
	0
	 

	01.04
	Jiné osobní náklady (odměny)
	 -
	 -
	 -
	 -
	0
	 


7. Příloha 1 - Mapa procesních oblastí
[image: image9.png]



� Podrobněji dle vlastního uvážení popište hlavní argumenty, ze kterých vyplývá, že dokumenty, které budou z projektu vytvořeny, budou v souladu s nadřazenými strategiemi.
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