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Informace o plnění opatření Akčního plánu elektronické bezpečnosti Kraje Vysočina na rok 2016
Akční plán elektronické bezpečnosti Kraje Vysočina na rok 2016 vycházel ze Strategie elektronické bezpečnosti Kraje Vysočina na léta 2014 až 2017 (dále jen „Strategie“), kterou schválila Rada Kraje Vysočina svým usnesením Usnesení 0513/10/2014/RK dne 18. Března 2014.  Realizaci plánovaných opatření zajišťovala a koordinovala pracovní skupina (dále jen „Pracovní skupina) jmenovaná ředitelem Krajského úřadu Kraje Vysočina pod vedením hejtmana Kraje Vysočina MUDr. Jiřího Běhounka ve spolupráci se zástupci Krajského ředitelství policie Kraje Vysočina, Vyšší policejní školy MV v Praze, Krajské hospodářské komory, Vysočina Education p. o. a za pomoci zástupců Národního centra bezpečnějšího internetu a sdružení CESNET a společnosti AutoCont CZ. Naplánovaná opatření byla v rámci časových možností realizována následovně: 

1) koordinace aktivit

· ve spolupráci se sdružením CESNET a dalšími partnery aktualizovat minimální bezpečnostní standardy pro vybrané cílové skupiny, seznámit vybrané cílové skupiny s těmito standardy a doporučit jejich převzetí resp. zakotvení do vnitřních předpisů

Splněno – sdružení CESNET aktualizovalo bezpečnostní standardy pro běžného uživatele. Jednotlivé cílové skupiny byly o dokumentech minimálních bezpečnostních standardů informováni – během školení, seminářů a konferencí. Tyto dokumenty jsou také součástí balíčku materiálů pro zákazníky, které obdrží společnosti užívající značku Kraj Vysočina DOPORUČUJE PRO BEZPEČNÝ INTERNET 

· dále ve spolupráci se sdružením CESNET vytvořit dokumenty na téma "být připraven na útok", jako doplněk k dokumentu minimálních bezpečnostních standardů 

Splněno – CESNET zaslal první návrh dokumentu k připomínkování
· pravidelné schůzky pracovní skupiny

Splněno - schůzky pracovní skupiny probíhali pravidelně po celý rok 2016. Pracovní skupina se v roce 2016 sešla sedmkrát.
· vedení projektu Kraje pro bezpečný internet 
Splněno – Kraj Vysočina byl v roce 2016 vedoucím krajem projektu Kraje pro bezpečný internet. 
· Zapojení do projektu Fénix 
Splněno – Kraj Vysočina byl zapojen do projektu Fénix. 
· Zapojení do kampaně CodeWeek na podporu digitální gramotnosti a programování (www.codeweek.cz) koordinované v ČR NCBI a JŠI
· Splněno částečně – pracovní skupina nebyla požádána o zapojení do kampaně. Členové pracovní skupiny – zástupci NCBI, tutpo kampaň koordinovali a předali členům pracovní skupiny informace. 
· zapojení do kampaně Evropského měsíce kybernetické bezpečnosti (www.ecsm.cz) organizované NCBI pod záštitou V.Rohela, ředitele NCKB
Splněno – Kraj Vysočina pořádal v rámci měsíce kybernetické vlastní akce (Konference k el. bezpečnosti, apod.) a další aktivity realizoval v rámci projektu KPBI. 
2) oblast vzdělávání
· organizace odborného semináře pro členy lektorského sboru, další odborníky v oblasti el. bezpečnosti a pro širokou veřejnost (duben 2016)
Splněno – seminář se konal 16. května 2016. Zúčastnili se ho zástupci škol, informatici, členové lektorského sboru, apod. Prezentace ze semináře jsou ke stažení zde - http://www.kr-vysocina.cz/seminar-k-problematice-elektronicke-bezpecnosti/d-4073655/p1=37511. 
· ve spolupráci se sdružením CESNET organizace třetího ročníku školení pro informatiky z krajského úřadu, ORP a příspěvkových organizací 
Splněno částečně – školení je naplánováno na 3. 2. 2017
· spolupráce při přípravě konference Vyšší policejní školy Ministerstva vnitra v Jihlavě k problematice el. bezpečnosti (říjen 2016)  
Splněno - Konference se konala 13. a 14. října 2016. Jednalo se o mezinárodní konferenci, na které vystoupili přední čeští odborníci na problematiku kyberkriminality. Své prezentace přednesli zástupci vysokých škol, ministerstev, NCBI,  zástupci krajů, Policie ČR a mnoha dalších organizací. Informace o konferenci naleznete zde – www.kr-vysocina.cz/ebezpecnost/konference a videozáznam z konference je zde tv.kr-vysocina.cz 

· vzdělávání seniorů v oblasti el. bezpečnosti – ve spolupráci s krajskou knihovnou
Splněno částečně – kurzy probíhaly s využitím vlastních lektorů knihovny. 
· vzdělávání žáků ze škol v Kraji Vysočina v oblasti sociálních sítí 
Splněno - V období října a listopadu 2016 se na základních a středních školách v Kraji Vysočina uskutečnila série setkání internetového publicisty Daniela Dočekala se studenty 6. a 7. ročníků vybraných ZŠ a 1. ročníku SŠ.
· vzdělávání pracovníků krajského úřadu, příspěvkových organizací a obcí Kraje Vysočina v oblasti el. bezpečnosti 

Splněno – noví zaměstnaci Krajského úřadu Kraje Vysočina jsou vzdělávání v rámci vstupního vzdělávání a na přelomu listopadu a prosince 2016 proběhlo úvodní vzdělávání všech zaměstnanců Krajského úřadu Kraje Vysočina v oblasti bezpečnosti informací v rámci zavádění Systému řízení bezpečnosti informací podle normy ČSN ISO/IEC 27001:2013. 
· rozvoj elearningu  - www.kpbi.cz

· Splněno – na www.kpbi.cz byly přidány nové e-learningové lekce, aktualizované vybrané staré lekce a nově přidány videospoty pro seniory

· provoz krajského portálu aktualit z elektronické bezpečnosti
Splněno - aktuality jsou pravidelně přidávány.
· rozšíření lektorské skupiny a rozšíření jejích aktivit v návaznosti na projekt i-bezpečná škola 
Splněno částečně – lektoři byli využíváni v rámci individuálních požadavků. Plánuje se rozšíření lektorské skupiny v roce 2017. 
· spolupráce s NNO v Kraji Vysočina, které získají dotaci na projekty el. bezpečnosti, vytvoření přehledu NNO, které získaly dotace
Splněno – NNO byly zvané na akce pořádané pracovní skupinou. 
· vzdělávání seniorů v oblasti el. bezpečnosti – ve spolupráci s krajskou knihovnou a s projektem NCBI Intrenet vstřícný pro seniory (www.seniorionline.cz) 
Splněno částečně – pracovní skupina nebyla požádána o hlubší spolupráci v rámci projektu. Spolupráce probíhala na úrovni projektu KPBI. 
3) monitoring

· vypracovat způsob sběru, struktury a  analýzy statistických dat o bezpečnostních 
incidentech v kraji 
Nesplněno – nedostatek kapacit OI a PČR.
· ve spolupráci s Policií ČR pravidelné (pololetní) vyhodnocování IT kriminality v Kraji Vysočina
Splněno – Policie ČR poskytuje pravidelné vyhodnocování IT kriminality v Kraji Vysočina

· ve spolupráci s odbornými firmami zajistit propagaci aktivit ke zvýšení povědomí občanů a vybraných cílových skupin o aktivitách v oblasti e-bezpečnosti 
Splněno – v souvislosti se vznikem značky Kraj Vysočina DOPORUČUJE PRO BEZPEČNÝ INTERNET jsou společnostem, kterým byla značka udělena distribuovány materiály pro zákazníky týkající se problematiky elektronické bezpečnosti. 
· spolupráce s NBÚ při prevenci kybernetického ohrožení infrastruktury veřejné správy
Splněno – Zástupci NBÚ se zúčastnili seminářů a konferencí, které pořádala pracovní skupina.  
· zapojení do systému Warden

Splněno – ano, do systému jsme pasivně zapojení. Aktivní účast zatím plánována není. 
·    podpora služby OnlineHotline (www.internet-hotline.cz) k ohlašování a odstraňování ilegálního obsahu na Internetu provozované NCBI ve spolupráci s CZ NICem.
Nesplněno – nebyl vznesen požadavek ze strany NCBI k podpoře služby
4) oblast propagace a medializace
· Vyhlášení dalšího ročníku soutěže pro žáky a studenty základních a středních škol v Kraji Vysočina, sjednocení soutěží v rámci projektu Kraje pro bezpečný internet s ostatními kraji
· Splněno  - od května 2016 běžela soutěž v rámci projektu KPBI, do které se zapojilo 3 865 žáků a studentů z Kraje Vysočina. V říjnu byla vyhlášení soutěž ICT nás neděsí aneb bezpečně v kyberprostoru. Soutěž měla uzávěrku v prosinci 201ž. Do soutěže přišlo 80 soutěžních prací (12 videií). Vyhlášení vítězů proběhne 27. ledna 2017. 
· propagační kampaň k problematice e-bezpečnosti – informovat vybrané cílové skupiny o opatřeních přijatých jak  pracovní skupinou, tak opatřeních přijatých na centrální úrovni 
Splněno – vybrané cílové skupiny jsou informovány prostřednictvím webových stránek www.kr-vysocina.cz/ebezpecnost. Ve spolupráci s tiskovým oddělením KrÚ Kraje Vysočina vyšlo několik článků v krajských novinách. Členové pracovní skupiny seznamují cílové skupiny s opatřeními během seminářů či konferencí, apod.

· Aktualizace navigačního portálu elektronické bezpečnosti kraje – Kam se obrátit s problémy
Splněno - portál je pravidelně aktualizován.  
· rozšíření značky eBezpečná škola na další školy a podpora zavádění standardů elektronické bezpečnosti pro práci s internetem, WiFi a mobilních zařízení ve školách s využitím mezinárodní platformy eSafety Label (www.esafetylabel.cz)  
Splněno částečně – značku prozatím používají 2 školy, které o ni požádali v roce 2015.  Další školy prozatím neprojevily zájem. Na rok 2017 je naplánována větší propagace značky. 
5)   podpora drobným a středním podnikatelům
· Školení pro IT společnosti na Vysočině. 

Splněno – zástupci společnostní užívajících značku Kraj Vysočina DOPORUČUJE PRO BEZPEČNÝ INTERNET byli zváni na akce pořádané pracovní skupinou
· Rozšíření značky Kraj Vysočina DOPORUČUJE PRO BEZPEČNÝ INTERNET na další společnosti

Splněno– o značku požádala další společnost společnost Stampi
· Distribuce vzdělávacích materiálů společnostem užívajícím značku KRAJ VYSOČINA DOPORUČUJE PRO BEZPEČNÝ INTERNET
Splněno – materiály jsou společnostem distribuovány podle jejich požadavků. 
