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Akční plán elektronické bezpečnosti Kraje Vysočina na rok 2017
Akční plán elektronické bezpečnosti Kraje Vysočina na rok 2017 vychází ze Strategie elektronické bezpečnosti Kraje Vysočina na léta 2014 až 2017 (dále jen „Strategie“), kterou schválila Rada Kraje Vysočina svým usnesením Usnesení 0513/10/2014/RK dne 18. března 2014. Tento plán reaguje mimo jiné na potřebu řešení aktuálních problémů v oblasti elektronické bezpečnosti, na které v průběhu roku 2016 narazila pracovní skupina jmenovaná ředitelem Krajského úřadu Kraje Vysočina k problematice elektronické bezpečnosti. 
Předpokládaný seznam aktivit pro rok 2017:
1) koordinace aktivit

· ve spolupráci se sdružením CESNET a dalšími partnery aktualizovat minimální bezpečnostní standardy pro vybrané cílové skupiny, seznámit vybrané cílové skupiny s těmito standardy a doporučit jejich převzetí resp. zakotvení do vnitřních předpisů.

· pravidelné schůzky pracovní skupiny

· vedení projektu Kraje pro bezpečný internet

· zapojení do projektu Fénix 
2) oblast vzdělávání

· politika vůči ransomware – příprava metodiky (prevence, jak řešit) a příprava školení k tomuto tématu

· organizace odborného semináře pro členy lektorského sboru, další odborníky v oblasti el. bezpečnosti a pro širokou veřejnost (duben 2017)
· ve spolupráci se sdružením CESNET organizace dalšího ročníku školení pro informatiky z krajského úřadu, ORP a příspěvkových organizací
· organizace technického semináře k ochraně sítí pro informatiky ze škol v Kraji Vysočina  

· spolupráce při přípravě konference Řešení kybernetického násilí a kyberkriminality  v Jihlavě k problematice el. bezpečnosti (říjen 2017)  
· vzdělávání seniorů v oblasti el. bezpečnosti – distribuce vzdělávacích materiálů, v případě zájmu organizace seminářů
· vzdělávání žáků ze škol v Kraji Vysočina v oblasti sociálních sítí 
· vzdělávání pracovníků krajského úřadu, příspěvkových organizací a obcí Kraje Vysočina v oblasti el. bezpečnosti 
· rozvoj elearningu  - www.kpbi.cz
· provoz krajského portálu aktualit z elektronické bezpečnosti

· rozšíření lektorské skupiny a rozšíření jejích aktivit v návaznosti na projekt i-bezpečná škola 

· spolupráce s NNO v Kraji Vysočina, které získají dotaci na projekty el. bezpečnosti, vytvoření přehledu NNO, které získaly dotace
3) monitoring

· ve spolupráci s Policií ČR pravidelné (pololetní) vyhodnocování IT kriminality v Kraji Vysočina
·    ve spolupráci s odbornými firmami zajistit propagaci aktivit ke zvýšení povědomí občanů a vybraných cílových skupin o aktivitách v oblasti e-bezpečnosti 
·    spolupráce s NBÚ při prevenci kybernetického ohrožení infrastruktury veřejné správy
·    zapojení do systému Warden (v rámci nasazení krajského FTAS)
4) oblast propagace a medializace

· Vyhlášení dalšího ročníku soutěže pro žáky a studenty základních a středních škol v Kraji Vysočina
· Propagační kampaň k problematice e-bezpečnosti – informovat vybrané cílové skupiny o opatřeních přijatých jak  pracovní skupinou, tak opatřeních přijatých na centrální úrovni 
· Aktualizace navigačního portálu elektronické bezpečnosti kraje – Kam se obrátit s problémy
· rozšíření značky eBezpečná škola na další školy a podpora zavádění standardů elektronické bezpečnosti pro práci s internetem, WiFi a mobilních zařízení ve školách s využitím mezinárodní platformy eSafety Label (www.esafetylabel.cz)  
5)   podpora drobným a středním podnikatelům

· Školení pro IT společnosti působící v Kraji Vysočina. 
· Rozšíření značky Kraj Vysočina DOPORUČUJE PRO BEZPEČNÝ INTERNET na další společnosti

· Distribuce vzdělávacích materiálů společnostem užívajícím značku KRAJ VYSOČINA DOPORUČUJE PRO BEZPEČNÝ INTERNET
