RK-30-2016-27, p¥. 4
pocet stran: 13

4
KPM CONSULT KrajVysocina

Odborny zpracovatel optimalizace dopravni obsluznosti,
jednotného tarifu a technické ¢asti zadavaci dokumentace
pro uzavieni smlouvy o verejnych sluzbach v prepraveé
cestujicich

Zpracovani prestupniho zénové-rela¢niho tarifu a specifikace pozadavkl na
odbavovaci systém, clearing, zuétovani trzeb a controlling dopravniho systému

Diléi ¢ast B22

Podrobna technicka specifikace pozadavkii na BCK

2eShop transakcich o
r$hop Cauntors
L&A
Togi) " Dt
o = i Elekironicka pentzeny
Cl 1 1da ogu b
log3 1) Wosnow
n‘--‘.‘:u. Hodnota -9 wodnola
chlavi |
SFroviny - .
- —» 0 :
Adiesa o
(& rovdno Datum 4 tas ks
Ve s o
Adresa 2 -
frovi _"J s
Dok dat Vidy pitomng Volitalre |
Volitelné
e dinamicks
T 3
Zpracoval: Kolektiv fesitelt

KPM CONSULT, a.s.
Kounicova 688/26, 602 00 Brno
pracovisté: Purkyrfiova 648/125, 612 00 Brno

Datum: listopad 2015

Stranka 1 z 13


jakoubkova
Textový rámeček
RK-30-2016-27, př. 4
počet stran: 13


Zadani
Podrobna technicka specifikace pozadavkii na BCK (elektronicka penézenka a

kupény)
a) technické parametry BCK;

b) vzory BCK (navrh vzhledu BCK dle Manualu jednotného grafického stylu Kraje
Vysogina, pozadavky na potisk BCK).
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1 Podrobna technicka specifikace poZadavkii na dopravni BCK VDV

1.1 Technické parametry dopravni BCK

Dopravni BCK bude vyuzivat technologie MIFARE DESFire, ktera dnes predstavuje

primyslovy standard pro bezkontaktni Cipové karty vyuzivané v dopravé.

Bezkontaktni Cipova karta Kraje Vysocina bude obsahovat ¢ip MIFARE DESFire EV1, pfesnéji
Cipovy modul MIFARE® DESFire MF3ICD81 dle specifikace NXP.

Na zakladé doporuceni formulovanych v kapitole B10, které byly schvaleny Radou Kraje
Vlyso&ina, nebude na dopravni BCK Kraje Vysocina realizovana aplikace elektronicka
penéZenka. Elektronické platby pfi odbaveni cestujicich v dopravnim prostfedku (autobus,

vlak, informaéni kancelaF) budou realizovany vyhradn& pomoci bankovnich BCK.

1.1.1 Definice pozadavkii na kartu:

e Anténa po obvodu vinuta z Cu dratu o @ 118 um, spojeni antény s Cipem bude
pajené, ne lepené

e RF komunikacni kanal pro spojeni se ¢teCkou, plny pfenosovy kmitocet 13,56
MHz

e PIna kompatibilita komunikacniho kanalu se standardem ISO 14443 (Typ A)

e Rozmér karty dle ID - 1: 85,60 x 53,98 mm se zakulacenymi rohy dle normy
ISO 7816/ 1SO 7810 ID-1 (format klasické kreditni karty, fyzikalni charakteristiky
bezkontaktnich Cipovych karet dle 1ISO)

e Material vrchnich vrstev: PVC (pro zapis technikou digitalniho a ofsetového
tisku), material inletu s ¢ipem v PVC nebo PET-G

Barva plastu karty bila, uprava pro potisk

1.1.2 Technicka specifikace potisku karty a jeji vizualni personalizace

Polotovar karty bude mozno objednat v barvé plastu a potisk provadét pfi inicializaci karty nebo
objednat polotovar v€etné predtisku grafického podkladu ofsetem podle Manualu jednotného
vizualniho stylu Kraje Vysocina, ¢ast Vefejna doprava. Pfi inicializaci karty bude provadén
pouze dotisk fotografie a textovych udaji. Vyhoda predtisténé karty je v barevném sjednoceni
v8ech karet a dotisk v levnéjsi tiskarné pouze ¢ernou barvou ve stupnich Sedi. Pokud k dotisku
nebude pouzita retransferova tiskarna, bude nutno potisknutou stranu karty laminovat

ochrannou folii v pfidavném zafizeni. Potisk karty bude zahrnovat:
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e Grafické prvky pfedni i zadni strany dopravni BCK budou odpovidat Manualu
jednotného vizualniho stylu Kraje Vysocina, ¢ast Verejna doprava
e Udaje na karté:
o UpIné jméno a pfijmeni drzitele karty dle definice objednatele, v pfipadé, ze
jméno a pfijmeni pfesahne 40 znaku, bude toto ucelné zkraceno
o Datum narozeni drzitele ve formatu DD.MM.RRRR
o Datum posledniho dne platnosti karty ve formatu DD.MM.RRRR
o Cernobila fotografie drzitele (600 DPI, min. 300 DPI)
e Potisk karty na spad (bez okraju)

1.1.3 Ochranné prvky:

e karta musi byt potisknuta retransferovym tiskem nebo musi byt opatfena
zavéreCnou povrchovou laminaci pfes digitalni potisk pro zajisténi vysoké
Zivotnosti a odolnosti karty. Tato oboustranna uprava poskytne po celou dobu

platnosti karty dostate¢nou ochranu potisku a personaliza¢nich udaju na karté.

1.1.4 Dopliujici informace

e vyrobce zaru€uje vyrobu karet typu MIFARE DESFire po dobu vice nez 5 let.

e vyrobce garantuje zivotnost karty po dobu 60 mésicl, skute€na Zivotnost zavisi
na podminkach uzivani (ohybani, vystavovani vysokym teplotam, styk s ostrymi
predméty apod.) a muze byt pfi Setrném uloZeni vyrazné vyssi; doba platnosti karty
bude uréena tarifnimi podminkami
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1.2 Dopravni BCK Kraje Vysocina v systému sdilené bezpe¢nostni politiky
dopravnich karet

Kazda dopravni BCK mé svoji bezpe&nost (ifrovani zaznamu) zajisténu pfifazenym SAM
modulem. Z toho plyne, Ze kazdé odbavovaci zafizeni, kde je tato BCK pouzita, musi
obsahovat odpovidajici SAM modul. B€Z2né odbavovaci zafizeni ma obvykle moznost pfipojeni

4 SAM modul(, tj. mGze akceptovat max. 4 dopravni BCK.

Ceské drahy, a.s. (dale jen CD), jako celonarodni Zelezni¢ni dopravce, maji ve svych
odbavovacich zafizenich kapacitu pro umisténi SAM modulll jiz vy€erpanou. Duvody
pro navrhované zapojeni dopravni BCK Kraje Vyso&ina do systému sdilené bezpe&nostni
politiky MAP karta tedy jsou:

e PIna a beze$va kompatibilita se zafizenimi CD a s In Kartou 2 (MAP), bez nutnosti
dodat CD SAM moduly dopravni BCK Kraje Vysog&ina
e Technicka kompatibilita’ s kartami mést v Kraji Vysocina
o Technicka kompatibilita se sousednimi kraji, kde je, nebo bude vyuzivana dopravni
BCK
V Jihomoravském kraji neni dosud o zplsobu elektronického odbaveni cestujicich rozhodnuto.
V pfipadé, Ze zde bude vyuzita téZ dopravni BCK, nebo bude prosazen princip vyuZiti ID &ipu
k identifikaci predplatni jizdenky, popsany v kapitole B1, bude technicka kompatibilita

s Jihomoravskym krajem zaijisténa.

Principy a podminky MAP karty vychazi z dokumentace CD, seznam dokumentt je uveden
v tabulce €. 1. Tuto dokumentaci musi respektovat vSechny navazujici procesy, které souvisi

s dopravni BCK.

Na nasledujicim obrazku je znazornéna logicka datova struktura MAP karty. Nékteré

samostatné Casti, napf. elektronicka penézenka, nemusi byt vyuZity.

1 Technicka kompatibilita znamena moznost zaznamenat na jednu dopravni BCK predplatni jizdenky
dvou nebo i vice kartovych systému
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Zjednodusena logicka struktura MAP karty
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Obrazek 1 Zjednodu$ena logicka struktura zaznamu karté
Zdroj: CD

Dalsi technické pozadavky definuje dokumentace, ktera bude pfedana dodavatelim
odbavovacich zafizeni vramci 2. kola vefejné zakazky (VZ) na zakladé smlouvy
o mi¢enlivosti NDA (Non-disclosure agreement). Jde o definice udaji zaznamu na karté

pro realizaci tarifnich podminek Kraje Vysocina (slevy, prikazy apod.).
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1.3 Obsah dopravni karty Kraje VysocCina

Dopravni karta MIFARE DESFire Kraje Vysoc€ina musi byt plné kompatibilni s odbavovacimi
zafizenimi CD a s pozadavky systému BCK Kraje Vysoé&ina, tj. musi odpovidat dokumentaci

CD, predevsim:

o MAP Karta — Datove struktury

e MAP Karta — Struktura karty DESFire EV1

e MAP Karta — Cisla karet a SAM

e MAP Karta — Kli¢e a prava k souboriim (DESFire EV1)

1.3.1 Specifikace pozadavka na zaznam predplatni ¢casové jizdenky na dopravni kartu
MIFARE DESFire Kraje Vysocina v odbavovacich zatrizenich

Zaznam pfedplatni Casové jizdenky systému Kraje Vysocina na dopravni kartu MIFARE
DESFire Kraje Vysogina v zafizenich CD predpoklada implementaci zénové relaéniho tarifu

Kraje Vysogina do odbavovacich zafizeni autobusovych dopravct a CD

Zaznam musi minimalné zahrnovat jednoznacénou identifikaci a specifikaci dokladu, druh
jizdného, pfipadné i prikazu na slevu, datum a €as pocatku a konce platnosti jizdenky,
nastupni a cilovou zénu, pfipadné seznam povolenych zdn, odpovidajici zénové relaénimu

tarifu. Zapis udaju v karté musi odpovidat dokumentaci CD:
¢ MAP Karta — Datové struktury

Zaznam predplatni Casové jizdenky systému Kraje Vysocina na In Karté (MAP) musi umoznit
automatizovanou kontrolu Casové a geografické platnosti povéfenou osobou dopravce

(Fidi¢/strojvedouci, privodci, revizor apod.).
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1.4 Prehled dokumentace k MAP karte

Nazev

Verze

Rezim

Zakladni dokumentace

Principy a vlastnosti 12 Vefejny
Pojmy a zkratky 2.1 Vefejny
Normativni dokumenty Vefejny
Cisla karet a SAM 4 Veiejny
Datové struktury 11 Davérny — vyzaduje NDA
_ 73 Tavj_ny — vyZaduje zvlastni
Struktura karty DESFire EV1 rezim NDA
» ) ) _ 3 Tavj_ny — vyZaduje zvlastni
Kli¢e a prava k souborim (DESFire EV1) rezim NDA
Procesy - karta 11 Davérny — vyzaduje NDA
Typy SAMU 1.0 Davérny — vyzaduje NDA
Centralni uroven systému (zakladni prvky a
12 Duavérny — vyzaduje NDA

ulohy)

Bezpeénostni dokumentac

e

5 Tajny — vyzaduje zvlastni
Analyza rizik Systému MAP karta rezim NDA
PFirucka bezpecnosti 1.1 Duvérné — vyzaduje NDA
11 Tajny — vyzaduje zvlastni
VSeobecné politiky bezpecnosti ' rezim NDA
Bezpednostni politika pracovist 21 | T@NY — vyzaduje zviastni
s pollE | rezim NDA

Programatorské prirucky

SAM - Interface 6.6 Duavérny — vyzaduje NDA
HSM — WS Interface SP/CA (Rozhrani HSM
1.2 Duavérny — vyzaduje NDA
MAP WS)
Vzdalena aktualizace SAM 1.0 Duvérny — vyzaduje NDA
Uzivatelské, instalacni a provozni prirucky

Uzivatelska pfiru¢ka Obsluzného SW Master

3.0.4 | Duvérny — vyzaduje NDA
SAM (MAPKeyM)
Administratorskd pfirucka HSM MAP - _
_ 3.1 Davérny — vyZaduje NDA
instalace
Administratorska pfirucka HSM MAP — Provoz 4.4 Duvérny — vyzaduje NDA
Registrace SAM 15 Duvérny — vyzaduje NDA
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MAP

Pfirucka SW MAPEXxplorer 1.0 Duvérny — vyzaduje NDA
Pfirucka SW HSMMAPCommTest 1.0 Duvérny — vyzaduje NDA
Pfirucka HSM MAP — komunikace mezi HSM

1.0 Davérny — vyzaduje NDA

MAP Karta — eShop

Dokument zatim neni vydan

Dopliujici dokumentace

— MapKeyM pfi Key Ceremony

Postup generovani kryptografickych kli¢t MAP

1.3

Davérny — vyzaduje NDA

sitové parametry IDS

Pfedavaci datovy soubor popisujici tarifni a

Dokument zatim neni vydan

Tabulka 1 Prehled dokumentace k MAP karté

Zdroj: CD
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1.5 Naklady na zavedeni a provoz dopravnich BCK v systému MAP Kkarta

Zavedeni a provoz dopravnich BCK v systému MAP karta zahrnuje investiéni naklady
na licenci pro vyuzivani systému MAP, ktera pfedstavuje nakup SW spravy bezpeénosti HSM
od ODP-software, spol. s r. 0., nakup 500 ks SAM modulli pro odbavovaci zafizeni autobust,
pro préaci s dopravnimi BCK v informaénich kancelafich a zbytek je nutna rezerva. Provozni
naklady systému zahrnuji provoz a udrzbu SW spravy bezpecCnosti k zajisténi trvalé
kompatibility a nakup véetn& potisku polotovarti dopravnich BCK VDV. Polotovary budou

odebirat dopravci a dale je prodaji cestujicim po personalizaci.

Specifikace Pocet kust Naklady bez DPH
Licence pro vyuzivani systéemu MAP «
(SW spravy bezpecnosti HSM) 1 2000 000 Ke
SAM rpvoduly (autobusy + informacni 500 750 000 K&
kancelare + rezerva)

Celkem investi¢ni naklady 2 750 000 K¢

Tabulka 2 Investiéni naklady na zavedeni a provoz dopravnich BCK v systému MAP karta

- Naklady bez
Specifikace DPH
Provoz a SW udrzba systému MAP k zajisténi trvalé kompatibility 400 000 K¢
Nakup polotovard karet (cena pro 10 000 ks)? 70-80 K¢ / ks
Potisk polotovar( karet (cena pro 10 000 ks) 2,50 K&/ ks

Tabulka 3 Ro¢ni provozni naklady na zavedeni a provoz dopravnich BCK v systému MAP
karta

2 Ptedtisténé polotovary dopravnich BCK budou objedndvany souhrnné na zékladé pozadavkii
informacnich kancelafi a dodany jednotlivym dopravcim
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1.6 Postup zavedeni jednotného odbavovaciho systému v Kraji Vysocina

¢ Rozhodnuti Kraje Vysoc€ina o zavedeni jednotného odbavovaciho systému s vyuZzitim
dopravni BCK VDV a In Karty CD v rezimu sdilené bezpeénostni politiky MAP karta

e Uzavieni Memoranda o spolupraci Kraje Vysogina s CD, soudasti bude i zavazek
micenlivosti

o Nakup licence pro vyuzivani systému MAP (SW spravy bezpe¢nosti HSM) od ODP-
software, spol. sr. 0.

e Uzavieni smlouvy s CD o odbavovani cestujicich s vyuzitim In Karty, dopravni BCK
VDV a jednorazové jizdenky s Aztéckym kodem (zajisténi uprav odbavovaciho
systému CD podle specifikace v kapitole B24)

o Rozhodnuti Kraje Vyso€ina o spravci systému Card Management (sprava karet,
eShop, SW potvrzovani slev studentim, BackOffice, SW déleni trzeb a clearing, SW
vyhodnoceni dopravni obsluznosti, SW dispecink)

e Zadani vybérového fizeni a pofizeni vySe uvedeného systému Card Management
Krajem Vysocina

e Nakup SAM modult od dodavatele systému MAP karta

e Vybérové fizeni na autobusové dopravce

e Smluvné zajisténé zapljc¢eni SAM modull vybranym autobusovym dopravciim

e Kontrola vybaveni autobusovych dopravcl odbavovacimi zafizenimi podle dané
specifikace, kontrola funkénosti

o Kontrola zfizeni a vybaveni informacnich kancelafi zafizenimi pro vydavani a praci
s dopravnimi BCK v uréenych obcich, kontrola funk&nosti

e Kontrola funkénosti systému

e Objednavka polotovari dopravnich BCK VDV Krajem Vyso&ina podle pozadavkd
dopravcu z duvodu nizSi ceny a jednotného podtisku karty; polotovary odeberou

a uhradi dopravci, ktefi je budou dal personalizované prodavat cestujicim

1.7 Moznosti nahradniho reseni

V piipadé, Ze v Kraji Vysocina nebude zavedena dopravni BCK VDV, bude mozno predplatni
jizdenky vydavat na papife, se stejnym obsahem i formatem jako jednorazové jizdenky, jen

s jinym datem platnosti od-do. Podrobné je tato moznost popsana v kapitole B23.
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Terminy a zkratky

BCK — bezkontaktni &ipova karta

CD - Ceské drahy, a.s.

eShop — internetové prodejni misto pfedplatnych jizdenek

HSM (Hardware Security Module) — modul bezpeénosti hardware
HW (hardware) — vypocetni technika

ISO (International Organization for Standardization) — Mezinarodni organizace pro normalizaci

MAP karta (Multiaplikagni karta) — systém sdilené bezpe&nosti dopravnich BCK

NDA (Non-disclosure agreement) — Smlouva o mi¢enlivosti
NXP — vyrobce Cipu firma NXP Semiconductors N.V.

SAM (Secure Access Module) — modul zabezpeceni pfistupu
SW (software) — programové vybaveni

VDV - Vefejna doprava Vysocina

VZ — vefejna zakazka
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