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iV,

Cilem ‘projektu je prostfednictvim yymény zkuSenosti mezi odborniky na feseni elektronickeho nasili a -
kyberknmsnahty snmt mfru a zavaznost kybemetxcke anlnaitiy a eiekimmckehn nasa!n nejen v Kfa;i' :

Konference ud_ m‘n mezmarodnf uéast a proto budou j&jf dopady i mezmarodn . F‘"rogram konference
reaguje Jak na nove trendy v cblastz elektfomcké bezpeénosti tak na aktualn nzvkové faktory pm rozvo; %

lnformaémch technologzi :
- -Absence"tam_atu-.prevence kyberknmmaitty ve vyuce ve skmmtch ?adech

nasiedné zahramcm pi‘ stupy aphkovat A 'do amm_prostredt :

Jedné sejizob oénik konference. Konference by _éia umozm’{ vyménu zkusenost mezi jednoﬁivym:
cllovymi skupinami: ‘Spoluorganizatorem konference b olegne s Vi : '
skola a Stredni policejni $kola Ministerstva vnitra v Praze. Drky’ jeji partzc:paca .bude zajaéténa uéast
odbcrniku gak 4 akadem:ckého sektoru tak i z po!zcejmho vykonu S
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MINISTERSTVO VNITRA
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Kraj Viysotina iz disponuje zkuSenostmi s preventivnimi a vzdélavacimi aktivitami v oblasti online
bezpednosti a s organizaci konferencl. Vystupy z konference budou dostupne na webovych strankach
konference WWW. kr~vysocma cziebezpeonostikonference : SERTRRE

Pro;ekt jev soufadu se Strategl prevence knmmal:ty v CR na Eeta 2016 2020

Kraj Vysoczna ve spoEupram s Vyéél pohcem sko!ou a Sti‘edni poiice;ni skolowi Mm{sterstva vmtra ptanu;e v
roce 20116 poradat 6. rognik.mezinarodni konference F{eéeni eiektmmckeho nasm a kyberknmmahty
Konference navaze na pfedchozl uspésné roémky Vice mformac; o) pFedchoz:ch rocnicich naieznete na
www, krwvysoc:na czlebezpecnostlkonference (anglicka verze ‘strének pro. zahramcm uéastniky je dostupna .'
zde = = www.Kkr-vysocina. czlebezpecnost/konference) Konference je stejné ;ako v predchoach Ietech R
plénovana Jako dvoudenni : . S : _ : o - SRR

Konference se bude konat v kongresovém séle Kfajského ufadu Kraje Vysoéma thkﬂva 57 thiava
Obéerstveni a ubytovam veiétny Géastniki konference (s vyjlmkou zahrani¢nich a vyznamnych hostu) bude_;
zajiét’ovat Vyséi poi:ce;nl ékola a Stredm poizcejn: ékola Mlmsterstva vnttra v Praze pracovasté Jihlava 3'.;

Konference bude uréena pro RN
- zéstupce Policie CR e

- zéstupce mistmch DSPOD

- koordinatoriim, prevence knmmahty

B odbomé vefejnosta i S

Konference Je uréena odbome vei‘ejnostl zéstupcum-mastni p_oilc:ie zéstupcum mistnlch-OSPOD
koordmatorum preverice knm:naiity a asistentiim prevence knmmattty, fidicim a pedagoglckym
pracovnlkum misthich &kol. Konference bude pro uéastniky zdarma Konference se zucastni zastupm
pohcejnfch s!ozek z EU : ‘ R

Program konference zahfne saroké spektrum vysoce aktuaimch pato[ogickych 1evu v onlme prostredz

vztahujicich se Kk détem a mladistvym Hiavnimi tematy budou pravni aspekty, trendy a eE;mmace :
kybemetzcke knmmaiity a vzdélavani,. vyzk" m ;prevence a strategie kybernetické. a mformaém bezpec‘,nostl :
Konferénce btide stejné ;ako Vi pfedchozsch_ etech mezmérodm : 'Pi‘edchozich roéniku' konfere' e se
uéastmll zéstupcz p" cejn:ch s!ozek ze Spanélska*

Pﬂspévky konference se zamén napnkiad na prévn postaveni a pravomocr ékoi OSPOD a poi:cse phi
feseni a. posnhovéni elektromckeho nasili mezi zaky a namifeného profi pedagogfckym pracovmkum a:
spoluprace t&chto: subjektu Dtskutovéna bude takeé tfestné pravni uprava jevl spo;enych s'online. patoiog:i :
a trestni adpovédnost mtad;stvych pachateiu mternetove kriminality a jejich zakonnych zastupcu _moznostl 2
prevence téchto negat:vnich jevu a zpusohy pomoc: obétem kyberknm:nahty a daléich jevu S '

Pfedpoklédany program
f.den oo R

09. 0{3 09 30_ Zahajenl konference o L ; ' : o
09.30 - 12. Go Prezentace pohce;mho poh!edu na détskou kybernetickou krsmmaiitu .

12.00 - 13.00 Obéd =~ - '
13.00-15.30 Prezentace soucasnych trendu v pram poilc:e a soc:ainich pracovmku '

. L LY Ly
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128U — To.UU - aneibva QIskuse

08.30 ~ 09.00 .-Zaha;eni druhého dne konference ; L R SRS E : - .
09.00 —~ *H 15 Prezentace k iématum prevence negaiwn{ch ]EVU onEme a vzdéiévam v ob{asta bezpef;neho
mtemetu R R SR . - SRS
11.15-11.45 '-_"Panetové drskuse .

11 .4_5 7___1_2.00 - .--Zakoraceni konference

Ctlové skupiny projekiu

1. Pracovmc: mistnich eddeleni Pottc&e CR a ab@cn[ poilme na uzemi Kra;e Vysoéma a ceiosiétne

2: Socsé&ni pracovmm OSPOD na: uzerm Kra;e Vysoc;na ace!ostétné o G e
3. Koordinatofi prevence krimmahty na uzemi Kraje Vysocma a

4 ‘Odborna vei‘e;nost Kra}e \/ysoéma a ce_iostétné i

Konferenc_ bude feahzevana na uzemz Kraje Vysocma na Krajském urad_ Kraje Vysotina v Jihlavé

Aktmta ma fazi pfipravnou a realizacni. Pripravna faze probiha v obdobi Cerven - zan 2016 Konference o
pmbéhne Fijnu 2016 v kongresovém saie Kra;skeho uradu Kraje Vysocma ¥, Jshlavé . '
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7120186

- Odborna a organiza&ni pfiprava konference ,ReSeni elektronického nasili a kyberknmlnahty
- Uprava webovych stranek konference :

- Komurnikace s pfednasejicimi: .

- Pfiprava pfedbeﬁné pozvénky

82016 -

- Pfiprava programu konference
- Zahajenj reglstrace Gcastnikd
- Komunikace s pfednasepcimz
9/2016

- Priprava programu konference s

- Priprava sborniku z konference
- Komunikace s prednagejicimi .
- Komunikace s uéastmky

10/2016

- Zajisténi moderovani konférence

-Zajiéténfobéerstvema ubytovani Ll : o e
s Reai;zace konference_ ,Resem elektromckeho nasﬂi a kyberkrlmmalzty‘_ SR
112016 : ;
- Zpracovéni vystupu z konference ,,Resenl eEektron:ckého nésnf a kyberknmsnahty
- Vytvorenl online sbormku SR - : - -

Nakiad Jedn, |jedn. {cena | celkem

- Ochoma a orgamzacm prfprava konference JReseni eiektromckého néssti a kyberkrlmmahty S

“ odbornéé orgamzacm pnprava konference ,,Reéen: etektromckeho nassf: a kyberknmmah’sy 3 L

- Odborné"a ofgénrzacnl pﬁprava konference ,,F?.eéem etektfomckého nésuli a kyberknmmahty Gt

4 dotace |

Aktivita 1 Pliprava a realizace odborné kopference , Regeni elektronického nasii a kyberkriminality”

Odborna koncepcee Konference a detailni tverka obsahu hod. 50 | 500 | 25000

25 000 | ==

Administrativ a organizatni zajisténi (pfiprawna faze,
realizalni faze, registrace, organizace, navigace, pozvanky,

30 000§

publicita, PR {dnky, dprava webowich sirdnek) had. 120 | 250 | 30000

Moderarce konference véetné odborné piipravy moderatera) fhod. 20 | 250 5 000 £ Q0O
Informiadng a propagacni materialy ke konferend Kus 100 | 50 5 000 5 600
Obéersivent pro Géastniky konference eosJdent 200 | 100 | 20000 | 20000

Tiumofeni hiod, 100 | 500 1 50 000 00001
Ubytovant weznamnych a zahranicnich ucasinikd kS 40 | 400 | 16000 16 000).
Celkem 151 680
Z toho z dotafniho programu Ministerstva vaitra CR 131 008

SpoluiiCast Kraj Vysocina 20000

satuace u jednoﬂwych ci!ovych skupm po konferenct
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Vystupem projekiu (konference) bude onlfine sbornik, ktery ziskaji iastnici konference na CD a soudasné
bude zvefejnén na webovych strankach konference. Aby mely catové skupiny i v budoucnu moznest si :
jednothve prlspevky z konference prestudovat

Kraj Vysocina bude 'pro}ekt spaiufmancovat astkou 20 DOD K¢ zdvtas’tmho mzpoctu _Tato castka |
bude urcena na obcerstvem behem konference : SRy SRS :

Konference bude | propagovana nawebovych strankéach Kraje VysoCina. Existuji webove siranky
konference Www.kr- -VysQCina. cz!ebezpecnostlkonference Pn__propagac:i konference bude :
zmtnovano f:nancovam prmektu M;msterstvem vmtra RERS -

Program prevence kriminality - 2016



Kraj

Podrobny popis projektu - 8. mezinarodni konference: Reseni
elektronického nasiii a kyberkriminality

Nazev projektu: .
6. mezinarodni konference: Redeni elekironického nasili a kyberkriminality

Lokalizace projektu:
Konference bude realizovana na Gzemi Kraje VysoCina, na Krajskem Gfade Kraje Vysocina
v Jihlave. Vystupy z konference budou voiné k dispozici komukoliv z celé Ceské republiky.

Ciie projektu:

Cilem konference je nalézt vhodny system metodik a organizalnich opatfeni pro zefektivnéni
boje proti kybernetickému zlodinu na Urovni krajli CR a soudasné pfispét k efektivngjsi
soucinnosti ustfednich a krajskych organd a organizaci podilejicich se na potirani a prevenci
online kriminality. Projekt si klade za cil rovnéZ pfispét ke vzdélavani odbornik v oblasti
kybernetické bezpelnosti a to zejména na sifednich, vyssich odbornych a vysokych skolach
a vyména zkuSenosti se zahraniCnimi policejnimi sbory v ramci EU. Program konference
reaguje jak na nové trendy v oblasti elektronické bezpednosti, tak na aktualni rizikove faktory
pro rozvoj kyberkriminality.

Témito rizikovymi faktory jsou:

- ZvySujici vyuZivani modernich informadnich technologii — chytré mobily, internet,
apod.

- Zadna nebo velmi omezend ochrana déti a miadistvych pfi uZivani internetu a
nastrojii modernich informaénich technologii

- Absence tématu prevence kyberkriminality ve vyuce, ve skolnich fadech

- Nizké povédomi socialnich pracovnikll a pracovniki policie o elektronické
bezpelnosti, moZnostech prevence a feSeni kyberkriminality a souvisejicich
trestnépravnich otazkach

- Nejasné postupy pfi feSeni elekironického nasili a kyberkriminality

- Nedostateéné technické a znalostni vybaveni instituci vefejné spravy

- Nizka propojenost profesional( pii feseni této problematiky

Cilové skupiny projektu:
1. Pracovnici obvodnich oddéleni Policie CR a obecni policie na Uzemi Kraje Vysogina
a celostatné,
2. Sociaini pracovnici OSPOD na Gzemi Kraje Vysotina a celostatng,
3. Koordinatofi prevence kriminality na Gzemi Kraje Vysocina a celostainé
4. Odborna vefejnost Kraje Vysolina a celostainé

Projekt snizuje vyse uvedené rizikove fakiory prostfednictvim pfipravy a realizace Odborne
konference ,Reseni elektronického nasili a kyberkriminalify”.

Cilem konference je utvafen! podminek pro tvorbu metodiky pro Policii CR, jeji edukace v
oblasti problematiky détské kybernetické kriminality koresponduje s diléimi ukoly Narodni
strategie kybernetické bezpegnosti CR na obdobi let 2015-2020 a akénim planem k Narodni
strategii kybernetické bezpeénosti CR na obdobi let 2015 — 2020 a zlep$eni spolupréce s



Kraj Vysocina

OSPOD se skolou a Skolskym zafizenim a novy navrzeny systém prevence korespondujici
se Strategii prevence kriminality v Ceské republice na léta 2012 aZ 2015.

Cile uvedené konference bude také naplfiovat nékteré zajmy Bezpedénostni strategie CR
2015, zejmena zajistédni kybernetické bezpednosti a prevence, potlacovani bezpetnostnich
hrozeb oviiviiujicich bezpetnost CR a zajisténi vnitini bezpeénosti a ochrany obyvatelstva, V
rdmci uvedené Bezpelnostni strategie CR jsou kybernetické Gtoky uvedeny jako jedny z
bezpeénostnich hrozeb CR.

Inovace projektu:

= Vyména zkusenosti mezi jednotlivymi cilovymi skupinami
Konference bude piileZitost, kde si jednotlivé cilové skupiny mohou vyménit své
zkusenosti pii prevenci a nasledném feseni této problematiky. Béhem konference
budou jednotlivé cilové skupiny prezentovat aktualni situaci v feeni elektronického
nasili a kyberkriminality ve své oblasti.

= Celostatni dopad a vyuzitelnost vystup konference.
Konference neni mistné omezena, ucastnici nebudou pouze z Kraje Vysolina, ale
konference je uréena zajemcim z celé CR. Uéastnici budou jak z akademického
sektoru, tak i z praxe. Konference bude také prenasena online a piispévky si bude
moci postechnout opravdu kdokoliv,

= Zahrani¢ni t€ast na konferenci
Konference ma tradiéné mezinarodni téast. Plednasejici jsou ze zemi EU a informuji
acastniky, jak je tato problematika fe$ena v jejich zemi.

Odlvodnéni projektu:

Jedna se jiz 0 6. rognik konference. Konference by méla umoznit vyménu zkusenosti mezi
jednotlivymi cilovymi skupinami. Spoluorganizatorem konference bude spoleéné s Krajem
Vysocina i Vy38i policejni $kola a Stfedni policejni skola Ministerstva vnitra v Praze. Diky jeji
participaci bude zajiSténa d&ast odbornik{, jak z akademického sektoru, tak i z policejniho
vykonu.

Kraj Vysocina jiz disponuje zkusenostmi s preventivnimi a vzdélavacimi aktivitami v oblasti
online bezpefnosti a s organizaci konferenci. Vystupy z konference budou dostupné na
webovych strankach konference www.kr-vysocina.cz/ebezpecnost/konference.

Projekt je vsouladu se Strategii prevence kriminality 2016 - 2020, Narodni strategii
kybernetické bezpelnosti (fJR na obdobi let 2015 - 2020 a akénim planem k Narodni strategii
kybernetické bezpetnosti CR na obdobi let 2015 - 2020.

Popis projektu:

Kraj Vysolina ve spolupraci s Vy33si policejni Skolou a Stfedni policejni skolou Ministerstva
vnitra planuje v roce 2016 pofadat 6. roénik mezinarodni konference Redeni elektronického
nasili a kyberkriminality. Konference navaze na predchozi Uspésné roéniky. Vice informaci o
piedchozich roénicich naleznete na www kr-vysocina.cz/ebezpecnost/konference (angiicka
verze stranek pro  zahraniéni  OCastniky je  dostupnéd zde -~  wwwkr-




Kraj

vysocina.cz/ebezpecnost/konference). Konference je stejné jako v pfedchozich letech
planovana jako dvoudenni.

Konference se bude konat v kongresovém sale Krajského Gfadu Kraje Vysoéina, Zizkova 57,
Jihlava. Obéerstveni a ubytovani vétsiny Ucastnik( konference (s vyjimkou zahrani¢nich a
vyznamnych hostll) bude zajistovat VyS8l policejni Skola a Stiedni policejni Skola
Ministerstva vnifra v Praze — pracovisté Jihlava.

Konference bude urena pro:
= zastupce Policie CR
w  zastupce mistnich OSPOD
= koordinatorim prevence kriminality
«  odborné vefejnosti

Konference je uréena odborné vefejnosti, zastupctm mistni policie, zastupctim mistnich
OSPOD, koordindtorim prevence kriminality a asistentdm prevence kriminality, fidicim a
pedagogickym pracovnikim mistnich Skol. Konference bude pro UGcasiniky zdarma.
Konference se zucastni zastupci policejnich sloZek z EU.

Program konference zahrne Siroké spektrum vysoce aktualnich patologickych jevii v online
prostfedi vztahujicich se k détem a miadistvym. Hiavnimi tématy budou pravni aspekty,
frendy a eliminace kybernetické kriminality a vzdélavani, vyzkum, prevence a strategie
kybernetické a informatni bezpetnosti. Konference bude stejné jako v pfedchozich letech
mezinarodni. Pfedchozich roénikll konference se Géastnili zastupci policejnich slozek z USA,
Australie, Spanélska, LotySska a Bulharska.

Pispévky konference se zaméii napfiklad na systém metodik a organizalnich opatfeni pro
zefektivnéni boje proti kybernetickému zloginu na drovni krajli CR, na pravni postaveni a
pravomoci 8kol, OSPOD a policie pfi feSeni a postihovani elekironického nasili mezi Zaky a
namifeného proti pedagogickym pracovnikim a spoluprace téchto subjektd. Diskutovana
bude také trestné pravni (prava jev( spojenych s online patologii a trestni odpovédnost
miadistvych pachatelll internetové kriminality a jejich zékonnych zastupct, moZnosti
prevence t&chto negativnich jevl a zplsoby pomoci obétem kyberkriminality a dalSich jevi

Predpokladany program:

1. den

09.00 - 09.30 Zahajeni konference

09.30 - 12.00 Prezentace policejniho pohledu na détskou kybernetickou kriminalitu

12.00 - 13.00 Obéd

13.00 - 15.30 Prezentace soufasnych trendl v praxi policie a socialnich
pracovnikd

15.30 - 16.00 Panelova diskuse

2. den

08.30 - 09.00 Zahajeni druhého dne konference

09.00 ~ 11.15 Prezentace k tématim prevence negativnich jevll online a
vzdélavani v oblasti bezpecného internetu

11.15-11.45 Panelova diskuse



KrajVysocina

11.45-12.00 Zakonéeni konference

Naklady na aktivitu zahrnuji:
Odborna koncepce konference a detailni tvorba obsahu

e & & @ o

Administrativni a organizaéni zajiSténi (pfipravna faze, realizadni faze, registrace,

organizace, navigace, pozvanky, publicita, PR &lanky, Uprava webovych stranek)

Moderace konference (véetné odborné pfipravy moderatora)

Informacni, osvétové a vzdélavaci materialy pro Géastniky - tisk

Obcerstveni pro ucastniky konference
Tlumoceni
Ubytovani vyznamnych a zahraniénich Gcastnikd

Harmonogram aktivity:

Aktivita ma fazi pfipravnou a realizaéni. Pfipravna faze probiha v obdobi Serven — zari 2016.
Konference probéhne fijnu 2016 v kongresovém séle Krajského Ufadu Kraje Vysotina v

Jihlavé.

Vystupy projektu

Vystupem odborné konference, bude sbornik pfispévki na konferenci, ktery bude k dispozici

online na strankach konference. Sbornik bude k dispozici vyti§tény Gdastnikiim konference.

Casovy harmonogram realizace projektu

712016

8/2016

9/2016

Odborna a organizaéni pfiprava konference
kyberkriminality"

Uprava webovych stranek konference
Komunikace s pfednasejicimi

Pfiprava pfedbé&zné pozvanky

Odborna a organizaéni pfiprava konference
kyberkriminality"

Piiprava programu konference

Zahajeni registrace Géastnikd

Komunikace s prednasejicimi

Odborna a organizadni pfiprava konference
kyberkriminality"

Pfiprava programu konference

Piiprava shorniku z konference

Komunikace s pifednasejicimi

Komunikace s Ucastniky

10/2016

Odbornd a organizacni pfiprava konference
kyberkriminality*

Zajisténi moderovani konference

Zajidténi oblerstveni a ubytovani

,Reseni

_Reseni

_Reseni

Regeni

elekironického

elektronického

elekironického

elekironického

nasit

nasilf

nasili

nasili



Kraj

= Realizace konference ,Reseni elektronického nasili a kyberkriminality*

1172016

= Zpracovani vystupl z konference ,Reseni elektronického nasili a kyberkriminatity*

= Vytvoreni online shorniku

Organizaéni a odborné zabezpedeni projekiu
Projekt bude realizovat Kraj Vysoina (odbor informatiky), kiery ma s problematikou
elektronické bezpelnosti velké zkudenosti. Od roku 2010 zde pisobi pracovni skupina
elektronické bezpelnosti, kiera v ramci svych aktivit pofadd Skoleni, seminafe, organizuje
soutdZe pro studenty, vyivali materialy tykajici se této problematiky. Své zastupce v pracovni
skupiné ma Vyssi policejni skola a Stfedni policejni $kola Ministerstva vnitra v Praze a
zastupkyné odboru socialni péée Kraje Vysodina, ktera pracuje s mistnimi OSPOD. Pracovni
skupina Uzce spolupracuje s odborem analyz Krajského feditelstvi policie Kraje Vyso€ina a
se zastupct CSIRT.CZ. Na realizaci konference se bude podilet stejné jako v pfedchozich
roénicich Vyssi policejni $kola a Stfedni policejni Skola Ministerstva vnitra v Praze.

Rozpodéet projektu
Celkové naklady projektu: 151 000 K&

Z dotace programu prevence kriminality Ministerstva vnitra CR: 131 000 K&
Spolutcast Kraje Vysodina (13%): 20 000 K&

Podrobny polozkovy rozpolet projekiu

Pocet Rozpoéet Kraj statni
Naklad Jedn. {jedn. |Cena | celkem | Vysolina | dotace
Odborna koncepce konference a detailni
tvorba obsahu hod. 50 | 500 | 25000 25 000
Administrativni a organizaéni zajiténi
(pfipravna faze, realizaéni faze,
registrace, organizace, navigace,
pozvanky, publicita, PR &lanky, Uprava
webovych stranek) hod. | 120 | 250 | 30000 30 000
Moderace konference {vietné odbormné
pfipravy moderatora) hod. 20 1 250 5 000 5 000
Informadni a propagatni materialy ke
konferenci kus 100 | 50 5 000 5 000

osob
a

Obdersiveni pro udastiniky konference | den 200 § 100 | 20000 20000
Tlumocgeni hod. | 100 | 500 | 50000 50 000
Ubytovani vyznamnych a zahranicnich
U&astnikd kus 40 | 400 | 16 000 16 000
Celkem 151 000
Statni dotace 131 000
Spolutcast Kraj Vysotina 20000






