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Informace o plnění opatření Akčního plánu elektronické bezpečnosti Kraje Vysočina na rok 2013
Akční plán elektronické bezpečnosti Kraje Vysočina na rok 2013 vycházel ze Strategie elektronické bezpečnosti (dále jen „e-bezpečnost) Kraje Vysočina na rok 2010 až 2013 (dále jen „Strategie“), kterou schválila Rada Kraje Vysočina svým usnesením č. 0941/19/2010/RK dne 15. června 2010. Realizaci plánovaných opatření zajišťovala a koordinovala pracovní skupina (dále jen „Pracovní skupina) jmenovaná ředitelem Krajského úřadu Kraje Vysočina pod vedením hejtmana Kraje Vysočina MUDr. Jiřího Běhounka ve spolupráci se zástupci Krajského ředitelství policie Kraje Vysočina, Vyšší policejní školy MV v Práce – pracoviště Jihlava, Krajské hospodářské komory, Okresního státního zastupitelství Jihlava, Vysočina Education p. o. a za pomoci zástupců Národního centra bezpečnějšího internetu a sdružení CESNET. Naplánovaná opatření byla v rámci časových možností realizována následovně: 

1) koordinace aktivit

· ve spolupráci se sdružením CESNET a dalšími partnery aktualizovat minimální bezpečnostní standardy pro vybrané cílové skupiny, seznámit vybrané cílové skupiny s těmito standardy a doporučit jejich převzetí, resp. zakotvení do vnitřních předpisů 

Splněno – v roce 2013 byly doplněny ve spolupráci s Krajskou hospodářskou komorou Minimální bezpečnostní standardy pro malé firmy. Nyní má pracovní skupina vypracované tři dokumenty bezpečnostních standardů. Všechny jsou zveřejněny na webových stránkách www.kr-vysocina.cz/ebezpecnost. Sdružení CESNET přislíbilo dokumenty pravidelně aktualizovat. 

· zpracování návrhu Strategie elektronické bezpečnosti na 2014 až 2017

Splněno  - Strategie byla vytvořena

· pravidelné schůzky pracovní skupiny

Splněno – schůzky pracovní skupiny probíhaly. Celkem se pracovní skupina v roce 2013 sešla šestkrát. 
2) oblast vzdělávání

· realizace a monitoring  projektu i-Bezpečná škola (Vysočina Education)
Splněno – zástupci Pracovní skupiny jsou členy odborného týmu projektu i-Bezpečná škola a poskytují v rámci tohoto projektu konzultantskou činnost týkající se problematiky elektronické bezpečnosti. 
· organizace odborného semináře pro členy lektorského sboru, další odborníky v oblasti e-bezpečnosti a pro širokou veřejnost (duben 2013)

Splněno – Seminář se konal 29. dubna 2013. Zúčastnili se ho zástupci škol, informatici, členové lektorského sboru, apod. Přednášel Jiří Palyza z NCBI obecně o elektronické bezpečnosti, Petr Pavlinec představil práci pracovní skupiny a aktivity Kraje Vysočina v oblasti e-bezpečnosti, I. Kuttelwascher z Vysočina Education vystoupil s informací o projektu i-Bezpečná škola, A. Kropáčová informovala o fungování Národního CSIRTu a vystoupil zde i zástupce Policie p. Vaněček, který informoval o aktivitách Policie v Kraji Vysočina v oblasti elektronické bezpečnosti. Dále vystoupila M. Prausová z NBÚ s informací o plánovaném zákonu o kybernetické bezpečnosti.  Prezentace jsou ke stažení zde - www.kr-vysocina.cz/ebezpecnost.

· ve spolupráci se sdružením CESNET organizace druhého ročníku školení pro informatiky z krajského úřadu, ORP a příspěvkových organizací 

Splněno – školení proběhlo 25. listopadu 2013. Tématem školení bylo sledování provozu sítě a služeb, obrana sítě, antispamová ochrana, já anonym aneb svoboda na sítí a problematika IT a legislativy. Prezentace jsou ke stažení zde - www.kr-vysocina.cz/ebezpecnost.     

· spolupráce při přípravě konference Vyšší policejní školy Ministerstva vnitra v Jihlavě k problematice el. bezpečnosti (pravděpodobně říjen 2013) 

Splněno – konference Řešení elektronického násilí a kyberkriminality páchané na dětech a mezi dětmi se uskutečnila 19. a 20. září v rámci projektu Vysočina bezpečně online. Jednalo se o mezinárodní konferenci, na které vystoupili přední čeští odborníci na problematiku kyberkriminality. Své prezentace přednesli zástupci vysokých škol, ministerstev, NCBI,  zástupci krajů, Policie ČR a mnoha dalších organizací. 
Informace a videozáznam z konference je zde http://tv.kr-vysocina.cz/?article=/vysilani/internetova-televize-kraj-vysocina/ebezpecnost.html. 
· vzdělávání seniorů v oblasti el. bezpečnosti – ve spolupráci se soukromým sektorem

Nesplněno – nebyl zájem o další vzdělávací kurzy. 

· zapojení studentů Gymnázia Jihlava do lektorské činnosti zaměřené na cílovou skupinu žáci ZŠ a studenti SŠ
Nespleněno – nebyl zájem ze strany studentů o lektorování v oblasti el. bezpečnosti.

· vzdělávání žáků ze škol v Kraji Vysočina v oblasti sociálních sítí
Splněno – Vysočina Education zajistila hladký průběh vzdělávacích kurzů v oblasti sociálních sítí. 
3) monitoring

· vypracovat způsob sběru, struktury a  analýzy statistických dat o bezpečnostních incidentech v kraji 

Nesplněno – stále v přípravě z důvodu nedostatku projektových kapacit
·    ve spolupráci s odbornými firmami zajistit propagaci aktivit ke zvýšení povědomí občanů a vybraných cílových skupin o aktivitách v oblasti e-bezpečnosti 

Splněno – v souvislosti se vznikem značky Kraj Vysočina DOPORUČUJE PRO BEZPEČNÝ INTERNET jsou společnostem, kterým byla značka udělena, distribuovány materiály pro zákazníky týkající se problematiky elektronické bezpečnosti, které Kraj Vysočina získal od Národního centra bezpečnějšího internetu.  

·    spolupráce s NBÚ při prevenci kybernetického ohrožení infrastruktury veřejné správy 

Splněno částečně – účast zástupce NBÚ na semináři, který pořádala pracovní skupina v dubnu 2013. Je naplánována další spolupráce s NBÚ týkající se infrastruktury veřejné správy a vzdělávání žáků a studentů v této oblasti.  

4) oblast propagace a medializace
· vyhlášení výsledků soutěže „Internet, se mnou se bát nemusíš“ při příležitosti akce Den bezpečnějšího internetu, který připadá na 5. února 2013

Splněno – vyhlášení výsledků soutěže proběhlo 6. února 2013 za účasti hejtmana Kraje Vysočina. O soutěž byl velký zájem, zúčastnilo se přes 140 žáků ZŠ a SŠ v Kraji Vysočina. Všechny práce jsou zveřejněné na www.kr-vysocina.cz/ebezpecnost. 

· propagační kampaň k problematice e-bezpečnosti – informovat vybrané cílové skupiny o opatřeních přijatých jak  pracovní skupinou, tak opatřeních přijatých na centrální úrovni (v případě zájmu opětovné vyhlášení soutěže pro žáky ZŠ a SŠ, v případě spolupráce s komerčními partnery možnost propagační kampaně)

Splněno – v září 2013 byl vyhlášen další ročník soutěže s názvem S Vysočinou bezpečně na internetu. Oproti předchozím dvěma ročníkům se tentokrát jedná o znalostní soutěž, kdy se žáci a studenti ZŠ a SŠ v Kraji Vysočina mohou 3x zúčastnit online kvízu. 10 nejúspěšnějších studentů se zúčastní finálového kola, kde před porotou představí projekt el. bezpečnosti. Informace o soutěži jsou dostupné zde www.kr-vysocina.cz/bezpecnenanetu. Informace o aktivitách pracovní skupiny předávali členové prac. skupiny na různých seminářích apod. V souvislosti se všemi aktivitami byly vydávány tiskové zprávy, které byly zveřejněny na stránkách www.kr-vysocina.cz a na stránkách www.kr-vysocina.cz/ebezpecnost, kde jsou také zveřejněny všechny informace o činnosti Pracovní skupiny. V rámci projektu Vysočina bezpečně online byla realizována outdoorová kampaň s inzeráty v novinách v Kraji Vysočina. 

· aktualizace navigačního portálu elektronické bezpečnosti kraje – Kam se obrátit s problémy

Splněno – portál je pravidelně aktualizován. 

· propagace značky Kraj Vysočina DOPORUČUJE PRO BEZPEČNÝ INTERNET

Splněno – členové pracovní skupiny informovali o značce Kraj Vysočina DOPORUČUJE PRO BEZPEČNÝ INTERNET na různých seminářích týkající se problematiky e-bezpečnosti. Společnosti, kterým byla značka udělena, užívají logo značky ve svých propagačních materiálech. IT společnosti v Kraji Vysočina byly o Značce Kraj Vysočina DOPORUČUJE PRO BEZPEČNÝ INTERNET informovány prostřednictvím e-mailu.

5)   podpora drobným a středním podnikatelům
· školení pro prodejce HW a SW na Vysočině. Distribuce vzdělávacích materiálů.

Splněno částečně – školení naplánováno na rok 2014. Společnostem užívajícím značku (aktuálně 7 společností) jsou distribuovány materiály týkající se el. bezpečnosti. 

· školení pro zaměstnance poskytovatelů internetového připojení, kteří užívají značku 

Nesplněno – školení plánováno na rok 2014. 

· aktualizace standardu  el. bezpečnosti pro drobné a střední podnikatele

Splněno – byl vytvořen Minimální bezpečnostní standard pro malé firmy. Sdružení Cesnet přislíbilo aktualizaci Minimálního bezpečnostního standardu pro středně velké firmy. 
