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Popis projektu - VYSOČINA PRO BEZPEČNÝ INTERNET

1. Název projektu
„VYSOČINA PRO BEZPEČNÝ INTERNET“
2. Lokalizace projektu

Projekt bude realizován na území Kraje Vysočina. Výstupy z projektu budou volně k dispozici celostátně. Distribuovány budou ostatním krajům v rámci celostátní iniciativy Asociace krajů ČR „KRAJE PRO BEZPEČNÝ INTERNET“. 

3. Cíle projektu

Cílem projektu je prostřednictvím vytvoření výukové platformy snižovat míru a závažnost kybernetické kriminality a elektronického násilí v Kraji Vysočina. Díky spolupráci krajů ČR v projektu Asociace krajů ČR „KRAJE PRO BEZPEČNÝ INTERNET“ bude mít projekt dopad na snižování míry kybernetické kriminality ve všech krajích České republiky. Projekt zvýší gramotnost v oblasti elektronické bezpečnosti napříč odborné i laické veřejnosti v Kraji Vysočina i v ostatních krajích ČR. Projekt reaguje jak na nové trendy v oblasti elektronické bezpečnosti, tak na aktuální rizikové faktory pro rozvoj kyberkriminality.  
Těmito rizikovými faktory jsou:

· Zvyšující využívání moderních informačních technologií – chytré mobily, internet, apod.

· Žádná nebo velmi omezená ochrana dětí a mladistvých při užívání internetu a nástrojů moderních informačních technologií
· Nízké nebo žádné povědomí rodičů o elektronické bezpečnosti, o možnostech pomoci a ochraně dětí a mladistvých

· Nízké povědomí sociálních pracovníků a pracovníků policie o elektronické bezpečnosti, možnostech prevence a řešení kyberkriminality a souvisejících trestněprávních otázkách

Cílové skupiny projektu:
· Pracovníci místních oddělení Policie ČR a obecní policie na území Kraje Vysočina a celostátně,
· Sociální pracovníci OSPOD na území Kraje Vysočina a celostátně,

· Rodiče a veřejnost Kraje Vysočina a celostátně,

· Děti a mládež Kraje Vysočina a celostátně.

Projekt snižuje výše uvedené rizikové faktory prostřednictvím:

· Vytvoření obsahu e-learningové platformy pro děti a mládež a pro rodiče a veřejnost 

· Vytvoření obsahu e-learningové platformy pro odborníky, kteří řeší prevenci a výskyt kybernetické kriminality (sociální pracovníci, pracovníci OSPOD, pracovníci Policie ČR)
· Odborné konference „Prevence a řešení kyberkriminality a elektronického násilí v praxi Policie ČR a OSPOD“

Cílem projektu bude kromě zvýšení gramotnosti v oblasti elektronické bezpečnosti a prevence kyberkriminality, také propojení jednotlivých cílových skupin, které se s uvedenými rizikovými faktory mohou setkat v praxi a účastní se jejich řešení. Tito odborníci budou mít možnost se setkat a vyměnit si své zkušenosti na Odborné konferenci, která bude určena právě pracovníkům OSPOD a Policie ČR. 
Inovace projektu:
· Projekt využívá e-learningovou platformu
Využití e-learningové platformy. Účastníci vzdělávacích lekcí mohou přistupovat do e-learningové platformy kdykoliv a opakovaně. Odpadají tímto náklady na cestování a čas strávený na školení. Ze zkušeností z již proběhlých školení sociálních pracovníků a pracovníků Policie ČR je zřejmé, že pro tyto odborníky je často obtížné být uvolněn ze zaměstnání na školení. 
· Zapojení rodičů a veřejnosti
Jeden e-learningový modul bude zaměřen na rodiče, kteří mají často o elektronické bezpečnosti velmi omezené nebo žádné povědomí
· Vzdělávání pracovníků policie ČR, sociálních pracovníků OSPOD a koordinátorů prevence kriminality
Prevence a řešení kybernetické kriminality se nevyskytuje nebo vyskytuje ve velmi omezené míře součástí odborné přípravy těchto profesí. Tyto cílové skupiny se ale stále častěji s případy kybernetické kriminality setkávají a musí je řešit. Projekt vytváří e-learningový modul na míru potřebám těchto profesionálů. Zvýší se tak jejich připravenost na zavedení prevence v oblasti elektronické bezpečnosti a na řešení případů kybernetické kriminality
· Celostátní dopad a využitelnost výstupů projektu.
4. Odůvodnění projektu
Existuje velké množství materiálů týkajících se uvedené problematiky, ale aktuálně chybí plnohodnotná otevřená a veřejná e-learningová platforma, která by umožnila systematické vzdělávání více cílových skupin včetně například testů a soutěží. Obsah bude vytvářen v rámci mezikrajské spolupráce a tedy dojde ke sloučení všech dostupných podkladů k této problematice.   

V roce 2014 bude vytvořena platforma a výstupy pro potřeby Kraje Vysočina, kde bude projekt pilotován. Výstupy budou využitelné všemi kraji ČR, budou prezentovány na odborné konferenci pro sociální pracovníky a policisty, kterou organizuje Kraj Vysočina.  

Kraj Vysočina již disponuje zkušenostmi s preventivními a vzdělávacími aktivitami v oblasti online bezpečnosti. Předložený projekt se stane součástí sdílených zdrojů a preventivních nástrojů, které budou posléze zpřístupněny dalším krajům ČR. 
Projekt je v souladu se Strategií prevence kriminality v ČR na léta 2012 – 2015. Strategie uvádí (str. 26), že „… je nezbytné se  zaměřit  na vzdělávání a  proškolení osob, které mohou provádět vyšetřování počítačové kriminality a na zařazení problematiky prevence negativních jevů ve virtuální komunikaci do vzdělávání policistů v základní odborné přípravě. Preventivní opatření budou směřovat především k potenciálním obětem kyberšikany -  k dětem.“
Aktivity projektu

· Aktivita 1: E-learningový modul

· Aktivita 2: Příprava a realizace odborné konference: „Prevence a řešení elektronického násilí v praxi Policie ČR a OSPOD“
Aktivita 1: E-learningový modul: Prevence kyberkriminality a elektronického násilí pro kraje České republiky 

Cílem aktivity je zvýšit znalosti dětí a mládeže, rodičů a také sociálních pracovníků a pracovníků Policie ČR v oblasti elektronické bezpečnosti, kybernetické kriminality. Tyto skupiny se s elektronickou kriminalitou setkávají nejčastěji. Děti nejčastěji jako oběti, rodiče často mají velmi omezené znalosti této problematiky. Pracovníci policie a sociální pracovníci se s touto problematikou setkávají stále častěji a podílejí se na řešení případů elektronického násilí.   
Popis aktivity:

V rámci aktivity bude technicky a odborně připraven e-learningový nástroj pro všechny uvedené cílové skupiny. Předmětem projektu nebude nákup ani vývoj samotné e-learningové platformy, ale bude využita některá ze stávajících dostupných technologií (IS eDoceo, Moodle, …) E-learning pro jednotlivé cílové skupiny bude přizpůsobený jejich specifickým potřebám. Pro vzdělávací nástroj budou vytvořeny výukové materiály, online kurzy s testovacími otázkami a nástroje vyhodnocování. Do e-learningového modulu budou vloženy metodické materiály, slovník pojmů týkající se kybernetické bezpečnosti a kriminality. Obsah E-learningových modulů bude moci být aktualizován podle potřeb a požadavků cílových skupin a jednotlivých krajů i po skončení projektu.  
Obsah e-learningu: 
E-learning: Sekce děti a mládež
Děti a mladiství jsou nejohroženějšími uživateli moderních informačních a komunikačních technologií. V rámci této části e-learningu bude tato cílová skupina informována o rizicích využívání moderních informačních a komunikačních technologií, internetu, apod. Dále pak získají přehled o ochraně osobních údajů, o bezpečných heslech, o bezpečném užívání mobilních telefonů. Dále také budou informováni o kyberšikaně a co dělat, pokud se stanou její obětí. Příkladem mohou být následující lekce: 
· lekce "Ochrana mladého surfaře"(ochrana osobních údajů a osobnosti na internetu)

· lekce "Bezpečný mobil" (bezpečné užívání mobilních telefonů a dalších mobilních zařízení a ochrana uživatele)

· lekce "Zloduši na internetu" (nebezpečná online komunikace a kyberšikana)

E-learning: Sekce rodiče a veřejnost

V rámci této části e-learningu získají rodiče a veřejnost informace o základních rizicích, která hrozí při užívání moderních informačních a komunikačních technologií. Jedná se jak o obecná rizika, tak o rizika, která hrozí dětem při online komunikaci. Dále uživatelé získají informace technických nástrojích ochrany (antivirové programy, šifrování, bezpečná hesla, rodičovská kontrola, zabezpečení mobilních telefonů a tabletů, apod.), ochraně soukromí a osobních údajů. Dále získají přehled o nástrojích pomoci při elektronických útocích a pomáhajících subjektech. 

   Příkladem může být následující lekce:
· lekce "Zloduši a havěť na internetu pro rodiče" (rizika a hrozby spojené s užíváním internetu"

E- learning: Sekce Policie ČR
V rámci této části e-learningu získají pracovníci místních oddělení Policie ČR a policejní prevence přehled v problematice kybernetické kriminality, online delikvence, její prevence a řešení. Právě tito uživatelé e-learningu se v praxi setkávají s touto problematikou čím dál tím častěji. Důraz bude tedy kladen na praxi. Cílem programu je vybavit policisty co nejpraktičtějšími informacemi využitelnými pro řešení konkrétních případů kyberkriminality.
Příkladem mohou být následující lekce:  

"Kyberkriminalita a trestně - právní úprava"

"Místní spolupráce policie při řešení elektronického násilí a kyberkriminality"

"Systém MRK - řešení kyberšikany a dalšího elektronického násilí"

"Příklady policejní prevence kybernetické kriminality"
E-learning: Sekce sociální pracovníci
V rámci této části e-learningu získají pracovníci sociálně právní ochrany dětí informace v oblasti kybernetické kriminality páchané na dětech a dětmi, možnostech prevence a intervence. Dále získají přehled o sociálně a trestně právních souvislostech a možnostech spolupráce se školou, policií a rodiči při řešení případů elektronického násilí. 
Příkladem mohou být následující lekce:
· lekce "Prevence a řešení kyberšikany v souvislostech sociálně právní ochrany dětí" 

· lekce "Prevence a řešení sextingu, online prostituce a online sexuálního lákání dětí a mládeže v souvislostech právní ochrany dětí"

· lekce "Ochrana osobních údajů a prevence scamu s důrazem na předcházení online podvodům"

Náklady na aktivitu zahrnují:
· odborná koncepce struktury a obsahu kompletního e-learningu

· tvorba vzdělávacího obsahu e-learningu (metodika, 4 moduly pro jednotlivé cílové skupiny)
· příprava online kurzů (4 moduly, výklad látky, testy a odpovědi)
· úprava prostředí e-learningového nástroje (design, …)
· koordinace aktivity, nábor a komunikace s cílovými skupinami, registrace účastníků (42  hodin/měsíčně/7  měsíců)
Harmonogram aktivity:

Přípravná fáze probíhá v období červen – září 2014. Realizační fáze v období říjen – prosinec 2014. 
Aktivita 2: Příprava a realizace odborné konference: „Prevence a řešení elektronického násilí v praxi Policie ČR a OSPOD“

Cílem aktivity je umožnit jednotlivým cílovým skupinám – především pracovníkům Policie ČR, pracovníkům OSPOD a odborné veřejnosti sdílet své zkušenosti a poznatky v oblasti elektronické bezpečnosti, prevenci sociálně-patologických jevů a kriminality spojené s užíváním internetu a moderních komunikačních technologií. 
Konference bude určena pro: 

· zástupce Policie ČR

· zástupce místních OSPOD

· koordinátorům prevence kriminality

· odborné veřejnosti

Popis aktivity:
Součástí projektu bude prezentace výstupů na konferenci, která bude připravena ve spolupráci s Vyšší policejní školou v Praze a naváže na velmi úspěšné ročníky z minulých let. Program konference zahrne široké spektrum vysoce aktuálních patologických jevů v online prostředí vztahujících se k dětem a mladistvým. Hlavními tématy budou právní aspekty, trendy a eliminace kybernetické kriminality a vzdělávání, výzkum, prevence a strategie kybernetické a informační bezpečnosti. Konference bude stejně jako v předchozích letech mezinárodní. 
Náklady na aktivitu zahrnují:
· Odborná koncepce konference a detailní tvorba obsahu

· Tvorba podkladů (grafické šablony pro prezentace, letáky - design)

· Administrativní a organizační zajištění (přípravná fáze)

· Zajištění řečníků a jejich koordinace (řízení tvorby příspěvků)

· Tvorba webové stránky konference

· Publicita konference , PR články, pozvánky

· Registrace/komunikace s účastníky

· Přednášející včetně přípravy (5 přednášejících 6 hodin včetně přípravy)

· Moderace konference (včetně odborné přípravy moderátora)

· Informační, osvětové a vzdělávací materiály pro účastníky - tisk

· Organizační zajištění (registrace, organizace, navigace, řízení přednášejících)

· Občerstvení pro účastníky konference

· Tlumočení

Harmonogram aktivity:

Aktivita má fázi přípravnou a realizační. Přípravná fáze probíhá v období červen – září 2014. Konference proběhne v říjnu 2014. 

5. Výstupy projektu
Výstupem projektu budou čtyři e-learningové moduly, které budou k dispozici všem krajům participujícím v projektu „Kraje pro bezpečný internet“ (KPBI). Výstupem odborné konference, bude sborník příspěvků na konferenci, který bude k dispozici online na stránkách konference. 
6. Časový harmonogram realizace projektu 
6/2014

· Organizační příprava aktivit (řízení projektu)
· Výběr e-learningového nástroje
· Odborná a organizační příprava konference „Prevence a řešení kyberkriminality a elektronického násilí v praxi policie ČR a OSPOD“

· Komunikace s cílovými skupinami

7/2014

· Organizační příprava aktivit

· Úprava e-learningového nástroje

· Tvorba vzdělávacího obsahu e-learningu

· Odborná a organizační příprava konference „Prevence a řešení kyberkriminality a elektronického násilí v praxi policie ČR a OSPOD“

· Komunikace s cílovými skupinami

8/2014

· Tvorba vzdělávacího obsahu e-learningu

· Příprava online kurzů

· Odborná a organizační příprava konference „Prevence a řešení kyberkriminality a elektronického násilí v praxi policie ČR a OSPOD“
· Komunikace s cílovými skupinami

9/2014

· Příprava online kurzů
· Odborná a organizační příprava konference „Prevence a řešení kyberkriminality a elektronického násilí v praxi policie ČR a OSPOD“

· Komunikace s cílovými skupinami

10/2014

· Realizace konference „Prevence a řešení kyberkriminality a elektronického násilí v praxi policie ČR a OSPOD“

· Provoz e-learningového nástroje
· Komunikace s cílovými skupinami

11/2014

· Provoz e-learningového nástroje
· Zpracování výstupů z konference, vytvoření online sborníku

· Komunikace s cílovými skupinami

12/2014

· Provoz e-learningového nástroje
· Komunikace s cílovými skupinami

7. Organizační a odborné zabezpečení projektu

Projekt bude realizovat Kraj Vysočina (odbor informatiky), který má s problematikou elektronické bezpečnosti velké zkušenosti. Od roku 2010 zde působí pracovní skupina elektronické bezpečnosti, která v rámci svých aktivit pořádá školení, semináře, organizuje soutěže pro studenty, vytváří materiály týkající se této problematiky. Své zástupce v pracovní skupině má Vyšší policejní škola ministerstva vnitra v Praze a zástupkyně odboru sociální péče Kraje Vysočina, která pracuje s místními OSPOD. Pracovní skupina úzce spolupracuje s odborem analýz Krajského ředitelství policie Kraje Vysočina a se zástupci CSIRT.CZ
8. Rozpočet projektu:

Celkové náklady projektu: 497 500 Kč
Z dotace programu prevence kriminality Ministerstva vnitra ČR: 437 500  Kč

Spoluúčast Kraje Vysočina (12,06 %): 60 000  Kč

Položkový rozpočet projektu viz. samostatná příloha.   
