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Vysocina bezpecné online
Mistni prevence kybernetické kriminality pachané na détech a mladistvych
Text projektové Zadosti

Nazev projektu:
VYSOCINA BEZPECNE ONLINE: mistni prevence kyberneticke kriminality pichané na détech a
mladistvych

Cil projektu:

Cilem projektu je snizovani miry a zavaznosti kybernetické kriminality a elektronického nasili
pachaného na détech a mladistvych, pfipadné détmi a mladistvymi, v Kraji Vysoc€ina. Projekt
snizuje rizikové faktory vedouci k rozvoji kybernetické kriminality a elektronického nasili.
Projekt zvysi gramotnost v online bezpe&nosti napfi¢ odbornou i laickou komunitou regionu.
Projekt reaguje na nové trendy v oblasti online bezpetnosti, aktualni rizikové faktory pro
rozvoj kybernetické kriminality a nasili a souvisejici potfeby.

Témito rizikovymi faktory jsou:

= zvySujici vyuZivani chytrych mobilnich zafizenf a internetu détmi a mladistvymi,

®  ¥adna nebo nizkd ochrana déti a mladistvych pfi uZivani téchto zafizeni a internetu,

= absence tématu online bezpecnosti a prevence kybernetické kriminality ve vyuce,

nizké nebo 7adné povédomi rodicll o online bezpecénosti, ochrané détskych uZivatell
a moZnostech pomoci,

vysokd ¢asova vytiZenost a zaméstnanost rodicd,

= pfevaZujici nizké povédomi pedagogickych pracovnikd, socidlnich pracovnikli a
pracovnikd Policie o online bezpecnosti, prevenci a fedeni kybernetické kriminality, a
souvisejicich trestné pravnich otdzkach,

®  nizké/zadné uZivatelské dovednosti profesionall u informacnich a komunikaénich
technologii, specialné u internetovych sluzeb (socialni sité, komunikatory),

nizké povédomi Skol o moZnostech technické ochrany Zaka pfi vyuZivani Skolni sité a
pfipojeni,

absence prevence a feeni online bezpecnosti a prevence ve $kolnich Ffadech,

= nejasnost v postupu Skol pfi feSeni kybernetické kriminality a nasili, absence
metodické opory,

= mald propojenost profesiondll, ktefi fesi elektronické nasili ve Skolnim prostfedi, na
mistni Urovni (§kola — OSPOD — PPP - Policie).
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Projekt sniZuje vybrané rizikové faktor prostfednictvim:

1.
2.

osvétové kampané uréené mistni, predevsim rodiovské vefejnosti,

komunitniho vzdélavani (semindre pro rodice, e-learning pro viechny cilové skupiny
projektu),

odborného vzdélavani skupin, které pfimo pracuji s détmi a mladistvymi a Fesi
prevenci a vyskyt kybernetické kriminality a elektronického nasili ve své praxi
(pracovnici $kol, koordinatofi prevence, sociadlni pracovnici OSPOD, pracovnici Policie
— prevence a mistnich oddéleni),

odborné konference ,Reseni elektronického nasili ve kolnim prostiedi”.

Cilem projektu je kromé zvy3eni gramotnosti v oblasti online bezpetnosti a prevence
elektronické kriminality také propojeni cilovych skupin, které se s jevy mohou setkat v praxi a
Gcéastni se na feSeni vzniklych probléma. Vystupem projektu by méla byt fungujici sit
konkrétnich pracovnik{, kterd ma vysoké povédomi o problematice a bude pfipravena
Gcinné intervenovat (pfi vyskytu rozvinuté kybersikany, groomingu, sextingu, kradeze Gctl a
zneuZiti dat apod.). Proto jsou do cilové skupiny zahrnuty vSechny hlavni subjekty, které se
podileji na prevenci, vzdélavani i intervenci v lokalité (Skoly, OSPOD, pracovnici prevence
UMC, PPP, NNO, rodice).

Inovace projektu:

Projekt usiluje o zapojeni profesiondlni i laické komunity.

Propojeni a vzdélavani vice cilovych skupin jedné lokality zvy$i motivaci a spole¢ny
zdjem o téma. PomUzZe pfi vytvareni mistni sité profesionall, ktefi Fesi pripady
kybernetické kriminality ve své praxi, dosud ¢asto osamocené a pouze pro danou
profesi dostupnymi prostiedky. Jednotlivé cilové skupiny €asto rezignuji na Gc¢inné
feSeni pro domnély nedostatek pravomoci. Pfi vzajemné spolupréaci a srovnatelné
gramotnosti budou schopny realizovat efektivni prevenci a adekvatné fesit situace
spojené s elektronickym nasilim a kriminalitou.

Zapojeni rodic a mistni komunity. '

Do preventivnich a vzdélavacich aktivit projekt zapojuje i rodice a mistni komunity.
Tyto skupiny mohou vyznamné pomoci pfi prevenci a ochrané détskych uZivatel
internetu.

v
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Specializované vzdélavani pro pracovniky mistnich oddéleni Policie, socialni
pracovniky OSPOD a koordinatory prevence kriminality.

Prevence a feSeni kybernetické kriminality a elektronického nasili neni dosud soucasti
odborné pfipravy té&chto profesi. Tyto cilové skupiny jsou ve své praxi pfitom

s pfipady elektronickych Gtokl konfrontovany ¢im dal &astéji. Projekt vytvafi a
realizuje specializované vzdélavani na miru potfebam téchto profesionall. Zvysi tak
jejich pfipravenost zavést prevenci kybernetické kriminality do praxe, adekvatné fesit
nové pripady a u¢inné pomoci pfipadnym obétem.

Efektivni harmonogram realizace, propojeni motivacnich a vzdélavacich aktivit.
Projekt vychazi ze zku$enosti, Ze sebelepdi vzdélavani a preventivni aktivity nejsou
efektivni bez motivace cilovych skupin a zajem o téma. Proto kombinuje osvétové a
motivacéni aktivity (outdoorova kampan, soutéz) se vzdélavacimi (komunitni a
odborné vzdélavani, konference). Z tohoto pfedpokladu vychazi také koncepce
harmonogramu projektu (na motivaéni a osvétové aktivity navazuji vzdélavaci).
Vyuzivani elektronickych zdrojii a nastrojt komunikace a vzdélavani (socialni sité,
e-learning).

Projekt zvysuje digitalni gramotnost odborné i laické vefejnosti Kraje Vysocina tim, Ze
ke vzdélavani a komunikaci s CS pozitivné vyuZiva moderni online nastroje, které
béiné vyuifvaji déti a mladistvi a které jsou jednim z témat projektu (socialni sitg,
instant messengery, e-learning). Projekt vytvofi profil Vysocina bezpecné online na
Facebooku a Twitteru a komunitni vzdélavaci nastroj (MOODLE vysoéina bezpecné
online), ve kterém najdou na jednou misté na miru pfipravené kurzy viechny cilové
skupiny projektu.

Soulad projektu se Strategii prevence kriminality v €R na 2012 - 2015
Projekt prispéje ke snizeni rizik a rizikového chovani spojeného s uzivanim internetu a

vyskytu online protipravni ¢innosti v Kraji Vysocina. Projekt je v souladu

s prioritami Strategie prevence kriminality v Ceské republice na léta 2012 a7 2015 (str. 8,17 a
dal3i). Strategie vyslovné uvadi {str. 26), Ze ,,.... je nezbytné se zaméfit na vzdélavani a
proskoleni osob, které mohou provddét vysetfovani poclitacové kriminality a na zarfazenfi
problematiky prevence negativnich jevu ve virtudini komunikaci do vzdélavéni policisti

v zdkladni odborné pfipravé. Preventivni opatieni budou smérfovat predevsim k potencidlnim
obétem kybersikany - k détem"”.
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Realizace prdjektu

Projekt Vysocina bezpeéné online realizuje Kraj Vysocina ve spolupréci s Narodnim centrem
bezpeénéjiiho internetu, vzdélavacim a osvétovym centrem specializujicim se na prevencia
pomoc v oblasti elektronického nésili a kriminality (www.saferinternet.cz). Spolupraci na

realizaci projektu upravi partnerska Smlouva o organizacnich otazkach spojenych s realizaci
projektu. Za Kraj Vysotina se bude na realizaci podilet krajské zafizeni pro dalsi vzdélavani
pedagogickych pracovnik(, Vysodina Education, pfispévkova organizace.

Cilové skupiny projektu
= Fidici a pedagogicti pracovnici (metodici prevence) zakladnich a stfednich kol kraje
Vysocdina,
m  pracovnici socialné pravni ochrany déti (OSPOD),
= pracovnici mistnich oddéleni Policie a policejni prevence,
u  koordindtofi prevence kriminality,
= rodice Zakd zakladnich a stfednich Skol a vefejnost Kraje Vysocina,
= déti a mladistvi Kraje Vysoéina.

Aktivity projektu smérfuji k socidlni ochrané déti a mladistvych pfed kybernetickou
kriminalitou a nasilim. Zvysuji ji prostfednictvim odborného a komunitniho vzdélavani a
osvéty.

Aktivity projektu:
m  Aktivita 1: Osvétova kampan
= Aktivita 2: Komunitni vzdélavani
s Aktivita 3: Specializované vzdélavani pro socialni pracovniky
m  Aktivita 4: Specializované vzdélavani pro pracovniky Policie
s Aktivita 5: Konference , Redeni elektronického nasili ve $kolnim prosttedi”

vews
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Aktivita 1: Osvétova kampan

Cilem aktivity je zvysit povédomi vefejnosti, zejména rodicovské, o rizicich a kriminalité
spojené s uzivanim internetu a mobilnich zafizeni a zvysit jeji motivaci k G¢asti na vzdélavani,
k preventivnim opatfenim a vy33i ochrané détskych uZivatell. Mezi dospélymi uZivateli
internetu a rodici existuje malé povédomi o elektronickém nasili, moZnostech rodiovské
kontroly a moZnostech pomoci ditéti, které se stalo obéti elektronickych Gtokd. Rodite maji
pFitom nejvétsi vliv a zodpovédnost za elektronickou bezpe&nost svych déti. Maji také
moZnost usilovat o za€len&ni vychovy k bezpecnému uzivani internetu do kolni vyuky,
apelovat na zabezpeceni Skolnich siti a podpofit preventivni aktivity uréené détem.

Popis aktivity:

V ramci aktivity probéhne pfiprava a realizace outdoorové osvétové kampané , Dejte ditéti
spolu s chytrym zafizenim také radu, jak jej bezpeéné pouZivat”. Kampari upozorni
vefejnost na rizika spojena s online komunikaci, ktera hrozi zejména détem a mladistvym, a
na souvisejici kybernetickou kriminalitu a nésili. Bude apelovat na potfebu ochrany détskych
uZivatel( a rodiovskou zodpovédnost a roli pfi prevenci kriminality. Pfedstavi vefejnosti
jednotlivé typy elektronického nasili a kriminality: kyberSikana, kybergrooming,
kyberstalking, détska pornografie a nezakonny obsah, sexting, happy slapping ad.

Naklady na aktivitu zahrnuji:
- Odborny navrh obsahu outdoorové kampané
- Kreativni ndvrh outdoorové kampané
- Tisk baner( pro outdoorovou kampan
- Tisk plakat( malych formatd pro Skoly projektu, OSPOD a mistni oddéleni Policie
- Pronajem reklamnich ploch
- Produkce a organizacni zajisténi kampané
PoloZkovy rozpis viz detailni rozpocet projektu.

Harmonogram aktivity:

Aktivita ma dvé Casti, pfipravnou a realiza¢ni.

1. Pfipravna faze probihd v obdobi kvéten — srpen 2013.

2. Realizaéni faze probiha v obdobi zafi ~ Fijen 2013.

Realizaéni faze pfedchazi a probihd spolu s komunitnim a odbornym vzdélavanim. Cilem
natasovani kampané je také zvysit motivaci cilovych skupin k Gcasti na vzdélavacich a
preventivnich aktivitach projektu.
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Aktivita 2: Komunitni vzdélavani

Cilem aktivity je zvy3it gramotnost zejména rodicovské

vefejnosti v oblasti rizikovych jevl spojenych s uZivanim internetu, prevence kybernetické
kriminality a ochrany déti a mladistvych. Cilem je také zvysit zajem rodi¢t o aktivity déti na
internetu, o spolupréci se $kolou v této oblasti a podporu $koly v jejich preventivnich
snahdch. Tohoto cile dosahuje projekt prostfednictvim vzdélavani rodieh ZS a dalsi veiejnosti
(rodi¢h men3ich déti, prarodi¢im apod.), pfehledovych listt a kontaktd na pomahajici
subjekty na vefejné pfistupnych mistech $kol a mistnich Gfadd, Desater online bezpeénosti
pro Skolni webové stranky. Rodice a mistni komunity mohou vyznamné pomoci pfi prevenci
elektronické kriminality a détské delikvence. Budou-li orientovani, mohou véas zabranit a
pomoci v krizovych situacich, budou védét, kam se s ditétem obratit o pomoc. Cilem je také
propojit jednotlivé cilové skupiny projektu a podpofit jejich spolupraci a vzdélavani v tématu.

Popis aktivity:
V ramci aktivity bude zaji§téna pfiprava a realizace 15ti preventivnich a osvétovych seminaiQ
pro rodice a dalsi mistni zajemce ,,Déti online aneb jakd rizika hrozi détem na internetu” a
vytvofen vzdélavaci a preventivni MOODLE pro v3echny skupiny, ke kterym projekt sméFuje:
= rodiCe a vefejnost, détské uZivatele internetu
= fidici a pedagogické pracovniky mistnich kol
= pracovniky mistnich oddéleni a prevence Policie
®  socidlni pracovniky OSPOD.

Semindfe pro rodice a mistni komunity ,,Déti online”

Na seminafich G&astnici ziskaji prehled o zakladnich rizicich, kterd hrozi détem pfi online
komunikaci, o technickych néstrojich ochrany (rodicovské kontroly, blacklisty, whitelisty,
zabezpeceni chytrych mobilnich telefond a tabletd, antiviry, Sifrovani a bezpeéna hesla),
0 ochrané soukromi a osobnich Gdajl détskych uZivateld. Ziskaji informace o néstrojich
pomoci pfi elektronickych Gtocich a pomahajicich subjektech.

Semindfe bezprostfedné navazuji na krajskou osvétovou kampari (aktivita 1). Seminare
prob&hnou na 15tj vybranych zakladnich a stfednich 3kolach Kraje Vysotina.

Soutasti aktivity je i motivagni souté? pro zd&astnéné Skoly o titul ,Skola bezpe&ného
internetu” a herni konzoli pro pohybové aktivity Z4kl. Zvitézi ta $kola, kterd bude mit
nejvétdi Gcast rodicl a mistni vefejnosti na preventivnim seminafi. Casova dotace seminafe
je 3 hodiny (prezentace 2 hodiny, fizena diskuse 1 hodina). Seminafe probihaji pfimo ve
Skolach, kam jsou rodice zvykli dochazet. Semindafe budou otevieny také zdjemctim ze strany
pedagogického sboru a mistni komunity. Seminare vedou mistni lektoFi progkoleni Narodnim
centrem bezpetnéjiiho internetu, ktefi rodictm kvalifikované poradi, pfipadné zprostiedkuji
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pomoc (Vysocina Education disponuje skupinou
odborné pfipravenych mentor( online bezpe&nosti).

Obsah seminéafe pro rodice ,,Déti online aneb jaka rizika hrozi détem na internetu:
Typologie a charakteristika rizikovych jevii spojenych s uZivdanim internetu a novych
technologii.
= Online komunikace, socidlni sité a rizika pro mladé uZivatele
= Kyberikana a jak ji fesit, happy slapping
| 'Nebezpeéné elektronické pronasledovani (kyberstalking), trestné pravni souvislosti
= Kybergrooming a sexuaini zneuzivani déti za pomoci internetu a mobilnich
technologii
= Sexting a jeho rizika, trestné pravni souvislosti, rodi¢ovska zodpovédnost
B Nebezpetny a nezdkonny obsah, boj s détskou pornografii na internetu
Online hrani a zavislosti
Jak rizikiim predchdzet aneb prevence online patologie:
= Bezpetna a etickd komunikace a ochrana soukromi na internetu
= Nastaveni soukromi v jednotlivych aplikacich a blokovani komunikace
Technické nastroje ochrany dé&tskych uZivatell, systémy rodi€ovské kontroly
Desatero zacinajiciho surfafe aneb co by mélo kazdé dité védét.
Na seminéf¥i rodice obdrzi:
= pracovni seSit pro déti,
= informatni sesit s prehledem zakladnich informaci a kontakt na pomahajici
pracovisté.
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Dle zku3enosti se semindfe U€astni cca 20-30 rodich. Cilend propagace a nabor cilovych
skupin prob&hne ve spolupréci se skolskym odborem Krajského Gfadu a Vysodina Education,
krajskym vzdélavacim zafizenim pro dalsi vzdélavani pedagogickych pracovnik.

Pro vSech 15 skol projekt zajisti:

®  Preventivni seminaf pro rodice ,Déti online aneb jaka rizika hrozi détem na
internetu”

= Pfehledové listy pro Zaky a rodice ke zvefejnéni na $kolnich nasténkach. Pfehledové
listy upozorni na hlavni rizika spojena s kybernetickou kriminalitou a ndsilim a
moZnosti ochrany.

a  Preventivni ,desatero” a informace o kybernetické kriminalité ke zvefejnéni na
Skolnich webovych strankach.

Komunitni MOODLE ,,Vysocina bezpecné online”
V ramci aktivity bude vytvoren online vzdélavaci a osvétovy nastroj (MOODLE) pro viechny
skupiny, které se v praxi podileji na prevenci a feSeni elektronického nasili a kriminality.
Bude vytvoren 1 jednoduchy vzdélavaci nastroj se sekcemi pro:

= Rodi€e a mistni komunity |

= Ridici a pedagogické pracovniky kraje Vysotina

= Pracovniky mistnich oddéleni a prevence Policie

= Socidlni pracovniky OSPOD.
V rdmci aktivity bude vytvoren a cilovym skupindm zpfistupnén vzdélavaci obsah,
pfizplisobenym jejich specifickym potfebam. Vzdélavani s pouZitim e-learningu pomuZe
pfekonat geografickou rliznorodost kraje z pohledu Géastnika kurzu.

E-learningovy nastroj bude mit 4 samostatné sekce:
1. Online bezpelnost pro rodice a déti
2. Prevence kybernetické kriminality pro $koly
3. Prevence kybernetické kriminality pro socidlni pracovniky
4. Prevence kybernetické kriminality pro policisty

Pro vzdélavaci nastroj budou vytvoreny vyukové materidly, online kurzy s testovymi
otazkami, nastroje vyhodnocovéni. Do Moodle budou vloZzeny metodické materidly a videa
pro pfimou preventivni praci s détmi, slovnik pojmd kybernetické bezpe&nosti a kriminality.
Budou zde uvedeny kontakty na krajské subjekty, které se problematikou zabyvaji a
pomahajici organizace (horké linky Policie, nestatni horké linky, krizové linky apod.).

wews
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Moodle bude obsahovat tyto kurzy:
Spole¢né pro vsechny cilové skupiny:
1. Online komunikace a ochrana osobnich Gdajd a soukromi
2. Socialni sité a jejich rizika
3. Chytré mobilni telefony a ochrana détskych uZivatell
4. Tablety a ochrana détskych uZivateld
5. Slovnik pojma
KaZda ze sekci 1. - 4. bude obsahovat kurzy na miru jednotlivymi cilovym skupinam:
1. Kybersikana, prevence a feSeni
Kybergrooming, prevence a feSeni
Sexting, rizika a trestné pravni souvislosti
Kyberstalking, pomoc obé&tem a trestné pravni souvislosti
Nezakonny a Skodlivy obsah na internetu

vk W

6. Finan¢ni podvody online, prevence a feseni.
V e-learningu bude vyuZita platforma projektu Mafidis+, ktera byla vyvinuta a pilotovana v
roce 2011 pro potfeby vzdé&lavani malych a stfednich podnik{ kraje Vysocina s podporou
programu OPVK, a je zaloZena na open source systému Moodle. Platforma byla velmi dobfe
pfijata uZivateli a ziskala pozitivni reference vzdélavacich instituci kraje Vysocina, které ji
vyuZivaly.

V ramci aktivity bude také vytvoFen a spravovan profil projektu a jeho vzdélavacich aktivit na
socialnich sitich (Facebook, Twitter). Profil bude vyuZivan ke komunikaci a informovani
ugastnik a cilovych skupin o novinkach v oblasti prevence kybernetické kriminality, ke sbéru
a vyhodnocovani zp&tné vazby cilovych skupin k aktivitdm projektu, ke shéru dotazli a
flexibilnimu poradenstvi. Profil propoji cilové skupiny véetné mladych uZivatel( a podpofi
regionalni diskusi o kybernetické bezpe&nosti. Budou zde zvefejfiovany veskeré vzdélavaci
aktivity projektu, prezentovana osvétova kampan, zvefejnéna soutéZ pro Skoly a mistni
komunity, fotogalerie a publicita projektu.

Néklady na aktivitu zahrnuiji:
= Odborna pfiprava osvétovych seminafd pro rodice
s Tvorba pfehledovych listl a vyukovych materiall pro rodice
= Grafickd Gprava pfehledovych listd a vyukovych materiald pro rodice
s QOrganiza¢ni zajisténi osvétovych seminafd pro rodice
= Propagace a nabor Géastnikd — tisk pozvanek, distribuce
= Tisk pfehledovych list pro Zaky
= Pracovni sesity pro rodice (pro praci s détmi)

vaens
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= Pfiprava lektor{
m | ektorské zajisténi osvétovych seminara pro rodice
#  Cestovni naklady lektord
= Herni konzole — vyhra pro vitéznou Skolu
n  Tvorba vzdélavaciho obsahu MOODLE Vysocina bezpecné (metodika, 4 moduly (CS)
= Pfiprava online kurzl (4 CS - moduly, vyklad latky, testy a odpovédi)
= Vyhodnocovani a zpétné vazby k testlim jednotlivym tcastnikiim
= Tvorba MOODLE - e-learningovy nastroj (grafika a uZivatelské rozhrani)
= Provoz MOODLE (technickad podpora a tdrzba)
u  Technicka a obsahova podpora Gcastnikd kurzi Moodle
= Tvorba a provoz/sprava profilu projektu na socialnich sitich
PoloZkovy rozpis naklad(i dle detailni rozpodet projektu.

Harmonogram aktivity:
Ptipravna faze probiha v obdobi ¢erven — srpen 2013. Realizaéni faze v obdobi za

vr

{ — prosinec
2013, tedy cca 1 seminaf tydné.

Aktivita 3: Specializované vzdélavani pro socialni pracovniky OSPOD

“Cilem aktivity je zvySit gramotnost pracovnik( socidiné pravni ochrany déti Kraje vysolina

v oblasti kybernetické kriminality pachané na détech a détmi, moZnostech prevence a
intervence, socidlnich a trestné pravnich souvislostech a moznostech spoluprace se skolou,
policii a rodici pfi feSeni elektronického nasili. Socialni pracovnici se setkavaji s projevy
internetové patologie ¢im dal Castéji. Nejcastéji Fesi rozvinutou kybersikanu, sexting pravné
kvalifikovatelny jako Sifeni détské pornografie, online sexudini 1dkani a zneuzivani déti a
mladistvych (kybergrooming), nové také elektronické nasili mezi rozvadéjicimi se rodici. Na
feSeni téchto krizi nejsou zatim odborné pfipraveni, chybi jim teoreticka i metodicka opora.
Disponuiji v8ak ndstroji a kompetencemi, které mohou prispét k G¢innému feSeni a pomoci
ohroZenym détem. Ndstroji, kterymi napf. Skoly nedisponuji a ¢asto rezignuji na reseni

z nedostatku kompetenci. Cilem je tedy také motivovat pracovniky OSPOD k podpofe a
spolupraci se Skolami v této oblasti.

Popis aktivity:

V ramci aktivity probéhne odborna pfiprava a realizace specializovaného vzdélavaciho
programu ,Prevence a feSeni elektronického nasili z pohledu OSPOD"”. Program povede
odborny lektor Narodniho centra bezpeénéjsiho internetu, sociaini pracovnik kvalifikovany
v oblasti kybernetické kriminality a socialné pravni ochrany déti. Pfi Koncipovani programu

vewe
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budou vyuZity zkuSenosti z mezindrodni spoluprace na
tvorbé kurikula pro socidlni pracovniky (Social web — Social work.eu).

Casova dotace programu je 8 hodin. V ramci programu bude pro3koleno 30 pracovnik(
OSPOD na Gzemi Kraje Vysoc€ina. V ramci projektu probéhnou tfi béhy programu (3
terminy/10 Géastnikd). Program bude akreditovan na pocatku realizace projektu v systému
dal$iho vzd&lavani pracovnikd v socidlnich sluzbach. Uastnici obdrzi vyukové materialy a
certifikat o absolvovani programu.

Detailni obsah programu Prevence a feSeni elektronického nasili z pohledu OSPOD:

8:30-12:30 Mladistvi uZivatelé internetu a trendy

Rizikové jevy spojené s uZivanim internetu

Co je to kybernetické kriminalita, pravni a trestné pravni zakotveni

Kybergrooming, prevence a pomoc

Kyberstalking, prevence a pomoc

Nezédkonny a Skodlivy obsah na internetu, pravni zakotveni, policejni a
nestatni horkeé linky

Sexting a jeho rizika, trestné pravni souvisiosti

Role OSPOD pfi feSeni popsanych jev(

13:30-17:00 | Kybersikana, prace s obétmi, agresory, rodinou, a $kolou, nej¢asté&jsi chyby

Kybersikana a trestné pravni souvislosti

Zku$enosti OSPOD s feSenim kybersikany

Nacvik prvni pomoci pfi konfrontaci s rozvinutou kyberSikanou

Role OSPOD pti feSeni kybersikany, doporuceni pro praxi, sitovani

Naklady na aktivitu zahrnuji:
= Odborna pfiprava vzdélavaciho programu
Organizalni zajiSténi vzdélavaciho programu
= | ektorské zajisténi vzdélavaciho programu
= Pfiprava lektord
»  Tvorba pozvanek, propagace programu, online registrace
= Tisk vyukovych materidlG pro Ucastniky programu
Obcerstveni pro ucastniky vzdélavaciho programu

Harmonogram aktivity:
Aktivita ma fazi pfipravnou a realizacni. Pfipravna (tvorba kurikula a detailniho obsahu,

nabor cilové skupiny) probiha v obdobi ¢erven — zafi 2013. Realizaéni faze probiha v obdobi
fijen — prosinec 2013 (1 seminaf/mésic).

Nérodni centrum bezpeénéjSiho internetu, Prvniho pluku 1243, Praha 8, 186 00. www.saferinternet.cz
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Realizace aktivity:
Aktivitu zajituje Narodni centrum bezpecnéjSiho internetu. Na organizaci a naboru cilové

skupiny se podili Krajsky tfad Kraje Vysocina.

Aktivita 4: Specializované vzdélavani pro pracovniky Policie

Cilem aktivity je zvy3it orientaci pracovniki mistnich oddéleni Policie CR a policejni prevence
v problematice kybernetické kriminality, online delikvence mladistvych, jeji prevence a
FeSeni. Cilem je také ilep§it spolupréci mistnich oddéleni se $kolami a mistnimi pracovisti
socidlné pravni ochrany déti. Tento cil je zajistén realizaci specializovaného vzdélavaciho
programu ,,Program policejni prevence a feSeni kybernetické kriminality”.

Program je uren pracovnikiim policejni prevence i zastupcim mistnich sloZek. Pravé tito
zastupci Casto v terénu fesi situace spojené s elektronickym nasilim a delikvenci. Jsou
pFivolavani do skol v pfipadé podezieni na rozvinutou kyber3ikanu, online zneuZivani a
prostituci, tvorbu ilegalniho online obsahu a porusovéni autorskych prav online.

Program poskytne Géastnikim informaci o faktorech, které se podileji na vzniku informaéni
delikvence, zejména u déti a mladistvych, o pravnim a trestné pravnim feSeni problematiky,
doporu&enych postupech a systémovych feSenich na drovni policie a jejich sloZzek. Poskytne
také vhled do proZivani a potfeb obéti online delikvence a doporuéeni pro praci s détskymi

obétmi a agresory.

Obsah vzdélavaciho programu:

Vzdélavaci program je koncipovan na miru potfebam policejni prevence a intervence, dlraz
klade na praxi. Z toho dlvodu je zajistén odborniky z praxe. Pfizvani budou zastupci policie
provozovatel( internetovych slufeb a specializovanych pracovidt zamé&Fenych na online
bezpei&nost. Cilem programu je vybavit policisty co nejprakti¢téjSim informacemi
vyuZitelnymi pro feSeni konkrétnich pfipadl a rozvinout spolupraci mezi jednotlivymi
slozkami Policie. Program je jednodenni, celkova ¢asova dotace je 8 vyukovych hodin.

vy
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Detailni obsah Programu policejni prevence a feSeni kybernetické kriminality

~

Cas Detailni obsah vzdélavaciho programu

8:30-12:30 & Déti a online komunikace, socialni sité a déti
Co spada pod informacni kriminalitu, kyberkriminalita a pravni
zakotveni

m  Kybersikana, prace s obétmi, agresory, $kolnim kolektivem a rodinou,
nejcastéjsi chyby

= Kybersikana a trestné pravni souvislosti

= ZkuSenosti OSPOD s feSenim kyerSikany a kyberkriminality

m  Typy ilegalniho a $kodlivého obsahu a trestné pravni souvislosti
Skodlivy obsah (ProAna weby, proMia weby, sebepogkozovani)

= Boj s ilegalnim a Skodlivym obsahem na internetu, Horké linky a jejich
¢innost, moZnosti spoluprace

= Formulace doporuceni pro policejni a preventivni praxi

13:30-17:00 = Online détska a dalsi nezakonna pornografie

Kybergrooming, sexting a détska online prostituce z pohledu
kriminalni policie

= Kybergrooming, sexting a détska online prostituce z pohledu
provozovatell

= Online extremismus, jeho projevy a typy, zakryvaci mechanismy a
strategie pachatelll
DigitdIni stopy, uchovani dkaz( online delikvence

= Policejni prevence jako soucast preventivni a intervenéni mistni sité

= Formulace doporuceni pro policejni a preventivni praxi

MEé¥itelné vystupy aktivity:

V rdmci programu bude proskoleno 30 zastupc(l mistnich oddéleni Policie CR a policejni
prevence. Prob&hnou 3 celodenni seminafe (3 terminy/10 G&astnik(). U&astnici obdr¥i
vyukové materialy a certifikat o absolvovani programu.

Harmonogram aktivity:
Aktivita ma dvé faze: pfipravnou a realizagni.

zwr

Ptipravna faze probiha v obdobi kvéten — zafi 2013, realizatni v obdobi fijen — prosinec 2013

(1 seminar/meésic).

vy
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Naklady na aktivitu zahrnuji:

= Qdborna pfiprava vzdélavaciho programu, zajisténi pfednasejicich, tvorba zadani pro
ptednasejici, tvorba vyukovych a prezentacnich materiald, 80 hodin

= Realizace vzdélavaciho programu véetné pfipravy, 3 x 16 hodin = 48 lektorskych
hodin celkem

»  Grafickd Gprava a korektury vyukovych materidlG, 20 hodin

= Publicita kurzu vzhledem k cilové skupiné - pfimé osloveni, webova publicita, online
registrace, 20 hodin

= QOrganizacni a technické zajisténi kurzu, 60 hodin.

Polozkovy rozpis viz detailni rozpocet projektu.

Aktivita 5: Konference ,Redeni elektronického nasili ve $kolnim prostfedi”
Cilem aktivity je umoZnit odborné verejnosti ziskat a sdilet nejnovéjsi poznatky a pfiklady
dobré praxe v oblasti prevence socidlné patologickych jeva a kriminality spojené s uZivanim
internetu a modernich komunikacnich technologii. V rdmci aktivity bude odborné a
organiza¢né pfipravena a realizovana konference ,ReSeni elektronického nisili ve $kolnim
prostiedi”.

Cilem konference je také propojit konkrétni zastupce sloZek, které se na feSeni kybernetické
kriminality pachané na détech podileji a vytvofrit zaklad mistni sité pro efektivni prevenci a
intervenci. Proto bude konference koncipovana interaktivné a sloZena z tematickych
workshop(. Bude uréena:

®  Zastupctm mistni Policie

®  7astupcm mistnich OSPOD

= Koordinatoriim prevence kriminality a asistentlim prevence kriminality

= Ridicim pracovnik@im mistnich kol

Jednim z témat konference bude pravni postaveni a pravomoci $kol, OSPOD a Policie pfi
fedeni a postihovani elektronického nasili mezi Zaky (kyberSikany) a namiteného proti
pedagogickym pracovnikiim a spoluprace téchto subjektd. Dalsim tématem bude trestné
pravni Gprava jevl spojenych s online patologii a trestni odpovédnost mladistvych pachatel(
internetové kriminality a jejich zdkonnych zastupcl. Prednaset budou rovnéz kvalifikovani
zéstupci téchto cilovych skupin: zastupci oddéleni informaéni kriminality Policie CR, OSPOD,
Ceské Zkolni inspekce.

Vv
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Naklady na aktivitu zahrnuji:

Odborna koncepce konference a detailni tvorba obsahu

Tvorba podklad (grafické $ablony pro prezentace, letdky - design)
Administrativni a organiza¢ni zajisténi (pfipravna faze)

Zajisténi feénik( a jejich koordinace (Fizeni tvorby pfispévka)

Tvorba webové stranky projektu

Publicita konference, PR ¢lanky, pozvanky

Registrace/komunikace s Gcastniky

Ptedndsejici vietné pfipravy (10 prednasejicich 3 hodiny)

Moderace konference (véetné odborné pfipravy moderatora)

Informadni, osvétové a vzdélavaci materialy pro ucastniky - tisk .
Organizalni zaji$téni (registrace, organizace, navigace, fizeni pfednasejicich - 4
osoby/5 hodin)

Obéerstveni pro Uéastniky konference.

PoloZkovy rozpis viz detailni rozpocet projektu.

Harmonogram aktivity:

zvr

Aktivita ma dvé faze. Pfipravna faze probiha v obdobi erven — zafi 2013. Konference
probéhne v fijnu 2013.

Narodni centrum bezpeénéjsiho internetu, Prvniho pluku 12a, Praha 8, 186 00. www.saferinternet.cz




Harmonogram projektu:
06/2013

organizacni pfiprava aktivit (Fizeni projektu)

odborna pfiprava vzdélavacich a preventivnich aktivit projektu, tvorba obsahu
vzdélavacich a preventivnich aktivit, vyukovych material(, pfiprava PPT prezentaci
odbornd pfiprava osvétové kampané, tvorba zadani pro kreativni tvorbu kampané
pfiprava webovych a tisténych prezentaci projektu vzhledem k cilovym skupinam
osloveni cilovych skupin projektu '

vyvoj MOODLE a tvorba obsahu a vzdélavacich online kurzl pro 4 CS projektu

07/2013

organizalni pfiprava aktivit (fizeni projektu)

odborna pfiprava vzdélavacich a preventivnich aktivit projektu, tvorba obsahu
vzdélavacich a preventivnich aktivit, vyukovych material(, pfiprava PPT prezentaci
odborna pfiprava osvétové kampané, tvorba zadani pro kreativni tvorbu kampané
pfiprava webovych a tisténych prezentaci projektu vzhledem k cilovym skupindm
osloveni cilovych skupin projektu

zajisténi lektorh

vyvoj MOODLE a tvorba obsahu a vzdélavacich online kurz(i pro 4 CS projektu

18 08/2013

odborna pfiprava vzdélavacich a preventivnich aktivit projektu

organizaéni pfiprava aktivit (Fizenf projektu)

zajisténi lektor(

propagace projektu vzhledem k cilovym skupinam, zajisténi ac¢astnikd, online
registrace a webové prezentace projektu

tisk pozvanek, informacnich a vyukovych materiald

prezentace projektu zGéastnénym subjektlm (Feditelé $kol, PPP, OSPOD, policejni
prevence na pravidelnych schiizkach feditel( $kol na $kolském odboru U MC€)
sestaveni harmonogram pro jednotlivé vzdélavaci a preventivni aktivity projektu, ve
spolupraci s pracovniky skol a zt¢astnénych subjektd

kreativni zajisténi osvétové kampané, tisk outdoorovych baner(, zajisténi ploch
vyvoj MOODLE a tvorba obsahu a vzdélavacich online kurzl pro 4 CS projektu

09/2013

Zahdjeni osvétové kampané, realizace kampané

Prezentace projektu v mistnim periodiku — osloveni rodiCovské verejnosti
Prezentace projektu v zG¢astnénych skolédch, distribuce letédkl a prehledovych listd,
vyhlaseni souté?e o ,Skolu bezpeéného internetu” a herni konzoli pro #aky

2 seminare pro rodice (aktivita 2)

Odborné a organizaéni pfiprava konference ,,Redeni elektronického nasili ve kolnim
prostredi”

Spusdténi MOODLE a e-learningu, spusténi profilu projektu na socialnich sitich
{Facebook, Twitter)

v
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10/2013

Prvni b&h programu ,,Prevence a fe$eni elektronického nasili z pohledu OSPOD”
(aktivita 3, vzdélavani socidlnich pracovnika)

Prvni b&h ,Program policejni prevence a Feseni kybernetické kriminality” (aktivita 4,
vzdélavani pracovnik mistnich oddéleni Policie a policejni prevence)

4 seminafe pro rodice (aktivita 2

Odborna a organizaéni piiprava konference ,Reeni elektronického nasili ve skolnim
prostredi”

11/2013

Druhy b&h programu ,Prevence a fe$eni elektronického nasili z pohledu OSPOD”
(aktivita 3, vzdélavani socidlnich pracovnik()

Druhy b&h ,,Program policejni prevence a fedeni kybernetické kriminality” (aktivita 4,
vzdélavani pracovnik mistnich oddéleni Policie a policejni prevence)

5 seminafl pro rodice (aktivita 2)

Odborna a organizaéni pfiprava konference ,Redeni elektronického nasili ve $kolnim
prostfedi”

12/2013

Treti bé&h programu ,,Prevence a feSeni elektronického nasili z pohledu OSPOD”
(aktivita 3, vzdélavani socidlnich pracovniki)

Treti b&h ,Program policejni prevence a feSeni kybernetické kriminality” (aktivita 4,
vzdélavani pracovnik mistnich oddéleni Policie a policejni prevence)

4 seminare pro rodife (aktivita 2) — celkem 15

Realizace konference ,Reseni elektronického nasili ve $kolnim prostiedi”

Celkové naklady projektu: 992 850,-

Z dotace programu prevence kriminality Ministerstva vnitra CR: 893 565,-
Spoluddast Kraje Vysocina (10%): 99 285,-

Rozpodet projektu viz samostatna pfiloha.

Dodatek:
Popis &innosti Narodniho centra bezpecnéjsiho internetu
Narodni centrum bezpeénéjsiho internetu (NCBI) je neziskové nevladni sdruZeni, jehoZ cilem

v ew |

je zvy$ovat pov&domi o moZnych hrozbach online komunikace, propagovat pozitivni obsah a

zodpovédné chovani na internetu, pomahat v nesndzich zejména mladym uZivatelim

internetu a branit &ifeni materiall se zneuZivanymi détmi (détské pornografie) na internetu.
NCBI se snazi poukazovat na skodlivy obsah a projevy nevhodného, rizikového chovaniv
online prostiedi a také poradit, jak se takovym pfipadiim vyhnout. NCBI je soulasti

celoevropské sité osvétovych center INSAFE. S Krajem Vysolina spolupracuje jiZ tfetim

rokem v oblasti prevence kybernetické kriminality a rizikovych jev( spojenych s online
komunikaci.

Narodni centrum bezpe&néjiiho internetu, Prvniho pluku 12a, Praha 8, 186 00. www.saferinternet.cz
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Osvéta a prevence

NCBI provozuje internetové stranky Saferinternet.cz, které sleduji trendy a pfinaseji aktualni
informace ze svéta internetu, s ohledem na moZna rizika pro uZivatele. Zahrnuty jsou
samoziejmé socidlni sité a mobilni technologie, které stéie vice vyuZivaji déti a mladez.
UZivatelGm internetu ve véku 12 aZ 17 let, jejich uditelim a rodi¢am jsou uréeny populdrné-
vychovné stranky Bezpecné-online.cz. Obsahuji znalostni soutéZe pro mladez a uzite¢né
informace, které jim usnadni pouZivat internet bezpecnéji. Uitelé zde nachazeji praktické
rady a metodické pomfcky prakticky pouZitelné pfimo pfi vyuéovani ve $kolach.

NCBI vydava pravidelny elektronicky mési¢nik, ktery je zasilan do 6500 gkol z celé Ceské
republiky. Jeho obsahem je prehled aktivit Narodniho centra bezpetnéjsiho internetu a

aktudlni informace ze svéta bezpecéného internetu.

Vzdélavani a poradenstvi

NCBI zaméFuje své vzdélavaci aktivity pfedevsim na Skoleni Skolitell, Skolnich metodiki ICT,
knihovnikd, socidlnich pracovnik a preventist( vefejné spravy, Policie CR i méstské policie
ze véech regiont Ceské republiky. Vyukové metodiky jsou akreditované Ministerstvem
$kolstvi, mladeZe a télovychovy CR.

Konference a seminéafe

NCBI organizuje konference, seminafe, pfednasky a Skoleni zamérené na feSeni socidlnich a
psychologickych hrozeb internetu. Jejich obsah je vénovan online kriminalité a prevenci rizik,
ktera pfi pouzivani novych informacnich a komunikacénich technologii hrozi pfedeviim
détem. Na konferencich se setkavaji pedagogové, preventisté, zastupci politické
reprezentace, medidlni odbornici a $ir$i odborna vefejnost. Cilem konferenct je otevfit
odborny dialog nad oZehavou problematikou bezpeéného internetu pro déti.

Narodni centrum bezpecnéjsiho internetu, Prvniho pluku 12a, Praha 8, 186 00. www.saferinternet.cz





