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Informace o plnění opatření Akčního plánu elektronické bezpečnosti kraje Vysočina na rok 2011
Akční plán elektronické bezpečnosti Kraje Vysočina na rok 2011 vycházel ze Strategie elektronické bezpečnosti (dále jen „e-bezpečnost) Kraje Vysočina na rok 2010 až 2013 (dále jen „Strategie“), kterou schválila Rada Kraje Vysočina svým usnesením č. 0941/19/2010/RK dne 15. června 2010. Realizaci plánovaných opatření zajišťovala a koordinovala pracovní skupina (dále jen „Pracovní skupina) jmenovaná ředitelem Krajského úřadu Kraje Vysočina pod vedením radního Kraje Vysočina Z. Ryšavého ve spolupráci se zástupci Krajského ředitelství policie Kraje Vysočina, Vyšší policejní školy MV v Jihlavě, Krajské hospodářské komory, Okresního státního zastupitelství Jihlava, Vysočina Education p. o. a za pomoci zástupců Národního centra bezpečnějšího internetu a sdružení CESNET. Naplánovaná opatření byla v rámci časových možností realizována následovně: 

1) koordinace aktivit

· ve spolupráci s CESNET Praha definovat minimální bezpečnostní standardy pro vybrané cílové skupiny, seznámit vybrané cílové skupiny s těmito standardy a doporučit jejich převzetí resp. zakotvení do vnitřních předpisů 

Splněno částečně – byl vypracován dokument Minimální bezpečnostní standardy pro středně velké firmy a pro školy. Tento dokument vypracovalo sdružení CESNET a Pracovní skupina k němu měla možnost podat připomínky a návrhy. Finální verze dokumentu byla uveřejněna na webových stránkách www.kr-vysocina.cz/ebezpecnost a rozeslána na ředitele středních a základních škol v Kraji Vysočina. Sdružení CESNET přislíbilo dokončení Minimálních bezpečnostních standardů pro ostatní cílové skupiny během roku 2012. 
2) oblast vzdělávání
· sestavit návrh dalších okruhů školení pro lektorský sbor včetně podkladů pro akreditaci

· navrhnout doplnění a rozšíření lektorského sboru, dořešit využití členů lektorského sboru pro potřeby podnikatelské veřejnosti

Splněno – Vysočina Education ve spolupráci s Národním centrem bezpečnějšího internetu provedla v říjnu 2011 doškolení lektorské skupiny. Zde její členové získali nejen hluší znalosti o problematice elektronické bezpečnosti, elektronické kriminalitě, kyberšikaně, apod., ale i další lektorské dovednosti a poznatky k tomu být metodickou oporou pro učitele. Členové týmu budou k dispozici školám v Kraji Vysočina, které budou moci využít jejich zkušeností a znalostí při řešení konkrétních případů jejich žáků spojených s bezpečným používáním on-line technologií. Vysočina Education bude v roce 2012 realizovat projekt i-Bezpečná škola a plánuje zde také využít stávající členy lektorské skupiny, případně ji i rozšířit. Aktuálně má tato skupina 5 členů.
· zorganizovat odborný seminář pro členy lektorského sboru a další odborníky v oblasti e-bezpečnosti

Splněno – v dubnu 2011 se na Krajském úřadě Kraje Vysočina konal Seminář k problematice elektronické bezpečnosti, kterého se zúčastnilo zhruba 50 zástupců veřejné správy, soukromého sektoru, členové lektorské skupiny a zástupci veřejnosti. Účastníci zde získali informace o činnosti krajské pracovní skupiny elektronické bezpečnosti, o spolupráci s Hospodářskou komorou, či o činnosti lektorského sboru. Dále zde byly prezentovány informace o situaci v oblasti elektronické bezpečnosti v Kraji Vysočina jak z pohledu Národního centra pro bezpečnější internet, tak z pohledu Policie ČR a informace o národním CISRT týmu. Na závěr zde studentky třebíčského gymnázia představily jejich program Prevence kyberšikany.   

V říjnu roku 2011 se pracovní skupina podílela na přípravě dvou konferencí. První se zabývala prevencí rizikového chování dětí a mládeže při užívání informačních a komunikačních technologií na základních a středních školách v Kraji Vysočina. Zde bylo zhruba čtyřicet zástupců základních a středních škol v Kraji Vysočina seznámeno s problematikou elektronické bezpečnosti, kyberšikany a podobných problémů. Druhou konferenci spopořádal Kraj Vysočina s Vyšší policejní školou Ministerstva vnitra v Jihlavě. Tato konference byla určena pro zástupce veřejné správy a zúčastnilo se jí zhruba 80 účastníků. Ti měli možnost shlédnout prezentace předních českých odborníků na elektronickou bezpečnost a kyberšikanu. Své prezentace přednesli zástupci vysokých škol, ministerstev, projektů Saferinternet, E-bezpečí, zástupci krajů, Policie ČR a mnoha dalších organizací. 
· realizovat seminář pro zástupce soukromého sektoru ve spolupráci s HK
Splněno – bylo realizováno školení pro poskytovatele internetového připojení, kteří působí v Kraji Vysočina. Ve spolupráci se Krajskou hospodářskou komorou byl vytvořen seznam všech poskytovatelů internetového připojení na Vysočině a ti byli následně osloveni s možností spolupráce v oblasti el. bezpečnosti (viz. č.5).
3) monitoring
· vypracovat způsob sběru, struktury a  analýzy statistických dat o bezpečnostních incidentech v kraji
Přesunuto na rok 2012 - Vzhledem k personálním změnám odboru analýz a projektu z IOP, bylo dohodnuto vyčkat s dořešením tohoto úkolu na rok 2012. 

·    ve spolupráci s odbornými firmami zajistit propagaci aktivit ke zvýšení povědomí občanů a vybraných cílových skupin o aktivitách v oblasti e-bezpečnosti 
Splněno – v souvislosti se vznikem značky Kraj Vysočina DOPORUČUJE PRO BEZPEČNÝ INTERNET jsou společnostem, kterým byla značka udělena distribuovány materiály pro zákazníky týkající se problematiky elektronické bezpečnosti, které Kraj Vysočina získal od Národního centra bezpečnějšího internetu.  

4) oblast propagace a medializace

· uskutečnit propagační kampaň k problematice e-bezpečnosti – informovat vybrané cílové skupiny o opatřeních přijatých jak  pracovní skupinou, tak opatřeních přijatých na centrální úrovni
Splněno – Soutěž „Víš, co ti hrozí na netu?“ – v září vyhlásila Pracovní skupina soutěž pro žáky druhého stupně základních škol a středních škol  - Studenti mají za úkol pomocí hraného filmu, počítačové animace, powerpointové prezentace, komiksu nebo plakátu zobrazit problematiku elektronické bezpečnosti (kyberšikana, sociálí sítě, kyberstalking, apod.). Cílem soutěže je propagace této problematiky mezi studenty.
V souvislosti se všemi aktivitami byly vydávány tiskové zprávy, které byly zveřejněny na stránkách www.kr-vysocina.cz a na stránkách www.kr-vysocina.cz/ebezpecnost, kde jsou také zveřejněny všechny informace o činnosti Pracovní skupiny.
V novinách Kraje Vysočina vycházely pravidelně série článků týkající se problematiky elektronické bezpečnosti. Tyto články byly připravovány ve spolupráci se zástupcem Vyšší policejní školy Ministerstva vnitra v Jihlavě.
· informovat veřejnost o aktivitách Kraje Vysočina v oblasti e-bezpečnosti v rámci akce  Den bezpečnějšího internetu, který připadá na 8. 2. 2011 
Splněno – k tomuto dni byla zveřejněna tisková zpráva týkající se projektu Národního centra bezpečného internetu - Červené tlačítko, přes které je možné nahlásit škodlivý obsah na internetu. Tato tisková zpráva také obsahovala informace o aktivitách Pracovní skupiny. 
· vytvoření navigačního portálu el. bezpečnosti kraje

Splněno – byl vytvořen portál www.kr-vysocina.cz/kamseobratitsproblemy, který slouží jako rozcestník pro ty, kteří mají problémy s el. kriminalitou. Tento portál je rozdělen na 4 cílové skupiny (děti, rodiče, občané, malé a střední firmy a organizace). Jsou zde vyjmenovány nejzákladnější problémy a ke každému je zde uveden konkrétní návod co dělat a na koho se obrátit. Dále jsou zde zveřejněny kontakty na zástupce Pracovní skupiny na Krajském úřadě, Policii ČR, pedagogicko-psychologické poradny, organizace zabývající se touto problematikou, apod. Také je zde část, která obsahuje informace a návody – jak předejít elektronické kriminalitě (jak se chovat na sociálních sítích, jak si zabezpečit WIFI, apod.)

· aktivní zapojení konceptu Kompetenčního centra odboru informatiky

Splněno – Kompetenční centrum odboru informatiky se podílí na koordinaci aktivit eBezpečnosti. 

5)   podpora drobným a středním podnikatelům

· sada seminářů pro podnikatele

Splněno – Zástupci podnikatelské veřejnosti se zúčastnili odborného semináře, který se konal v dubnu 2011. Pracovní skupina zorganizovala v dubnu 2011 Školení pro poskytovatele internetového připojení v Kraji Vysočina k problematice elektronické bezpečnosti. Zde bylo zhruba dvacet zástupců poskytovatelů internetového připojení seznámeno se záměrem Kraje Vysočina v oblasti spolupráce s poskytovateli v Kraji Vysočina a účastníci dále získali informace o doporučovaných organizačních a technologických opatření proti elektronické kriminalitě na úrovni poskytovatelů připojení k internetu. 
· definice minimálního standardu  el. bezpečnosti pro drobné a střední podnikatele

Splněno částečně – byl definován Minimální bezpečnostní standard pro střední a velké firmy ve spolupráci se sdružení CESNET. Definice Minimálního bezpečnostního standardu pro drobné podnikatele se připravuje na rok 2012. 
· návrh systému certifikace a partnerství v oblasti el. bezpečnosti 
Splněno – Pracovní skupina v červnu 2011 představila značku Kraj Vysočina DOPORUČUJE PRO BEZPEČNÝ INTERNET. Tuto značku mohou užívat poskytovatelé internetového připojení, kteří své služby poskytují na území Kraje Vysočina. Ti musí splnit určité požadavky (produkt naplňující myšlenku elektronické bezpečnosti, předávat materiály týkající se této problematiky zákazníkům, apod.) – detailnější informace, zásady k udělení značky a žádost o udělení jsou ke stažení na http://www.kr-vysocina.cz/bezpecny-internet/d-4035698/p1=44979. K dnešnímu dni
 značku mohou užívat 4 společnosti. Jedná se o společnosti WIFCOM, JaroNet, Hor@cko.net a Jemnice OnLine, které poskytují internetové připojení v okresech Třebíč, Ždár nad Sázavou a Pelhřimov. V příštím roce se plánuje rozšíření této značky i na prodejce hardwaru a softwaru.  
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