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Informace o plnění opatření Akčního plánu elektronické bezpečnosti kraje Vysočina na rok 2010

Akční plán elektronické bezpečnosti kraje Vysočina na rok 2010 je součástí Strategie elektronické bezpečnosti (dále jen „e-bezpečnost) kraje Vysočina na rok 2010 až 2012 (dále jen „Strategie“), který schválila Rada kraje Vysočina svým usnesením č. 0941/19/2010/RK dne 15. června 2010. Realizaci plánovaných  opatření zajišťovala a koordinovala pracovní skupina jmenovaná ředitelem Krajského úřadu kraje Vysočina pod vedením radního kraje Vysočina Z. Ryšavého ve spolupráci se zástupci Krajského ředitelství policie kraje Vysočina, Krajské hospodářské komory, Okresního státního zastupitelství Jihlava, Vysočina Education p. o.  a za pomoci zástupců Národního centra bezpečnějšího internetu a CESNET Praha (národní vysokorychlostní počítačová síť určená pro vědu, výzkum, vývoj a vzdělávání).  Naplánovaná opatření byla v rámci časových možností realizována následovně: 

1) koordinace aktivit

a) zprovoznění portálu e-bezpečnosti na webu kraje Vysočina

Splněno - portál e-bezpečnosti byl na webových stránkách kraje Vysočina zprovozněn a je dostupný na adrese: http://www.kr-vysocina.cz/eCrime.asp. Je na něm umístěna Strategie, výsledky výzkumu veřejného mínění v oblasti elektronické bezpečnosti, důležité informace z národního centra, umísťují se na něm informace pro členy lektorského sboru ad.   

b) zmapování (průzkum) úrovně zabezpečení proti elektronickým hrozbám ve vybraných organizacích

Realizováno v rámci projektu Kvalita 09 a jeho aktivity Strategie bezpečnosti ICT kraje Vysočina.

c) definice minimálního standardu pro efektivní ochranu

Splněno částečně - návrh minimálního bezpečnostního standardu byl vypracován v základní podobě (typologie hrozeb, cílové skupiny). Protože se touto problematikou hlouběji zabývá zájmové sdružení CESNET Praha a záměr kraje Vysočina zapadá v tomto směru do činnosti této instituce, bylo dohodnuto se zástupkyní CESNET Praha, že CESNET standardy definuje s možností výběru pro jednotlivé cílové skupiny vybrané dle  Strategie.    

2) oblast vzdělávání

a) vypracování plánu vzdělávání v oblasti e-bezpečnosti

Splněno - vzdělávání v oblasti e-bezpečnosti v roce 2010 bylo zaměřeno:

· v prvé etapě (červen 2010) na vybrané zástupce a zájemce z řad jednotlivých cílových skupin. Dvoudenního školení se zúčastnilo více než 40 pracovníků z oblasti školství, veřejné správy, Policie ČR, podnikatelské sféry, sociálních služeb a neziskových organizací. Účastníci školení byli během prvního dne seznámeni s problematikou e-bezpečnosti, informováni o výsledcích sociologického průzkumu v oblasti e-bezpečnosti, aktivitách na národní úrovni a s konkrétními příklady porušování trestního zákona v oblasti e-bezpečnosti. V průběhu druhého dne jim byly předány informace o možnostech technického zabezpečení proti elektronické kriminalitě, o organizačních opatřeních, která by měla být učiněna v organizacích, institucích a podnicích, o problematice sociálních sítí, kyberšikaně ad. Účastníkům školení byla nabídnuta účast v lektorském sboru, který bude v dalším období školit další odborníky a konečné uživatele. Do lektorského sboru se zatím  podařilo získat 10 školitelů.  

· ve druhé etapě (září 2010) proběhalo školení členů lektorského sboru, které organizovala příspěvková organizace kraje Vysočina Education. Členové lektorského sboru byli připraveni na provádění školení odborných pracovníků v oblasti výpočetní techniky konkrétních uživatelů jednotlivých cílových skupin 

· třetí etapa proběhla na přelomu listopadu a prosince 2010 a členové lektorského sboru proškolili na 40 odborných pracovníků v oblasti školství, neziskových organizací a veřejné správy. Na odměny lektorům za provedená školení bylo vyplaceno 22 500 Kč.

· příspěvkové organizaci Vysočina Education se podařilo zajistit akreditaci Ministerstva školství, mládeže a tělovýchovy ČR (MŠMT) na dva vzdělávací programy pro zvyšování odbornosti pedagogů základních a středních škol.

b) sestavení sítě školitelů, kteří budou školit vybrané cílové skupiny 

Splněno – informace o síti školitelů – lektorské skupině jsou uvedeny v bodě 2a). Předpokládá se rozšíření členů lektorské skupiny v roce 2011.

b) zajištění vzdělávacích kurzů pro správce ICT 

Realizováno sadou seminářů (ComDays) organizovaných pro správce ICT PO kraje a ORP se zaměřením na síťovou bezpečnost a antivirovou ochranu.  

d) vytvoření podkladů pro akreditaci kurzu dle pravidel MŠMT


Splněno - MŠMT byly akreditovány dva vzdělávací programy – „Bezpečný internet – práce s informacemi“ (sociální sítě, stahování a sdílení dat, autorský zákon, závislost na internetu, rodičovská kontrola ad.) a „Bezpečný internet – platby a ochrana počítače“ (internetové bankovnictví, nakupování přes internet, jak chránit počítač ad.).

3) monitoring

Nastavení systému sběru a analýzy dostupných dat souvisejících s bezpečnostními incidenty v kraji 

Splněno částečně – zatím byla zpracována databáze možných  incidentů e-bezpečnosti, které by bylo možno sledovat a vyhodnocovat v podmínkách kraje Vysočina. Předpokládá se, že analýza získaných dat by byla prováděna s odborem analýz. Vzhledem k personálním změnám odboru analýz a připravovanému projektu IOP, bylo dohodnuto vyčkat s dořešením tohoto úkolu na rok 2011. 

4) oblast propagace a medializace

a) zveřejňování cyklu článků v krajských novinách o elektronických hrozbách a ochraně před nimi

Splněno – od říjnového čísla roku 2010 vychází v novinách kraje Vysočina na pokračování série článků k problematice e-bezpečnosti. Podklady pro tyto články poskytuje odbor informatiky a specialista na problematiku e-bezpečnosti Vyšší policejní školy MV ČR v Jihlavě. 

b)   publikace souvisejících podkladů na webovém portálu

Splněno – na webovém portálu jsou zveřejněny další informace kraje Vysočina,  ústředních orgánů a firem k problematice e-bezpečnosti.

5)   podpora drobným a středním podnikatelům

a)  vznik série seminářů pro podnikatele 


Splněno částečně – zástupci podnikatelské veřejnosti se zúčastnili úvodního dvoudenního školení k problematice e-bezpečnosti. V lektorském sboru sice nejsou zastoupeni, bylo však dohodnuto, že podnikatelé mohou využívat služeb členů lektorské skupiny – školení ke konkrétním tématům, které jsou pro drobné a střední podnikatele aktuální.

b) intenzivní spolupráce s hospodářskou komorou

Splněno částečně – Krajskou hospodářskou komoru zastupuje v pracovní skupině Ing. Stanislav Piskač. Jednání pracovní skupiny se zúčastňuje pravidelně. Kromě školení se hledají i další oblasti spolupráce jako např. podíl firem na propagaci problematiky e-bezpečnost, případně podíl na provedení auditu zabezpečení ICT u vybraných skupin obyvatel.
