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Čl. 1

Předmět úpravy
 

Tento Vnitřní předpis č. 8/08 – Směrnice k užívání a kontrole užívání informačních a komunikačních technologií kraje Vysočina (dále jen „směrnice“), se vydává za účelem stanovení transparentního, komplexního a jednotného systému užívání a kontroly užívání informačních a komunikačních technologií v majetku kraje Vysočina. 

 

Čl. 2

Závaznost
 

Tato směrnice je závazná pro:

a) ředitele Krajského úřadu kraje Vysočina (dále jen „krajský úřad“) a zaměstnance kraje Vysočina zařazené do krajského úřadu, 

b) pro zaměstnance činné pro kraj Vysočina na základě dohod o pracích konaných mimo pracovní poměr, 

c) členy Zastupitelstva kraje Vysočina a členy výborů Zastupitelstva kraje Vysočina, členy komisí Rady kraje Vysočina a členy řídících výborů Fondu Vysočina, kteří nejsou členy Zastupitelstva kraje Vysočina,

d) další fyzické osoby, kterým bylo vydáno správcem sítě povolení k užívání výpočetní techniky,

(dále jen „uživatelé“).

Čl. 3

Výklad pojmů
Pro účely této směrnice se rozumí: 

a)
„zákon o informačních systémech veřejné správy“, jde o zákon č. 365/2000 Sb., o informačních systémech veřejné správy a o změně některých dalších zákonů, ve znění pozdějších předpisů, 

b)
„zákon o ochraně osobních údajů“, jde o zákon č. 101/2000 Sb., o ochraně osobních údajů a o změně některých zákonů, ve znění pozdějších předpisů, 

c)
„zákon o svobodném přístupu k informacím“, jde o zákon č. 106/1999 Sb., o svobodném přístupu k informacím, ve znění pozdějších předpisů, 

d)
„autorský zákon“, jde o zákon č. 121/2000 Sb., o právu autorském, o právech souvisejících s právem autorským a o změně některých zákonů (autorský zákon), ve znění pozdějších předpisů, 

e)
„hardware nebo hardwarové prostředky“, jde o souhrn technických prostředků výpočetní techniky, především počítače a jejich komponenty, periferie (tiskárny, monitory apod.) a jejich komponenty a prvky datových sítí a jejich komponenty,

f)
„software nebo softwarové prostředky“, jedná se o programové vybavení hardwarových prostředků,

g)
„informační technologie“, jedná se o souhrn hardwarových a softwarových prostředků,

h)
„komunikační technologie“, jedná se o prostředky zajišťující přenos dat (strukturovaná kabeláž, aktivní a pasivní síťové prvky), 

ch)
„ICT“, jedná se o informační a komunikační technologie,

i)
„kraj“, jedná se o Vysočinu jako vyšší územní samosprávný celek, 

j)
„krajský úřad“, jedná se o Krajský úřad kraje Vysočina,

k)
„odbor“, jedná se o odbory krajského úřadu, oddělení krajského úřadu nezařazená do odboru krajského úřadu a oddělení nezařazená do sekce ani odboru krajského úřadu, 

l)
„zaměstnanec“, jedná se o zaměstnance kraje zařazeného do krajského úřadu,

m)
„zaměstnanec odboru informatiky“, jedná se o zaměstnance kraje zařazeného do krajského úřadu – odboru informatiky,

n)
„uživatel“, jedná se o osobu užívající konkrétní část ICT v majetku kraje v užívání orgánů kraje, která je k tomuto užití oprávněna,

o)
„účet nebo konto“, jedná se o jméno, které spolu s příslušným heslem umožňuje síťový přístup.

p)
„heslo“, jedná se o neveřejný shluk písmen, číslic a znaků pro přístup k ICT,

q)
„licence“, jedná se o oprávnění k výkonu práva užívat software stanovené licenční smlouvou,

r)
„licenční smlouva“, jedná se o právní dokument, kterým autor poskytuje nabyvateli oprávnění k výkonu práva užít software stanoveným způsobem a v omezeném nebo neomezeném rozsahu,

s)
„programový balík“, jedná se o úplný a dokumentovaný soubor programů dodávaných více uživatelům pro zajištění generické aplikace nebo funkce,

t)
„registrace“, jedná se o formální přihlášení oprávněného uživatele do evidence uživatelů software vedené výrobcem software,

u)
„současné užívání“, jedná se o užívání software tehdy, pokud je jedna instalace umístěna na síťovém serveru a je používána současně dvěma nebo více koncovými počítači v této síti v daném čase,

v)
„metodický pokyn“, jedná se dokument vydaný ministerstvem na základě ustanovení § 4 odst. 1 písm. f) zákona o informačních systémech veřejné správy určený k usměrnění výkonu odborných činností spojených s vytvářením, rozvojem a využíváním informačních systémů veřejné správy, 

w)
„UPS“, jedná se o záložní zdroj napájení elektrickým proudem,

x)
„server“, jedná se o hostitelskou stanici v síti, která poskytuje ostatním počítačům různé služby,

y)
„File server“, jedná se o server poskytující ostatním počítačům služby pro práci se soubory,

z)
„PC“ nebo „lokální PC“, jedná se o osobní počítač,

aa)
„notebook“, jedná se o přenosný osobní počítač,

bb)
„PDA“, jedná se o přenosný minipočítač,

cc)
„operační systém“, jedná se o základní programové vybavení hardware,

dd)
„aplikační software“, jedná se o uživatelskou úlohu nebo samostatný program,

ee)
„Internet“, jedná se o celosvětovou síť počítačů, které spolu komunikují pomocí společného protokolu, 

ff)
„webové stránky“, jedná se o informační technologii „world wide web“ využívanou v síti Internet a založenou na hypertextu,

gg)
„intranetový server“, jedná se o část interní datové sítě krajského úřadu, která umožňuje připravovat, strukturovat, zveřejňovat, vyhledávat a číst interní informace krajského úřadu stejným způsobem, jako v Internetu,

ah) „http“ nebo „https“, jedná se o komunikační protokoly datových sítí umožňující transport dokumentů v prostředí webových stránek,

ai) „metainformace“ - jsou strukturovaná data o datech (kdo vytvořil záznam, v jakém formátu, jak jsou data velká apod.). Metainformace mohou sloužit např. k snadnému vyhledávání. 
aj) „metadatový záznam“ - syntakticky správná reprezentace popisných informací (metadat) pro informační zdroj. 
ak) „metazáznam“  - viz. metadatový záznam
al) „mirrorování“ – označuje průběžně aktualizovanou (zrcadlenou) kopii úložiště dat. Tzn. v okamžiku zapsání dat do datového úložiště, jsou zapsána i do kopie na jiném datovém úložišti. Je to zabezpečení dat proti ztrátě.
 
Čl. 4

Hardware
 

(1)
Zásady používání hardware:

a)
uživatel má povinnost používat hardware v souladu s technickými podmínkami a zabraňovat jeho poškození,

b)
uživatel má povinnost užívat hardware pouze k plnění svých pracovních úkolů a povinností a v souladu s účelem, ke kterému byl v rámci provozovaných ICT kraje určen, 

c)
uživatelům, kromě zaměstnanců odboru informatiky, není dovoleno provádět výměny, stěhování, čištění, odpojení a připojení k datové síti, opravy a změny konfigurace hardware a jeho částí (klávesnice, tiskárny, monitory apod.) bez účasti zaměstnance odboru informatiky. Výjimku tvoří odpojení a připojení přenosných datových nosičů a přenosných počítačů k datové síti,

d)
stěhování v rámci krajského úřadu, jehož součástí je stěhování hardware, musí být předem konzultováno s odborem informatiky a musí být definovány případné náklady a změny z pohledu ICT (potřeba změn v konfiguraci počítačové sítě, změny v elektroinstalaci apod.),

e)
není dovoleno, s výjimkou zařízení typu notebook a PDA, vnášet a vynášet bez povolení hardware z pracovišť krajského úřadu. Povolení k vnášení a vynášení hardware z budovy krajského úřadu pro pracovní účely vydává vedoucí odboru informatiky. 

 

(2)
Evidence hardware:

Odbor informatiky vede evidenci hardware v souladu s obecně závaznými právními předpisy a vnitřními předpisy krajského úřadu pro nakládání s majetkem. Evidence musí respektovat aktuální stav a jakákoliv změna počtu, konfigurace či umístění hardware musí být zaznamenána v evidenci do tří pracovních dnů po jejím uskutečnění. 

 

(3)
Revize a zkoušky hardware:

Předepsané revize a zkoušky hardware podle příslušné české technické normy (ČSN 33 1610 - Revize a kontroly elektrických spotřebičů během jejich používání) zajišťují zaměstnanci odboru informatiky. Při manipulaci s hardware v rámci revizí a zkoušek musí být vždy přítomen zaměstnanec odboru informatiky. Zaměstnanci odboru informatiky provádí pravidelné vizuální kontroly hardware. V případě zjištění závady jsou zaměstnanci odboru informatiky oprávněni v závislosti na druhu a rozsahu závady učinit taková neodkladná opatření, která mohou zabránit vzniku pracovních úrazů a dalších škod, a dále zabezpečí odstranění zjištěné závady nebo zjištěných závad. 

 

Čl. 5

Software

 

(1)
Pořízení software:

V rámci pořízení software je třeba důsledně dbát na to, aby software byl pořizován v souladu s obecně závaznými právními předpisy (jde zejména o zákon o informačních systémech veřejné správy, autorský zákon, apod.). Pro vnitřní potřeby krajského úřadu je oprávněn pořizovat software pouze odbor informatiky. Ostatní odbory mohou pořizovat software pouze na základě předchozí konzultace se zaměstnancem odboru informatiky a po schválení příslušné objednávky popř. smlouvy vedoucím odboru informatiky. K zajištění oprávněnosti používat nakupovaný software je odbor informatiky povinen:

a)
software, pokud nebyl vytvořen v rámci krajského úřadu, pořizovat akvizici pouze u výrobců, jejich autorizovaných dealerů či distributorů software, kteří mají právo daný software distribuovat konečným uživatelům, a za tímto účelem požadovat od dodavatelů software příslušná ujištění v rámci smluv na dodávky software,

b)
v případě, že je software již nainstalován na nakupovaném hardware, požadovat od dodavatelů hardware písemná ujištění o tom, že jsou oprávněni software instalovat, že užitím hardware s nainstalovaným software nebyla porušena práva k softwaru,

c)
v případech, kdy to dodavatel a způsob dodání umožňuje, pořizovat software pouze v originálních baleních a na originálních záznamových mediích,

d)
v případech, kdy to dodavatel a způsob dodání umožňuje, požadovat k software originální instalační média a uživatelskou dokumentaci,

e)
zajistit řádné převzetí a uložení smluvní, licenční a jiné dokumentace v rozsahu umožňujícím prokázat oprávněnost používaní software (např. standardních licenčních podmínek, standardních podmínek pro údržbu a podporu, dodací listy, faktury),

f)
za dodržení zákona o ochraně osobních údajů zajistit řádné registrování užívání software v registračních centrech či obdobných evidencích výrobců software v případě, že je registrace licenční smlouvou požadována (registraci lze provést i elektronicky).

 

(2)
Evidence software:

Odbor informatiky vede evidenci software v souladu s obecně závaznými právními předpisy a vnitřními předpisy krajského úřadu pro nakládání s majetkem. Evidence musí respektovat aktuální stav a jakákoliv změna musí být v evidenci zaznamenána do tří pracovních dnů po jejím uskutečnění.

 

(3)
Dokumentace oprávněnosti užívat software a její evidence:

V případě, že nejde o volně šiřitelný software, je základním dokladem o jeho oprávněném použití zpravidla zaplacená faktura. Oprávněnost používání software lze dále prokázat zejména některými z následujících dokumentů:

a) smlouvami na dodávky software (pokud došlo k uzavření smlouvy),

b) prohlášením dodavatele software,

c)
předávacími protokoly a podobnými druhy dokumentů,

d)
licenčními smlouvami upravujícími užívání software případně originálními standardizovanými licenčními podmínkami,

e)
doklady týkajícími se registrace užívání v registračním centru nebo obdobné evidenci výrobce nebo distributora software (např. kopie registračních karet),

f)
elektronickými kopiemi odeslaných a přijatých datových zpráv v případě pořízení software formou dálkového přístupu.

Odbor informatiky ukládá, eviduje a archivuje dokumentaci oprávněnosti užívat software po dobu nejméně tří let od doby vyřazení software z majetku kraje. U software nově pořizovaného po nabytí účinnosti tohoto vnitřního předpisu zajistí odbor informatiky také uložení a evidenci originálních instalačních médií (diskety, CD disky), pokud byly součástí dodávky.

 

(4)
Zajištění oprávněnosti užívání software:

V rámci užívání software odbor informatiky zajišťuje dodržování obecně závazných právních předpisů týkajících se nakládání se software, dodržování licenčních smluv příslušných pro jednotlivé software a nestanoví-li licenční smlouvy jinak, zejména:

a)
zajistit, aby software byl nainstalován pouze na takový počet počítačů, jaký odpovídá nabývacím dokladům a počtu získaných licencí,

b)
zajistit průběh současného používání software tak, aby počet počítačových stanic, které mohou s počítačovým programem pracovat, nepřekročil počet licencí, pro který byl software získán, případně byla dodržena jiná omezení stanovená v licenční smlouvě,

c)
zajistit, aby v případě vyřazení software došlo k fyzické likvidaci médií, případně k vymazání software z médií. Není-li tento postup možný proto, že je software svázán s daty, která je třeba uchovat, zajistit, aby vyřazený software nebyl neoprávněně používán. 

 

(5)
Zásady používání software:

a)
uživatelům, mimo zaměstnanců odboru informatiky, není dovoleno samostatně instalovat jakýkoliv software na počítač,

b)
uživatel má povinnost užívat software pouze k plnění svých pracovních úkolů a v souladu s účelem, ke kterému byl v rámci ICT kraje určen,

c)
veškeré instalace software, opravy či jiné formy nakládání se software provádí pouze zaměstnanec odboru informatiky

d)
uživatel nesmí užívat software způsobem, který není v souladu s licenčními podmínkami pro daný typ software (např. software kopírovat, dále šířit či upravovat),

e)
pokud si uživatel není jistý operací kterou provádí, je povinen se informovat na odboru informatiky, zda jedná v souladu s licencí,

f)
uživateli není dovoleno používat, či poskytnout jiným uživatelům, jakékoliv neoprávněně získané softwarové i hardwarové klíče, dekodéry či jiné technické prostředky sloužící k zajištění informační bezpečnosti a ochraně software,

g)
uživateli není dovoleno odstranit jakékoliv informace, označení či zařízení identifikující nositele či vykonavatele autorských práv k software, autora či jinou oprávněnou osobu,

h)
pokud práce s aplikačním software vyžaduje přihlášení se k tomuto aplikačnímu software, smí být uživatel přihlášen jen po nezbytně nutnou dobu tzn. po dobu, po kterou s aplikačním software skutečně pracuje,

i)
v případě užití hesla je uživatel plně odpovědný za užití software prostřednictvím svého účtu a hesla. Z důvodů uvedených v předchozí větě se nedoporučuje používat hesla, jejichž obsahem jsou snadno zjistitelné informace (jde například o jména osob, data narození, registrační značky motorových vozidel, jméno počítače, telefonní čísla),

j)
uživateli není dovoleno:

· sdělovat heslo jiné osobě, 

· umísťovat písemnou formu obsahu hesla na hardware nebo v jeho blízkosti či na jiná přístupná místa,

-
opouštět pracoviště bez toho, aby učinil nezbytná opatření k zabránění zneužití přístupu k datům některou z možností danou operačním systémem (například formou řádného odhlášení se z aplikace, uzamčením počítače apod.) a dále bez zabezpečení pracoviště před vstupem neoprávněné osoby. Forma zabezpečení software závisí na druhu a významu chráněných dat a na míře možných dopadů v případě neoprávněného přístupu k datům nebo při zneužití chráněných dat. 

k)
uživatel je povinen používat k zabezpečení software taková hesla, jejichž řetězec není kratší než pět znaků, pokud tento postup není vyloučen používaným operačním systémem nebo aplikací. 
l)
uživateli není dále dovoleno vytvářet nebo pozměňovat data s cílem ovlivnit odůvodněnou kontrolu oprávněnosti použití software, která by mohla být prováděna v mezích a za podmínek daných pracovně-právními předpisy.

Porušení článku 5 odst. 5 písm. a), d), f), g) a k) může být považováno za porušení povinnosti vyplývající z právních předpisů vztahujících se k zaměstnancem vykonávané práci.

 

(6)
Software třetích stran:

Pokud uživatel v rámci plnění pracovních povinností bude provádět plnění datových údajů do informačních systémů třetích stran nebo bude nucen používat jakékoliv programové vybavení pro realizaci datové výměny mezi krajským úřadem a třetí stranou, je povinen tuto skutečnost s dostatečným předstihem oznámit odboru informatiky, který je oprávněn v těchto případech činit potřebná opatření. Tato povinnost se týká pouze informačních systémů vyžadujících instalaci části či celého informačního systému v rámci IS krajského úřadu nebo jakékoliv instalace programového vybavení či technologie nutné k zajištění datové výměny mezi krajem nebo krajským úřadem a třetí stranou.

 

Čl. 6

Nakládání s daty
 

(1)
Data jsou nedílnou součástí ICT kraje a uživatelé jsou povinni při nakládání s nimi, tzn. při jejich pořizování, zpracovávání, archivaci a šíření, dodržovat obecně závazné právní předpisy České republiky.

 

(2)
Při pořizování dat od externích subjektů musí být vždy stanoveno za jakých podmínek a jakým způsobem je kraj oprávněn s daty nakládat, včetně možnosti a rozsahu jejich šíření. Nestanoví-li obecně závazné právní předpisy jinak, musí být tyto podmínky sjednány v písemné smlouvě. Za písemnou smlouvu se považuje i smlouva sjednaná elektronickou formou.

(3)
Záměr pořízení databáze, datové sady nebo jiné celistvé datové struktury od externího subjektu musí uživatel v dostatečném předstihu sdělit prostřednictvím aplikace Helpdesk (Požadavky na data a informace / Požadavky na data) odboru analýz a odboru informatiky. Uživatel bude neprodleně informován o dalším postupu.

(4)
Součástí dodávek na základě smluv s externími subjekty, jejichž předmětem je zpracování průzkumu, analýzy či koncepčního materiálu obsahující analýzu dat,  musí být i dodávka primárních dat použitých v analýze, a to v jakémkoliv databázovém formátu. 

     

(5)
Šířit data externím subjektům je možné pouze v případech kdy:

a)
jde o data vzniklá na krajském úřadu a jejich šíření není v rozporu s obecně závaznými právními předpisy,

b)
kraj data pořídil nebo získal právo na jejich užití na základě smlouvy s externím subjektem, která tyto data šířit umožňuje, přičemž v tomto případě lze data šířit pouze v rozsahu touto smlouvou stanoveném, za dodržení příslušných ustanovení autorského zákona,

c)
při šíření dat externím subjektům, s výjimkou pracovních dokumentů, je vždy třeba smluvně stanovit způsob, kterým subjekt, jenž data obdrží, může s daty nakládat. Jednotlivé odbory krajského úřadu mají povinnost informovat odbor informatiky o veškerém šíření dat, které realizují nebo budou realizovat, a to nejpozději měsíc před touto realizací.

 

(6) Problematiku pořizování a šíření dat musí uživatelé vždy předem zkonzultovat s odborem informatiky.

(7) Pro vyhledávací a informační účely udržuje kraj systém metainformací. Každý datový objekt, sada nebo jiná celistvá datová struktura v ICT kraje má svůj metadatový záznam (metainformaci – popis dat). Hlavním správcem metainformačního systému je odbor analýz, hlavním správcem metainformačního systému pro oblast GIS je odbor informatiky.  Každý metadatový záznam má svého dílčího správce, který odpovídá za pořízení, pravdivost, úplnost a aktuálnost metazáznamů. Správce dílčích metainformací určuje vedoucí příslušného odvětvového odboru po dohodě s vedoucím odboru informatiky a vedoucím odboru analýz.
Čl. 7

Archivace a správa dat
 

Data na serverech krajského úřadu jsou pravidelně zálohována odborem informatiky podle stanovené politiky zálohování. Data na lokálních PC odborem informatiky zálohována nejsou, s výjimkou dat umístěných ve složkách „Dokumenty“ a „Plocha“ v profilu daného uživatele.

 

Čl. 8

Poruchy, havárie, opravy a údržba ICT
 

(1)
Poruchy ICT:

a)
uživatelé jsou povinni za podmínek a způsobem stanoveným v článku 9 tohoto vnitřního předpisu hlásit odboru informatiky vznik nebo existenci poruch ICT, a to zejména:

-
poruchy hardware, operačních systémů a služeb datové sítě a sítě Internet. Odbor informatiky realizuje odstranění těchto závad nebo poruch vlastními prostředky anebo zajistí opravu u externího dodavatele. V rámci odboru informatiky řeší tuto problematiku oddělení správy sítě.

-
poruchy aplikačního software. Odbor informatiky realizuje odstranění těchto závad nebo poruch vlastními prostředky anebo zajistí opravu u externího dodavatele. V rámci odboru informatiky řeší tuto problematiku oddělení správy databází a aplikací.

(2)
Havárie ICT:

a)
havárií ICT se rozumí vážné neplánované narušení chodu ICT většího rozsahu, které:

-
brání v užívání ICT více než 7 uživatelům, nebo

-
má velmi vážný negativní dopad na činnosti a chod krajského úřadu, nebo

-
má velmi vážný negativní dopad na ekonomické ukazatele krajského úřadu.

b)
uživatelé jsou povinni za podmínek a způsobem stanoveným v článku 9 tohoto vnitřního předpisu hlásit odboru informatiky vznik nebo existenci havárií ICT, a to zejména:

-
havárie hardware, operačních systémů a služeb datové sítě a sítě Internet. Odbor informatiky realizuje odstranění těchto havárií vlastními prostředky anebo zajistí opravu u externího dodavatele. V rámci odboru informatiky řeší tuto problematiku oddělení správy sítě.

-
havárie aplikačního software. Odbor informatiky realizuje odstranění těchto havárií vlastními prostředky anebo zajistí opravu u externího dodavatele. V rámci odboru informatiky řeší tuto problematiku oddělení správy databází a aplikací.

(3)
Opravy a údržba ICT:

Odbor informatiky zajišťuje opravy a údržbu ICT z důvodů plynulého, bezporuchového a bezpečného provozu ICT a co nejefektivnějšího a nejhospodárnějšího využití ICT. O plánované údržbě a opravách ICT, vyžadujících odstávku ICT, informuje odbor informatiky ostatní uživatele prostřednictvím elektronické pošty nejpozději 2 pracovní dny před jejím uskutečněním. Pravidelné úkony údržby se vyjma akutních případů provádějí vždy v sobotu od 12:00 do 17:00 (servisní hodiny). O zásazích prováděných v tuto dobu nejsou zpravidla uživatelé předem informováni.

Čl. 9

Povinnost používat aplikaci HelpDesk
(1)
Každý uživatel má povinnost používat v souvislosti s řešením problémů při používání ICT, pro uplatnění požadavků na hardware, software a spotřební materiál z oblasti ICT, aplikaci HelpDesk, není-li dále stanoveno jinak. 

(2)
Pokud se jedná o problém nebo požadavek, který je třeba vyřešit okamžitě, je nutné telefonicky kontaktovat konkrétního řešitele. Z hlediska uživatele je vždy nutné zvážit „míru naléhavosti“, která určí, zda požadavek bude uplatňován prostřednictvím aplikace HelpDesk nebo pomocí telefonické, popřípadě emailové komunikace. V případě telefonické nebo emailové komunikace řešitel určí, zda-li je třeba uplatněný požadavek následně zadat také do aplikace HelpDesk. 

(3)
Požadavky uživatelů zadané do aplikace HelpDesk schvalují nebo zamítají zaměstnanci odboru informatiky. Oprávněnost nebo odůvodněnost požadavku uživatele má zaměstnanec odboru informatiky právo před vyřízení požadavku konzultovat s vedoucím oddělení nebo vedoucím odboru do kterého je uživatel zařazen. Případné spory mezi uživatelem a zaměstnancem odboru informatiky je oprávněn řešit vedoucí odboru informatiky. 

Čl. 10

Antivirová ochrana

 

(1)
Antivirovou ochranu zabezpečuje odbor informatiky softwarovými prostředky.

 

(2)
Manipulace s programovým vybavením a daty na počítači je z hlediska antivirové ochrany automaticky kontrolována antivirovými prostředky instalovanými odborem informatiky.

 

(3)
Obsah příchozí a odcházející elektronické pošty je z hlediska antivirové ochrany automaticky kontrolován antivirovými prostředky instalovanými odborem informatiky.

 

(4)
Odbor informatiky zabezpečuje antivirovou kontrolu serverů.

 

(5)
Odbor informatiky zabezpečuje aktualizaci antivirových programů.

 

(6)
Uživatelé stanic, notebooků a jiných mobilních zařízení umístěných mimo síť krajského úřadu jsou povinni nejméně 1x za 14 dní aktualizovat databázi antivirového programu. Odbor informatiky je oprávněn v odůvodněných případech u vybraných typů zařízení umístěných mimo síť krajského úřadu frekvenci k povinné aktualizaci databáze antivirového programu zkrátit.  Pokud uživatel mobilního zařízení nedodrží povinnost aktualizace nemusí být pro jeho zařízení dostupné služby interní sítě krajského úřadu.

 
Čl. 11

Přístupy ke službám sítě Internet 

 
(1)
Uživatelé jsou povinni užívat služby sítě Internet a softwarového produktu „MS Outlook“ (webové stránky sítě Internet, elektronickou poštu, atd.) zejména k plnění svých pracovních povinností a v souladu se „Standardem elektronické komunikace kraje Vysočina“, který tvoří přílohu k tomuto vnitřnímu předpisu. 

 

(2)
V případě, že tomu nebrání objektivní skutečnosti (služební cesta, návštěva lékaře, dočasná pracovní neschopnost, čerpání dovolená …apod.), jsou zaměstnanci povinni nejméně dvakrát v průběhu pracovní doby, a to jednou na jejím počátku a jednou před jejím ukončením, přečíst elektronické zprávy a úkoly došlé prostřednictvím softwarového produktu „MS Outlook“ a nové informace uvedené na titulní straně webových stránek intranetového serveru krajského úřadu. 

 

(3)
Vedoucí odboru informatiky může na základě písemného a odůvodněného návrhu vedoucího odboru, po předchozím schválení ředitelem krajského úřadu, nebo na základě sledování provozních hodnot technických parametrů připojení k síti Internet a výskytu rizik spojených s provozem tohoto připojení, přístup ke službám sítě Internet omezit, v krajním případě i zakázat.

 

(4)
Odbor informatiky je oprávněn provádět prostřednictvím automatického softwarového prostředku sledování přístupů uživatelů na webové stránky sítě Internet. 

 

Čl. 12

Standard elektronické komunikace kraje 

 
„Standard elektronické komunikace kraje Vysočina“ je nedílnou součástí tohoto vnitřního přepisu jako příloha č.1. 

Čl. 13

Informační koncepce
 

(1)
Odbor informatiky v rámci dlouhodobého řízení informačních systémů veřejné správy zabezpečuje vytvoření a vydání informační koncepce podle ustanovení § 5a odst. 1 zákona o informačních systémech veřejné správy.

(2)
Odbor informatiky vytváří informační koncepci buď zaměstnanci odboru informatiky anebo je oprávněn zajistit její zpracování externím subjektem (dodavatelsky). Při výběru externího subjektu postupuje odbor informatiky v souladu se zákonem o veřejných zakázkách a vnitřními předpisy, které upravují problematiku zadávání veřejných zakázek. 

(3)
Při vytváření informační koncepce se postupuje podle vyhlášky č. 529/2006 Sb., o požadavcích na strukturu a obsah informační koncepce a provozní dokumentace a o požadavcích na řízení bezpečnosti a kvality informačních systémů veřejné správy (vyhláška o dlouhodobém řízení informačních systémů veřejné správy).

(4)
Odbor informatiky provádí nejméně 1x za 24 měsíců vyhodnocování dodržování informační koncepce a stanovuje závěry z vyhodnocení a přijímá opatření k odstranění zjištěných nedostatků. O průběhu vyhodnocování, závěrech a opatřeních přijatých na základě poznatků z vyhodnocení pořizuje odbor informatiky zápis o vyhodnocení.

Čl. 14

Provozní dokumentace
 

(1)
Odbor informatiky v rámci dlouhodobého řízení informačních systémů veřejné správy zabezpečuje na základě vydané informační koncepce také vytvoření a vydání provozní dokumentace k jednotlivým informačním systémům veřejné správy podle ustanovení § 5a odst. 2 zákona o informačních systémech veřejné správy.

(2)
Odbor informatiky vytváří provozní dokumentaci buď zaměstnanci odboru informatiky anebo je oprávněn zajistit její zpracování externím subjektem (dodavatelsky). Při výběru externího subjektu postupuje odbor informatiky v souladu se zákonem o veřejných zakázkách a vnitřními předpisy, které upravují problematiku zadávání veřejných zakázek. 

(3)
Při vytváření provozní dokumentace se postupuje podle vyhlášky č. 529/2006 Sb., o požadavcích na strukturu a obsah informační koncepce a provozní dokumentace a o požadavcích na řízení bezpečnosti a kvality informačních systémů veřejné správy (vyhláška o dlouhodobém řízení informačních systémů veřejné správy).

(4)
Odbor informatiky provádí nejméně 1x za 24 měsíců vyhodnocování dodržování provozní dokumentace a stanovuje závěry z vyhodnocení a přijímá opatření k odstranění zjištěných nedostatků. O průběhu vyhodnocování, závěrech a opatřeních přijatých na základě poznatků z vyhodnocení pořizuje odbor informatiky zápis o vyhodnocení.

Čl. 15

Deaktivace přístupových účtů a emailové schránky

(1)
Odbor informatiky zajišťuje na základě informací od personálního oddělení poskytnutých prostřednictvím evidence „Info o zaměstnancích“ deaktivaci přístupových účtů a to následujícím způsobem:

a) přihlašovací účet do počítače – zneplatnění bude provedeno ode dne ukončení pracovního poměru zaměstnance, případně ode dne nástupu na mateřskou či rodičovskou dovolenou,

b) přihlašovací účet do systému Gordic Ginis (spisová služba, ekonomika) – zneplatnění bude provedeno ode dne ukončení pracovního poměru zaměstnance, případně ode dne nástupu na mateřskou či rodičovskou dovolenou,

c) přihlašovací účet do systému Docházka – zneplatnění bude provedeno ode dne ukončení pracovního poměru zaměstnance, případně ode dne nástupu na mateřskou či rodičovskou dovolenou,

d) emailová schránka – zneplatnění přístupu bude provedeno ode dne ukončení pracovního poměru zaměstnance, případně ode dne nástupu na mateřskou či rodičovskou dovolenou. Samotná emailová schránka včetně adresy bude zachována po dobu 30ti dnů ode dne ukončení pracovního poměru.  Po tuto dobu bude aktivována automatická odpověď informující odesílatele elektronické pošty o deaktivaci příslušné emailové schránky a možnosti přeposlání na adresu elektronické podatelny krajského úřadu.

(2) 
Výjimky z výše uvedených pravidel  schvaluje na základě žádosti zástupce ředitele – ředitele sekce, vedoucího odboru nebo vedoucího samostatného oddělení ředitel úřadu.

Čl. 16

Atestace dlouhodobého řízení informačních systémů veřejné správy
 

(1)
Odbor informatiky zabezpečuje podle ustanovení § 5a odst. 3 zákona o informačních systémech veřejné správy atestaci dlouhodobého řízení informačních systémů veřejné správy. 

(2)
Atestaci provádí atestační středisko, které je oprávněno k provádění atestací na základě zákona o informačních systémech veřejné správy, a to na základě písemné smlouvy. 

(3) Odbor informatiky zabezpečuje výběr atestačního střediska, s nímž by mohla být uzavřena smlouva o atestaci v souladu se zákonem o veřejných zakázkách a vnitřními předpisy, které upravují problematiku zadávání veřejných zakázek. 

Čl. 17

Kontrola a opatření k nápravě
 

(1)
Za účelem vyhodnocení reálného stavu plnění příslušných ustanovení tohoto vnitřního předpisu provádí oddělení vnitřní kontroly ve spolupráci s odborem informatiky minimálně 1 x ročně kontrolu dodržování ustanovení této směrnice. 

 

(2)
O kontrolách a jejich výsledcích jsou pořizovány kontrolní protokoly. 

 

(3)
Pro provádění kontrol software lze v mezích platné právní úpravy použít automatický softwarový prostředek. Na provádění kontrol software se nepoužije ustanovení vnitřního předpisu: "Směrnice k zajištění kontrolní činnosti."

 
Čl. 18

Závěrečná ustanovení
 

(1) Tento vnitřní předpis ruší vnitřní předpis č. 7/08 – Směrnice k užívání a kontrole užívání informačních a komunikačních technologií kraje Vysočina ze dne 16. 6. 2008.
(2) Tento vnitřní předpis nabývá platnosti dnem podpisu a účinnosti dnem zveřejnění na intranetu Krajského úřadu Vysočina.

 V Jihlavě, dne 20. 8. 2008
 


Miloš Vystrčil
Ing. Bc. Zdeněk Kadlec


hejtman kraje Vysočina
ředitel Krajského úřadu kraje Vysočina
Příloha č.1

STANDARD ELEKTRONICKÉ KOMUNIKACE KRAJE VYSOČINA

1) Cíl standardu.
Cílem „Standardu elektronické komunikace kraje Vysočina“ (dále jen „Standard“) je definovat pravidla, která upravují užívání nástrojů elektronické komunikace zaměstnanci kraje Vysočina. Nástroji elektronické komunikace se pro účel Standardu rozumí elektronická pošta (bez ohledu na to, zda-li jde o datovou zprávu opatřenou některým druhem elektronického podpisu nebo bez něj, anebo zda-li jde o zašifrovanou datovou zprávu), SKYPE, ICQ, CHAT a další podobné nástroje založené na digitálním přenosu psaných informací, zvuku či obrazu.

2) Cílové skupiny.








Cílovými skupinami Standardu jsou:

· Zaměstnanci kraje Vysočina zařazení do Krajského úřadu kraje Vysočina, kteří využívají při své práci nástroje elektronické komunikace.

· Vedoucí zaměstnanci kraje, kteří mají na základě Standardu speciální povinnosti vůči podřízeným zaměstnancům.

· Občané, veřejná správa, NNO a privátní společnosti, jako adresáti elektronické komunikace realizované zaměstnanci kraje Vysočina zařazenými do Krajského úřadu kraje Vysočina.

3) Elektronická pošta.



Krajský úřad kraje Vysočina, odbor informatiky zřídí ke dni vzniku pracovního poměru zaměstnance kraje zařazeného do Krajského úřadu kraje Vysočina nebo ke dni zvolení zastupitelem Zastupitelstva kraje Vysočina každému zaměstnanci nebo zastupiteli (dále jen „zaměstnanec“) schránku elektronické pošty (emailová schránka zaměstnance).

Název emailové schránky je tvořen osobními údaji zaměstnance, a to v tomto rozsahu : „Příjmení a počátečním písmeno (písmena) jména“ nebo „příjmení a celé jméno“ anebo „jméno a příjmení“. Konkrétní název emailové schránky zaměstnance určuje odbor informatiky. 
Zaměstnanci a zastupitelé mohou za podmínek stanovených tímto Standardem využívat přidělenou schránku elektronické pošty pro přijímání a odesílání datových zpráv jak v rámci plnění pracovních úkolů, tak i pro soukromé účely. Využívání elektronické pošty pro soukromé účely však nesmí být na překážku plného využití pracovní doby a musí být v souladu s tímto Standardem. Emailová schránka zaměstnance zřízená krajem nesmí být zaměstnancem nebo zastupitelem využívána za účelem podnikání. 

4) Obecná odpovědnost uživatelů „elektronické pošty“. 

Uživatel elektronické pošty je povinen respektovat následují pravidla, která upravují užívání elektronické pošty:

· S výjimkou dočasné nepřítomnosti je zaměstnanec povinen každý pracovní den nejméně 2x denně, a to po příchodu na pracoviště a před odchodem z něj, si vyzvednout došlou elektronickou poštu (tedy projít složku „Doručená pošta“, která je součástí poštovních složek Outlooku) a zjistit, zda-li není příjemcem nějakého úředního dokumentu. Úřední dokument, který je úkonem směřujícím vůči kraji nebo krajskému úřadu, se označuje jako „podání“. Pokud zaměstnanci dojde do emailové schránky „podání“, je povinen neprodleně určit, zda-li jde o úřední dokument nebo úřední dokument, který podléhá evidenci a nakládat s tímto podáním dále způsobem uvedeným v tomto Standardu. Charakter podání se vždy posuzuje podle jeho skutečného obsahu a bez ohledu na to, jak je označeno. 

· Pokud tomu nebrání objektivní skutečnosti (školení nebo seminář, celodenní pracovní jednání, služební cesta, dočasná pracovní neschopnost, dovolená …apod.), má být odesílateli datové zprávy, která je podáním, zaslána odpověď pokud je to možné v jím požadovaném čase nebo do dvou pracovních dnů.

· Uživatel je povinen dodržovat zákaz šíření spamu, hoaxu nebo potenciálně zavirovaných zpráv. Uživatel je také povinen dodržovat zákaz hromadného šíření (>2 příjemci) zpráv s objemnými přílohami (>2,5 MB). V případě individuálního odesílání zprávy s objemnými přílohami je limit celkového součtu velikostí příloh stanoven na 8MB. V případě, že rozšíření objemné přílohy je vzhledem k pracovním úkolům nezbytné, uživatel se obrátí na odbor informatiky, který zajistí nejvhodnější řešení.

· Uživatel je povinen upozornit zaměstnance odboru informatiky, oddělení správy sítě na to, že obdržel zprávu, u níž má uživatel podezření, že obsahuje virus.

· Uživatel je povinen ukládat a uchovávat přílohy elektronické pošty ve svém počítači tak, aby mu byly v případě potřeby dostupné. Toto opatření zamezuje také rychlému nárůstu velikosti poštovních schránek uživatelů.

· Uživatel odpovídá za své emaily a provádí vlastní archivaci emailové pošty .

· Jednou za 5 pracovních dnů uživatel kontroluje a odstraňuje obsah složky „Nevyžádaná pošta“. V případě nalezení zprávy, která není charakteru nevyžádané pošty, použije funkci aplikace MS Outlook „Není nevyžádaná“.

Uživatel je povinen při využívání elektronické pošty dodržovat následující etická pravidla chování v elektronické komunikaci:

· Uživatel dbá na to, aby datové zprávy odesílané prostřednictvím emailové schránky zřízené krajem byly vytvářeny tak, aby to odpovídalo profesní etice úředníka vyššího územního samosprávného celku a byla zachována pravidla slušnosti a zdvořilosti. 

· Jsou zakázány jakékoliv komerční aktivity uživatele realizované prostřednictvím emailové schránky zřízené krajem. 

· Jsou zakázány zprávy s urážlivým obsahem, příspěvky mající povahu sexuálního obtěžování a příspěvky s odkazy na stránky s tímto obsahem.

· Jsou zakázány zprávy, které šíří rasovou, politickou, náboženskou či jinou nesnášenlivost a zprávy s odkazy na stránky s tímto obsahem. 

· Je zakázáno šířit zprávy s nelegálním obsahem a dávat odkazy na zdroje s nelegálním odkazem.

· Uživatel je povinen využívat funkci prohlížeče elektronické pošty „Mimo kancelář“ v případě, že nebude mít více jak jeden den přístup k elektronické poště. Uživatel je povinen uvést kontakt na osobu, která jej po dobu nepřítomnosti zastupuje. Uživatelé, kteří spolupracují na mezinárodních aktivitách, uvedou informaci také v anglickém jazyce. 

Doporučený text informace zní :

„Ve dnech ……………. (v období od … do …) jsem mimo pracoviště . V naléhavých případech prosím kontaktujte …………….(jméno, příjmení, telefon a emailová adresa zastupujícího zaměstnance). V případě, že obsahem Vašeho mailu je oficiální podání adresované kraji Vysočina nebo orgánu kraje, prosím odešlete jej znovu neprodleně po doručení této informace na níže uvedenou elektronickou adresu oficiální elektronické podatelny krajského úřadu
posta@kr-vysocina.cz
Děkuji.

Jméno a příjmení zaměstnance.“ 
5) Obecné zásady správy a uchovávání „elektronické pošty“.
Za správu systému elektronické pošty odpovídá odbor informatiky Krajského úřadu kraje Vysočina. Tento odbor provádí v rámci správy elektronické pošty:

· Zálohování a archivaci poštovních schránek,

· servis uživatelům při nastavení elektronické pošty a poradenství při jejím užívání,

· antivirovou a antispamovou ochranu elektronické pošty.

Pravidla zálohování:
· Zálohování se provádí s využitím technologie SAN Falcon Ipstor. V reálném čase jsou data mirrorována do jiné lokality.

· V případě havárie garantuje odbor informatiky obnovení „aktuálního stavu elektronické pošty“ (minus max. 24 hodin).

 

Pravidla archivace:
· Každé čtvrtletí (tzn. 1x za 3 měsíce) je vytvořen archiv, který obsahuje „pst.“ soubory poštovních schránek ke dni archivace.

· Obnovení mailu z archivu lze garantovat jenom tehdy, pokud byl součástí schránky v den archivace.

Odbor informatiky poskytuje uživatelům plnou podporu při vlastní archivaci elektronické pošty.

6) Speciální odpovědnost uživatelů elektronické pošty v případech, kdy je do emailové schránky zaměstnance doručeno podání, které má charakter úředního dokumentu. 
Pokud zaměstnanci dojde do emailové schránky „podání“, je povinen neprodleně určit, zda-li jde o „úřední dokument“ nebo „úřední dokument, který podléhá evidenci“ a nakládat s tímto podáním způsobem uvedeným v tomto Standardu. Charakter podání se vždy posuzuje podle jeho skutečného obsahu a bez ohledu na to, jak je označeno. 

Postup v případě doručení „úředního dokumentu“ do emailové schránky zaměstnance. 

V případech, kdy obsahem datové zprávy doručené do emailové schránky zaměstnance jsou náměty nebo neoficiální připomínky fyzických nebo právnických osob adresovaných zaměstnanci kraje, dotazy, žádosti o rady nebo informace, které jsou svým charakterem podobné žádostem vyřizovaným na daném úseku zpravidla telefonicky, vyřídí je zaměstnanec neprodleně elektronickou formou nebo datovou zprávu předá („předat dál“) k neprodlenému vyřízení zaměstnanci, který se danou problematikou zabývá. Datovou zprávu, jejímž příjemcem má být odesílatel (tedy „vyřizující“ email), odesílá zaměstnanec v kopii svému vedoucímu odboru, pokud vedoucí odboru pro případy těchto podání nerozhodne jinak. 

Postup v případě doručení úředního dokumentu do emailové schránky zaměstnance, který podléhá evidenci. 

V případech kdy obsahem datové zprávy doručené do emailové schránky zaměstnance je podání, které svým charakterem spadá do oblasti přímého výkonu veřejné správy (§ 1 zákona č.500/2004 Sb., správní řád), jde o podání, které podléhá evidenci. Za tato podání se považují zejména dokumenty, které mají nebo by mohly být vyřizovány v rámci přenesené působnosti kraje, které spadají do oblasti, v níž by kraj mohl vydat rozhodnutí, jímž se v určité věci zakládají, mění nebo ruší práva anebo povinnosti jmenovitě určené osoby nebo jímž se v určité věci prohlašuje, že taková osoba práva nebo povinnosti má anebo nemá a to jak v přenesené nebo samostatné působnosti, dále žádosti o informace podle zákona o svobodném přístupu k informacím, podněty k zahájení řízení nebo podněty k výkonu dozoru, stížnosti a jakékoliv opravné prostředky. Doručený úřední dokument může být elektronicky podepsán. Elektronický podpis však není podmínkou platného podání. Jako platný je považován každý druh zaručeného elektronického podpisu nebo elektronické značky. Zaručený elektronický podpis použitý fyzickou nebo právnickou osobou nemusí být založen na kvalifikovaných certifikátech. 

V těchto případech se postupuje tak, že příjemce datové zprávy, která je úředním dokumentem podléhajícím evidenci, vytvoří novou datovou zprávu s adresátem:    posta@kr-vysocina.cz, s uvedením předmětu „Dodatečné zaevidování + název“ a do této datové zprávy vloží původní zprávu a odešle. Datovou zprávu je třeba „vložit“, nikoliv „přeposlat“ (v nabídce „předat dál“), neboť by tím došlo k porušení elektronického podpisu. Pokud bude zpráva šifrována, je třeba vložit i dešifrované soubory. 

Za datum a čas doručení datové zprávy bude považován okamžik, kdy byla datová zpráva dostupná elektronické podatelně krajského úřadu provozované podle zvláštního právního předpisu. Pokud z podstaty datové zprávy, procesního nebo zvláštního právního předpisu vyplývá, že by okamžik doručení datové zprávy (tedy datum a čas podání) měl odpovídat datu a času odeslání původní zprávy do emailové schránky zaměstnance, zajistí příjemce datové zprávy, která je úředním dokumentem podléhajícím evidenci, odpovídající změnu data doručení ve spisové službě krajského úřadu (SSL).

Zaměstnanec, kterému byl doručen elektronický úřední dokument, který podléhá evidenci, do jeho emailové schránky, je současně povinen neprodleně poté, co od elektronické podatelny provozované podle zvláštního právního předpisu obdrží „Potvrzení o doručení datové zprávy“ odeslat toto potvrzení odesílateli. Je-li za okamžik doručení datové zprávy považován okamžik, který odpovídá datu a času odeslání původní zprávy do emailové schránky zaměstnance, sdělí zaměstnanec tuto skutečnost odesílateli spolu se zasláním „Potvrzení o doručení datové zprávy“. 

Další nakládání s elektronickými úředními dokumenty se řídí Spisovým a skartačním řádem a Organizačním řádem Krajského úřadu kraje Vysočina.

Pokud se jedná o doplněk, postačí vložení jako přílohy dokumentu v agendě spisové služby, která je pravidelně zálohována. 

 

Pro správné zajištění zálohování a archivace je nutno vkládat vlastní dokument, ne pouhý odkaz na dokument.

 

Objemné přílohy je možno ukládat na nosiči akceptovatelném elektronickou podatelnou (CD se souborovým systémem ISO 9660) do složky dokumentu či spisu.

 

Odesílání elektronických úředních dokumentů, které podléhají evidenci. 

Odchozí email se vytvoří podle následujícího popisu : 

V aplikaci SSL se ke kartě dokumentu vloží vlastní odesílaný dokument jako příloha. V nabídce „Odeslání“ se zvolí ve „Způsob odeslání“ hodnota „Elektronická pošta“. Při generování emailové zprávy je nutno zvolit vložení elektronické přílohy dokumentu. Následně se vytvoří automaticky v programu Outlook zpráva, kterou odesílatel elektronicky podepíše. Takto vytvořená emailová zpráva se odešle na emailovou adresu příjemce a současně kopie této zprávy se odešle na adresu: archiv@kr-vysocina.cz.

7) Zásady využívání elektronického podpisu a šifrování. 

Každou datovou zprávu, jejímž obsahem nebo přílohou je úřední dokument podléhající evidenci je třeba podepsat uznávaným elektronickým popisem nebo uznávanou elektronickou značkou. Odpovědní email na elektronické podání, které bylo opatřeno zaručeným elektronickým podpisem odesílatele nebo elektronickou značkou, je třeba podepsat uznávaným elektronickým podpisem nebo uznávanou elektronickou značkou.

Vyřízení kvalifikovaného certifikátu zabezpečuje pro zaměstnance kraje zařazené do krajského úřadu odbor informatiky. 

Vyřízení kvalifikovaného certifikátu za účelem podepisování uznávaným elektronickým podpisem zabezpečuje odbor informatiky pro:

· hejtmana kraje, všechny další členy Rady kraje

· ředitele krajského úřadu a jeho zástupce

· vedoucí odborů a jejich asistenty a asistentky

· zaměstnance kraje zařazené do odboru informatiky krajského úřadu

Ostatním zaměstnancům a zastupitelům vyřizuje kvalifikovaný certifikát za účelem podpisování uznávaným elektronickým podpisem odbor informatiky na základě žádosti se souhlasem vedoucího odboru, do kterého je zaměstnanec zařazen. Žadatelé o kvalifikovaný certifikát jsou povinni poskytnout odboru informatiky potřebnou součinnost související s vyřízením kvalifikovaného certifikátu. 

Zaměstnanec je povinen zabránit zneužití certifikátů. V případě ztráty, vyzrazení nebo možnosti zneužití certifikátu je povinen jej zneplatnit.

Při ukončení pracovního poměru je zaměstnanec povinen provést zneplatnění certifikátů vystavených na jeho osobu k datu ukončení pracovního poměru.

8) Ostatní formy elektronické komunikace. 

Při užití dalších forem elektronické komunikace je uživatel povinen dodržovat obecná pravidla, která platí pro elektronickou poštu podle tohoto Standardu. Pokud vystupuje při použití těchto nástrojů (ICQ, CHAT, IRC, SKYPE …apod.) jako zaměstnanec kraje Vysočina, nesmí užít anonymního účtu ani přezdívky. V tomto případě vystupuje pod svým občanským jménem.

9) Odpovědnost při provádění „Standardu“ 

Každý zaměstnanec kraje, který využívá informační a komunikační technologie spravované Krajským úřadem kraje Vysočina, je při této činnosti povinen dodržovat povinnosti vyplývající z tohoto Standardu. 

Zaměstnanec kraje nebo osoba činná pro kraj na základě dohod o pracích konaných mimo pracovní poměr odpovídá za škodu způsobenou porušením povinností vyplývajících z tohoto Standardu podle pracovněprávních předpisů platných v době porušení povinností.

10)
Slovník pojmů pro účely tohoto Standardu: 

Datovou zprávou 

se pro účely tohoto Standardu rozumí elektronická data, která lze přenášet prostředky pro elektronickou komunikaci a uchovávat na záznamových médiích, používaných při zpracování a přenosu dat elektronickou formou. 

Dočasnou nepřítomností 

se pro účely tohoto Standardu rozumí krátkodobá nepřítomnost zaměstnance kraje na pracovišti, zejména dočasná pracovní neschopnost, služební cesta, čerpání dovolené a výkon některých občanských povinností. 

Dokumentem 

se pro účely tohoto Standardu rozumí každý písemný, obrazový, zvukový, elektronický nebo jiný záznam, ať již v podobě analogové nebo digitální.

Elektronickou podatelnou 

se pro účely tohoto Standardu rozumí pracoviště určené pro příjem a odesílání datových zpráv (elektronických dokumentů) vybavené technickým a programovým vybavením podle zvláštních právních předpisů.

Elektronickou poštou 

se pro účely tohoto Standardu rozumí textová, hlasová, zvuková nebo obrazová zpráva poslaná prostřednictvím veřejné sítě elektronických komunikací, která může být uložena v síti nebo v koncovém zařízení uživatele, dokud ji uživatel nevyzvedne.

Emailovou adresou 

se pro účely tohoto Standardu rozumí jednoznačný identifikátor schránky používané ke komunikaci prostřednictvím elektronické pošty. Součástí emailové adresy jsou v podmínkách kraje i vybrané osobní údaje uživatelů. 

Emailovou schránkou zaměstnance 
se pro účely tohoto Standardu rozumí systém elektronické komunikace v rámci internetu i intranetu prostřednictvím poštovních programů podporujících protokoly SMTP obsahující schránku identifikovanou emailovou adresou konkrétního uživatele (zaměstnance nebo zastupitele).

HOAX

nejčastěji se takto označuje poplašná zpráva, která varuje před neexistujícím nebezpečím.
Komerční aktivitou 

se pro účely tohoto Standardu rozumí soustavná činnost prováděná samostatně podnikatelem vlastním jménem a na vlastní odpovědnost za účelem dosažení zisku. Za podnikatele se pro účely tohoto Standardu považuje fyzická osoba, která je „jako podnikatel“ zapsaná v obchodním rejstříku, nebo která podniká na základě živnostenského oprávnění, anebo osoba, která podniká na základě jiného než živnostenského oprávnění podle zvláštních předpisů a dále osoba, která provozuje zemědělskou výrobu a je zapsána do evidence podle zvláštního předpisu.

Podáním 

se pro účely tohoto Standardu rozumí úřední dokument, který je úkonem směřujícím vůči kraji nebo krajskému úřadu.

SPAM

hromadné rozesílání nevyžádaných zpráv. Tyto nevyžádané zprávy pak nazýváme spam. Spam může být komerčního i nekomerčního charakteru.

SSL 

se pro účely tohoto Standardu rozumí automatizovaný systém, řešící problematiku centrálně vedené automatizované spisové služby.

Úředním dokumentem 
se pro účely tohoto Standardu rozumí podání, které obsahuje náměty nebo neoficiální připomínky fyzických nebo právnických osob adresovaných zaměstnanci kraje nebo zastupiteli, dotazy nebo žádosti o informace, které jsou svým charakterem podobné žádostem vyřizovaným na daném úseku zpravidla telefonicky.

Úředním dokumentem podléhajícím evidenci 

se pro účely tohoto Standardu rozumí podání, které svým charakterem spadá do oblasti přímého výkonu veřejné správy (§ 1 zákona č.500/2004 Sb., správní řád), zejména dokumenty, které mají nebo by moly být vyřizovány v rámci přenesené působnosti kraje, které spadají do oblasti, v níž by kraj mohl vydat rozhodnutí, jímž se v určité věci zakládají, mění nebo ruší práva anebo povinnosti jmenovitě určené osoby nebo jímž se v určité věci prohlašuje, že taková osoba práva nebo povinnosti má anebo nemá a to jak v přenesené nebo samostatné působnosti, dále žádosti o informace podle zákona o svobodném přístupu k informacím, podněty k zahájení řízení nebo podněty k výkonu dozoru, stížnosti a jakékoliv opravné prostředky. 

Uznávaným elektronickým popisem 

se pro účely tohoto Standardu rozumí zaručený elektronický podpis založený na kvalifikovaném certifikátu vydaném akreditovaným poskytovatelem certifikačních služeb. 

Zaručeným elektronickým podpisem 

se pro účely tohoto Standardu rozumí elektronický podpis, který je jednoznačně spojen s podepisující osobou; umožňuje identifikaci podepisující osoby ve vztahu k datové zprávě; byl vytvořen a připojen k datové zprávě pomocí prostředků, které podepisující osoba může udržet pod svou výhradní kontrolou; je k datové zprávě, ke které se vztahuje, připojen takovým způsobem, že je možno zjistit jakoukoliv následnou změnu dat. Zaručený elektronický podpis jsou tedy digitální data, která podepisující vytvoří pomocí svého soukromého klíče a zajišťuje jimi integritu a nepopiratelnost podpisu podepsaných dat. 
