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Popis připojení DO PČR k síti ŘSD ČR a zajištění přístupu k obrazovým datům z kamerových systémů a popř. dalším datům z dopravních informací JSDI na internetu

Společnost GiTy navrhuje řešení, při kterém bude zpřístupnění informací s MIS D1 realizováno propojením LAN segmentu příslušného SSÚD do prostor PČR.

Možné bezpečnostní riziko (připojení dalšího subjektu do LAN a WAN sítě ŘSD) a jeho minimalizace jsou rozebrány v odstavcích níže.

PČR v dané lokalitě obdrží od GiTy vždy jednu instalaci klientského SW nutného pro připojení k centrálnímu videoserveru určenému pro MIS D1. 

Klientský SW bude mít totožné rozhraní pro ovládání a sledování obrazu jaké mají k dispozici na NDIC a SSÚD.

a. Přehled dostupných kamer

V současnosti jsou k dispozici následující videokamery:

· D1 52 km – spadá do působnosti SSÚD Bernartice

· D1 105 km - spadá do působnosti SSÚD Velký Beranov

· D1 144 km – spadá do působnosti SSÚD Domašov

· D1 160 km - spadá do působnosti SSÚD Domašov

Momentálně se staví nebo již provozují další kamery integrované do MIS D1 a připojené k centrálnímu videoserveru MIS D1.

b. Propojení LAN

Na základě náhledu provedeného pracovníky GiTy v jednotlivých lokalitách vznikl následující návrh propojení LAN v rámci jednotlivých SSÚD.

Bernartice, Domašov

V těchto lokalitách sídlí PČR ve stejné budově s SSÚD. V rámci budovy bude instalována kabeláž, která bude v místnosti PČR ukončena v  dodaném PC s instalovaným SW Live Viewer. V místnosti SSÚD bude zakončena ve stávajícím směrovači Cisco, který bude pro tyto účely doplněn kartou s ethernetovým portem. 

Obrázek 1. - schéma řešení Bernartice, Domašov
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Kabeláž bude vedena v lištách po zdi trasou, určenou z místa směrovače Cisto na místo Policií ČR požadovaného umístění zásuvky pro PC pokud možno nejkratší trasou s ohledem na místní situaci, pokyny a rozhodnutí vedoucích pracovníků DO PČR i SSÚD. Stěnami či příčkami budou vyvrtány prostupy v minimálním potřebném rozsahu.

Velký Beranov

Ve Velkém Beranově nesídlí PČR a SSÚD v jedné budově. Pro jejich propojení je však možné využít stávající telefonní rozvod. Pro zajištění komunikace bude tento rozvod osazen modemy Nokia BB512. Do lokality ve které sídlí PČR bude pro nastavení komunikace instalován směrovač Cisco 1721 (zde navrhujeme využít deinstalovaný směrovač z jiné lokality ŘSD, který máme k dispozici). Do lokality PČR bude dodán počítač s instalovaným SW Live Viewer, ve kterém bude jedna část linky ukončena. V lokalitě SSÚD bude linka zakončena ve stávajícím směrovači, který bude doplněn o kartu s ethernetovým portem.

Obrázek 2. - schéma řešení Velký Beranov
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Kabeláž na straně DO PČR bude vedena v lištách po zdi trasou od místa ukončení zemního kabelu mezi budovami na místo požadovaného umístění zásuvky pro PC pokud možno nejkratší trasou s ohledem na místní situaci, pokyny a rozhodnutí vedoucích pracovníků DO PČR. Stěnami či příčkami budou vyvrtány prostupy v minimálním potřebném rozsahu. I zde bude součástí dodávky PC ve výše uvedené konfiguraci.

c. Bezpečnostní opatření pro zajištění sítě ŘSD ČR

V současnosti je na většině SSÚD instalován jako hlavní LAN síťový prvek Ethernet switch Cisco. Toto zařízení podporuje funkci VLAN, kterou lze s výhodou použít pro oddělení subsegmentu sítě určeného pro počítač PČR.

Bezpečnostní riziko spojené s přístupem PČR do WAN sítě ŘSD bude minimalizováno restriktivní politikou konfigurovanou na přístupovém směrovači v lokalitě daného SSÚD (pro PČR z této a do této lokality bude povolena komunikace pouze na videoserver MIS D1 a pouze vybrané porty a protokoly). Na instalovaném PC bude možno zároveň zobrazovat dopravní informace z vybraného serveru internetových aplikací ŘSD ČR budovaných v rámci JSDI (www.jsdi.cz, http://rdstmc-info.cz, atd.) Kapacita tohoto vyhrazeného připojení v rámci konektivity ŘSD ČR bude omezena tak, aby nijak nenarušovala provoz na síti pro SSÚD.

d. Opakovač pro videoinformace

V případě použití klientského SW pro videosystém MIS D1 v multicastovém módu nebude opakovač nutný. V případě nasazení klienta v unicastovém režimu bude nutno zajistit navýšení komunikační linky na SSÚD.

e. Termín pro zřízení 

Termín realizace je do 4 - 6 týdnů ode dne podpisu smlouvy.

f. Cenová kalkulace

Zřizovací poplatky

	popis
	jedn. cena
	kusů
	celkem

	SSÚD Domašov, Bernartice
	 
	 
	 

	Propojení datového rozvaděče ŘSD a zásuvky v prostorách PČR
	5 600
	2
	11 200

	PC OfficePRO 3000N, P4 3GHz, 512MB,  HDD 120GB SATA,DVD-RW/RAM DL, síťová karta 10/100, 20" LCD monitor, MS WINDOWS XP PRO CZ + 3roky záruka
	25 470
	2
	50 940

	Karta WIC-1ENET do směrovače
	7 180
	2
	14 360

	Licence na LiveViewer
	8 990
	2
	17 980

	Zprovoznění LiveViewer na PC
	2 250
	2
	4 500

	Konfigurace zabezpečené VLAN 
	2 400
	2
	4 800

	Celkem - Bernartice, Domašov
	 
	 
	103 780

	Velký Beranov
	 
	 
	 

	Propojení datového rozvaděče ŘSD a zásuvky v prostorách PČR
	8 467,23
	1
	8 467,23

	PC OfficePRO 3000N, P4 3GHz, 512MB,  HDD 120GB SATA,DVD-RW/RAM DL, síťová karta 10/100, 20" LCD monitor, MS WINDOWS XP PRO CZ + 3roky záruka
	25 470
	1
	25 470

	Karta WIC-1ENET do směrovače
	7 180
	1
	7 180

	Modem Nokia BB512
	4 765
	2
	9 530

	Licence na LiveViewer
	8 990
	1
	8 990

	Zprovoznění LiveViewer na PC
	2 250
	1
	2 250

	Konfigurace zabezpečené VLAN 
	2 400
	1
	2 400

	Celkem - Velký Beranov
	 
	 
	64 287,23

	Celková výše nákladů na propojení bez DPH
	 
	 
	168 067,23

	Celková výše nákladů na propojení s DPH
	
	
	200 000
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