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ORGANIZACE BOJE PROTI KYBER KRIMINALITE

Od 1.8.2016 existuje Ndrodni centrdla proti organizovanému zlocinu

(NCOZ)

V rdmci centrdly existuje 5 sekci a jednou z nich je sekce kybernetické
kriminality

Kazdé Krajské Feditelstvi policie mda zfizeno Oddéleni kybernetické
kriminality

Kybernetickd kriminalita neustdle naristd, z 6815 v roce 2018 na 8417
skutkO v roce 2019

88230-232 tj. neoprdvnéné pristupy k pocitacovému systému pak ndrist

z 696 na 930 véci
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STATISTIKA OBECNE

PROCENTUELNi ZASTOUPENi OZNAMENI

FO
2%

FO - podnikajici
11%

Jak je vidét, ransomware neni na takovém vzestupu, jak by
se medidlné mohlo zdat z pohledu zdvéru roku 2019.

Ziejmd je ovsem velkd latence této kriminality zejména u
FO

Mnohem vice se na ozndmeni podili PO ¢i podnikaijici FO.
Toto je pravdépodobné ddno tim, Ze znemoznéni pfistupu
k datdm svych systému nese témér vzdy dalsi sekunddrni
ndsledky a je tedy dilezité véc zaevidovat i z ddvodu
pripadnych ndslednych problémi ve vztahu k orgdndm
vefejné moci (typicky ztrdta Getnictvi).

FO si popldcée nad ztratou fotek z dovolenych, ale vétsinou

TR Y Ja v v s Ve v or 87%
ji Zddné dalsi mozné ndsledky necekaiji.



STATISTIKA OBECNE

Zajimavosti mize byt pocet oznamovatell z
fad PO zabyvaijicich se obecné prospésnou
¢innosti, nebot’ vice nez polovina z nich jsou
vzdéldvaci a skolni zafizeni.

PODIL OZNAMENI DLE CINNOSTI

PO zabyvajici se
obecné
prospésnou
cinnosti

14%

PO ziskové
75%



ZASTOUPEN] RANSOMWARE FAMILY V ROCE 2019

RYUK/RYK
Medusalocker 6%
Frogo 39,

3%

Vegalocker
3%

Vewvrs

Dle nasich statistik nejc¢astéisi
ransomware v CR, dle dat ACCDFISA
Europolu jsme ocekdvali vétsi 3%
zastoupeni ransomware z rodiny Mo

3%
Phob
Dharma. o

0
Mr.Dec 44%

GandGrab
9%

Dharma
17%



PROJEKT NO MORE RANSOM (EUROPOL EC3)
{of{OlR RIS I0r ¢

NCOZ se
podporou, doddvdnim dat a
ceskou lokalizaci v roce 2017.

| Nastroje [:7

Emsisoft
Avast

Bleeping Computer

Bitdefender

Kaspersky

Check Point

McAfee W Néstroja
Cisco | Typl
CERT_PL Ransomware
ESET

Trend Micro

French Police

Telefénica

F-Secure

pripojila S

 Partnefi [

Zakl4dajici Elenové
3| spolupracujici  Podporujfcf
15 133

28% 72%
Prévo vyméhajic/  Subjekty vefejného a
organizace privatniho sektoru

Roéni ndrist partnerd

A A A
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Neziskové /
6% vefejné subjekty
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RozloZeni
partnert

Finanénf sluZzby
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Internetové bezpe&nosti
spole&nosti



NOMORERANSOM.ORG

BR FORE ENEECER *

Detektiv Sifra Ransomware: otazky a odpovedi Preventivni rady Desifrovaci nastroje Nahlaseni trestného ¢inu Partneri O projektu % -
typu ransomware

pokryto

()) PREVENTIVNI RADY 200 tis.

obétem se dostalo pomoci
WannaCry doplhujici preventivni doporudeni

': 1 Zakazanim funkce smb v1 dojde k zamezeni siteni Wannacry uvnits Vasi sité.

8M

Jak se brénit Gtoku ransomware? kriminalniho zisku uchranéno

2 Instalujte aktualizace produkti Microsoft, toto takeé zamezi sireni Wannacry uvniti Vasi sité. Pro vice informaci kliknéte zde. S

|— 1.Zalohovat! Zalohovat! Zalohovat! M¢jte zalohu systému a nakaza ransomware nemaze nikdy znigit Vase osobni data. Nejlepsi je vytvorit dve zalozni kopie: jednu
ulozenou na cloudu (nezapomerite pouzit sluzbu, ktera automaticky zazalohuje Vase soubory) a jednu na fyzicky nosié (externi pevny disk, flash disk, zvlastni

notebook, atd.). Odpojte tato zatizeni po provedeni zalohy. Vase zalozni kopie piijdou vhod v piipadg, kdy nesfastnou nahodou smazete dilezity soubor nebo v
pripadé havarie pevneho disku.

| 2 Pouzivejte silny antivirovy software k ochrané svého zatizeni pred ransomware. Nevypinejte heuristické funkce, protoze tyto napomahaji k zachyceni novych typé zem |' VStO u p | | O ha po rta' |
ransomware, které nebyly doposud oficialng detekovany.
|— 3 Udrzujte veskery Vas software aktualizovany. Jakmile jsou pro Vas operaéni systém (OS) nebo aplikace uvolnény nové aktualizace, nainstalujte je. A pokud N M R

software nabizi moznost automatickych aktualizaci, vyuzijte ji



DOPORUCENI ARE YOU A VICTIM OF
RANSOMWARE?

Obecné nedoporucujme platit vykupné. -
Zaplacenim vykupného vydéracdm pouze

potvrdite, Ze ransomware funguje, a neni y
zadnd zdruka, Ze dostanete desifrovaci DON T PAY
kli¢, navic zaplacenim potvrdite funkénost

jejich zlo€inného business modelu a budete
je podporovat v dalsim vyvoji malware a E m. Em@n
pdachani trestné &innosti. I MUIRE 0|V

www.nomoreransom.org




ZJISTENT TYPU RANSOMWARE

https: / /www.nomoreransom.org /crypto-sheriff.php2lang=cs

https:/ /id-

ransomware.malwarehunterteam.com /2fbclid=IwAR3iVLCeiHqL6TsYkrsfuEJNvLB1PY2
OkyUiXQOYT2zKVWitrUaqzU1g8TM

RYUK

https: / /www.pcrisk.com/removal-guides/13394-ryuk-ransomware

RYK

https: / /www.pcrisk.com /removal-guides /14177 -ryk-
ransomware¢fbclid=IwAROXKQwC5008JuZkPSAPleHQBXrXjj214zthU-
SaPd UxTnJ3QXFdG1d044



https://www.nomoreransom.org/crypto-sheriff.php%3Flang=cs
https://id-ransomware.malwarehunterteam.com/%3Ffbclid=IwAR3iVLCeiHqL6TsYkrsfuEJNvLB1PY2OkyUiXQOYT2zKVWttrUaqzU1g8TM
https://www.pcrisk.com/removal-guides/13394-ryuk-ransomware
https://www.pcrisk.com/removal-guides/14177-ryk-ransomware%3Ffbclid=IwAR0xKQwC5O08JuZkPSAPleHQBXrXjj2I4zthU-SaPd_UxTnJ3QXFdG1d044

EMAS - EUROPEAN MALWARE ANALYSIS SYSTEM

European Malware Analysis System je sluzba poskytovand pro
OCTR v ramci Europolu a EC3 (European Cybercrime center)
kam mizeme zasilat vzorky malware k automatické analyze, coz
se hodi zejména v pripadé hackerskych Otoki a ddle slouzi k
automatizovanym crosscheckom v rémci OCTR.




RANSOMWARE — NEMOCNICE BENESOV

Prové&fovéni véci provadi oddéleni kybernetické kriminality SKPV KRP Stfedo&eského
kraje

Spoluprdace s NUKIB a ESET + vlastni $etfeni

Kampan EMOTET-TRICKBOT-RYUK — vylouéen cileny Utok /napadeno vice subjektd
Brute — force na RDP — spusténi ransomware RYUK

Obecné k ransomware :

napadené systémy vykazuji obdobné zranitelnosti /chyby v zabezpedeni
Doporuceni do budoucna:

Medidlni zdrZenlivost viech participujicich subjekttd — komunikaci ponechat na PCR



RANSOMWARE — NEMOCNICE BENESOV

K zamysleni:

bezpeénostni management — intenzivnéjsi vliv/metodika i na subjekty mimo KI 222
Nejcastéjsi zranitelnosti:

neopatrnost uzivatelld — otevieni zavirované pfilohy emailu

chybi AVP nebo je Spatné nastaveno — nechrdnéno heslem, vypnuté detekce
nebezpecnych aplikaci, neaktualizovdni SW, publikace RDP, SSH do internetu

Doporuceni k bezpecnosti:

aktualizace AVP, SW apod., firewall, nepublikovat RDP, SSH - pouzivat VPN (2FA) do

interni sité, offline zdlohovdni (strategie 3-2-1), segmentace sité, ACL mezi vlan
apod.



ZAVER

Dékuji za pozornost

plk. Mgr. Radek Nezbeda
reditel sekce kybernetické kriminality
+420 725761 140

radek.nezbeda@pcr.cz




