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CLENTE SIT NA MENSI CELKY (SEGMENTACE)

A STRIKTNE ODDELUJTE UZIVATELSKA PRAVA NAPRIC UZIVATELI (SEGREGACE)

s cilem oddélit citlivé informace a kritické sluzby typu autentizace uZzivatelt (napf. Microsoft Active
Directory) a vytvofit zony s rlznou Grovni bezpecnostnich omezeni. stavajicich souborli nebo zmén
konfigurace.

BLOKUJTE SKODLIVE IP ADRESY A DOMENY NA UROVNI GATEWAY (BLACKLISTY),
véetné& dynamickych a jinych domén poskytovanych zdarma anonymnim uZzivatelim internetu.

NASADTE SiTOVE SYSTEMY DETEKCE / PREVENCE PRUNIKU (IDS/IPS)
pouzivajici signatury a heuristiky k identifikaci anomalniho provozu v ramci sité i prekracujiciho
perimetr.

SLEDUJTE SITOVY PROVOZ

pomoci vybranych sitovych prvkl nebo rozmisténim dedikovanych sitovych sond. Sledujte komunikaci
mezi klienty a servery, komunikaci klientl do internetu, komunikaci mezi servery i provoz na perimet-
ru sité a identifikujte provozni a bezpecnostni problémy.

UCHOVAVEJTE SiTOVY PROVOZ

z/do kritickych pracovnich stanic a serverl a provoz prekracujici perimetr sité pro pfipadné forenzni
zkoumani po priniku do sité a systému. Zaznamy sitového provozu doporucujeme uchovavat po dobu
minimalné 12 mésicl, vice podle mistnich okolnosti a vyznamu sité - v pfipadé kritické informaéni
infrastruktury (KIl) a u informacnich systémui zakladni sluzby (PZS) podle zakona o kybernetické
bezpeénosti a navaznych vyhlasek je minimalni lhata 18 mésicu. V pfipadé siti strategického vyznamu
zvazte i mozZnost automaticky aktivovaného plného zaznamu datového provozu (PCAP), a to jak na
primarnich, tak zaloznich systémech (napf. webovych nebo systémovych serverech).

KONTROLUJTE PRICHOZi E-MAILY

pomoci mechanisml Sender ID, SPF (Sender Policy Framework), DKIM (DomainKeys Identified Mail)
a DMARC (Domain-based Message Authentication, Reporting and Conformance) a blokujte podvrzené
zpravy. Tyto mechanismy nastavte i pro moznou kontrolu odchozich zprav druhou stranou.

UDRZUJTE AKTUALNi OPERACNI SYSTEM
pravidelnymi aktualizacemi a v co nejkratsi dobé aplikujte vSechny vydané bezpecnostni
zaplaty.

UDRZUJTE AKTUALNi SOFTWARE,

pravidelné kontrolujte verze instalovaného softwaru. U neaktualniho softwaru provedte
v ramci moznosti update. Zastaralé mohou byt i verze pouzitych doplrikd ¢i moduld
nebo firmware zarizeni.

NEPOUZIVEJTE NEPODPOROVANE PRODUKTY,
pouZivejte pouze produkty (software i operacni systémy), pro které jsou dostupné
bezpecnostni zaplaty.

OVERUJTE IDENTITU APLIKACi A SOUBORU
a povolte jen ty divéryhodné véetné skriptl a DLL knihoven. V prostfedi Windows pouZijte
Device Guard, AppLocker, popfipadé Zasady omezeni softwaru (SRP).

HARDENING KONFIGURACE UZIVATELSKYCH APLIKACi
povolte jen funkcionalitu, ktera je vyZzadovana pro praci uZivatelli. Dodate¢né funkce

(napf. Java a Flash ve webovém prohliZzeci, makra v MS Office) povolte pouze, je-li to nutné.

POUZIVEJTE OBECNE PREVENTIVNI MECHANISMY,

kterée mohou pomoci ochranit systém pred zero-day zranitelnostmi, jako napf. DEP
(Data Execution Prevention), ASLR (Address Space Layout Randomization) nebo SELinux
v linuxovych systémech.

AKTIVUJTE IDS/IPS SYSTEMY NA KONCOVYCH STANICICH

detekujici anomalni chovani jako napf. injekci kodu do jinych procest, zménu chranénych
registrovych kli¢l, zachytavani stiskd klaves, nacitani neznamych ovladaci, snahu
0 zajisténi perzistence a dalsi.

ZAJISTETE CENTRALIZOVANY SYSTEM LOGOVANI UDALOSTI NA STANICICH A SERVERECH,

a to jak Gspésnych tak nedspésnych, ktery bude ¢asové synchronizovan napfic siti a bude
logy okamzité automaticky vyhodnocovat. Doporucujeme logy udalosti ukladat po dobu
minimalné 18 mésicu, vice podle mistnich okolnosti a vyznamu systému.

FILTRUJTE OBSAH E-MAILU A PROPOUSTE)TE POUZE RELEVANTNi DRUHY PRIiLOH

po dukladné analyze chovani uZivatell urcete typy souborl, které potfebuji posilat
e-mailem. Ostatni formaty priloh blokujte - predevsim spustitelny kod. Dale ovérujte
soulad pfipony souboru a jeho skutecného formatu.

PRAVIDELNE ZALOHUJTE DULEZITA A CITLIVA DATA
jako napf. obsah webového serveru, databazi nebo konfiguraci sluzeb. Pravidelné testujte,
zda jsou zalohy funkcni a je mozné z nich data obnovit.

ZAVEDTE STANDARD OPERATING ENVIRONMENT (SOE)
se standardizovanou konfiguraci pro pracovni stanice i servery, kde budou vypnuty vSechny
nevyzadané funkcionality, napf. IPv6, autorun a LanMan.

ZAMEZTE PRIMEMU PRISTUPU PRACOVNICH STANIC NA INTERNET
a smérujte provoz pres split DNS server, e-mailovy server nebo autentizovany web proxy
server. Nezapomente vynutit pro IPv4 i IPv6.

ZAVEDTE CENTRALNI SPRAVU UZIVATELSKYCH OCTO A OPRAVNENI

a nastavte jednotnou bezpecnostni politiku. U¢tlim, u kterych to neni vyzadovano,
odeberte rozSifena opravnéni a zakaZte spousSténi skriptl, instalaci softwaru, Gpravy
registru atd.

VYNUCUJTE ViICEFAKTOROVOU AUTENTIZACI
zejména pro akce vyzadujici vySsi Groven opravnéni a kritické operace jako vzdaleny
pristup nebo pristup k citlivym informacim.

ODDELTE ADMINISTRATORSKE UCTY OD BEZNYCH
Pro spravu pouzivejte specialni Gcet pro administraci systémd. Pro své ostatni pracovni
aktivity (e-mail, web atd.) pouZivejte bézny neprivilegovany acet.
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POUZIVE)TE SIFROVANE SPOJENI MEZI POSTOVNIMI SERVERY (TLS)
pro zajisténi didvérnosti e-mailové komunikace. Kontrolu obsahu provadéjte az poté, co je e-mailovy
provoz desifrovan.

PROVI:\DEJTE AUTOMATIZOVANOU DYNAMICKOU ANALYZU OBSAHU E-MAILU A WEBU
provadénou v sandboxu - hledejte podezielé chovani podle sitového provozu, tvorby novych soubora,
upravy stavajicich soubort nebo zmén konfigurace.

VYUZIJTE APLIKACNI FIREWALL
k blokovani komunikace jinych neZ povolenych aplikaci (whitelisting) a blokovani nestandardniho
provozu. V pfipadé koncovych stanic blokujte také spojeni iniciovana jinou stranou.

KONTROLUJTE POUZIVANE CERTIFIKATY
predevSim pro SSH autentizaci, webové servery, vzdalenou plochu apod. Kde je to mozZné, pouzijte
Sifrovanou komunikaci.

ZAJISTETE CENTRALIZOVANE A CASOVE SYNCHRONIZOVANE LOGOVANI SiTOVYCH UDALOSTI
(povolenych a blokovanych) s okamzitym automatickym vyhodnocovanim a uloZenim po dobu
minimalné 18 mésicd, vice podle mistnich okolnosti a vyznamu sité.

VOLTE JEDNODUCHE DOMENOVE NAZVY
aby byly jasné viditelné prfipadné zamény pismen ve phishingovych e-mailech.

APLIKUJTE WHITELISTING WEBOVYCH DOMEN
pro vSechny domény - pokud to dovoluje charakter prace uZivatell. Tento pfistup je GCinnéjsi nez
blacklistovat malé procento Skodlivych domén.

NASADTE ANTI-DDOS TECHNOLOGIE,
které mlzete po dukladné Gvodni analyze feSit bud vlastnimi silami, nebo ve spolupraci s poskyto-
vatelem internetového pripojeni. Anti DDoS ochranu nasadte na kompletni IP rozsahy vasi organizace.

VYPRACUJTE DISASTER RECOVERY PLAN (DRP)
a méjte pripravené spravné a funkcéni emailové adresy a telefonni cisla na ostatni administratory,

nadfizené pracovniky a CERT/CSIRT tymy.
POUZIVEJTE ANTIVIROVY A BEZPECNOSTNI SOFTWARE
a nastroje, které zakazuji spousténi nebezpecnych aplikaci (mimo presné definovany

seznam privilegovanych aplikaci), ¢i nastroje, které pomahaji chranit systém v dobé,
kdy nejsou dostupné klasické bezpecnostni aktualizace.

SIFRUJTE DISKY
zejména u prenosnych pocitacd - véetné centralni evidence klica.

VYUZIVEJTE TRUSTED PLATFORM MODULE (TPM)
tedy zabezpeceny kryptograficky modul pro generovani a ulozeni hesel a kryptografickych
klicd, je-li jim pocita¢ vybaven.

NASTAVTE HESLO UEFI/BIOS
unikatni pro kazdou stanici s centralni spravou hesel.

VYNUCUJTE SECURE BOOT
a nastavte poradi zafizeni urcenych pro boot systému. Boot manager by mél byt pristupny
pouze po zadani hesla.

CHRANTE SE PRED UTOKY NA HESLA
u vSech sluzeb, kam se prihlasuji uzivatelé. Napriklad pomoci fail2ban, vyuziti funkci
uréenych pro ukladani hesel (Argon2, bcrypt, scrypt, PBKDF2) nebo CAPTCHA.

PRO SPRAVU SERVER(U POMOCI SSH VYUZIVEJTE PRO PRIHLASENI KLICE, ZAKAZTE HESLA.
Pro svazani otisku klice se serverem, kde je pouzity, vyuZivejte SSHFP zaznamy v DNS
idealné v kombinaci s DNSSEC, ktery zajisti autenticitu odpovédi obsahujici SSHFP zaznam.

PROVADE)JTE HARDENING KONFIGURACE SERVEROVYCH APLIKACI
tj. databazi, webovych aplikaci, CRM systému, Gcetnich systému, HR systému a dalSich
systému ukladani dat.

KONTROLUJTE PRENOSNA MEDIA
jako soucast Sirsi strategie prevence ztraty dat, véetné vedeni seznamu povolenych USB
zarizeni, jejich skladovani, Sifrovani, mazani a likvidace.

OMEZTE PRISTUP K SERVER MESSAGE BLOCKU (SMB) A NETBIOSU
na pracovnich stanicich a serverech, kdekoliv je to mozné.

HLEDEJTE POTENCIALNE SKODLIVE ANOMALIE V DOKUMENTECH MS OFFICE
NA UROVNI PRACOVNICH STANIC
neboli pouZivejte karanténu Protected View.

VYNUTTE VYTACENi VPN
pokud se zarizeni pfipojuje mimo sit organizace. Omezte sitovou aktivitu, dokud neni
navazano VPN spojeni.

ZAJISTETE FYZICKOU BEZPECNOST IT TECHNIKY
od dobre zabezpecené serverovny az po opatreni koncovych stanic ochrannymi prelepkami
branicimi nepovolenym dGpravam HW.

PRIDELTE KAZDEMU SPRAVCI VLASTNI UCET PRO ADMINISTRACI SYSTEMU
NepouZivejte sdilené cty.

ZABEZPECTE LOKALNI ADMINISTRATORSKE UCTY
a nastavte unikatni heslo na kazdé stanici. V prostfedi Windows muZete vyuZit napfiklad
LAPS (Local Administrator Password Solution).

VYNUTTE POUZIVANi SILNYCH HESEL
s ohledem na vyzadovanou slozitost, délku a dobu platnosti. Zamezte opakovanému
pouziti stejnych hesel a pouZivani slovnikovych vyrazd. Vynutte zménu hesla, existuje-li

podezfeni, ze bylo kompromitovano.

PRAVIDELNE KONTROLUJTE UZIVATELSKE UCTY A JEJICH OPRAVNENI
a to jak lokalni, tak centralné spravovaneé.

Ndrodni ufad
pro kybernetickou
a informacni bezpecnost




