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Co déla NUKIB

* NUKIB je regulator

* Nastavuje standardy v oblasti kybernetické bezpecnosti (vyhlasky a
zakon)

* Analyzuje a vyhodnocuje kybernetickou bezpecnosti situaci

* Dohlizi na kybernetickou bezpecnost povinnych osob ze ZKB
* Ve zdravotnictvi je to aktualné 16 nemocnic

» NUKIB neni IT dodavatel, nemtze suplovat tlohu spravce systému!

* Za dopad incidentu i za jeho vyreseni je vzdy odpovedny spravce
systému!
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Udalosti z naseho pohledu

e Zprava v meédiich
* Snaha kontaktovat nemocnici v Benesoveé
* Rozhodnuti o pomoci a vyslani response tymu

* \/yslan response tym
* Analyzuje
e Doporucuje
* Navrhuje opatreni

* \/lydani upozornéni na hrozbu Emotet-Trickbot-Ryuk

* Naplanovano penetracni testovani
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Nase ¢innost v Benesove

* Analyza stavu
e Uréeni ¢asového i vécného rozsahu kompromitace systému

* Navrh moznych postupl pri procesu obnovy dat
* \/ypomoc pri odstranovani a analyze skodliveho kodu
* Doporuceni pro zabezpeceni systému a sité
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Dopady podobnych incidentt

* |CT dopady
e Kompletni ovladnuti systému
Kradez dulezitych dat
Zameéna dat
Znepristupnéni dat
Napadnuti HW zdravotnickych zarizeni

e Redlné dopady
e Organizace prestava fungovat
* Fyzické skody na majetku a zdravi
* Ohrozeni zivota a zdravi
e Reputacni dopady

* Financni dopady
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NejCastejsi cesty utocnika

* Phisingovy e-mail

* Verejne dostupné sluzby z internetu
* Remote desktop protocol (RDP)
e Secure Shell (SSH)
* Webovy e-mailovy klient
* Informacni systémy

* Neautorizovany pristup k vnitrni siti
* Spatné zabezpeéené Wifi
* Ethernet pripojky

e Osobni zarizeni, notebooky
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Zakladni bezpecnostni pravidla
co je €asto Spatné

e Technické nedostatky
* Nedostatecna segmentace sité
* Nikdo se nestara o zranitelnosti
* Nedochazi k aktualizaci systému
 Vystavovani sluzeb do internetu bez radného divodu
* lgnorace ,best practices”

* Manazerské nedostatky
* Pravidlo minimalniho nutného pristupu
* Provoz séfuje bezpecnosti
 Management nejde prikladem
* Ignorace ,best practices”

» Skoleni uzivateld
» UzZivatelé bez proskoleni jsou bezpecnostni hrozbou

* Monitoring

* Nedochazi k analyze provozu — nedostatecny sitovy monitoring _
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Co muzeme nabidnout?

 \/Sechny vzdélavaci materialy najdete na strankach
 https://nukib.cz/cs/vzdelavani/

* Informace o hrozbach
e https://www.govcert.cz/

* Bezpelnostni doporuéeni NUKIB pro administratory 3.0
* https://www.govcert.cz/download/doporuceni/NUKIB doporuceni admin 3.
0 barva.pdf
* Scan zranitelnosti
e Z4dost na e-mail: nckb@nukib.cz
» Pfedmét ,Zadost o scan zranitelnosti nemocniceXY*
* V odpovédi na e-mail dostanete informace o dalSim postupu
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