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%%'«Ew Ramcovy pohled na e-infrastrukturu X,
CESNET a souvisejici sluzby

Bezpecnostni skoleni

Reseni bezpecnostnich Uzivatelska podpora, dohled,
incidentd (CSIRT) monitoring

DNS sluzby, Prostredi pro vyvoj Projektovani fotonickych

zalozZni postovni sluzby a testovani (PlanetLab) systémua a siti

Realizace jednorézovych akci (dema, prenosy, ...) o o A
Poskytovani licenci k vysledkum VaV

Snadny pfistup k sitovym sluzbam v ramci komunity - edulD.cz
Certifikaty pro uzZivatele a servery Federovany pristup k siti - eduroam

edu(iDjcz Sprava identit, PKI & AAI "22)))
Sledovéni infrastruktury —m=—— — = — = — Technické konzultace
a provozu site z Pod pora Casové sluzby
. e Datova MetaCentrum p _ _
Monitorovani kvalitativnich s ovev. v Spo lu prace Cisco akademie
charakteristik sité uloziste NGI v - o
uzivatelu

Spolecna komunikacni Infrastruktura

Prostredi pro zalohovani, archivaci, sdileni dat Nérocné vypocletni a datové sluzby Videokonference, Webkonference,
Ulozisté dat pro specialni aplikace Integrace vypocetnich kapacit _ IP telefonie
Uschovna dat - FileSender Koordinace pofizovani a spravy Streaming Foodle

Lambda sluzby programového a aplikacniho vybaveni Videoarchiv

Specialni obrazové

Fotonické sluzby Pridélovéni adresovych zdroju .
prenosy

Zfizeni vyhrazenych okruhd Pripojeni internetovym
a siti protokolem




%%'«Ew Vazba e-infrastruktury CESNET a o,
partnerskych e-infrastruktur

~

Narodni e-infrastruktura pro VaVal

Narodni e-infrastruktura pro VaVal
Narodni e-infrastruktura pro VaVal
e I —
edu@cz Sprava identit, PKI & AAI )
1/_~\
, Podpora
Datova MetaCentrum ,
flozists NGl soluprace CERIT-SC T4
g uzivatelu
1\ Spolecna komunika¢ni Infrastruktura

—_—— ————
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 Opticka prenosova infrastruktura

- Vykonna platforma pro stavbu siti a okruht
— Dualni pfipojeni uzlu na fyzické vrstve (opticka vliakna)

- Dostateéné mnozstvi paralelnich nezavislych kanalu (o
vysoke kapacite)

» 2 systémy (zalohuji se): DWDM ONS 15454 - az 80
kanall 1-100Gbps - jadro patefe, OpenDWDM - jedno
e 2" '@ dvouvlaknove trasy 1-10Gbps, pripojovani k pateri
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* |IP/MPLS paterni sit’

- Primarni IP infrastruktura + dalSi logickeé sité nebo okruhy
(nezavislé, oddelené) podle potreb

- Vysoka schopnost agregace — 100Gbps jadro:
Praha(dualni)-Hradec Kralové-Olomouc(zdvojeny)-
Brno(zdvojeny)*

- Rychly pristup do jadra - pfipojeni uzltd do jadra 40-
100Gbps, Nx10Gbps

- Redundance, spolehlivost, flexibilita — dualni pfipojeni uzl(

40-100 Gbps
prostrednictvim opticke patere

Nx1 J) Gbps
prostfednictvim

o ickée patere
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 Topologie
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§5EMEL gpoleéna komunikaéni infrastruktura X,
» Externi propojeni
- GEANT ~ pfimé propojeni na fyzické vrstvé

* 1x10Gbps IP, 1x10Gbps strukturovana (E2E),
1x10Gbps LHCONE *

- Preshranicni spojeni (cross-border fiber)
* AT (VIX) 10Gbps, PL 10Gbps, SK (SIX) 10Gbps
- AMS-IX 10 Gbps *
- Verejny Internet 6Gbps
- NIX.CZ 2x20Gbps (obé aktivni)
- TWAREN 1Gbps (622)

- Amsterodam (SARA) 10Gbps (strukturovana), cast kapacity
dale do US (BNL, FermiL, CineGrid,...)
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%EWW* Sluzby spolecné komunikacni NP

infrastruktury
Pripojeni IP protokolem, IP sluzba

- v4, vo, ucast, mcast (IP/MPLS vrstva)
Sluzby vyhrazenych okruhu a siti (Circuit)

- Realizace pres vice vrstev site (opticka i IP/MPLS
vrstva), i zahranicCi

Lambda sluzby

- Optické segmenty, eletronicky spojene (OEO
konverze), i zahranicCi

Fotonické sluzby (Photonic)

- Cisté opticky pfenos bod-bod
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CESNET2 PoP

Brno MU

Brno VUT
Hradec Kralove
Jihlava
Karvina

Kutna Hora
Liberec

Most

Dlomouc
Opava

Ostrava
Pardubice
Plzen

Praha KCP
Praha Zikova
Zlin

Usti nad Labem
Ceské Budéjovice

Sluzby spolecné komunikacni

infrastruktury
ME’;ZT{S”‘;ZHT PoP Availabiliy
Measurement Time (relatve o calencar (relative to period of
. measurement)
period)

362 days 13 hours 00 minutes 02 seconds | 99.3265 % BSSS | 100.0000 % FSs
362 days 13 hours 00 minutes 02 seconds | 39.3265 % BRI | 100.0000 % s
362 days 13 hours 00 minutes 02 seconds | 99.3265 % BRI | 100.0000 % Fs
362 days 13 hours 00 minutes 02 seconds | 99.3265 % BSSS | 100.0000 % FSs
362 days 13 hours 00 minutes 02 seconds | 39.3265 % BRI | 100.0000 % s
362 days 13 hours 00 minutes 02 seconds | 99.3265 % BRI | 100.0000 % Fs
362 days 13 hours 00 minutes 02 seconds | 99.3265 % BSSS | 100.0000 % FSs
362 days 13 hours 00 minutes 02 seconds | 39.3265 % BRI | 100.0000 % s
362 days 13 hours 00 minutes 02 seconds | 99.3265 % BRI | 100.0000 % Fs
362 days 13 hours 00 minutes 02 seconds | 99.3265 % BSSS | 100.0000 % FSs
362 days 13 hours 00 minutes 02 seconds | 39.3265 % BRI | 100.0000 % s
362 days 13 hours 00 minutes 02 seconds | 99.3265 % BRI | 100.0000 % Fs
362 days 13 hours 00 minutes 02 seconds | 99.3265 % BSSS | 100.0000 % FSs
362 days 13 hours 00 minutes 02 seconds | 39.3265 % BRI | 100.0000 % s
362 days 13 hours 00 minutes 02 seconds | 99.3265 % BRI | 100.0000 % Fs
362 days 13 hours 00 minutes 02 seconds | 99.3265 % BSSS | 100.0000 % FSs
362 days 13 hours 00 minutes 02 seconds | 39.3265 % BRI | 100.0000 % s
362 days 13 hours 00 minutes 02 seconds | 99.3265 % BRI | 100.0000 % Fs
1

CESNET? Cverall Values 362 days 13 hours 00 minutes 02 seconds | 99,3265 % B | 100.0000 % Fss

PoP 100% Availability -
.e. absolutely problem-

less
(relative to period of

measurement)

93.3885 % BN 5103e-3s
93.3700 % NN 6600 e-3 s
93,3807 % M 5371 e-3s
93.3830 % NN 61223 5 9

Time

il
HNISTERST 9 BROLST

PoP Round Trip . Measurement

Step

623933 s I
375870 s M

605.168 s
654,768 s I

93.36829 % M 9792 e-3 s N 662610 s

93,3883 % MMM 8899 -3 s N
100.0000 % WS |3675e-3s B
93.3945 % NN 2956 e-3 s M
93.3770 % M 5971 -3 5 I
93.3882 % NN | 5.142 -3 s
93.3633 % NN 5223 -3 s I
933913 % M | 3067 e-3s N
93.3946 % BN 3243 e-3sH
93.3920 % M 304pe-3sH
93,3720 % M | 7530 e-3 s
93.3970 % NN 5941 e-3 s B9
93,3951 % NN | 2523 e-3sH
93.3974 % NN 5776 e-3 5
93.3873 % BN 5417 e-3 s

643.935 s Il
637.050 s I
642,026 s I
655.703 s Il
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641.222 s I
650.094 s I
643531 s
603.453 s I
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%EWW* Sluzby spolecné komunikacni N

infrastruktury
* Sluzby pridélovani adresovych zdroju

- IPv4, IPv6 rozsahy

- Administrace kontaktnich udaju v RIPE databazi
* Postovni a DNS sluzby

— DNS (primarni, sekundarni, zalozni)

- Zalozni mail servery

- ,Pracka elektronické posty”



gﬁw‘?wﬁ.mﬂ Narocneé vypocty — MetaCentrum | |\I<5| __

 MetaCentrum zajistuje a koordinuje provoz NGI (Narodni
Gridoveé Infrastruktury) — narodni soucast EGI (Evropské Gl)

Vyuziti sdruzenych vypocetnich a datovych zdroju pro reSeni velmi
narocnych uloh, které jsou za hranicemi vypocetnich moznosti
(vykon, dostupny SW, ...) samostatného pracovisteé.

West Bohemia

Institute of

l\\ Siochem ASCh Karvind
1 Bioschem, ASCR ,lL
\ %/ ‘ S

Unidversity of 3
South Bohemia //_,___
AMAS-1X | F
I."
\Eeské Budéjovice {"‘ of Technology |
' CESHET
Masaryk University =
GEANT \5 | CEITEC P Masaryk University QuitaT )
[ -
ACOINET e CERIT-5C

Interrst M
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 Narocneé vypocty
- gridove sluzby, HPC cloud
- Uzivatelska podpora
» konkrétni problémy, optimalizace algoritmu, ...
- Propojeni se zahrani¢nim
e v ramci ERA, EGI

- Aplikacni SW

e koordinace porizovani a spravy programoveho
vybaveni

- Zvyhodnéni pristupu ke zdrojium

 podle dosazenych védeckych vysledku
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%EWW* Sluzby MetaCentra N

* Integrace vypocetnich kapacit do NGI - stavajici i
planovaneée

- Pomoc pfi vybéru, instalaci a provozu clusteru, jednotna
sprava systemoveho a aplikacniho SW

- Sprava uctu, systém pro spravu uloh

- Spoleény provozni dohled, pfizpusobeni mistnim potfebam,
priorita nebo vyhradni pristup na své zdroje

» K dispozici vypocetni vykon obtizné dosazitelny vlastnimi silami

» Dostupnost sdruzenych prostredku i v pripadé nedostupnostsi
vlastnich

» Dostupnost odkudkoli po siti

 Integrace do systému spravy uétu v e-infrastrukture (jednotna
sprava) *



gﬁﬁwﬁ.ﬂlﬂ Datova uloziste | I\'@?l !

e Distribuovana architektura

- Plzen, Jihlava*, Brno* — 16+PB fyzicka kapacita
- Dedikovana sitova infrastruktura pro vzajemné propojeni
- Dedikovana infrastruktura pro pripojeni (dualni) do paterni site

_— s 1)) Gh/

Décin Liberec 10 Gh/s

4 \“‘.Jahlnnec n N. 1-2,5 Gb
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YeESNET Datov Glozisté X

« HSM - hierarchické usporadani
- Ruzné zpusoby (typy médii) ulozeni v jednotlivych
vrstvach

- Optimalizace poméru kapacity, pfistupoveé doby,
pofizovaci ceny a nakladu na udrzbu
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%EWW* Sluzby datovych ulozist N

* Prostredi pro zalohovani, archivaci, sdileni dat
. Ulozisté pro specialni aplikace
 Uschovna dat (velké soubory) — FileSender

 Variabilita pfistupu k datum (souborové ~ NFSv4, FTP,
rsync, SCP, ...), grid storage element, blokovy pfistup ve
specialnich pripadech

» Dostupnost odkudkoli po siti (omezeni odvisla pouze od
pristupovych protokolu a parametru pripojené sité)

 |Integrace do systému spravy uctu v e-infrastrukture
(jednotna sprava) *

» Geograficka distribuce dat v ramci administrativhi domeny
komunity
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Sluzby datovych ulozist’

« Uschovna dat — FileSender — ukazka

L FILESENDER ,  (aame o Hitned® GRS

Pomoc Q programu

| UP: 1820 files (2305GB) | DOWN: 2065 files (1876GB) |1.5-rc1 HTML &5 «

Vitejte na FileSender

FileSender je bezpeéna cesta pro sdileni velkjch soubord mezi vSemi! Pfihlas se a nahraj své soubory nebo pozvi
ostatni, at soubory nahraji oni.

n

PFihlasit —

CESNET
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Sluzby

v

datovych ulozist’

« Uschovna dat — FileSender — ukazka

. o oE
adt !
w05™°

edu‘lD,cz +

O federaci | Politika | Kontakt | Napovéda

Zvolte svou domovskou organizaci

PFistup ke zdroji na serveru *filesender.cesnet.cz® vyZaduje aut

| CESNET, z. 5. p. 0. Y | | Lvolit |

UloZit tuto volbu do ukonéeni relace prohliZede,
UloZit tuto volbu nastalo,

entizac. .

Operatorem federace edulD.cz je CESKWET, Z.5.p.0.

Prihlaseni

Uzivatelske jméno
tkosnar

Heslo

Piihlasit  —
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« Uschovna dat — FileSender — ukazka

—— an initiative by |
FILESENDE IL,,/ aarnet  ©niNET)  HEAnet @ suer Ly
Mahrat novy soubaor Pozvanky Mé soubaory FPomoc O programu Odhlasit
\Vitejte Tomas Koshar | UP: 1820 files (2305GB) | DOWN: 2065 files (1876GB) [1.5-rc1 HTML 5 «*

Nahrat soubor

Prijemce: VloFte emailové adresy
pfijemct

Odesilatel: tomas.kosnar@cesnet.cz .
Mastavte datum expirace
Predméat: (volitelng)

I Zprava: (volitelng)

Wyberte soubor

Kliknéte na Odeslat

00 ®

Datum expirace: 18. 04 2013

Vyberte soubor: Vybrat soubor | S2Ubor nevybran

Souhlasim s podminkami uZiti této sluzby.
[Zobrazit/Skryt]

CESNET
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%Eww* Podpora spoluprace a multimedia N
e Videokonference

- Vysoka kvalita (HD), virtualni mistnosti, sdileni
podkladu, nahravani obsahu

- Pristup — specializované HW a SW jednotky

— Dostupnost z libovolného mista e-infrastruktury, IP
telefonni sité CESNET, internetu (dostatecna
konektivita) i z verejné telef. site (pouze hlas)

- Propojeni s partnerskymi organizacemi v zahranici

- Moznost zaclenéni viastnich zarizeni do multimedialni
infrastruktury

- Konzultace — prosim vyuzijte pred rozsirenim vlastni
infrastruktury (i na urovni planu)
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%Eww* Podpora spoluprace a multimedia N

e Webkonference

- Pristup — pomoci prohlizece (Flash, Adobe Connect)
- Virtualni mistnosti*, A/V, sdileni plochy, tabule, chat,...
* |P telefonie

- Propojeni IP-telefonnich siti v ramci e-infrastruktury
CESNET a partnerskymi sitemi v CR a v zahranicCi

- SIP a H.323, pfistup instituci pres vilastni hlasovou branu
prostrednictvim ISDN k vlastni ustredne nebo propojeni
s IP telefonni infrastrukturou instituce podle dohody

» Streaming

- Poskytnuti distribucni platformy pro multimedialni vysilani
do Internetu (Windows Media, MPEG-4, RealVideo,
FlashVideo)
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%Eww* Podpora spoluprace a multimedia N

« Specialni obrazové prenosy

- Prenosy s vysokym rozliSenim a nizkou latenci

- Prenosy lékarskych zakroku, védeckych vizualizaci
(SAGE, CAVE), vzdalena spoluprace pri zpracovani
obrazovych dat HD+ (2K, 4K, 8K) apod.

- Muze byt i mezinarodni, dostupnost zavisi na kapacité
dostupné v lokalité (nejsnadnéji v e-infrastrukture
CESNET)

 Videoarchiv

- Ulozeni obsahu a jeho vystaveni pomoci streamovacich
serverd CESNETu (Windows Media, MPEG-4,
RealVideo, FlashVideo)

 Foodle

- ,Jako Doodle" pfizpusobeny pro autentizaci vuci edulD.cz
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+ Reseni bezpeénostnich incidentt (CSIRT)

- Platforma (technicka, organizacCni) pro reseni a asistenci
pfi FeSeni bezpecnostnich incidentu v e-infrastrukture
CESNET a administrativni doméne komunity

- Bezpecnostni tym CESNET-CERTS

ET
TS

Incident report  ADOUL US

Cooperation )
Introduction
Links CESNET-CERTS is the official name of the CESNET Computer Security Incident Response Team since
January 2004. The team consists of employees of CESMET Association. CESNET-CERTS headquarters are
located in £ikowva 4, Prague, Crech Republic.

:

LA ELE  Constituency

Our constitunency covers the CESNET2 network, i.e, all IP addresses within the AS2852 autonomaous systerm.
The CESMET-CERTS team is fully responsible for handling and responding to security incidents in domains
cesnet.cz, cesnetd .oz, ces.net, liberouter.org, liberouter.net, ipvb.cz, eduroam.cz, and in the CESMNET2
internal infrastructure marked as INFRA-AW in the RIPE database.

Contact information

» phone number +420 2 2435 2994
Introducer + timezone CET (GMT+0100 in winter, GMT+0200 in summer)

I 1l
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« edulD.cz - Ceska akademicka federace identit

- Jedno uzivatelské jméno a heslo pro pristup k rade
sitovych sluzeb

- Poskytovatelé sluzeb z narodni komunity I mezinarodni

- Soucast mezinarodni interfederace eduGAIN

kN !
- :
ecauiDjcz i
3 1
1

\ =

m : ' Poskytovatelé
(i-‘ﬁﬂ-‘.‘h‘ﬂfJ'IHH.‘HH-‘-‘-’J'J'IH.‘H.‘.‘M-’JI'I'HH.‘I-‘.‘HHHHH ity 1, Ui iy, :‘__ S I u ie b - S P
POS kytovate I é | gL

identit - IdP
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» Ceritfikaty pro uzivatele a servery (PKI)

— Certifikacni autorita CESNET CA

- Certifikaty od TERENA (Trans-European Research
and Education Networking Association)

« TERENA Certificate Service
- Osobni
-Serveroveé

- Ve spolupraci se spravci v koncovych
iInfrastrukturach



GESNET Bezpecnost a identita

 TCS serverovy certifikat
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General Permissions

Web Site Identity

Web site: ftas.cesnet.cz
Owner: This web site does not supply ownership information.

Werified by: TERENA
wWiew Certificate

Privacy & History
Hawe | visited this web site before today? Mo

Is this web site storing infermation (cookies) on my computer? View Cookies|

wWiew Saved Passwords |

Have | saved any passwords for this web site?

Technical Details
Connection Encrypted: High-grade Encryption (AES-256 256 bit)
The page you are viewing was encrypted before being transmitted owver the Internet. -
Encryption makes it very difficult for unauthorized people to view information traveling between computers. It is therefore very unlikely that SR

Don
anyone read this page as it traveled across the networlk.
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General | Details

Certificate Viewer:"gcl.cesnet.cz"

This certificate has been verified for the following uses:

SS5L Server Certificate

Issued To

Common Mame (CH)
Organization (O)
Organizational Unit {OU)
Serial Mumber

Issued By

Common Mame (CM)
Organization (0]
Organizational Unit {OU)
Validity

Issued On

Expires On
Fingerprints

SHAL Fingerprint

MDS Fingerprint

gcl.cesnet.cz
CESMET
<Mot Part Of Certificate=

QES:CA22ARQC: 3548 F6:.D2:42:D2:BC. 7L DBE: 82: 80

TEREMNA SS5L CA
TEREMNA
=Mot Part Of Cartificate=

17.6.2010
17.6.2013

Efa:BS:61:EAEB:ED:14:11:2C:AB:41:20:03:F7:CO: V4 EFR:1D:50: 3F

B4:62:C6:C6:1C:AG5:98:CF9C:10:9D:00:EL:03: CA: 7D

|- €Sclose |
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e TCS osobni certifikat

- Priklad vyuziti — podepisovani s sifrovani el. posty

li.' test _mllx ) 1 Informace o zabezpeceni
Soubor Upravit Zobrazit Zprava Elektronicky podpis

e — . . Tato zprava je podepsana a je platna,

|<1':!| e l_‘ﬂ v @ E@ !i_:"l 'ﬂ o o9y takze je velmi pravdépodobné prava,

Podepisujici: Tomas Kosnar =tomas.kosnar@cesnet.cz=: Dobry podpis

0d:

Komu: Tomas Kosnar <tomas.kosnar@cesnet. cz
Predmet: test

Datum: Tue, 19 Mar 2013 17:34:04 +0100

test

G Eli?:g:éi:;dms (Tomas Kosnar <tomas.kosnar@cesnet. cz») Tomas Kosnar <tomas.kosnar@cesnet,cz=

Sifrovani

| | 1l EI Tato zprava je sifrovana. Pro Elovéka zvenku
by bylo t&ike zobrazit obsah této zprawy

Sifrovany obsah




%CESNET Sit’ & Identita n

* Sluzba na pomezi - eduroam

- Z pohledu spravce site v organizaci sluzba z oblasti
ovéreni uzivatelu

- Z pohledu koncovéeho uzivatele sitova sluzba

- Individualneé autentizovany federovany pristup k siti -
roaming uzivatelu v hostitelské siti

 Sitovou infrastrukturu zajiStuje hostitelska sit

 Sitova infrastruktura je oprena o autentizacni
infrastrukturu

—technicky RADIUS server hostitelske
organizace zapojeny do narodni hierarchie
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%Eww* Jednotny system spravy uctu
uzZivatelt e-infrastruktury

* Pristup individualnich uzivateli ke sluzbam

- 1j. sluzby odebirané na individualni bazi
* Cile
- Uzivatelska privétivost

- Udrzitelna sprava rizeni pristupu ke sluzbam a
zdrojum

- Bezpecnost sluzeb a pristupu k nim
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Monitoring a meéreni

» Sledovani infrastruktury - sbér, zpracovani, zpfistupnéni,
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Monitoring a mereni

» Sledovani infrastruktury - sbér, zpracovani, zpfistupnéni,
vizualizace informaci o infrastrukture
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« Sledovani provozu sité — sbér, zpracovani, zpfistupnéni,
vizualizace informaci o |IP provozu
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» Sledovani provozu site — automaticka detekce a notifikace
jevu, anomalii apod.

Monitoring a meéreni

E FTAS - Reporter aurthor: Tom Kosnar, copyright

CESMNET aile.  verson: 4.13.2-6

DEMD Souhrnny pohled na dostupné analyzy IP provozu pm-

: - Keporter sheduici tabulka obsahuje matia vech analyz provozu genenovanych p miosci oolkar] upie” 52
FTAS - Report -,: M tl h i vEech h P “Wshpie
H m,zede dostatk |:-rr5 f5né anahjze IP provozu. Vzhledem k disinbua pfisiaposvych préav nemusiie mit povolen pFisiup k

: r=--n=-r3,rrn wirstupdim,

. Pohled podle obdobi: Mozné dtoky najjjJjina cit

author:

om Kosnar, copyright: ©

Dostupné analfzy IP provozu H

: H Analyza podle vyznamného odchoziho provozu - Cvchoazi dtoky na Piichozi utoky na :
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24 1S 111 T IR AL 5 8% i~ TE) 17 PN s 1 AR ER TR IE A AT T NASE 1IN A T T TET  AGBEED 0 ooh 5L den TR T 1




CESNET . - vw s NS
Monitoring a mereni N\

« Monitorovani kvalitativnich charakteristik sitée

- Propustnost, zpozdeni, jitter, ztratovost apod.
- Pro uzivatele narocnych aplikaci, spravce siti apod.

 Casové sluzby

- Casova synchronizace (NTP servery — Stratum 1,
rubidiové hodiny)

- Casova razitka (Time-Stamp Authority)
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%EWW* Konzulatce a skoleni N
 Bezpecnostni Skoleni

- Bezpeclnostni aspekty provozu siti a sluzeb, pouzivani
vypocetni techniky, internetovych sluzeb, socialnich siti
apod. (technické a legislativni aspekty)

- Pro zameéstnance vysokych skol
- Pro studenty vysokych skol

e Technické konzultace

- Ve vSech odbornych oblastech
 Cisco akademie

- Vzdélavaci program pro vychovu odborniku pro navrh,
budovani a spravu pocitacovych siti
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QReshET Transfer technologii Ko7
» Transfer technologii
- Projektovani fotonickych systému a siti, navrh optickych
systému na miru
- Poskytovani licenci k vyrobé nami vyvinutych zarizeni
- Transfer know-how v obecném slova smyslu
— | mimo ramec komunity
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