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1. Identifikace informacni koncepce

1.1 Identifika¢ni udaje informacni koncepce

Tabulka ¢. 1: Zakladni identifika¢ni udaje Informacéni koncepce Kraje Vysocina

Nazev dokumentu Informacni koncepce Kraje Vysocina
Nézev a sidlo organu vefejné | Kraj Vysocina
spravy Zizkova 57
587 33 Jihlava
Identifikacni Cislo 70890749
Typ orgéanu vetejné spravy Kraj
Zpracovatel Ing. Vaclav Jachim

Utednik Odboru informatiky na useku koncepce IT 04
+420 564 602 346

jachim.v@kr-vysocina.cz

Ing. Petr Pavlinec

Vedouci Odboru informatiky

+420 564 602 114

pavlinec.p@kr-vysocina.cz

Schvalovatel Mgr. Ing. Zden¢k Kadlec, dr. h. c.
Reditel Krajského ufadu Kraje Vyso¢ina
+420 564 602 250
kadlec.z@kr-vysocina.cz

Rada Kraje Vysocina (¢islo usneseni ...)

Datum zpracovani dd. mm. 2019

Datum schvéleni dd. mm. 2019

Datum platnosti dd. mm. 2019

Datum ukonceni platnosti dd. mm. 2024

Pocatecni verze 1.0

Aktuélni verze 3.0

Soubor 2019-Informacni-koncepce-Vysocina-kraj.docx
Ulozeni Intranet

Pocet stran 40

Pocet ptiloh 1

Dtvérnost Stiedni stupen (pfistup k informacim je vazan na splnéni

specifickych podminek).
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1.2 Verze informacni koncepce
Verze dokumentu jsou chronologicky fazené od nejnovéjsi k nejstarsi.
Verze dokumentu jsou oznaceny dvéma Cisly, odd€lenymi teckou:

= hlavni ¢islo verze, které odliSuje verze s vyznamnymi zménami,

vvvvv

= vedlejsi ¢islo verze, které odliSuje drobnéjsi zmény.
Verze dokumentu obsahuje popis a odivodnéni zmén oproti piedchozi verzi a identifikaci
ptislusnych ¢asti, které byly zménény.
1.2.1 Verze 3.0

Tabulka €. 2: Zakladni identifika¢ni udaje Informacni koncepce Kraje Vysocina, verze 3.0

Nézev dokumentu Informacni koncepce Kraje Vysocina
Verze 3.0
Zpracovatel Ing. Vaclav Jachim

Utednik Odboru informatiky na tiseku koncepce IT 04
+420 564 602 346

jachim.v(@kr-vysocina.cz

Ing. Petr Pavlinec

Vedouci Odboru informatiky

+420 564 602 114

pavlinec.p@kr-vysocina.cz

Schvalovatel Mgr. Ing. Zden€k Kadlec, dr. h. c.

Reditel Krajského ifadu Kraje Vysocina

+420 564 602 250

kadlec.z@kr-vysocina.cz

Rada Kraje Vysocina (¢islo usneseni ...)
Datum zpracovani dd. mm. 2019
Datum schvaleni dd. mm. 2019
Datum platnosti dd. mm. 2019
Soubor 2019-Informacni-koncepce-Vysocina-kraj.docx
Pocet stran 40
Pocet ptiloh 1

Tabulka ¢. 3: Historie zmén informacéni koncepce mezi verzemi 3.0 a 2.0 (2.1, 2.2, 2.3, 2.4,
2.5)

Zménéna Cast Popis a odiivodnéni zmény

Cely dokument Nova forma, struktura, obsah
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1.2.2 Verze 2.0 a subverze 2.1, 2.2,2.3,2.4, 2.5

Tabulka ¢. 4: Zakladni identifika¢ni tidaje Informacni koncepce Krajského utfadu Kraje
Vysocina, verze 2.0

Nazev dokumentu | Informacni koncepce Krajského uradu Kraje Vysocina

Verze 2.0

Zpracovatel Odbor informatiky

Schvalovatel Rada Kraje Vysocina

Datum zpracovani | 30. 3. 2014
Datum schvaleni 31. 3. 2014 (verze 2.5 schvélena 24. 3. 2015)
Datum platnosti 1.4.2014

Soubor 2014-Informacni-koncepce-Vysocina-kraj.docx
Pocet stran 35
Pocet ptiloh 2

Tabulka €. 5: Historie zmén informacni koncepce mezi verzemi 2.0 (2.1,2.2,2.3,2.4,2.5) a
1.0(1.1,1.2, 1.3, 1.4, 1.5)

Zménéna Cast Popis a odiivodnéni zmény

Kap. 2.2. Aktualizace legislativniho ramce

Kap. 3 Aktualizace piehledu provozovanych ISVS a provoznich
agend s vazbou na ISVS
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1.2.3 Verze 1.0 a subverze 1.1,1.2,1.3, 1.4, 1.5

Tabulka ¢. 6: Zakladni identifika¢ni tidaje Informacni koncepce Krajského ufadu Kraje
Vysocina, verze 1.0

Nazev dokumentu | Informacni koncepce Krajského uradu Kraje Vysocina

Verze 1.0

Zpracovatel Odbor informatiky

Schvalovatel Rada Kraje Vysocina (¢islo usneseni 0539/13/2009/RK)
Datum zpracovani | 8. 8. 2008

Datum schvéleni 14. 4. 2009

Datum platnosti 1.5.2009

Soubor 2009-Informacni-koncepce-Vysocina-kraj.docx
Pocet stran 30
Pocet ptiloh 1

Tabulka ¢. 7: Historie zmén informacni koncepce ve verzich 1.1, 1.2, 1.3, 1.4, 1.5

Zménéna Cast — dilci Popis a odiivodnéni zmény
verze
Verze 1.1 Byly vyfazeny ISVS Civilni sluzba, PUKNi. Déle se jiz

aktivné nevyuzivaly. Naopak se zaCaly vyuZivat systémy
EVI — Evidence odpadli, EDA — evidence dopravnich
agend, EMY — Evidence myslivosti, GORVYK/UCR - sbér
ek. dat.

Do planovanych ISVS byly pfidany tyto informaéni
systémy: Twist ENZZ, KS Program

Verze 1.2 Byl vyfazen provozni systém napojeny na ISVS FLUX
Mzdy. Tento systém byl nahrazen systémem KS Program.
Dale se zacaly vyuzivat Twist ENZZ (planovany viz rok
2010, verze IK 1.1).

Do planovanych ISVS byly pfidany tyto informacéni
systémy: Ovzdusi, Tagra Tachografy, eDotace, Proxy ISZR

Verze 1.3 Zacaly se vyuzivat systétmy Ovzdusi, eDotace. Tagra
tachografy, Proxy ISZR (planované viz rok 2011, verze IK
1.2).

Do planovanych ISVS byly pfidany tyto informacni
systémy: IDM Identity management, KDS krajska digitalni
spisovna, Cityware spisova sluzba

Verze 1.4 Zacaly se vyuzivat systémy IDM Identity management,
KDS krajska digitalni spisovna, Cityware spisova sluzba
(planované viz rok 2012, verze IK 1.3).
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Doslo:

Ke slouceny dvou IS (Ginis EKO a Ginis SSL) do nového
IS Ginis ERP.

K tpraveé nazvu IS Dotace na Dotace — zeméedélstvi
K tpravé IS Topol Heletax na Heletax — lesni hosp. plany.

Verze 1.5 Byl vyfazen ISVS Webové stranky Kraje Vysoc€ina, protoze
doslo k pfehodnoceni jejich zatfazeni do systémi ISVS.
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2. Kontext informacni koncepce

Kraj Vysocina je podle zadkona ¢. 365/2000 Sb., o informacnich systémech vetejné spravy,
v ramci tzv. dlouhodobého fizeni informacnich systému vetejné spravy povinno vytvaret a
vydavat informacni koncepci, uplatiiovat ji v praxi a vyhodnocovat jeji dodrzovéani. V
informacni koncepci kraj stanovi své dlouhodobé cile v oblasti fizeni kvality a bezpe¢nosti
spravovanych informacnich systémii a vymezi obecné principy jejich pofizovani, vytvareni
a provozovani. Na zéklad¢ vydané informac¢ni koncepce kraj vytvaii a vydava provozni
dokumentaci k jednotlivym informacnim systémuam, uplatiiuje ji v praxi a vyhodnocuje jeji
dodrzovani.

Pti zpracovani informacéni koncepce bylo metodicky postupovéno dle vyhlasky €. 529/2006
Sb., o dlouhodobém fizeni informacnich systémua vefejné spravy. VSechny povinné
nalezitosti, které vyhlaska stanovuje, jsou v informacni koncepci obsazeny.

Vrcholové vedeni Kraje Vysocina si uvédomuje dillezitost koncepcniho fizeni informac¢nich
systému veiejné spravy, resp. celé oblasti IS/IT, a prosttednictvim Odboru informatiky svou
¢innosti vytvari podminky pro napliiovani této informacni koncepce.

Pro koncep¢ni tizeni IS/IT Kraje Vysoc€ina jsou vice ¢i méné vyuzivany nasledujici zdroje,
nastroje, a prostiedky:

» relevantni legislativni normy,

* procesni a projektové fizeni,

» fizeni sluzeb informacnich technologii (ITSM') — ramec ITIL? 2011 Edition,
* IT Governance® — metodologie CobiT* 4.1, resp. CobiT 5,

= systém spravy IT sluzeb (norma CSN ISO/IEC 20000),

W

» systém fizeni bezpecnosti informaci (zdkon ¢. 181/2014 Sb., o kybernetické
bezpecnosti, norma ISO27001),

= systém fizeni kvality (norma CSN ISO/IEC 9001).

Koncepcni fizeni IS/IT Kraje Vyso€ina je v souladu s pfisluSnymi pravnimi piedpisy o
ochran¢ osobnich Uidaji a s Natizenim Evropského parlamentu a Rady (EU) 2016/679 ze
dne 27. dubna 2016 o ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich tdaji
a o volném pohybu téchto udajli a o zruseni smérnice 95/46/ES (obecné natizeni o ochrané
osobnich udaju).

'ITSM — IT Service Management - oblast ¥izeni sluzeb informacnich technologii, ktera upfednostiuje vztahy
se zakazniky organu vefejné spravy a s odbérateli IT sluzeb namisto technologii samotnych.

2 ITIL — rdamec pro navrh, implementaci, provozovani IT sluZeb, vetné neustalého méfeni jejich kvality
a jejich zlepSovani; vztahuje se na IT sluzby jak z pohledu jejich dodavatele, tak z pohledu zakaznika.

3 IT Governance — zajist'uje soulad ciléi organu vetejné spravy s cili IT strategie (informa¢ni koncepce),
efektivni vyuziti IT a fizeni rizik informac¢nich systémi a technologii.

4 CobiT —ramec pro Fidici a kontrolni systém fungujici nad IT prostfedim; poskytuje kompletni sadu ovéfenych
postuptli pro propojeni cilll orgadnu vefejné spravy s pravidly, ktera jsou uplatiiovana v IT prostiedi (neni ur€en
pro kazdodenni fizeni IT utvart, ale slouzi primarné pro vedeni organu vefejné spravy).
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3. Informacni systémy

Informacni systém je systém technologickych a programovych prostiedkt, informaci, dat a
lidi, jehoz cilem je efektivni podpora informacnich, rozhodovacich a fidicich procesti na
vSech urovnich fizeni kraje.

Informacni systémy Kraje Vysocina tvoii néasledujici typy IS:

* informacni systémy veiejné spravy (ISVS)> — zajistuji informaéni sluzby pro vykon
agend vefejné spravy; specifické ISVS®:

e vyznamné informacéni systémy (VIS)’,
e informacni systémy kritické informaéni infrastruktury (IS KII)%,

* provozni informaéni systémy (PIS)’ — zajist'uji informaéni sluzby nutné pro vnitini
provoz kraje,

= suportivni informaéni systémy (SIS) — zajiStuji podpirné sluzby a informacni
¢innosti nutné pro provoz ISVS a PIS.

Seznam IS kraje tvoti tzv. portfolio informacnich systémd, jeZ je obsahem tab. €. 8.

Informacni systémy, a predevsim informacni systémy veiejné spravy a provozni informacni
systémy podléhajici rezimu zékona ¢. 365/2000 Sb., o informacnich systémech vefejné
spravy, jsou blize specifikovany témito charakteristikami:

* ID informacéniho systému,

* nazev informacniho systému,

= {cel informacéniho systému,

* typ informacniho systému,

» uzivatelé informac¢niho systému,

* vazby na jiné informacni systémy (sluzby jinym informacnim systémtim),
= legislativni zaklad,

» dodavatel informacniho systému.

Kraj Vyso€ina se v ramci pofizovani novych informacnich systémi zamétuje na hledani
synergickych efektli a koordinaci s rozvojem informacnich systémi stavajicich. Zaméry na
pofizeni nebo vytvoteni novych informacnich systémi kraje jsou obsahem tabulky €. 9.

5 Pro jednoznaénou terminologii plati, Ze informacni systém se povazuje za ISVS, i kdyz pouze néktera jeho
Cast (subsystém/modul) slouzi pro vykon agend vefejné spravy.

6V praxi mohou nastat p¥ipady, kdy systém je vyznamnym informa¢nim systémem, a pfitom neni informa¢nim
systémem verejné spravy.

7 VIS - vyznamnym informa¢nim systémem je informa¢ni systém spravovany organem vefejné moci, ktery
neni kritickou informacni infrastrukturou a u kterého jsou naplnéna dopadova anebo oblastni urcujici kritéria
dle vyhlasky ¢. 317/2014 Sb., o vyznamnych informacnich systémech a jejich uréujicich kritériich.

8 IS KII — kritickou informac¢ni infrastrukturou se rozumi prvek nebo systém prvki kritické infrastruktury
v oblasti komunikac¢ni a informacni systémy v oblasti kybernetické bezpecnosti.

° Podle novely zakona ¢&. 365/2000 Sb., o informacnich systémech vefejné spravy, se nejrozsifendjsi provozni
informacni systémy podfizuji rezimu zékona €. 365/2000 Sb., o informacnich systémech vefejné spravy - nové
zakonu podléhaji informacéni systémy pro fizeni a rozvoj lidskych zdroji, pro odménovani, elektronické
systémy spisové sluzby, informacni systémy pro vedeni ucetnictvi nebo systémy elektronické posty.
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Tabulka €. 8: Portfolio informacnich systémi Kraje Vysocina

Narodni digitalni archiv

ID | Nazev Ukel Typ'® | UZzivatelé Vazby na jiné IS Legislativa Dodavatel
Ptispévkové
. i ISDS, evidence
IS 1 ; icova Spisova sluzba [SV§S | Organzace T, h Geovap
;'g‘t’)vaaf%;%ﬁ;xg P zfizované vefejnych zakazek 499/2004 Sb.
Krajem Vysoc€ina
IS2 | Dotace - zemedslstvi | Evidence dotaci v zeméd&lstvi ISVS E&;gesmanm Ginis 129/2000 Sb. Foresta SG
Zameéstnanci Ginis, de mimimis
IS3 | eDotace Dotace Fondu Vysoéiny PIS [KtU, ;adatele O | avidence smluv 129/2000 Sb. Kraj Vysogina
dotaci
IS4 | EVI-Evidence odpadd | b e ce odpadii ISVS ﬁgesmaml RES, ISPO, ISOH 185/2001 Sb. Inisoft
EDA - Evidence M :
IS 5 | dopravnich agend Evidence dopravnich agend ISVS ﬁe;Urpestnanm Registr dopravcil 361/2000 Sb. Yamaco
EMY - Evid , N : i
IS6 myslivo‘s,:i ence Evidence myslivosti ISVS E&;Umestnanm ISRS 449/2001 Sb. Yamaco
Ares, IS statni 199/2000 Sb
. e , Zaméstnanci pokladny, ISZR, ISRS, : )
IS7 GINIS ERP a SSL Erp systém s spisova sluzba KrU VIS KU insolvencni rejstrik, Gordic

0ISVS, ISVS-VIS, ISVS-IS KII, VIS, PIS, SIS.

10


https://www.zakonyprolidi.cz/cs/2004-499
https://www.zakonyprolidi.cz/cs/2004-499
https://www.zakonyprolidi.cz/cs/2000-129
https://www.zakonyprolidi.cz/cs/2000-129
https://www.zakonyprolidi.cz/cs/2000-129
https://www.zakonyprolidi.cz/cs/2000-129
https://www.zakonyprolidi.cz/cs/2001-449
https://www.zakonyprolidi.cz/cs/2001-449
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ID | Nizev Ukel Typ!® | UZzivatelé Vazby na jiné IS Legislativa Dodavatel
GORVYKI/UCR - sbér X : .
. T T Zameéstnanci Usneseni viady €. .
IS8 |dat Sbér , kontrola, predani vykazt ISVS KU IISSP 169-2005 Gordic
Podpora LHP, LHK, mapové Zaméstnanci .
1S9 | Heletax podklady ISVS KU UHUL 289/1995 Sb. Topol pro
Zameéstnanci Vyznamné systém
IS 10 | 1DM Identity Management PIS |KrU,PO, Ki/U ystemy 129/2000 Sb. Autocont
dodavatelé
1 11 | Proxy-ISzR Piistup k zakladnim registram ISVS ﬁ%‘esmam Ginis, IDM 111/2009 Sb. Marbes Consulting
Tagra - tachografy Cteni a zpracovani dat Zaméstnanci Truck Data Technol
IS 12 2 tachografi ISVS KU 505/1990 Sb. ruck Data Technology
IS 13 | Twist (ENZ2) EVvlrdenc':e nestatnich zdravotnich ISVS Zamgstnanci Registr NZZ, zkl. reg. | 372/2011 Sb. Tmapy
zatizeni KrU
Evidence nahradni 5 .
IS 14 | {rdoge PeceKral | Nahradni rodinna péce ISV | Zamestnanct 94/1963 Sb. Kraj Vysotina
IS 15 Evidence smluv PIS E&;Umestnanm ISRS 499/2004 Sb. Kraj Vysogina

Evidence smluv

Zakon o registru
smluv

11


https://www.zakonyprolidi.cz/cs/2004-499
https://www.zakonyprolidi.cz/cs/2004-499
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Tabulka €. 9: Zaméry na potizeni nebo vytvoteni novych informacnich systémi Kraje Vysocina

IDY | Nazev Ukel Typ'? | Uzivatelé Vazby na jiné IS Legislativa Dodavatel
ZIS 1 | UtilityReport gghne vyjadfeni k existenci ISVS Obcané Kraje Vysocina NIA, Portal ob¢ana Stavebni zdkon Hrdlicka s.r.o.
NCPeH Pacienty poskytovatell NIA, Portal obc¢ana, 372/2011 Sb. o Kraj Vysoc€ina, EC,
71S 2 Narodni kontaktni misto pro ISVS zdravotnich sluZeb, NRZP, NRZPZS, zdravotnich sluzbach; | ScaleSoft, SUKL
eHealth poskytovatelé zdravotnich | ISZR, eMeDoCS, zakona o 1é¢ivech €.
sluzeb Transmise, CEUeR 378/2007 Sb.

11 ZIS — Zamér informaéniho systému.

121SVS, ISVS-VIS, ISVS-IS KII, VIS, PIS, SIS.
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4. Management informacnich systémiu

4.1 Rozvoj informacénich systémii

Rozvoj informacnich systéma Kraje Vysoc¢ina probihd v souladu se zménami legislativy,
rozvojem informacnich a komunikacnich technologii a pozadavky klicovych uzivateli.
Informacni systémy jsou upravovany dle nové a novelizované legislativy, jsou priubézné
zapracovavany zmény a nové metodické postupy.

Procesy kraje jsou vysoce podporovany informac¢nimi a komunika¢nimi technologiemi a
tato skutecnost tedy ptinési tlak na Odbor informatiky v oblasti realizace novych projektd a
realizace zmén stavajicich informacnich systémi.

Rozvoj informacnich systémii Kraje Vysocina je realizovan prostfednictvim informacnich
projektl realizujicich cile a pozadavky rozvoje informacnich systémill. Seznam vSech
souCasnych aktivné fizenych a také planovanych budoucich informacénich projektt kraje
tvoti tzv. portfolio informaénich projektii', je je obsahem tabulky ¢&. 10.

Informacni projekty jsou blize specifikovany témito charakteristikami:

* ID informacéniho projektu,

* nazev informacniho projektu,

* navrhovatel informacéniho projektu,
» specifikace informacniho projektu,
» typ informacniho projektu,

= piedpokladany termin realizace,

= predpokladana finan¢ni narocnost,
= priorita informacéniho projektu.

Projekt je tizenou skupinou Cinnosti (aktivit) vyvolanych za Ucelem dosazeni predem
uréenych cilit v danych terminech, cené a s ptidélenymi zdroji. Informacni projekt je projekt
vyvolany za u€elem potizeni nebo adaptace (zmeny) informacnich technologii, smétujici k
dosazeni predem urcenych cild. Komplexnost informacnich projektl je dana skutecnosti, ze
projekty smeétuji k realizaci svych cilt ve vyvijejicim se svété uzivatelskych cilti, pozadavk,
prib&zné zlepSovanych vécnych procest, rychle se vyvijejicich technologii a integrujicich
se systémul.

Informacni projekty mohou byt nésledujicich typt:

= aplikac¢ni informacni projekty (AIP),

= technologické informaéni projekty (TIP),
= datové informacni projekty (DIP),

= organizaéni informacni projekty (OIP),

= kombinované informacni projekty (KIP),
= jiné (ostatni) informacni projekty (JIP).

Logicka topologie pocitacove sité Krajského ufadu Vysocina je zndzornéna na obrazku ¢. 1.

13 Portfoliem informaénich projektit se rozumi kolekce informacnich projekti, které sdili stejné strategické cile
a vyuzivaji stejné zdroje, které jsou jednotlivym projektim alokovany.
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Tabulka €. 10: Portfolio informacnich projektii Kraje Vysoc¢ina

ID | Nazev Navrhovatel | Specifikace TI);p Termin | Finance (K¢) bez DPH Pl'l(l)sl' ita
IP 1 | Digitalni technicka mapa Ol Mapa vsech technickych siti na uizemi kraje AIP 2021 15 000 000 !
P2 NS oI Spolecny nemocnicni informacni systém pro krajské AIP 2022 50 000 000 1
nemocnice

P 3 IOT systém pro energeticky ol Spolscna platforma pro energeticky management — AIP 2020 2 000 000 1
management elektiina, voda, plyn, teplo...

IP 4 | Rozvoj pateini sit¢t ROW ANet Ol Zakruhovani sité optickych tras TIP 2021 10 000 000 1

P5 ?reshranlcnl eRecept, elektronicka ol Techmckg feseni pro preshranicni vyménu DIP 2004 15 000 000 1
identita v eHeath zdravotnickych dat

P6 Tevchmcka mfrastrukt}lra pro ol Teclrmologlc.ke zabezpeceni jednotného dopravniho TIP 2022 20 000 000 1
vetejnou dopravu kraje systému kraje

ip7 |Rozvoj autentizovanych vefejnych ol Rozvoj sité vefejné pistupnych mist k internetu TIP 2024 1000000| 2
wifi hotspottl

Ps ROZVOJ systému kyberbezpeénosti ol Neustala modermza(fe scystemu zabezpeceni ICT TP | 2019 - 24 5000 000 |
kraje infrastruktury a systému kraje
Znalostni cesty do zahrani¢i pro C 1 . L ey,

IP9 |asp&iné studenty technickych ol f;glv‘gcclke ukdzky implementaci nejnovejsich ICT OIP | 2019-24 2000000 2
stiednich kol

IP 10 | Vnitini konektivita skol Ol Rozvoj technické infrastruktury ICT skol TIP 2022 10 000 000 1

4 AIP, TIP, DIP, OIP, KIP, JIP.

151 - velmi ddlezity, 2 - sttedné dilezity, 3 - méné dilezity.
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KrU logicka topologie

DMZ_TCK
ID 299-294

Spoj Krajsky konektor
(VCF, CMS2)

Default GW ID 1500

FWl-Server

WAN Rowanet
- D 138

AT7S0_LAN_KRU ATEDD_LAM_TCK

14 Spoj
ID 16
R OsPF

Fl-Usear

LAN_KRU_USER
1D 230- 250

%--_ HNemocnice WAN
FW-ehealth ID 138
LAN_TCK
server KRU
ID 260-265
D 100-107

Obrazek €. 1: Logicka topologie pocitacové sit¢ Krajského uradu Vysocina



INFORMACNI KONCEPCE KRAJE VYSOCINA

4.2 Kvalita informacnich systému

4.2.1 Dlouhodobé cile kvality

Zakladnimi dlouhodobymi cili, kterych chce Kraj Vyso€ina v oblasti fizeni kvality
informacnich systému dosahnout, jsou:

= Zajisténi kvality dat, kterd jsou v informacnich systémech zpracovavana

= Zajisténi kvality technickych a programovych prostiedkti

= Zajisténi kvality sluzeb, které jsou prostiednictvim informacnich systému
poskytovany

4.2.2 Pozadavky na kvalitu

PoZzadavky na kvalitu jsou definovany z pohledu primarnich aktiv, tedy dat informacnich
systémd, ptic¢emz technické a programové prostedky a sluzby jsou (ve smyslu podptrnych
a technickych aktiv) nutnou podminkou pro jejich zajisténi. Pozadavky na kvalitu
informacnich systémi Kraje Vysoc€ina jsou stanoveny v tabulce ¢. 11.

Tabulka €. 11: Pozadavky na kvalitu informacnich systéma Kraje Vysocina

Pozadavek na LA

kvalitu

Specifikace
dat | TPP | sluzeb

IS nemaji vady, nedostatky ¢i nedodélky, které ztézuji ¢i ptimo
Bezvadnost (E) | v | v v | zabrafiuji uzivani systému ze strany uzivateld ¢i zptisobuji
poskozeni dat.

Znaky ¢i vlastnosti aktiv informaénich systému, které jsou pro

Kvalitativni v v v uzivatele diilezité (z pohledu dostupnosti, odezvy atp.). Cim maji
parametry (Q) informaéni systémy lep$i vlastnosti, tim jsou povazovany za
kvalitn&jsi.

Zajisténi stability (kvality) informacnich systému v ¢ase, a to
v prostiednictvim systému fizeni kvality informacnich systéma
(mnoho zmén v IT prostfedi vede k nespokojenosti uzivatelli a
zvySeni rizika nefunk¢nosti jednotlivych systémil)

Stabilita (S) v | v

Ptehled zédkladnich kvalitativnich parametri technologickych a programovych prostredki
informacnich systémt je obsahem tabulky ¢. 12.

Prehled zakladnich kvalitativnich parametri dat informacnich systému je obsahem tabulky
¢. 13. Prehled zékladnich néstroji fizeni kvality dat informacnich systémul je obsahem
tabulky ¢. 14.

Ptehled zakladnich kvalitativnich parametrii sluzeb informacénich systémul je obsahem
tabulky ¢. 15.
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Tabulka ¢. 12: Zakladni kvalitativni parametry technologickych a programovych prosttedki

informacnich systému

Kvalitativni parametr

Specifikace

Funkénost IS poskytuje funkcee, které uspokojuji stanovené a predpokladané potieby.
Interoperabilita IS je schopen interakce s dal§imi IS.

Pouzitelnost IS je pro své uzivatele srozumitelny, zvladnutelny a atraktivni.

Efektivita IS poskytuje odpovidajici vykon pii odpovidajicim vyuziti systémovych zdroji.
Bezporuchovost IS poskytuje bezporuchovy provoz.

oo IS isebl i bl o e e e
Ptenositelnost IS je zpisobily k pfevodu na odlisnou platformu pti zachovani své kvality.
Dostupnost IS je dostupny pro vSechny opravnéné uzivatele.

Certifikace g:;;;ﬁi%i:l;ioﬂ?:gf;ky IS maji platnou certifikaci pro zamyslené

Odolnost Technologické prostiedky IS jsou odolné vici porucham.

Uroven sluzeb sitové
infrastruktury

Sit'ova infrastruktura nezbytna pro provoz IS je na odpovidajici Grovni.

Uroven internetové
konektivity

Konektivita do internetu nezbytna pro provoz IS je na odpovidajici urovni.

Tabulka ¢. 13: Zakladni kvalitativni parametry dat informacnich systémi

Kvalitativni parametr

Specifikace

Reprezentace skute¢né hodnoty v IS je v kontextu jejiho pouziti dostatecné

Ptesnost Y
piesna.
Uplnost V IS jsou vedeny hodnoty, pokud mozno pro v8echny atributy entity, a také
p vSechny ostatni relevantni entity.
Konzistence Rizné udaje ke stejné entité v IS nejsou ve ziejmém logickém rozporu.
Aktualnost IS vyuziva a poskytuje aktualni data a informace.
Duvéryhodnost Data a informace, poskytované IS, jsou pravdivé a duvéryhodné.
PHstupnost Data a informace v IS jsou vedené v takové formé, aby byly pfistupné, a to
P zejména pro osoby, které vyzaduji podpturné technologie.
Data a informace vedené v IS jsou vzdy dostupné v§em uzivatelim s
Dostupnost PV o
opravnénim k ptistupu.
Utajitelnost Data a informace vedené v IS jsou pfistupné pouze opravnénym uzivatelim.
. Data a informace vedené v IS jsou snadno interpretovatelné uzivatelem a
Srozumitelnost o P . .
vyjadiené ve vhodném jazyce a jednotkach.
Efektivita Pti zpracovani dat a informaci v IS je zajistén odpovidajici vykon systému a je
vyuzito odpovidajici mnozstvi systémovych zdroju.
y . Data a informace vedené v IS umoziuji pfevod na odlisnou platformu pfi
Pfenositelnost

zachovani své kvality.
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Kvalitativni parametr

Specifikace

Sledovatelnost

Pfi ptistupu k datiim a informacim, jejich vkladani nebo zméné v IS probiha
sledovani, kdo a kdy k datim pfistupuje a kdo a kdy vlozeni nebo zmény
provadi.

Soulad s pravnimi
predpisy

Data a informace jsou v IS uloZeny v souladu s platnymi obecné zavaznymi
pravnimi predpisy a podle vetejné dostupnych standardti a datovych formati.

Tabulka €. 14: Néstroje fizeni kvality dat informacnich systému

Nastroj

Specifikace

Monitorovani dat

Upozoriuji uzivatele v redlném Case na zéklad¢ stanovenych pravidel a postupiti
a zabranuji tak opétovnému vzniku nedostatkli (uzivatelé jsou upozoriiovani,
pokud byly zadany hodnoty mimo stanoveny ramec, pokud nebyla splnéna
stanovena pravidla, nebo kdyz je vyvoj a postup procesu v rozporu s jeho
definici).

Cisténi dat

vvvvvv

rizné vzory a pieddefinované operace.

Verifikace dat

Data a informace se povinné ovéfuji vici danym internim ¢i externim
Ciselnikdm.

Obohacovani dat

Data a informace se dopliuji za vyuziti externich, volné ptistupnych zdroji
informaci.

Tabulka €. 15: Zakladni kvalitativni parametry sluzeb informacnich systémut

Kvalitativni parametr | Specifikace

Dostupnost Sluzby IS jsou dostupné za predem uréenych podminek (misto, format, ¢as).

Pichlednost S}uzby IS, zejména ty, které vyuzivaji grafického uzivatelského rozhrani, jsou
prehledné.

Srozumitelnost Sluzby 'IS, zejména ty, které vyuzivaji grafického uzivatelského rozhrani, jsou
srozumitelné.

> Sluzby IS, zejména ty, které vyuzivaji grafického uzivatelského rozhrani, jsou

Pfistupnost o e o w o w1 s sl s .
pristupné i uzivatelim, ktefi pro pfistup vyzaduji specidlni technologie.

Interoperabilita Sluzby IS jsou zpilisobilé ke komunikaci s jinymi informa¢nimi systémy.

Dohledatelnost Sluzby IS jsou dohledatelné za pomoci béznych nastroju.
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4.2.3 Plan Fizeni kvality

Plan fizeni kvality informacnich systémti Kraje Vysolina sestdva ze tfech typl

vykonavanych ¢innosti:

* Provozni ¢innosti — tab. ¢. 16
= Rozvojové ¢innosti — tab. €. 17
= Systémové kontrolni ¢innosti — tab. ¢. 18

Tabulka ¢. 16: Provozni ¢innosti vykonavané v ramci fizeni kvality informacnich systému

sluzeb a TPP a jejich vyhodnocovani.

Cinnost Pozadavek | Specifikace Termin
Manaeement Dokumentovani, aktualizace a sprdva komponent
& E,Q,S sluzeb a TPP, zajisténi dostupnosti konfiguracni prabézné
konfigurace : . ,
matice relevantnim rolim.
Systematické feSeni vypadkt kvality IS (dodavky
.. . sluzeb apod.). Pfijem a feSeni chybovych hlaseni,
Management incidenti a Suzeb ap )W.J e 1 CIYDOVYEn N o1 vy x
o E,Q,S identifikace pficin, pfifazeni fesitele a feseni prabézné
problémi v s A . o
hlaseni. Systematicka identifikace problému a
jejich feseni.
Systematické feSeni zménovych pozadavki, navrh
Management zmén E,Q,S feSeni, realizace, analyzy dopadd a implementace | priibézné
do provozniho prosttedi.
, Rizeni planovani a nasazeni releast IS, fizeni o1 vy x
Management nasazeni E,Q,S ;. . “ . . pribézné
vyvoje, testovani a koneéného vyhodnocovani.
N Rizeni specifikace pozadavki koncového
Management trovné . s . A o1 vy x
sluzeb E,Q zakaznika, jejich ukotveni a nastaveni jejich prabézné
parametru.
Rizeni zdroji pro zajisténi sluzeb a infrastruktury,
Management kapacit E,Q,S zejm. kapacit infrastruktury (v€. monitoringu pribézné
apod.), ale i kapacit lidskych zdroju a dalsich.
Pribézna analyza dopadt vypadku kritickych
Management kontinuity sluzeb IT, stanoveni a aktualizace plant obnovy, oy o
C o E,S . - S r prabézné
a dostupnosti sluzeb vyhodnocovani jejich efektivity a jejich dalsi
aktualizace.
Evidence koncovych zakazniki jednotlivych
Management vztaht s E,Q.S sluzeb, fizeni evidence jejich pozadavkl na zmény bz
odbérateli T i chybovych hlaseni, identifikace zakaznickych P
potieb a kontrola jejich spokojenosti.
Evidence externich dodavateld, jejich vazeb na
dodavky sluzeb a komponent, monitorovani jejich
Rizeni dodavateld E,Q,S vykonnosti, identifikace slabych mist smluvnich pribézné
vztahtl a jejich vylepSovani a ptipadné fizeni
zmény dodavatelt sluzeb a komponent.
A Systematické méteni kvalitativnich parametrti o1 gy y
Reportovani sluzeb Q M p prabézné
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Cinnost Pozadavek | Specifikace Termin

Monitorovani dat, tj. kontrola zadavanych hodnot,
notifikace uzivatele v realném Case na zakladé
stanovenych pravidel a postupt, Cisténi dat dle
Rizeni kvality dat E,Q slozitéjsich a sofistikovangjsich metod, ovéfovani | pribézné
dat vii¢i danym internim ¢i externim ¢iselnikim,
doplnovani dat za vyuziti externich, volné
pfistupnych zdroji informaci.

Tabulka €. 17: Rozvojové Cinnosti vykonavané v ramci fizeni kvality informacnich systémi

Cinnost Pozadavek | Specifikace Termin

- $koleni uzivatel o povédomi kvality dat

- dtslednost zadavani vSech povinnych tdaja
- zamezeni zpracovavani duplicitnich dat v
ruznych systémech

- ptitomnost automatickych kontrolnich
mechanizmt pfi zadavani dat

- homogenizace datové zékladny

- integrace a oveéfovani udajt s ISZR,
vyuzivani referen¢nich dat z ISZR
(Informacni systém zakladnich registri)

- vyuzivani definovanych rozhrani pro sdileni
Naplnéni zakladnich dat mezi riiznymi systémy

pozadavkill na kvalitu Q
zpracovavanych dat

- sledovani identity uZivatele pribéné
- uctovatelnost pristupti

- kvalitni systém ukladani a zalohovani dat
- unifikované kodovani texta

- sledovani a naplnovani pozadavki
relevantni legislativy (zakon ¢. 101/2000 Sb.,
o ochran¢ osobnich udajt, zakon ¢. 106/1999
Sb., o svobodném pfistupu k informacim,
vyhlaska €. 442/2006 Sb., kterou se stanovi
struktura informaci zvefejiovanych o
povinném subjektu zpiisobem umoznujicim
dalkovy pristup, vyhlaska €. 64/2008 Sb. o
pristupnosti)

- katalog poskytovanych sluzeb

- garantovana doba dostupnosti sluzeb

v pracovni dny (informacni sluzby
nepretrzite)

- nepretrzity dohled nad provozem systému a
Naplnéni zékladnich jejich sluzeb

pozadavkl na kvalitu Q
poskytovanych sluzeb

<

- definovana uroven poskytovanych sluzeb pribézn
(SLA) ze strany dodavatelti IS

- jednotna terminologie

- provoz systému ve virtudlnim prostredi

- kvalitni webova prezentace — rozhrani
poskytovanych sluzeb obcanovi
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Cinnost Pozadavek | Specifikace Termin
- definovana uroven poskytovanych sluzeb
(SLA) ze strany dodavateld SW a HW
Naplnéni zakladnich - v1rtu:flllzovany ptistup k aplikacim
pozadavkil na kvalitu - pouZiti rozhrani webovych sluZeb systémi
pouzivanych Q - definovana doba odezvy systému pribézné
technologickych a - pravidelny upgrade serveri a diskového pole

programovych prostiedki

- modularni (rozsifitelné) systémy
- jednotné pfihlaSovani k systémtim a
doménovym prostfedktim (Active Directory)

Tabulka €. 18: Systémové kontrolni ¢innosti vykonavané v ramci fizeni kvality informacénich

systému
Cinnost Pozadavek | Specifikace Termin
Stanoveni dlouhodobych Vymezeni dlouhodobych cili kvality
cili kvality informaénich informaénich systému a jejich transformace pres
systémil E,Q,S pozadavky na kvalitu do informacnich projektt a 1x ro¢né
jejich zaclenéni do portfolia informac¢nich
projektt.
Implemente}ce o Realizace dlouhodobych cilt kvality informaénich
dlouhodobych cilt RS . s ol ey«
o Y E,Q,S systému v ramci fizeni portfolia informacénich prabézné
kvality informac¢nich e
o projektt.
systemu
Vyhodnocgnl 1o Vyhodnoceni dlouhodobych cilii kvality
dlouhodobych cila . . PR . .
o . E,Q,S informacnich systému v rdmci vyhodnoceni 1x rocné
kvality informacénich . .
7 informaéni koncepce.
systemu
Revize dlouhodobych Revize dlouhodobych cilii kvality informacnich
cilt }(V&:hty informac¢nich E,Q.S systemu (Vyra’zeq{ n’aplnfelzych cila, pfip. 1x rong
systému aktualizace stavajicich cild a stanoveni novych
cila).
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4.3 Bezpecnost informacnich systémiu

4.3.1 Dlouhodobé cile bezpec¢nosti

Zakladnimi dlouhodobymi cili, kterych chce Kraj Vysocina v oblasti fizeni bezpecnosti
informacnich systému dosédhnout, jsou:

= Zajisténi bezpecnosti dat, kterd jsou v informacnich systémech zpracovavana

= Zajisténi bezpecnosti technickych a programovych prostredki

= Zajisténi bezpecnosti sluzeb, které jsou prostfednictvim informacnich systému
poskytovany

4.3.2 Pozadavky na bezpecnost

Pozadavky na bezpec¢nost jsou definovany z pohledu primarnich aktiv, tedy dat informac¢nich
systémd, pfi¢emz technické a programové prosttedky a sluzby jsou (ve smyslu podpirnych
a technickych aktiv) nutnou podminkou pro jejich zajisténi. Pozadavky na bezpecnost
informacnich systémi Kraje Vysoc€ina jsou stanoveny v tabulce €. 19.

Tabulka ¢. 19: Pozadavky na bezpe¢nost informacnich systémii Kraje Vysocina

Pozadavek na Bezpecnost .
bezpecnost BRI
5 dat | TPP | sluzeb

Dostupnost (A) v v v Davta a 1nfo¥mace jsou dostupp? v okamziku jejich potieby v
pozadovaném rozsahu a kvalité.

Dévérnost (C) v v v K datum apfor;namm maj ergtup pouze opravnéné osoby,
jsou chranéné pfed neopravnénym uzitim.

Tntegrita (T) v v v U dat a informaci je zajlst.er.l.a Jejlcll spravnost a Uplnost a
jsou stanovena prava pro jejich zménu.

Auditovatelnost (L) | ¥ v v Dom?dafs'elnostoaktwlt ve vztahu k datim a informacim (logy
aktivit uzivatell).

4.3.3 Plan Fizeni bezpecnosti

Plan fizeni bezpecnosti informacnich systémi Kraje VysoCina sestdva ze tfech typt
vykonavanych ¢innosti:
* Provozni ¢innosti — tab. ¢. 20

* Rozvojové ¢innosti — tab. €. 21
= Systémové kontrolni ¢innosti — tab. ¢. 22
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Tabulka ¢. 20: Provozni ¢innosti vykonavané v ramci fizeni bezpecnosti informacnich
systému

Cinnost Pozadavek | Specifikace Termin
Udrsba svstému Fzent Postupné zavedeni systému fizeni bezpec¢nosti dat
a SYS! A,C,I,L | ainformaci (ISMS) a nasledna certifikace ISMS. | pribézné
bezpecnosti dat o .
Vyhodnocovani a Gdrzba systému ISMS.
Identifikovani a ohodnoceni primarnich aktiv,
Rizeni aktiv uréeni garantti aktiv. Stanoveni a prosazeni 01 vy«
. ., .. A,C,ILL . . L pribézné
informacnich systému pravidel pro ochranu aktiv podle jejich
klasifikace. Spolehlivé mazani a likvidace aktiv.
Identifikace a hodnoceni rizik primarnich aktiv
(vyznamnych) informac¢nich systémti. Uréeni a
Bizeni rivzi}< aktiv o ACILL schvaleni zbytkovych rizik, \‘/ytVO?eni Zprévy 0 pritb&né
informaénich systému hodnoceni rizik a jejich pravidelna aktualizace.
Zpracovani prohlaseni o aplikovatelnosti.
Zpracovani a zavedeni planu zvladani rizik.
, . Stanoveni pravidel pro 10 zakladnich oblasti
Hodnoceni a aktualizace S y . . .

9 . . kybernetické bezpecnosti (ISMS, aktiva, rizika, o1 wx x
bezpecnostni politiky A, CLL ;s T pribézné
. « e ...). Hodnoceni ti€innosti politik a jejich
informacnich systému .

aktualizace.
oy o Zpracovani dokumentace o bezpecnostnich rolich,
Zajisténi organizacni , ] . o1 yx o x

o C,LL nastaveni systému a jeho kontrola. Ochrana pribézné
bezpecnosti VA, < y: o

autorizac¢nich udaju ze strany vSech uzivateld.
Rizeni bezpecnosti V}.’}lviivti ’dodavavtelﬁ pﬁ rozvroj vi, provozu ICT rvlebov o
. A, C,I,L | zajisténi bezpecnosti podminéno smlouvou véetné | pribézné
dodavateld S y e .
ujednani o bezpecnosti informaci
Pouceni lidskych zdroji o bezpe¢nosti informaci.
e Y Kontrola dodrzovani pravidel. Vraceni svéfenych
Zajisténi bezpecnosti Y e « . . SR
A . C,LL prostiedki pfi ukonceni pracovniho poméru. pribézné
lidskych zdroji . ;1 .
Zpracovani a zavedeni planu rozvoje
bezpecnostniho povédomi.
oo Detekee kybernetickych bezpecnostnich udalosti
Rizeni provozu a L S evin «

. a jejich vyhodnoceni. Zajisténi bezpecného 0l ey o
komunikace A C 1L i , . pribézné
. « . A provozu, stanoveni provoznich pravidel a
informacnich systému .

postupt.
Rizeni ptistupu Nastaveni, fizeni a kontrola systému fizeni o1y
. . o CLL oy . Y o . pribézné
k informa¢nim systémim piistupu k informacnim systémiim a datim.
Rizeni akvizice, vyvoje a Stanoveni bezpecnostnich pozadavki na
udrzby informacnich A,C,I,L | informaéni systémy, koordinace nastaveni v ramci | prabézné
systémi systému IT, vlastni fizeni.
Ptiprava prostiedi pro vyhodnoceni
2 . o kybernetickych bezpecnostnich udalosti.
Reseni kybernetickych Y Kych bezpecno “ -1

N , o Neprodlené hlaseni kazdého kybernetického 01 ey o
bezpecnostnich udalostia | A,C,I,L N PR , prabézné
. . bezpecnostniho incidentu. Dokumentace systému
incidentl PR S < ]

zvladani kybernetickych bezpecnostnich
incident.
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bezpecnostniho povédomi, Zvladani
kybernetickych bezpeénostnich incidentd,
Strategie fizeni kontinuity ¢innosti.

Cinnost Pozadavek | Specifikace Termin
Zajisténi kontinuit . o s ; S
~ajistent kontinuity Dokumentace strategie a cild fizeni kontinuity. 01 vy x
¢innosti informacich A,C 1L , o . . e pribézné
systémi Stanoveni postupt pro provedeni protiopatieni.
Dokumentace pozadavki relevantnich pravnich a
Provadéni kontrol a L regulatornich pfedpisti a smluvnich zavazk. AbEInE
audit Provadéni a dokumentovani kontrol dodrzovéni p
stanovenych pravidel.
Ochrana neopravnéného vstupu, poskozeni,
Zajisténi fyzické kompromitace aktiv. Zavedeni prostfedkt fyzické .
< . A,C 1L " . C . . ale
bezpecnosti G L, bezpecnosti — mechanické zabranné, EZS, vstupni pribézng
systémy, kamerové systémy, UPS, klimatizace, ...
Ochrana integrity komunikaénich siti (rozhrani
vnéj$i a vnitini sité) prostfednictvim SW nastroje.
Ovérovani identity uzivatelt prostfednictvim SW
PR , nastroje. Rizeni piistupovych opravnéni
Vv d h R e y
yuzivani pozacovanye prostfednictvim SW nastroje. Ochrana pted o1 vy x
bezpecnostnich SW ACLL | ., , L . . pribézné
nstroil Skodlivym kédem prostiednictvim SW nastroje.
) Zaznamenavani ¢innosti informacnich systémd,
jejich uzivatelti a spravet prostiednictvim SW
nastroje. Detekce kybernetickych bezpeénostnich
udalosti prostfednictvim SW néstroje.
Zaiistént aplikacni Realizace bezpecnostnich testl aplikaci
ber eénos‘f)i A,C,I,L | pfistupnych z vngjsi sité pfed uvedenim do pribézné
P provozu.
Vyurivani Stanoveni politiky kryptografické ochrany (typ a
yu , sila kryptografického algoritmu). Ochrana R
kryptografickych C N o T . pribézné
rostredkil ptfenosu po komunikacnich sitich, uloZeni na
p mobilni zatizeni nebo vyménitelna média.
Udrzba, vyhodnocovani a aktualizace dokumentii:
Bezpecnostni politika, Metodika pro identifikaci a
Udrsba pozadované hodnoceni aktiv a pro identifikaci a hodnoceni
a poza rizik, Zprava o hodnoceni rizik, Prohlaseni o o1 vy x
bezpecnostni A, CLL . s Car e , . pribézné
dokumentace aplikovatelnosti, Plan zvladani rizik, Plan rozvoje

Tabulka ¢. 21: Rozvojové ¢innosti

vykonavané v ramci fizeni bezpecnosti informacnich

systému
Cinnost Pozadavek | Specifikace Termin
1SO 27001 A,C,I,L | Udrzeni certifikace ISO 27001. prabeézne
. Stanoveni politiky kryptografické ochrany (typ a
Zavedeni . . .
, sila kryptografického algoritmu). Ochrana o1 gy y
kryptografickych A CILL N o . . prabézné
N prenosu po komunikaénich sitich, uloZeni na
prostiedkd

mobilni zafizeni nebo vyménitelna média.
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Cinnost Pozadavek | Specifikace Termin
Identifikace informacnich aktiv
Rizeni i &ni Analyza rizik
Rlz.em informaénich A.C.LL V.Y ) o prib&zns
aktiv ReZim prace s osobnimi tdaji
Rezim préce s utajovanymi skute¢nostmi
Bezpeénost lidskych & , y .. . PR
N p?c ost lidskye A,C,I,L | Skoleni bezpecnosti informaci pribézné
zdroji
Identifikace zabezpecenych oblasti a
., . bezpecnostnich perimetra oy e
Fyzicka bezpeénost A,CLL . L, ; .. prabézné
Rezim pfistupu do zabezpecenych oblasti a rezim
jejich ochrany
Dokument ,,Ptistupova prava uzivatele IS“
Rizeni pfistupu A,C, I,L | Registr piistupovych prav viech kategorii pribézné
uZzivateld
Rizeni bezpe&nostnich Rizeni incidentt — identifikace, evidence, Feseni o
o . A, CLL ) L . prabézné
incidenttl Znalostni databaze incidentt
. o Identifikace realnych mimotadnych udalosti
Rizeni kontinuity S, N .
. L . Stanoveni minimalniho pozadovaného rozsahu oy o
¢innosti informacnich ACILL . .. <y (o pribézné
systémi funkcionality informac¢nich systémt
Plany kontinuity ¢innosti informacnich systémi
Soulad s pozadavky A,C,I,L | Audit bezpecnosti informacnich systému. pribézné

Tabulka ¢. 22: Systémové kontrolni Cinnosti vykondvané v ramci fizeni bezpecnosti

informacnich systémi

informacnich systému

informaéni koncepce.

Cinnost Pozadavek | Specifikace Termin
Stanoveni dlouhodobych Vymezeni dlouhodobych cili bezpecnosti
cilti bezpeénosti informacnich systému a jejich transformace pres
informacnich systémi A,C,I,L | pozadavky na bezpecnost do informacnich 1x ro¢né
projektt a jejich zaclenéni do portfolia
informacnich projekta.
Implementz}ce e Realizace dlouhodobych cilit bezpecnosti
dlouhodobych cila . s o . 01y
V . A,C,I,L | informacnich systému v ramci fizeni portfolia prabézné
bezpecnosti . o s
. ., . informacnich projekta.
informacnich systému
Vyhodnocgnl 1o Vyhodnoceni dlouhodobych cilit bezpecnosti
dlouhodobych cili . « e A . ‘. x
. A,C,I,L | informacnich systémil v ramci vyhodnoceni 1x ro¢né
bezpecnosti
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Cinnost Pozadavek | Specifikace Termin
Revize dlouhodobych
cilti bezpeénosti
informacnich systémi . o i
Revize dlouhodobych cilt bezpecnosti
ACILL informacnich systému (vyfazeni naplnénych cild, 1x rong

ptip. aktualizace stavajicich cilti a stanoveni
novych cilt).
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4.4 Sprava informacnich systému

Sprava informacnich systémi Kraje VysoCina je prakticky realizovana prostfednictvim
praktického vykonu nastavenych procest, zasad a postupil spravy téchto informacnich
systémt ve vSech fazich jejich zivotniho cyklu.

4.4.1 Zivotni cyklus informaénich systémi

Zivotni cyklus informaéniho systému je tvofen fazemi popisujicimi jeho .,Zivot®,
tzn. od okamziku, kdy pro néj padne rozhodnuti az do okamziku, kdy se piestane pouzivat.
Cely zivotni cyklus informac¢niho systému je podfizen principiim procesniho a projektového
fizeni. Zakladni faze zivotniho cyklu informacnich systémi jsou obsahem nasledujici

tabulky ¢. 23.

Tabulka €. 23: Zakladni faze zivotniho cyklu informacnich systému

ID | Féze (4P)

Dil¢ci faze

Specifikace

F 1'% | Planovani

Ptedbézna analyza

Dokument, obsahujici zakladni ramec cili, pozadavkd a funkcei
informacniho systému.

Detailni analyza

Dokument, obsahujici detailni rozbor pfedbézné analyzy — navrh
feSeni informacniho systému.

Navrh

Dokument, obsahujici detailni navrh informacniho systému, ktery
je podkladem pro obsah smlouvy s vybranou externi
dodavatelskou firmou o navrhu a realizaci informaéniho systému.

F 2 | Pofizeni

Implementace

Vlastni realizace navrhu - programovani, kterého se ucastni
vybrani experti v programovani a analytik nesouci zodpovédnost
za spravnost feseni.

Testovani

Realizace pfipravenych testl na hotovém informacnim systému
v testovacim prostiedi zpravidla oddéleném od produkéniho
(vyzkouseni veskerych moznych reakci informaéniho systému
na zadavana data) a opraveni zjisténych nedostatkd.

Testovani prokazuje, Ze informacni systém vyhovuje zadanym
specifikacim a je pfipraven pro pouziti v cilovém prostiedi.

Zavadéni

Instalace a zavedeni informa¢niho systému do (zkuSebniho)
provozu, zpfistupnéni (ptivodni) datové zakladny pro novy
informacni systém, poskytnuti manuali a $koleni uzivatelim.

Zkusebni provoz

Nasazeni informaéniho systému do zkuSebniho provozu, v jehoz
ramci dodavatel poskytuje okamzity servis, odstraiuje zjisténé
chyby a fesi dodate¢né pozadavky uzivatelt.

F 3 | Provoz

Rutinni provoz

Nasazeni informac¢niho systému do rutinniho provozu a uzivani
a zajisténi provozu.

Bézna udrzba a fizeni zmén informacniho systému vedoucich

Jdrzba o , N o . o
Udrzb k naplnéni novych pozadavki uzivatell.
Radikalni ptehodnoceni pozadavkt na informac¢ni systém.
. . | Prehodnoceni 4 ity ii mize by §
F 4 |Piehodnoceni c od oc S o}vlled.em na stvar} poumtych technologl} maze t?yt dalvs.l}’)rovoz a
pozadavki udrzba informac¢niho systému nehospodarna a vyhodnéjsi je

néhrada soucasného feSeni novym.

16 F — Faze (zivotniho cyklu informaéniho systému) - analogicky s cyklem PDCA.
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ID

Faze (4P) Dilci faze Specifikace

Eliminace (vyfazeni) informa¢niho systému z provozu a ¢innosti
v pfipadé nerealnosti naplnéni pfehodnocenych pozadavki
Ukongeni provozu | na informacni systém v ramci dil¢i faze udrzby.

a Cinnosti Zakonzervovani informaé¢niho systému, ktery jiz neni nadale
rozvijen ani rutinn€ vyuzivan, le¢ pro obcasny pfistup

k historickym datiim je udrzovan jako dostupny.

Pfedbézna analyza | Navrat na pocatek zivotniho cyklu informacéniho systému.

4.4.2 Porizeni informacniho systému

Pofizeni informaéniho systému je mozno dvéma zdkladnimi zplsoby, které maji sva
specificka pravidla a postupy.

A. Porizeni IS dodavatelskym zpiisobem

Zakladni realizované postupy:

vybér vhodnych a odpovidajicich principt a postupii projektového fizeni,

customizace (individudlni tUprava hotového IS, napt. typového dodavatelského
feSeni, a jeho pfizplisobeni specifickym pozadavkiim) a implementace IS (proces
ptizptisobeni IS konkrétni informacni a komunikacéni infrastruktufe) za soucinnosti
systémového spravcee,

testovani IS, které prokazuje, Ze IS vyhovuje poZadovanym specifikacim
a je pripraven pro pouziti v daném prostiedi (u dodavaného IS v rozsahu a zptisobem
stanovenym ve smlouvg),

vyzadani dodavatelské provozni dokumentace (pfedevSim bezpeCnostni smérnice
pro bezpecnostniho spravce, systémové prirucky pro systémového spravce
a uzivatelské prirucky pro uZivatele IS a dalsi dle platné legislativy
(napft. bezpecnostni dokumentace),

pievzeti provozni a instalaéni dokumentace od dodavatele IS (uZivatelské prirucky
musi obsahovat 1 popis bezpecnostnich funkci IS),

akceptacni fizeni - vyhodnoceni splnéni akceptacnich kritérii (akceptovani je mozné
v jednotlivych etapach dil¢iho plnéni),

akceptace a prevzeti IS systtmovym a bezpecnostnim spravcem a klicovym
uzivatelem oproti podpisu akceptacniho a piedavaciho protokolu,

akceptace je odmitnuta v piipad¢, Ze predavand cast dila vykazuje na zakladé
vyhodnoceni akceptacnich kritérii natolik vazné vady, ze nemiZze slouzit svému
ucelu viibec nebo s vyraznymi omezenimi,

v piipadé méné vaznych vad se pouzije akceptace s vyhradami (postup pfi jejich
odstranéni se stanovi na zéklad¢ vzajemné dohody).

B. Vyvoj (vytvoreni) IS vlastnimi zdroji

Zakladni realizované postupy:

vybér vhodnych a odpovidajicich principti a postupti projektového fizeni,

vybér vhodnych framework a platforem, definice zpisobil a principit konkrétnich
analytickych a programatorskych praci,
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vyvoj IS — proces tvorby, customizace, testovani, instalace a implementace IS vCetné
pravniho, organizac¢niho a technického zajisténi IS,

testovani IS, které prokazuje, ze IS vyhovuje pozadovanym specifikacim
a je pfipraven pro pouziti v daném prostiedi (u vlastniho IS podle platnych internich
pravidel),

vypracovani  provozni dokumentace (pfedev§im bezpecnostni smérnice
pro bezpecnostniho spravce, systémové prirucky pro systémového spravce
auzivatelské pfirucky pro wuzivatele IS) a dalsi dle platné legislativy
(napft. bezpecnostni dokumentace) tvlrci IS,

pfevzeti provozni a instala¢ni dokumentace od tviircii IS (uzivatelské pfirucky musi
obsahovat i popis bezpecnostnich funkei IS),

akceptacni fizeni - vyhodnoceni splnéni akceptacnich kritérii (akceptovani je mozné
v jednotlivych etapéch dil¢iho plnéni),

akceptace a prevzeti IS systémovym a bezpeCnostnim spravcem a klicovym
uzivatelem oproti podpisu akceptacniho a predavaciho protokolu,

akceptace je odmitnuta v pripade, ze predavana c¢ast dila vykazuje na zékladé
vyhodnoceni akcepta¢nich kritérii natolik vazné vady, Ze nemuize slouzit svému
ucelu viibec nebo s vyraznymi omezenimi,

v pfipadé méné vaznych vad se pouZzije akceptace s vyhradami (postup pfi jejich
odstranéni se stanovi na zakladé vzajemné dohody).

4.4.3 Role spravy informacnich systémi

Kazdému informaénimu systému vetejné spravy jsou dle zakona o informacnich systémech
vetejné spravy pridéleny nasledujici role jeho spravy:

Systémovy spravce (Spravce systému) — odborny zaméstnanec Odboru informatiky
povéteny spravou kvality informaéniho systému.

Bezpecnostni spravce (Bezpe€nostni spravce systému) — odborny zaméstnanec
Odboru informatiky povéteny spravou bezpecnosti informacniho systému.

Klicovy uzivatel (Odborny garant) - pfedstavitel uzivatelli informacniho systému,
zpravidla vedouci organiza¢ni jednotky, kterd informacni systém pouZzivd pro
podporu vykonu své agendy.

Specifikace zakladnich aktivit vykonavanych rolemi spravy informacnich systéml dle
zékona o informacnich systémech veifejné spravy je obsahem nésledujici tabulky ¢. 24.

Podle zékona o kybernetické bezpecnosti jsou piidéleny nasledujici bezpecnostni role:

Manazer kybernetické bezpecnosti — osoba odpovédna za systém fizeni bezpecnosti
informaci, ktera je pro tuto ¢innost vySkolena a prokéze odbornou zpusobilost praxi
s fizenim bezpecnosti informaci po dobu nejméné tii let.

Architekt kybernetické bezpecnosti - osoba zajiStujici nadvrh a implementaci
bezpecnostnich opatfeni, kterd je pro tuto ¢innost vyskolena a prokaze odbornou
zpusobilost praxi s navrhovanim bezpecnostni architektury po dobu nejméné tfi let.
Auditor kybernetické bezpecnosti - osoba provadéjici audit kybernetické
bezpecnosti, ktera je pro tuto ¢innost vyskolena a prokaze odbornou zplsobilost
praxi s provadénim audit kybernetické bezpecnosti po dobu nejméné tii let; auditor
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kybernetické bezpecnosti vykonava svoji roli nestranné a vykon jeho role je oddélen
od vykonu vySe a nize uvedenych roli.

= QGarant aktiva — osoba zajiStujici rozvoj a pouziti aktiva a spolupodilejici se na
zajisténi bezpecnosti aktiva'’,

Tabulka ¢. 24: Zakladni aktivity roli spravy informacnich systému dle zakona o ISVS

Role spravy Specifikace aktivit

- zajistuje plynuly a bezproblémovy prubeh celého Zivotniho cyklu informaéniho
systému, pfedevsim rutinniho provozu informa¢niho systému,

- poskytuje bezprostiedni sou¢innost bezpe¢nostnimu spravci a klicovému uzivateli
informaéniho systému v ramci celého zivotniho cyklu informaéniho systému; fidi
vSechny 4P faze informacniho systému,

- fidi kvalitu aktiv informacniho systému, predevs§im kvalitu technologickych
a programovych prostfedki a kvalitu sluzeb; spolufidi kvalitu dat a informaci
vedenych a zpracovavanych v informa¢nim systému,

Systémovy spravce - shromazd'uje a fidi veskeré pozadavky, naméty a pfipominky k informacnimu
systému,

- fidi zmény informacniho systému,

- predklada pozadavky a navrhy na finanéni kryti informacniho systému,

- predklada pozadavky na pocet licenci a garantuje majetkova, licen¢ni a uzivaci
prava k informaénimu systému,

- zajist'uje existenci systémové dokumentace (pfedevsim systémové piirucky)

a uzivatelské dokumentace (pfedevsim uzivatelské prirucky),

- zajist'uje piipravu a realizaci uzivatelskych Skoleni uzivateld.

- zajistuje bezpeény pribeh celého zivotniho cyklu informaéniho systému,
predevsim rutinniho provozu informaéniho systému,

- Tidi bezpecnost aktiv informacniho systému, predev§im bezpe¢nost
technologickych a programovych prostiedki a bezpecnost sluzeb; spolufidi
bezpecnost dat a informaci vedenych a zpracovavanych v informa¢nim systému,

- provadi uplatiiovani a kontrolu funkénosti bezpecnostnich opatieni a mechanismu,
- predklada pozadavky a navrhy na finan¢ni kryti bezpe¢nostnich opatieni

Bezpeénostni spravce | @ mechanizmi,
- poskytuje bezprostiedni soucinnost systémovému spravci a klicovému uzivateli
informaéniho systému v ramci celého zivotniho cyklu informacéniho systému,

- Tidi bezpecnostni rizika, bezpe€nostni incidenty a spravuje souvisejici znalostni
databazi,

- zajiSt'uje roli manazera a architekta kybernetické bezpecnosti,
- zajistuje existenci bezpecnostni dokumentace (pfedevsim bezpecnostni smérnice),

- zajist'uje piipravu a realizaci bezpecnostnich $koleni uzivatelt.

- pouziva informacni systém v rozsahu svych uzivatelskych opravnéni jako

prostiedek k automatizovanému provadéni konkrétnich ¢innosti v rdmci pracovniho

povéfeni a jako zdroj nezbytnych informaci; po uzivatelské strance informa¢nimu

) systému nejlépe rozumi,

Klicovy uzivatel . gy P . . A
- poskytuje bezprostfedni souc¢innost spravciim informacniho systému v ramci

celého zivotniho cyklu informaéniho systému,

- posuzuje relevantnost pozadavku, naméta a pfipominek uzivateld informacniho
systému a zprostfedkovava je spravciim informacniho systému,

17 Bezpetnost aktiva (informaéniho systému) primarné zajistuje bezpe&nostni spravce.
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Role spravy Specifikace aktivit

- spoluridi kvalitu a bezpecnost dat a informaci vedenych a zpracovavanych

v informa¢nim systému,

- spolupodili se na zajisténi existence uzivatelské dokumentace (piedevsim
uzivatelské prirucky),

- spolupodili se na zajisténi ptipravy a realizace uzivatelskych a bezpe¢nostnich
Skoleni uzivateld.

4.4.4 Procesy spravy informac¢nich systému

Ramcova specifikace zakladnich procest spravy informacnich systému v rameci jednotlivych
fazi jejich zivotniho cyklu je obsahem tabulky €. 25.

Tabulka €. 25: Zékladni procesy spravy informacnich systémi

Dil¢i faze Specifikace procesu

- shromazdéni podnéti a pozadavki z riznych mist a od riznych subjektl, posouzeni
jejich relevantnosti a prvotni eliminace (schvaleni nebo zamitnuti), a jejich pfedani
ke schvaleni,

- analyza rizik pofizeni informacniho systému a jeho uvedeni do provozu,

- rozpocCet informacniho systému - pifedlozeni pozadavki na finanéni kryti
z investi¢nich nebo provoznich prosttedkd, a jejich predani ke schvaleni,

Predb&zna analjza | - Predbvezna ana}yza - ma-li byt ’prov§dena. gx}emjrr} s’ubj elftem, musi k tomu dojit na
zakladé smluvniho vztahu, ktery vzejde z jiné verejné zakazky,

- vypracovani zadavaci dokumentace (poptavkovy dokument) tak, aby vyhovovala
konkrétnim a schvalenym pozadavktim a byla v souladu s pravnimi pfedpisy a
vnitinimi smérnicemi, a jeji pfedani ke schvaleni; soucasti zadavaci dokumentace je
také navrh smluvniho ujednani a feSeni autorskopravni ochrany,

- samotné zadavaci fizeni - pfedani zadavaci dokumentace uchazecim (externim
dodavateliim), vSe v souladu se zdkonem o zadavani vefejnych zakazek's.

- detailni analyza a vypracovani navrhu feSeni (nabidkovy dokument), dolozeného m;.
cenovou kalkulaci,

o , - predani nabidkového dokumentu zadavateli k posouzeni,
Detailni analyza . o L o .. ,
- v pfipadé jednaciho fizeni s uverejnénim piipadné predani vzeslych piipominek a
namétl vybranym uchazectim k doplnéni nabidky,

- posouzeni predlozenych nabidek a vybér nabidky nejvhodnéjsi.

- vypracovani detailniho navrhu informa¢niho systému dodavatelem,

Navrh A
- uzavieni smluvniho vztahu mezi krajem a dodavatelem.
- realizace navrhu dodavatelem — konkrétni analytické a programatorské prace,
- definice vstupt a vystupt jednotlivych operaci,
Implementace - naprogramovani a oveteni veskerych funkci a jejich vzajemného propojent,
- ptiprava testovacich dat, obsahujicich maximum dat realnych,
- ptip. customizace nebo parametrizace.
- ptiprava testovaciho prostfedi odd€éleného od prostiedi produkéniho,
Testovéni - realizace pfipravenych testd na hotovém informac¢nim systému - vyzkouseni

veskerych moznych reakci informaéniho systému na zaddvana data, testovani
pozadovanych funkci a zatéZzovych vlastnosti informacniho systému,

18 Z4kon &. 134/2016 Sb., o zadavéani vefejnych zakéazek, ve znéni pozd&jsich predpist.
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Dil¢éi faze Specifikace procesi

- opraveni zjisténych nedostatk.

- kompletace prerekvizit!® instalace informaéniho systému,

- instalace (dle instala¢ni dokumentace) a zavedeni informac¢niho systému do
provozu®,

Zavadéni - zptistupnéni datové zékladny,
- zajisténi (vypracovani) provozni dokumentace (min. systémova pfirucka,
bezpecnostni smérnice, uzivatelska ptirucka),

- Skoleni uzivateldl, prioritné kli¢ového uzivatele.

- okamzity servis dodavatele (odstraniovani zjisténych chyb a feSeni dodatecnych
pozadavkt uzivateld),

- uzavieni smluvniho vztahu mezi krajem a dodavatelem — servisni smlouva (smlouva
L o podpofte)

Zku3ebni provoz o L - L
- akceptacni fizeni - vyhodnoceni splnéni akceptacnich kritérii, akceptace
informaéniho systému a podpis akcepta¢niho protokolu,

- ptedavaci fizeni - vyhodnoceni splnéni pfedavacich kritérii, pfevzeti informa¢niho
systému do rutinniho provozu a podpis ptedavaciho protokolu.

- ostra migrace dat,

- autorsky dozor dodavatele do doby stabilizace rutinniho provozu informac¢niho
systému,

- uZivatelska prace s daty - ukladani, shromazd’ovani, vyhodnocovani a poskytovani
Rutinni provoz dat a informaci prostiednictvim provozovaného informa¢niho systému,

- fizeni kvality informacniho systému, zajisténi systémovych ¢innosti a opatfeni,

- fizeni bezpecnosti informacéniho systému, zajisténi bezpecnostnich ¢innosti a
opatfeni,

- podpora uzivatelt.

- bézna Gdrzba informacniho systému,

- fizeni zmén informacniho systému,

- idrzba a update?' informacniho systému — modifikace informa¢niho systému

na zaklad¢ zjisténych problému, potieby zdokonaleni nebo adaptace na zménu,

Udrzba slouzici k zajisténi bezporuchového provozu,

- upgrade?? informaéniho systému — Uipravy, opravy a rozsifeni obsahu a rozsahu feSeni
na zaklad¢ zmény zakonnych piedpist, inovace procest a naléhavych uzivatelskych
pozadavk,

- opétovné Skoleni uzivateld.

- radikalni pfehodnoceni pozadavkl na informacni systém, které vede k rozhodnuti
o ukonceni provozu a ¢innosti informacniho systému, pokud nelze tyto pozadavky

Ptehodnoceni . e i d sy “ .
naplnit v rdmci dil¢i faze udrzby informacniho systému,

poZadavkil ) )
- s ohledem na stafi pouzitych technologii miize byt dalsi provoz a udrzba

informac¢niho systému nehospodarna a vyhodnéjsi je ndhrada soucasného feseni

19 Konkrétni podminky, které jsou kladeny na infrastrukturu nebo zdroje za uéelem jejich ptipravy, zajisténi
a overeni jeste pred zahajenim instalace z diivodu minimalizace rizika selhani instalacniho procesu.

20 Dle zvolené strategie zavedeni (soub&zna, postupna, pilotni, ndrazova).

2l Drobné opravy informa¢niho systému, které zasadn& neméni jeho funk¢nost nebo datové rozhrani, a které
jsou feSeny v ramci provoznich ¢innosti/vydaji informaéniho systému.

22 Zahrnuje kvalitativni zmény informaéniho systému vzdy spojené se zmé&nami funkénosti nebo datového
rozhrani, které jsou feSeny v rdmci investi¢nich ¢innosti/vydaji informacniho systému.
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Diléi faze

Specifikace procesi

novym.

Ukonéeni provozu
a ¢innosti

- protokolarni projednani, naplanovani a rozhodnuti o ukonceni provozu a ¢innosti
informaéniho systému,

- zajisténi kontinuity sluzeb eliminovaného (vyfazovaného) informacniho systému,

- bezpecné nalozeni (uloZeni, archivace) s provozni dokumentaci informa¢niho
systému,

- bezpecné nalozeni s daty (uchovani, prevedeni, zniceni) informa¢niho systému.
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4.5 Financovani informacnich systému

4.5.1 Zdroje financovani informaé¢nich systémi

Financovani informacnich systémii, resp. celé oblasti informacnich technologii, je primarné
realizovano z celkového rozpoctu Kraje Vysocina dle kazdoro¢niho navrhu rozpoctu
informacnich technologii, ktery je jeho dil¢i ¢asti. Po kone¢ném schvaleni rozpoctu
zastupitelstvem lze finance cerpat v souladu s rozpo¢tovymi pravidly a hospodatit s nimi dle
schvaleného rozpoctu.

Financovani informacnich technologii miize probihat také s financnim piispévkem Evropské
unie (vyuziti operacnich programi strukturdlnich fondd uréenych pro podporu modernizace
vefejné spravy a rozvoj informac¢ni spolecnosti ve vefejné sprave). V piipadé pouziti
finan¢niho pfispévku EU postupuje kraj v souladu s pravidly a povinnostmi ptislusného
dotaéniho titulu.

4.5.2 Plan financovani informaénich systémi

Plan financovani informacnich systémil sestava z nésledujicich rozpoctovych plani:

1. Plan rozpoctu informacnich technologii.
2. Rozpoctovy vyhled informacnich technologii.
3. Plan rozpoctu informacnich projekti.

4.5.3 Zakladni pomérové financni ukazatele

Zakladnimi sledovanymi pomérovymi finanénimi ukazateli informacnich technologii jsou:

* ro¢ni vydaje na informacni technologie jako procento celkovych vydaji kraje,
* rocni procento investic na informacni technologie jako procento z celkovych vydaji
na investice kraje.

4.5.4 Procesy financovani informacnich systému

Zakladni procesy probihajici v rdmci planovani a fizeni financovani informacnich systému
jsou uvedeny v tab. €. 26.

Tabulka €. 26: Zakladni procesy financovani informacnich systému

Diléi plan Proces
Ziskani podkladi pro rozpocet.
Analyza jednotlivych pozadavkl, stanoveni jejich priorit a finanéni ohodnoceni.
Stanoveni nakladovych stredisek.
Vytvoreni podkladti pro rozpocet na zakladé predikce nakladd a vynost podle vyvoje v
minulych obdobich a na zakladé diskuse s ostatnimi organizacnimi jednotkami, kterym
Rozpocet jsou poskytovany informaéni sluzby.
informacnich . o "
technologii Celkova kompletace podkladl pro rozpocet.

Uprava rozpoctu vzhledem k disponibilnim finan¢nim zdrojtim, moznostem financovani

jednotlivych projektt a akei.

Stanoveni jednotlivych dil¢ich polozek rozpoctu podle stanovené rozpoctoveé skladby.

Schvaleni rozpoctu.

Rizeni (kontrola) rozpoétu a jeho zmén.
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Dil¢i plan Proces

Sledovani pomérovych ukazatelti (min. ro¢ni vydaje na IT jako procento celkovych
vydaji a ro¢ni procento investic na IT jako procento z celkovych vydaji na investice).

Stanoveni obdobi rozpoctového vyhledu.

Rozpoctovy | Rozpoctovy vyhled piijmil.
vyhled
informaénich
technologii | Rozpo&tovy vyhled provoznich nkladt.

Rozpoctovy vyhled investi¢nich nakladu.

Aktualizace (zpfesnéni) rozpoctového vyhledu.

Stanoveni piedbézného portfolia informacnich projekti.

Hruby odhad néklada projekta.

Vybeér projektt urcenych k realizaci — finalni portfolio informacnich projektd.

Rozpoctovy odhad nakladi projekti.

Rozpocet
informacnich | Vytvofeni rozpoctu projekti.
projektt

Konec¢ny odhad nakladii projektt.

Vytvoreni smérného planu nakladd projektd.

Rizeni (kontrola) smérného planu nékladii projekti a jeho zmén.

Rizeni financovani portfolia informacnich projektt.

4.5.5 Rozpocet informacnich technologii

Utelem rozpoétu informaénich technologii (IT rozpocet) je zachytit finanéni potieby
Odboru informatiky na dané obdobi v kontextu celkovych finan¢nich potfeb (rozpoctu)
kraje. Rozpocet informacnich technologii se zpracovava na obdobi jednoho roku a obsahuje
polozky jednotlivych nékladovych a vynosovych ucti (v celkové vysi za dané obdobi a je-
li to relevantni, tak 1 v podrobnéjSim ¢asovém rozlisent).

Odbor informatiky neposkytuje ostatnim organiza¢nim jednotkam informacéni sluzby
definované prostiednictvim SLA?, tzn. kromé rozpo&tu celkovych nkladd a vynosi nejsou
zpracovavany detailni rozpocty na jednotlivé dil¢i sluzby.

Vramci Odboru informatiky prakticky nedochazi az na malé vyjimky k realizaci
vynosovych polozek v penéznich jednotkach, ale jedn4 se spise o subjektivni ptinosy*.

Planovani rozpoctu informacnich technologii se obvykle déli na planovani skupiny vynost
a dvou zakladnich skupin nakladi (z hlediska ucelu jejich vynalozeni):

= INCOMES - piijmy (vynosy),

» CAPEX — kapitalové ¢i investi¢ni naklady,

= OPEX — neinvesti¢ni, provozni ¢i bézné naklady.

Zékladni rozpoctova skladba Odboru informatiky je uvedena v tab. €. 27.

23 SLA - Service Level Agreement - dohoda o trovni poskytovanych sluzeb.

24 Miize se napt. jednat o vynosy dosazené jeho prostfednictvim (napf. poplatek za vypis), Gispora naklada
generovanych jinymi subsystémy kraje, ¢i uspora lidské prace.
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Tabulka €. 27: Zakladni rozpoctova skladba Odboru informatiky

ID

Rozpoctova polozka - specifikace

Typ

6111

Programové vybaveni (nad 60.000,- K¢&)

6119

Ostatni nakup dlouhodobého nehmotného majetku

6121

Budovy, haly a stavby

6125

Vypocetni technika (nad 40.000,- K<)

CAPEX

5136

Knihy, ucebni pomucky a tisk

5137

Drobny hmotny dlouhodoby majetek (do 40.000,- K¢)

5139

Nakup materialu jinde nezafazeny

5162

Sluzby telekomunikaci a radiokomunikaci

5164

Najemné

5167

Sluzby skoleni a vzdélavani

5168

Zpracovani dat a sluzby souvisejici s informaé¢nimi a komunika¢nimi technologiemi

5169

Nakup ostatnich sluzeb

5171

Opravy a udrzovani

5172

Programové vybaveni (do 60.000,- K<)

5173

Cestovné (tuzemskeé i zahrani¢ni)

5175

Pohosténi

OPEX

4.5.6 Rozpoctovy vyhled informacnich technologii

Povinnost vypracovat rozpoctovy vyhled ukladd zakon €. 250/2000 Sb., o rozpoctovych
pravidlech uzemnich rozpoctld, ve znéni pozdéjSich ptedpisi. Rozpoctovy vyhled se
sestavuje zpravidla na dobu 2-5 let nasledujicich po roce, na ktery se sestavuje rozpocet.

4.5.7 Rozpocet informacnich projekti

Ugelem rozpodtu informaénich projektil je zachytit finanéni potieby informacnich projekti
na dané obdobi v kontextu celkovych finan¢nich potieb (rozpoctu) kraje.

Mezi informacni projekty patii veSkeré rozvojové informacni projekty, projekty fizeni
kvality a bezpecnosti informacnich systémil s vazbou na napliiovani dlouhodobych cilt
kvality a bezpecnosti informacnich systémii, stejné jako informacni projekty s vazbou na
spravu zivotniho cyklu informacnich systémd.
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5. Implementace informacni koncepce

5.1 Realizace informacni koncepce

Vlastnikem informacni koncepce je Kraj Vysocina. Vedouci Odboru informatiky je z titulu
své pozice vrcholové odpovédny za vytvareni, aktualizaci, udrzbu, napliiovani, realizaci a
dohlizeni nad dodrzovanim informac¢ni koncepce.

Realizace informacni koncepce je uskutecniovana prostfednictvim souboru ¢innosti a aktivit
vedoucich k napInéni této informacni koncepce. Minimalné se jedna o ¢innosti:

» praktické napliovani informacéni koncepce a jejich ptiloh,
= udrzovani informacni koncepce a jejich ptiloh v aktuélnim stavu.

Na realizaci informacni koncepce se podili vSechny organizac¢ni jednotky:

* (Odbor informatiky — ptedevsim po strance odborné a realizacni,

» Ostatni organizac¢ni jednotky — predevsim po strance uzivatelské,

= Reditel krajského tufadu — predevsim po strance fidici, kontrolni a schvalovaci,
» Rada kraje — pfedevsim po strance fidici a schvalovaci,

= Zastupitelstvo kraje - pfedevs§im po strance schvalovaci.

Dil¢i odpovédnosti za jednotlivé oblasti realizace informacni koncepce a jednotlivé oblasti
splnéni zakonnych povinnosti jsou obsahem tabulek ¢. 28 a 29.

Tabulka €. 28: Dil¢i odpoveédnosti za jednotlivé oblasti realizace Informacéni koncepce Kraje
Vysocina

Oblast odpovédnosti Odpovida

vytvareni zaméri na pofizeni nebo vytvoreni novych IS Vedouci Odboru informatiky

B o . , Grémium feditele krajského ufadu
schvalovani zamért na pofizeni nebo vytvoreni novych IS ) ) )
Rada kraje, Zastupitelstvo kraje

fizeni kvality IS Vedouci Odboru informatiky

Vedouci Odboru informatiky,

fizeni bezpetnosti IS bezpe&nostni analytik KrU

fizeni postupi pro pofizovani a vytvareni IS Vedouci Odboru informatiky
koordinace ¢innosti v oblasti rozvoje IS Vedouci Odboru informatiky
priprava informaénich projektd (planu rozvoje IS) Vedouci Odboru informatiky

- . S e g . Grémium feditele krajského ufadu
schvalovani informacnich projektt (planu rozvoje IS)

Rada kraje
zajisténi provozu a udrzby IS Vedouci Odboru informatiky
vyhodnocovani dodrzovani souladu provozovani IS Vedouci Odboru informatiky
koordinace a vyhodnocovani fizeni zmén Vedouci Odboru informatiky
fizeni ukoncovani provozu IS Vedouci Odboru informatiky
vytvareni a udrzba planu financovani IS Vedouci Odboru informatiky

Grémium feditele krajského tiradu

schvalovani planu financovani IS
p Rada kraje

pfiprava zmén a tvorba novych verzi IK Vedouci Odboru informatiky

37



INFORMACNI KONCEPCE KRAJE VYSOCINA

Oblast odpovédnosti

Odpovida

schvalovani zmén IK a jejich novych verzi

Grémium feditele krajského uradu
Rada kraje

ptiprava nové IK pred ukoncenim platnosti stavajici

Vedouci Odboru informatiky

provadéni vyhodnocovani dodrzovani IK a vyhotoveni zapisu
o ném

Nezavisla osoba
Vedouci Odboru informatiky

navrh opatteni na zakladé zjisténi pfi vyhodnocovani

Vedouci Odboru informatiky

schvalovani opatfeni na zakladé zjisténi pfi vyhodnocovani

Grémium feditele krajského uradu

schvaleni zapisu z vyhodnoceni

Grémium feditele krajského uradu

Tabulka €. 29: Dil¢i odpovédnosti za jednotlivé oblasti splnéni zdkonnych povinnosti

Zakonna povinnost

Odpovida

spolupracovat s Ministerstvem vnitra pfi plnéni jeho ukold

Reditel krajského titadu
Vedouci Odboru
informatiky

spolupracovat s Ministerstvem vnitra pfi provadéni kontroly na misté dle
zakona o statni kontrole

Reditel krajského uiadu

Vedouci Odboru
informatiky

predlozit Ministerstvu vnitra k vyjadfeni navrhy dokumentaci programi

Reditel krajského uiadu

obsahujici pofizeni, obnovu a provozovani informac¢nich a komunikacnich | Vedouci Odboru
technologii informatiky

predlozit Ministerstvu vnitra k vyjadfeni investi¢ni zaméry akci pofizeni, Reditel krajského dfadu
obnovy a provozovani informacnich a komunikacnich technologii - pfesné | Vedouci Odboru
podminky viz zdkon informatiky

uvetejiiovat ¢iselniky, pokud jsou jejich spravci a neni zdkonem stanoveno
jinak, a to i zplisobem umoznujicim dalkovy ptistup

Reditel krajského ufadu

Vedouci Odboru
informatiky

predavat Ministerstvu vnitra udaje do informacéniho systému o datovych
prvcich v elektronické podobég, ve formé a s technickymi nalezitostmi
stanovenymi provadécim pravnim piedpisem

Reditel krajského ufadu
Vedouci Odboru
informatiky

zajistit, aby vazby jimi provozovaného informacniho systému na informacni
systémy jin¢ho provozovatele byly uskuteciiovany prostfednictvim
referenc¢niho rozhrani s vyuzitim datovych prvkt vyhlasenych ministerstvem
a vedenych v informaénim systému o datovych prvcich

Reditel krajského uiadu

Vedouci Odboru
informatiky

prokazat atestem zpusobilost informac¢niho systému k realizaci vyse
uvedenych vazeb

Reditel krajského ufadu

Vedouci Odboru
informatiky

zpiistupiiovat ministerstvu v elektronické podobé, ve formé a s technickymi
nalezitostmi stanovenymi provadécim pravnim predpisem, bez zbyte¢ného
odkladu informace o jimi provozovaném informacnim systému a jim
poskytovanych sluzbach a pouzivanych datovych prvcich, a to za acelem
uvetejnéni v IS 0 ISVS a IS o DP

Reditel krajského ufadu

Vedouci Odboru
informatiky

odstranit zjisténé nedostatky ve lhiit€ stanovené Ministerstvem vnitra

Reditel krajského ufadu
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Zakonna povinnost Odpovida

Vedouci Odboru
informatiky

. o - . L , Reditel krajského tifadu
vytvaret a vydavat informacni koncepci, uplatiiovat ji v praxi a

vyhodnocovat jeji dodrzovani .Vedouci.Odboru

informatiky
N ) ) o o y .. | Reditel krajského uiadu

vytvaret a vydavat provozni dokumentaci k jednotlivym ISVS, uplatiiovat ji ;

v praxi a vyhodnocovat jeji dodrzovani .Vedouc1.0db0ru
informatiky
Reditel krajského titadu

zajistit si atest dlouhodobého fizeni ISVS Vedouci Odboru
informatiky

zajistovat bezpetnost ISVS v rozsahu odpovidajicim alespoii minimalnim | Reditel krajského uradu
bezpecnostnim pozadavkim k zajisténi divérnosti, integrity a dostupnosti Vedouci Odboru
zpracovavanych informaci dle provadéciho predpisu informatiky

5.2 Vyhodnoceni informac¢ni koncepce

Vyhodnoceni informacni koncepce je zakladnim kontrolnim mechanizmem zajistujicim
zpétnou vazbu o realizaci (aktualnosti, efektivnosti, u¢innosti, mife naplnéni) informacni
koncepce.

Vyhodnoceni informacni koncepce probihd metodou dekompozice informacni koncepce na
hlavni oblasti (a tyto dale na dil¢i oblasti), kterym je pfifazena odpovédnost jednotlivych roli
v ramci organizaéni struktury Kraje Vysocina za jejich realizaci, a jejich ndslednou expertni
analyzou. Témito hlavnimi oblastmi informacni koncepce jsou:

* informaéni systémy,

* rozvoj informacnich systémtl,

= kvalita informacnich systémd,

* Dbezpec¢nost informacnich systému,

* sprava informacnich systémi,

» financovani informacnich systémd,
* implementace informacni koncepce.

Vyhodnoceni informacni koncepce provadi osoba (resp. organiza¢ni jednotka) nezéavisla na
realizaci informacni koncepce, a to za odborné asistence zpracovatele informacni koncepce.

Vystupy vyhodnoceni informacni koncepce jsou:

* report analyzovanych nedostatkil,
= report navrhovanych opatieni,
= report schvéalenych opatfeni.

KaZzdé realizované vyhodnoceni informacni koncepce je blize specifikovano v pfiloze €. 1 -
dokumentu ,,Zapis z vyhodnoceni informacni koncepce“. Pfiloha ¢. 1 se aktualizuje
minimalné 1x ro¢né, tzn., Ze také vyhodnoceni, revize a aktualizace informacni koncepce
probiha minimalné 1x ro¢né.

Vypracovani nové informacni koncepce probiha 1 x za 5 rokt, pficemz ze strany vedeni
kraje muze dojit ke strategickému rozhodnuti o ptedéasném vypracovani nové informacni
koncepce.
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6. Prilohy informacni koncepce

Nedilnou soucasti informacni koncepce jsou piilohy specifikované v nasledujici tabulce
¢. 30.

Tabulka ¢. 30: Prilohy Informac¢ni koncepce Kraje Vysocina

ID Nazev prilohy Specifikace Soubor
Zapis z Obsahuje expertni analyzu
Ptiloha | vyhodnoceni informacni koncepce, popis . . .
¢. 1 |informacni analyzovanych nedostatki a popis Zapis_vyhodnoceni_IK_Vysocina.pdf
koncepce navrhovanych opatieni.
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