Pfilohy k Zadosti o poskytnuti dotace

Specifikace organizace Zadajici o dotaci: organizace typu A

Priloha ¢.1
Popis soucasného stavu:

Stavajici diskova kapacita Méstského uradu je fesena lokalnimi disky v serverech s riznou Grovni
redundance(zabezpeceni) dat.

A) Windows 2003 server - pouZity 2xSATA 160 GB na systém a 2xSATA 500GB na data vZdy v RAID1
B) Radnice VERA server (UNIX) 2xSCSI 72GB bez RAIDu

C) Tmapserver (Linux) — 2x SATA 160 GB v RAID1

D) Kamerovy server (win2003) pouZity SATA disky v RAID5 celkové kapacita pro zalohovani 1TB,
systém 2xSATA 200 GB v RAID1

E) Mail server Kerio (winXP) — pouze 1 SATA 200 GB

F) Windows 2000 server — AVG update — 2xSCSI 72GB v RAID1

Zalohovant:

Zalohovani aplikaénich a systémovych dat je feSeno pomoci automatického spousténi naplanovanych
uloh (v podstaté dochazi k prostému vykopirovani dat) na Backup PC, z tohoto PC je provadéna jesté
automaticky zalozni kopie na NAS 3410 (4xSATA 300 GB) v RAID 5. Zalohovéani v soucasné dobé
pokryva operaéni systémy nékterych server(, AD, souborové systémy, SQL databaze.



Priloha ¢.2

Resitelsky a administratorsky tym:

Resitelskym a administratorskym tymem tohoto projektu jsou informatici patfici do odboru

¢len tymu Ing. Radek Novotny vzdélani — FEI VUT Brno. Clenové tymu maji mnohaleté zkuenosti
Z realizaci projekt( z oblasti informatiky vypisovanych krajem Vysocina, Ministerstvem vnitra, ...



Priloha ¢.3
Navrh vyzvy verejné zakazky

Predpokladame, Ze realizace této vyzvy nepresahne finanéni objem 2 mil. K¢ bez DPH. Dle zakona ¢.
137/2006 Sb., O vefejnych zakazkach v platném znéni, se jedna o Verejnou zakazku malého rozsahu.
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viz samostatné prilohy.



Priloha ¢.4
Ramcovy popis Feseni (cilovy stav)

Cilem feSeni je nasazeni prvk( virtualizace serverového prostifedi pomoci produktu VMware a
nasazeni prvk( vysoké dostupnosti dat pomoci produktd IPStor Appliance NSS Lite a FalconStor
IPStor programoveho vybaveni zhruba ve stejné Grovni jako je v soucasnosti feseni kraje Vysocina a
Nemocnice Jihlava.

VMware virtualizace serverové infrastruktury ndm umozni zvysit bezpec¢nost a dostupnost nasich
rozhodujicich infrastrukturnich serverl jako jsou servery s rolemi fadic domény, server elektronické
poSty, antivirovy server, server aktualizaci OS Windows — WSUS, DHCP, DNS a podobné.
Predpokladame prozatim nasazeni jednoho fyzického stroje bez vyuziti funkcionality HA VMware.

Diky SAN a dvéma fyzickym polim s FC a iSCSI konektivitou jsme schopni vyuZivat viechny prvky
vysoké dostupnosti dat véetné synchronni replikace vramci dvou lokalit na Uzemi mésta Velké
diskovém prostoru nabizeném do Rowanetu pak predpokladdme nasazeni asynchronnich replikaci
pro Ucely zalohovani dat do a z Rowanetu.

VSechny servery maji mozZnost redundantniho pfipojeni jak do SAN, tak do LAN infrastruktury.
Administrace LUN na diskovych polich IBM DS3XXX bude provadéna naSimi vlastnimi pracovniky
pomoci aplikace DS Storage Manager. Prenosové technologie hostd jsou FC i iSCSI.
Cenova kalkulace viz samostatna pfiloha

Blokové schéma navrhovaného stavu je na nasledujicim obrazku:
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Priloha ¢.5
Popis servisniho modelu

VSechny hw komponenty (servery a diskova pole) jsou kryty tfiletou zarukou se zapocetim servisniho
zadsahu nejpozdéji nésledujici pracovni den. Servis server(l a diskovych uloZist zajistuji servisni
partnefi vyrobcl. IPStor appliance je kryta servsini podporou s maximalni dobou odezvy v pracovni
dobé 2 hodiny a opravou nejpozdéji nasledujici pracovni den v misté instalace zafizeni. Servis IP stor
appliance zajistuje dodavatel.



Priloha ¢€.6
Navrh velikosti a systému sdileni diskového prostoru

Navrhovand RAW diskova kapacita v DS3400 3,6TB v SAS discich a 4,5TB v SATA discich. Do SAS
diskového prostoru presuneme postupné veskera aplika¢ni data stavajicich i novych server(. 2TB dat
Z prostoru SATA nabizime jako sdileny diskovy prostor kraji Vysocina, cca 2TB dat vyuZijeme pro
zalohovani vlastnich dat, cca 0,5 TB na sdilime organizacim mésta (Skoly, knihovna, DDM, Jupiter
club, technické sluzby, méstska sprava byt(...) pro zédlohovani jejich dlleZitych dat mimo budovy
jednotlivych organizaci — divodem je velka poptévka po takovémto prostoru ztad jednotlivych
organizaci.



Ptriloha ¢.7
Popis Fesenych uloh ukladani, zalohovani a archivace dat

Nasim zamérem je rozsifeni stavajiciho systému zalohovani o prvky vysoké dostupnosti jak na drovni
datové, tak aplikacni.

Datové diskové oblasti vybranych dllezitych servert (MS SQL, MS Exchange...) chceme zabezpedit
kromé RAID drovné na diskovych polich také synchronnim zrcadlenim pomoci IP Storu na obé diskové
pole (FCiiSCSI). V pfipadé poruchy jednoho z nich pak nedojde k pferuseni béhu aplikaci.

Pro zalohovani predpokladame rozsifeni stavajiciho systému s Backup serverem o dalsi alohy(MS
Exchange), dale pak pfedpokladame vytvoreni asynchronnich replikaci vybranych datovych zaloh do
Rowanetu.

Predpokladame i nasazeni technologie Snapshot s CDP (IP Stor) na data MS Exchange a MS SQL a
vybudovat tak systém umozZiujici vracet se v ¢ase k datlim podle mozZnosti i potreby.

Projektovana kapacita nasich datovych ulozist, jejich dalsi rozsifitelnost a také dislokace do dvou
vzdalenych lokalit je podle naSeho nazoru zarukou dlouhodbé udrzitelného funkéniho a bezpeéného
systému.

V neposledni fadé jsme schopni nabizet iSCSI diskovy prostor pro ostatni organizace v MAN Velké
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podle potfeby a moznosti kopirovat nebo zalohovat sva dulezita data.



Priloha ¢.8

Systém vzdélavani administratort

Administratofi budou proskoleni dodavatelskou firmou celého systému, Skoleni bude Fesit
problematiku funkénosti systému, spolu s jeho administraci. V pfipadé nutnosti probéhne uzivatelské
a administratorské Skoleni programového vybaveni FalconStor IPStor dodavatelskou firmou. Budouci
seminére, sleduji danou problematiku a vyvoj novych technologii, mozna reseni konzultuji s externimi
firmami. | nadale se touto problematikou budou zabyvat, ucastnit se prezentaci, Skoleni, seminara.



Priloha ¢.9
Popis systémového a fyzického zabezpeceni tloZist

Fyzické umisténi Datového uloZisté bude v nové serverovné meéstského Uradu. Zabezpeceni mistnosti
je reSeno zdmkovym systémem Multilock. Samotna serverovna je zabezpecena ¢idlem napojenym na
EZS s propojenim na centrdlni pult ochrany. Ddle je v mistnosti feSeno i EPS, které je rovnézZ napojeno
na HZS Kraje Vysocina. V serverovné bude také moZzno monitorovat vzddalené pres ip kameru.
jako Systémové zabezpeceni bude vyuzito stavajici zabezpeceni pouzivané na Méstském uradé. Jedna
se o centrélni firewall Planet a na lokalnich jednotkach nainstalovany antivirovy program AVG, nyni
ve verzi 8.



