Povinné náležitosti k žádosti o poskytnutí dotace
Specifikace organizace typu A, žádající o dotaci 
Popis současného stavu:

Stávající disková kapacita Městského úřadu Pelhřimov je řešena lokálními disky v serverech s různou úrovní redundance (zabezpečení) dat. Dále pak diskovým polem IBM DS3300 s iSCSI konektivitou určeným pro tzv. druhý stupeň zálohy dat. Pole je osazeno 9 kusy disků SAS 300GB/15k rpm.

Zálohování aplikačních a systémových dat je řešeno pomocí programového vybavení Symantec Backup Exec a to do diskového prostoru ze SATA disků umístěných v Backup serveru (3x750GB SATA v RAID5, cca 1,5TB) následně pak do diskového prostoru iSCSI diskového pole IBM DS3300 metodou D2D2D. Zálohování v současné době pokrývá operační systémy všech serverů, AD, souborové systémy a SQL databáze. Princip je zřejmý z následujícího obrázku: 
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Řešitelský a administrátorský tým:

Ing. Václav Turek, vedoucí OIKT, MěÚ Pelhřimov

Ing. Miroslav Povolný, informatik, MěÚ Pelhřimov

Rámcový popis řešení (cílový stav):

Cílem řešení je nasazení prvků virtualizace serverového prostředí pomocí produktu VMware a nasazení prvků vysoké dostupnosti dat pomocí produktů IPStor Appliance a FalconStor IPStor programového vybavení, zhruba ve stejné úrovni jako je v současnosti řešení kraje Vysočina a Nemocnice Jihlava. 
VMware virtualizace serverové infrastruktury umožní zvýšit bezpečnost a dostupnost rozhodujících infrastrukturních serverů jako jsou servery s rolemi řadič domény, souborový server, server elektronické pošty, antivirový server, server aktualizací OS Windows – WSUS, DHCP, DNS a podobně. Předpokládáme nasazení dvou fyzických strojů a využití funkcionality HA VMware.

Protože není v tomto okamžiku jasné, jakým způsobem se do celého projektu zapojí Nemocnice Pelhřimov, předpokládáme nasazení FC diskového pole v prostorách serverovny MěÚ Pelhřimov v ulici Pražská a rozšíření diskové kapacity stávajícího DS3300, které přesuneme do prostor radnice na Masarykově náměstí. 

Díky redundantní SAN a dvěma fyzickým polím s FC a iSCSI konektivitou jsme schopni využívat všechny prvky vysoké dostupnosti dat včetně synchronní replikace v rámci dvou lokalit na území města Pelhřimov (serverovna Pražská ulice a radnice Masarykovo náměstí) předpokládáme nasazení technologie Snapshotů a CDP (Continuous Data Protection). Na diskovém prostoru nabízeném do Rowanetu pak předpokládáme nasazení asynchronních replikací pro účely zálohování dat do a z Rowanetu.
Blokové schéma navrhovaného stavu je na následujícím obrázku:
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Všechny servery mají možnost redundantního připojení jak do SAN, tak do LAN infrastruktury. Administrace LUN na diskových polích IBM DS3XXX bude prováděna našimi vlastními pracovníky pomocí aplikace DS Storage Manager. Přenosové technologie hostů jsou FC i iSCSI.
Připojením Nemocnice Pelhřimov do SAN Města Pelhřimov, umístěním další sady IPStor Appliance a FalconStor IPStor pak můžeme v budoucnosti a nebo okamžitě (v případě okamžité integrace Nemocnice PE) eliminovat jediný SPOF navrhovaného řešení vybudováním Clusteru IPStor Aplliancí. V takovém případě by vznikla SAN struktura obdobná SAN struktuře kraje Vysočina a Nemocnice Jihlava. Blokové schéma je na následujícím obrázku:
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Popis servisního modelu:
Všechny HW komponenty (servery a disková pole) jsou kryty tříletou zárukou se započetím servisního zásahu nejpozději následující pracovní den. Servis serverů a diskových úložišť zajišťují servisní partneři výrobců. IPStor appliance je kryta servisní podporou s maximální dobou odezvy v pracovní době 2 hodiny a opravou nejpozději následující pracovní den v místě instalace zařízení. Servis IP stor appliance zajišťuje dodavatel.
Návrh velikosti a systému sdílení diskového prostoru:

Navrhovaná výchozí RAW disková kapacita v FC poli je 3,6TB v SAS discích a 9TB v SATA discích. Do SAS diskového prostoru přesuneme postupně veškerá aplikační data stávajících i nových serverů. 2TB dat z prostoru SATA nabízíme jako sdílený diskový prostor kraji Vysočina, cca 4TB dat využijeme pro zálohování vlastních dat, zbývající prostor (cca 3TB) využijí organizace Města PE a kraje Vysočina na území Města PE pro zvýšení dostupnosti svých aplikací – bezpečnost dat.
Popis řešených úloh ukládání, zálohování a archivace dat:
Naším záměrem je rozšíření stávajícího systému zálohování naším Backup serverem o prvky vysoké dostupnosti jak na úrovni datové, tak aplikační. 

Virtualizací serverů do prostředí VMware (dva fyzické stroje) využijeme vlastnost HA, takže v případě poruchy jednoho z těchto strojů přesuneme virtuální server do stroje druhého. Tento převod je možné dělat jak ručně (doba trvání několik minut) tak automaticky bez přerušení provozu virtuálního serveru a to v závislosti na verzi VMware. Datové diskové oblasti vybraných důležitých serverů (MS SQL, MS Exchange…) chceme zabezpečit kromě RAID úrovně na diskových polích také synchronním zrcadlením pomocí IP Storu na obě diskové pole (FC i iSCSI). V případě poruchy jednoho z nich pak nedojde k přerušení běhu aplikací.
Pro zálohování předpokládáme rozšíření stávajícího systému s Backup serverem o další úlohy(MS Exchange), dále pak předpokládáme vytvoření asynchronních replikací vybraných datových záloh do Rowanetu.
Předpokládáme i nasazení technologie Snapshot s CDP (IP Stor) na data MS Exchange a MS SQL a vybudovat tak systém umožňující vracet se v čase k datům podle možností či potřeby.

Projektovaná kapacita našich datových úložišť, jejich další rozšiřitelnost a také dislokace do dvou vzdálených lokalit (serverovna Pražská ulice a radnice Masarykovo náměstí) je podle našeho názoru zárukou dlouhodobě udržitelného funkčního a bezpečného systému.

V neposlední řadě nabízíme iSCSI diskový prostor pro ostatní organizace v MAN Pelhřimov. Jejich servery dostanou k dispozici bez dalších investic diskový prostor, na který mohou podle potřeby a možností kopírovat nebo zálohovat svá důležitá data. V současné době registrujeme pozitivní stanovisko k využití těchto služeb od ZŠ Pražská, ZŠ Krásovy domky, ZŠ Osvobození, ZUŠ Pod Kalvárií, DDM Pražská, Technické služby města, Speciální škola, Gymnázium Pelhřimov, Střední škola Pelhřimov. V budoucnu bychom chtěli usilovat o rozšíření serverové infrastruktury tak, aby některé z agend, jež zpracovávají subjekty zřizované městem, mohly být jako další role přeneseny do virtuálního prostředí. V souvislosti s tímto krokem bychom se také rádi pokusili o sjednocení ekonomického SW škol, nebo sjednocení ekonomického systému MěÚ a TSM. Od tohoto záměru si slibujeme úspory ve výdajích za HW, SW i služby. 
Systém vzdělávání administrátorů:
Samostudium. Základní zaškolení administrátorů bude realizováno při implementaci systému. Následovat budou odborné kurzy typicky: STORAGE NETWORKING CONCEPTS FOUNDATION a STORAGE NETWORKING STANDARDS - FC SAN Management and Administration. 
Popis systémového a fyzického zabezpečení úložišť:
Proti výpadku elektrické energie, budou úložiště chráněna záložními zdroji napájení o dostatečné kapacitě. Datová úložiště budou umístěna v klimatizovaných místnostech. Místnosti budou opatřeny požárními hlásiči. Ochrana proti vniknutí cizích osob bude řešena v případě serverovny Pražská ulice stálou ostrahou objektu (24x365). Stanoviště ostrahy je vzdáleno cca 15m od serverovny. Datové úložiště v lokalitě radnice Masarykovo náměstí bude chráněno elektronickým zabezpečovacím systémem (EZS) zakončeným na pultu centrální ochrany.
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