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1. Cíl projektu

Cílem projektu je zajistit  maximální spolehlivost a efektivnost provozu zdravotnické záchranné služby pro veřejnost a odstranit nynější bezpečnostní rizika.

Projekt je rozdělen do několika na sebe navazujících celků, ve kterých jsou detailně řešeny oblasti vzájemně souvisejících logických a technologických částí.
Komunikační infrastruktura
Řešení zabezpečuje:

· zvýšení dostupnosti 

· zvýšení bezpečnosti a výkonu sítě
· možnost flexibilně měnit propustnost sítě na základě QoS (hlasové služby)

· zajištění spolehlivého a monitorovatelného napájení energií kritických technologií

· zajištění bezpečných provozních podmínek pro technologie - zálohování napájení a klimatizace technologií serverovny a dispečinku, zajištění protipožární ochrany
Systémová infrastruktura
Řešení zabezpečuje:

· zvýšení dostupnosti

· zavedení bezpečného zálohování a obnovy

· pohotovost pro záložní dispečink

· zjednodušení správy

· zjednodušení sledování výkonu

· zednodušení plánovaných úkolů se servery

· lepší využití stávajícího HW

· zjednodušení procesů upgradů systémů i HW výkonu

· nahrazení stávajícího necertifikovaného hardware po záruce

· snížení spotřeby elektrické energie 

· snížení potřeby portů na centrálním aktivním prvku

· snížení nároků na klimatizaci 

· možnost základní skupinové práce s poštou (funkcemi pracovního času, plánování úkolů)

· dostupnost dat a klíčových aplikací i přes Internet (VPN tunel)

· možnost centrálního zálohování pošty a groupware dokumentů

· kompatibilitu a propojení se systémy krajského úřadu

Podpora posádek výjezdových vozidel – systém řízené navigace
Řešení zabezpečuje:

· zkvalitnění komunikace s posádkami výjezdových vozidel
· možnost přesné a rychlé navigace posádek k místu zásahu
· zpřehlednění informací o stavu vozidel a posádek
· optimalizace výjezdů pro nejbližší vozidlo
2. Komunikační infrastruktura a datová centra
Cílem této části projektu je zajistit maximální spolehlivost a bezpečnost sítě, včetně zajištění optimálních podmínek pro provoz technologií na ni navazujících. 

2.1 Přínosy změn

· topologie je odolná proti výpadku jednoho centrálního přepínače

· topologie je odolná proti výpadku poruše síťové karty v serveru

· topologie umožňuje rozdělení sítě na více podsítí a řídit provoz mezi nimi. Má přínos jak výkonový, tak i bezpečnostní

· technologie zvýší výkon stávajícího stavu

· technologie zvýší bezpečnost stávajícího stavu

· technologie zvýší provozní bezpečnost stávajícího stavu

2.2 Popis řešení

Navrhované řešení zajišťuje redundanci výkonných centrálních prvků, umožňuje routování na třetí vrstvě, Load Ballancing pro maximální využití výkonu všech prvků a segmentaci sítě pro zvýšení zabezpečení.
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Každý server serverové infrastruktury je k centrálním přepínačům připojen dvěma redundantními cestami. Podmínkou jsou 2 síťové karty v serveru s podporou redundantního zapojení. Rychlost připojení každé cesty je 1Gbit/s a natavením Load Balancing se celková kapacita připojení jednoho serveru zvýší na 2Gbit/s.
Koncové zařízení a stanice jsou připojeny k přepínačům rychlostí 100Mb. Tyto přepínače jsou pak stejným způsobem jako servery připojeny redundantně k centrálním přepínačům. Jestliže některý prvek nebo síťová karta serveru selžou, projeví se to pouze snížením propustnosti na jednu polovinu.
K centrálnímu prvku je připojen aplikační firewall zajišťující bezpečnou komunikaci do sítě internet. Aplikační firewall je pak připojen ke stávajícímu router CISCO 2851, který slouží jako výkonný hardwarový firewall. Navrhované řešení umožňuje vytvoření demilitarizované zóny DMZ, ve které budou umístěné servery pro komunikaci se sítí internet. Aplikační firewall musí splňovat požadavky na autentizaci uživatelů pro přístup k jednotlivým službám a reporting přístupu do sítě internet.
Zajištění zabezpečení a zvýšení spolehlivosti je řešeno pomocí segmentace sítě do jednotlivých VLAN a IP sítí tak, aby servery a důležité síťové systémy byly logicky odděleny od stanic a běžných zařízení. Jednotlivé sítě by měli být nastaveny tak, aby spolu mohli komunikovat pouze ta zařízení, která tuto komunikaci potřebují ke své funkci. Komunikace probíhá vždy přes centrální prvky, které zajišťují vzájemné routování jednotlivých IP sítí a přiřazení virtuálních sítí VLAN na jednotlivé porty všech řiditelných přepínačů. Podmínkou pro zajištění funkčnosti je osazení kompatibilními prvky podporujícími virtuální sítě VLAN, routování na protokolu TCP/IP a podporu Load Balancing.
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Nezbytnou součástí síťové infrastruktury je nasazení monitorovacího software, který zajistí informovanost pracovníků IT o případné poruše jakékoliv části této infrastruktury a umožní celkový pohled na stav celé sítě.
2.3 Vybavení datového centra

Doporučujeme datové centrum doplnit centrálním záložním zdrojem napájení. Záložní zdroj bude sloužit jak pro bezpečný provoz serverové a síťové infrastruktury, tak i pro chod stanic v operačním středisku. Vzhledem k tomu, že ZZS má v budově umístěn vlastní diesel generátor, jedná se především o bezpečné zajištění překlenutí doby od výpadku napájení do plného nastartování generátoru. Zároveň tento zdroj slouží jako ochrana proti nežádoucím výkyvům v napájení.

Dále doporučujeme instalovat do serverovny centrální managementem racků (rack monitoring) pro sledování teploty, vlhkosti a protipožární detektory kouře. Tento monitorovací systém je pak napojen na software, který může zajistit případné úkony pro eliminaci nebezpečných stavů a okamžitě upozorní obsluhu.

Do serverovny doporučujeme nainstalovat automatický zhášecí systém pro elektronická zařízení.

2.4 Související technologie

V datovém centru je umístěn i rozvaděč, který v sobě sdružuje zařízení pro řízení rádiového provozu. Toto zařízení je přímo propojeno s anténním systémem umístěným na střeše budovy a je tedy velmi reálná možnost zasažení přepětím při atmosférických poruchách. To by mohlo způsobit zničení celé infrastruktury serverovny a proto navrhujeme přemístit tento RACK blíže k anténám a oddělit datové spoje těchto zařízení od datové sítě pomocí krátkého optického vedení a převodníků, které zabrání průniku přepětí do sítě. Dále doporučujeme zařadit do napájecího přívodu skříně přepěťové ochrany, které zabrání průniku přepětí z napájecích zdrojů rádiových zařízení systému do napájecí sítě a možnému poškození dalších zařízení.

Vzhledem k tomu, že v místě vhodném pro umístění RACK je v letním období zvýšená teplota, (až 50 °C) je třeba zajistit dostatečnou klimatizaci celého zařízení. Navrhujeme tedy umístit zařízení do uzamykatelné klimatizované skříně RACK, která bude zároveň sloužit pro odhlučnění.

2.5 Technické parametry prvků

Technické parametry centrálních aktivních prvků
24 Ethernet 10/100/1000 1000BASE-T portů

4 SFP-based Gigabit Ethernet porty

32-Gbps, high-speed stacking
Full IP routing s podporou RIPv1, RIPv2, OSPF
IP routing mezi více VLAN

IEEE 802.1Q, IEEE 802.1x
Spravovatelné pomocí SNMPv1, v2c, a v3, HTTP, SSH.

Montáž do 19“ skříně RACK

Technické parametry hraničních přepínačů
24 Ethernet 10/100 100BASE-T portů

2 Ethernet 10/100/1000 1000BASE-T porty

32-Gbps, high-speed stacking
IEEE 802.1Q, IEEE 802.1x
Spravovatelné pomocí SNMPv1, v2c, a v3, HTTP, SSH.

Montáž do 19“ skříně RACK

Technické parametry  Firewallu
Aplikační firewall

Podpora autentizace uživatelů na úrovni AD
Podpora zabezpečení přístupu na základě skupin z AD

Reporting

Technické parametry samozhášecího systému
Systém certifikovaný pro použití v ČR

Hasivo určené pro elektrotechnická zařízení.
2.6 Součásti řešení 

Popis zapojení (data i silnoproudé instalace)

Revizní zpráva
2.7 Vybavení záložního datového centra

Technické parametry aktivního prvku

24 Ethernet 10/100/1000 1000BASE-T portů

4 SFP-based Gigabit Ethernet porty

32-Gbps, high-speed stacking

Full IP routing s podporou RIPv1, RIPv2, OSPF
IP routing mezi více VLAN

IEEE 802.1Q, IEEE 802.1x
Spravovatelné pomocí SNMPv1, v2c, a v3, HTTP, SSH.

Montáž do 19“ skříně RACK

2.8 Délka etapy
Délka etapy je maximálně 8 týdnů od závazného objednání. Před zahájením etapy je nutné zajistit veškerá příslušná povolení majitelů objektů, zajištění revizních správ na elektrorozvody.
2.9 Cenová kalkulace a roční provozní náklady
[image: image3.wmf]Aktivní prvky

457 000 Kč

                                 

 

Vybavení datových center

364 000 Kč

                                 

 

Služby - implementace

90 000 Kč

                                   

 

Celkem

911 000 Kč

                                 

 

92 000 Kč

                                   

 

Provozní náklady

Komunikační infrastruktura a datová centra

Celkem bez DPH


3. Systémová infrastruktura
Cílem této části projektu je zajistit vysokou dostupnost klíčových aplikací, zajistit bezpečnou a spolehlivou zálohu dat a optimalizovat využití HW.  

3.1 Přínosy změn 
· zvýšení dostupnosti

· zavedení bezpečného zálohování a obnovy

· pohotovost pro záložní dispečink

· zjednodušení správy

· zjednodušení sledování výkonu

· zjednodušení plánovaných úkolů se servery

· lepší využití stávajícího HW

· zjednodušení procesů upgradů systémů i HW výkonu

· nahrazení stávajícího necertifikovaného hardware po záruce

· snížení spotřeby elektrické energie 

· snížení potřeby portů na centrálním aktivním prvku

· snížení nároků na klimatizaci 

· možnost základní skupinové práce s poštou (funkcemi pracovního času, plánování úkolů)

· dostupnost dat a klíčových aplikací i přes Internet (VPN tunel)

· možnost centrálního zálohování pošty a groupware dokumentů

· kompatibilitu a propojení se systémy krajského úřadu
3.2 Popis řešení

Celá koncepce je zaměřena především na vysokou dostupnost důležitých částí pro zajištění bezproblémového přístupu k potřebným informacím a eliminaci možných krizových událostí.
3.2.1 Zabezpečení rolí IT infrastruktury
Navrhujeme rozšířit stávající doménu a další řadiči domény. Oba servery lze provozovat ve virtuálním prostředí, a proto není třeba pro ně pořizovat další hardware. Na obou řadičích pak poskytovat důležité služby pro IT infrastrukturu 
· Ověřování uživatelů

· Poskytování IP adres (DHCP)

· Poskytování služeb DNS
3.2.2 Poskytování souborových a tiskových služeb
Navrhujeme samostatný server jako souborový server s využitím Windows 2003 Serveru. Navrhujeme využít nových technologií, které tato platforma poskytuje.

Shadow Copy (stínové kopie)
Tato vlastnost umožňuje vytvářet verze síťových souborů a umožňuje uživatelům obnovovat si předchozí verze souborů a omylem smazané soubory bez nutnosti obnovy ze zálohy a tedy i bez zásahu administrátora.

Distributed File System (DFS)
Tato technologie umožní řízenou replikaci souborů na jiný server i do jiné lokality, například v pobočce. Umožňuje přístup k souborům přes jednu definovanou stromovou strukturu, přesto že vlastní data mohou být poskytována z různých serverů v síti. Lze jej využít i pro redundantní ukládání dat.

3.2.3 Management serverového prostředí

Navrhujeme nasadit software pro nepřetržitý monitoring hardware a software serverů. Software by měl zajišťovat funkci včasného varování pro případ selhání důležitých součástí celé infrastruktury a poskytovat přehled o celkovém stavu sítě. 
3.2.4 Virtualizace serverového prostředí
Navrhujeme nasazení technologie virtualizace pro snížení počtu hardwarových serverů. Z důvodu eliminace selhání hardware jednoho serveru navrhujeme nasazení nejméně dvou vzájemně kompatibilních serverů, se společným diskovým úložištěm a centrálním systémem zálohování.
Systém virtualizace musí mít schopnost vzájemně přenášet běh jednotlivých virtuálních strojů mezi servery a tím dokonale využít jejich výkon. Zároveň musí mít takový výkon, aby mohl zajistit běh všech kritických virtuálních strojů v případě, kdy dojde k selhání hardware jednoho ze serverů.
3.2.5 Centrální ukládání dat

Navrhujeme použít jednotné redundantní diskové úložiště pro servery. Úložiště musí umožňovat rozšíření kapacity a rozšířit tuto technologii o data umístěné v druhé lokalitě (např. Krajský úřad nebo záložní pracoviště Havlíčkův Brod). Je tedy nutné, aby byl vzájemně kompatibilní s technologiemi v již provozovaných úložištích, kde je nasazena technologie SAN.
Základní a nejdůležitější vlastnosti diskového pole SAN:

· Plynulá možnost zvyšování kapacity přidáváním dalších pevných disků postavená na principech virtualizace disků

· Výkon řádově vyšší, než u klasických řadičů diskového pole používaných v serverech a několikanásobně vyšší, než v diskových polích s SCSI disky

· Vysoký stupeň zabezpečení dostupnosti diskového pole znásobením a nebo zdvojením jeho kritických systémových částí

· Jednoduché zálohování diskového prostoru, vytváření tzv. snímků (Snap Shot, Snap Clone) rozhodujících diskových oblastí s možností vrátit se jednoduše „o krok“ zpět v případě problémů s aplikací (např. při nasazování novější verze software zjistíte, že nefunguje přesně podle Vašich představ, ale nutně potřebujete velice rychle pokračovat v práci – máte-li před jejím nasazením vytvořen snímek dat, jste schopni se během několika vteřin vrátit k verzi původní a plně funkční).

Přínosy navrhovaného řešení:

· V případě bootování serverů ze SAN pole umožňuje toto řešení redundanci serverů (HOTSPARE server)

· Snížení celkových nákladů vlastnictví na IT technologie (TCO) – soustředěním diskové kapacity do jednoho místa snížíte dodatečné investice do dalších disků v serverech, výkonných řadičů pro tyto disky a samozřejmě také ušetříte čas pracovníků starajících se o IT technologie zjednodušením správy diskového prostoru

· Snížení doby návratnosti investic do IT (ROI) – v krátkém čase docílíte přechod celé serverové infrastruktury o generaci dále bez nutnosti nahrazovat většinu starších serverů novými

· Zvýšení výkonnosti aplikací 

· Vyřešení případného nedostatečného nebo přebývajícího diskového prostoru serverů

· Zajištění dostatečné rozšiřitelnosti diskového prostoru do budoucnosti

· Zjednodušení zálohování a archivace životně důležitých dat
· Umožňuje vytváření záložních kopií celých virtuálních strojů do záložní lokality za běhu systému

Navrhujeme implementaci jednoho, vysoce dostupného a výkonného úložiště pro uložení 1TB dat produkčních systémů a jednoho méně výkonného úložiště o kapacitě 1TB. Úložiště navrhujeme vystavět na plně redundantní technologii a zajistit tak vysokou dostupnost i maximální výkon a široké možnosti rozšiřování do budoucna.
3.2.6 Zálohování 

Doporučujeme vybudovat nové centrální řešení zálohování. Navrhujeme design zálohování je podle modelu D2D2T (disk to disk to tape). Na diskovém poli připojeném k zálohovacím serveru je vytvořen prostor pro rychlé ukládání a obnovu dat. To umožňuje maximálně zkrátit dobu potřebnou pro zálohování a tím snížit zatížení produkčních serverů na dobu nezbytně nutnou. V další fázi se data z diskového úložiště přesouvají na páskové úložiště. Pokud je diskové úložiště dostatečně velké, mohou na něm zůstávat poslední aktuální zálohovaná data, což umožňuje jejich velmi rychlou obnovu do produkčního prostředí.
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Technologie zálohování by měla být navržena tak, aby byla kompatibilní s technologií pro virtualizaci a umožňovala zálohování nejen jednotlivých souborů a aplikačních dat, ale i celých obrazů serverů ve virtuálním prostředí. Protože se jedná o nepřetržitý provoz, je nutné veškeré zálohování provádět za plné funkčnosti systému 24 hodin denně. Nepřetržitý provoz klade rovněž nároky na plnou automatizaci zálohování bez zásahu obsluhy.
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Navrhujeme nasadit komplexní zálohovací systém schopný pokrýt také požadavky na rozvoj s výhledem do budoucna. Pro řízení zálohování navrhujeme použit server, který bude využíván rovněž pro management sítě. Tento server bude přímo připojen k datovému úložišti pomocí SAN, kde bude mít vlastní diskový prostor, postavený na méně výkonné a tedy levnější technologii. Toto úložiště bude sloužit jako primární úložiště záloh. Jako sekundární úložiště navrhujeme použít automatickou páskovou jednotku s dostatečnou kapacitou. Proto, aby bylo zálohovací zařízení účelně využito, navrhujeme použít zálohovací software, který je schopen provádět optimalizaci dat na datových úložištích pro zálohy. Sekundární úložiště by mělo disponovat nejméně dvěma sadami pásek, z nichž jedna bude vždy uložena na bezpečném místě mimo budovu ZZS. Systém zálohování musí splňovat klasifikaci dat, kde se určí jejich cena. Na základě těchto parametrů je pak systém nastaven tak, aby udržoval v jednotlivých úložištích pouze taková data, která jsou relevantní k nastavené politice. To zajistí, že se s použitím minimálního počtu kapacity zálohovacích médií (počtu pásek) dosáhne maximální frekvence záloh a co nejdelší doba, ze které je možno obnovit důležitá data. Na diskovém úložišti pro zálohovací systém by pak měl software udržovat vysoce dostupná data pro maximální rychlost jejich obnovy.
Další důležitou úlohou serveru bude přenos dat do záložního centra v Havlíčkově Brodě, kde bude prováděna automatická obnova dat do virtuálního prostředí s následným testem funkčnosti a integrity dat. 

3.2.7 Systém elektronické pošty

Stávající e-mailový systém doporučujeme rozšířit, nebo změnit na systém podporující komunikaci na úrovni group-ware. Systém by měl splňovat Implementací kvalifikovaných elektronický podpisů a technologií pro bezpečný mobilní přístup k informacím v něm uložených.

3.2.8 Vzdálený přístup k aplikacím
Navrhujeme nasazení technologie, která zabezpečí možnost používání publikovaných aplikací po linkách WAN. Technologie by měla umožňovat bezpečný přístup k datům a aplikacím bez nutnosti jejich instalace na lokální stanice.

Tato technologie musí zajistit kvalitní a rychlou práci uživatelům na vzdálených pracovištích s pomalejším připojením a mobilním uživatelům. V tomto projektu je s ní rovněž počítáno pro přístup ke kritickým aplikacím z mobilních zařízení v případě evakuace budovy.
3.3 Záložní pracoviště

Záložní pracoviště v Havlíčkově Brodě navrhujeme vybavit následující technikou.

3.3.1 Servery

1x Server se systémem pro virtualizaci
Ve virtuálním prostředí:

Řadič domény, který bude poskytovat důležité služby pro IT infrastrukturu 

· Ověřování uživatelů

· Poskytování IP adres (DHCP)

· Poskytování služeb DNS

Kopie serverů, které zajišťují důležité služby pro bezproblémový chod záchranné služby. Tyto servery se periodicky aktualizují z jejich primárních instalací v ZZS Jihlava a je prováděna automatická kontrola funkčnosti a konzistence dat.
3.3.2 Stanice

Pro chod záložního operačního střediska navrhujeme instalovat 4 stanice. Ke každé této stanici jsou pak připojeny 4 LCD monitory. Stanice jsou připojeny k síti a mohou komunikovat se servery záložního i primárního pracoviště. V případě, že je nutná evakuace budovy ZZS Jihlava, ale zařízení IT zůstává vchodu, připojují se stanice přes síť ROWANET k serverům v ZZS Jihlava a pracují na původních systémech. V případě ohrožení činnosti datového centra ZZS Jihlava jsou aktivovány záložní kopie serverů ve virtuálním prostředí záložního pracoviště a stanice se připojují k těmto serverům.
3.4 Mobilní pracoviště
Pro dobu nezbytně nutnou, k překlenutí času potřebného k osazení záložního pracoviště operátory v Havlíčkově Brodě navrhujeme pořídit 3 mobilní pracoviště. Jedná se o notebooky, které budou primárně uloženy v ZZS Jihlava a budou schopny komunikovat s primárním i záložním centrem přes poskytovatele mobilního připojení k síti internet. V případě nutnosti opustit primární pracoviště si operátoři vezmou tyto mobilní počítače, připojí se pomocí mobilní technologie k primárnímu nebo záložnímu systému a budou řídit záchranné akce z těchto zařízení do doby, než se přesunou do záložního centra v Havlíčkově Brodě. Zařízení budou rovněž připravena pro případné řízení záchranných služeb přímo z místa hromadného neštěstí.
3.5 Technické parametry zařízení
3.5.1 Datové centrum Jihlava
Servery pro virtuální prostředí 
Minimálně 2 servery s podporou architektury x64 a virtuálního prostředí
Min. 2x CPU server type x64
12GB ECC RAM rozšiřitelné na 32GB

Integrovaný diskový systém RAID 1, min 36GB
2x HBA pro připojení k diskovému úložišti

2x NIC 1Gbps

Redundantní chlazení a napájení

Zabezpečená vzdálená správa serveru od úrovně konfigurace BIOSu serveru
Montáž do 19“ skříně RACK
Diskové úložiště pro produkční data
Plně redundantní diskové pole

Redundantní připojení k SAN

Min. přenosová rychlost disků 2Gbit/s

HotSwap disky a řadiče
Kapacita min. 1TB rozšiřitelná na 4TB

Montáž do 19“ skříně RACK

Diskové úložiště pro produkční data
Redundantní diskové pole

Kapacita min. 1TB

HotSwap disky

Připojení k SAN nebo k serveru pro zálohování dat

Montáž do 19“ skříně RACK

Server pro zálohování a monitoring
Min. 1x CPU server type x64

2GB ECC RAM rozšiřitelná na 6GB

1x HBA pro připojení k SAN

Řadič pro připojení zálohovacího zařízení

Řadič pro připojení diskového úložiště pro zálohování (v případě že je mimo SAN)

2x NIC 1Gbps

Redundantní chlazení a napájení

Zabezpečená vzdálená správa serveru od úrovně konfigurace BIOSu serveru

Montáž do 19“ skříně RACK

Zálohovací zařízení
Kapacita knihovny min. 6TB

Výkon min. 400GB/hr

Připojení k serveru pro zálohování dat pomocí SCSI nebo SAN
Montáž do 19“ skříně RACK

Zálohovací software
Podpora zálohování virtuálního prostředí za běhu systému

Podpora páskových knihoven
Podpora zálohování jednotlivých částí souborů, u kterých došlo ke změně

Podpora agentů pro Microsoft Exchange 2003, Microsoft SQL 2005

Podpora technologie D2D2T (Disk to Disk to Tape)

3.5.2 Záložní pracoviště Havlíčkův Brod

Server pro virtuální prostředí 
Podporou architektury x64 a virtuálního prostředí

Min. 2x CPU server type x64

12GB ECC RAM rozšiřitelné na 32GB

Redundantní diskový systém min. 36GB pro systém a 360GB pro data.
2x NIC 1Gbps

Možnost osadit 1x HBA pro připojení k vzdálenému diskovému úložišti

Redundantní chlazení a napájení

Zabezpečená vzdálená správa serveru od úrovně konfigurace BIOSu serveru

Montáž do 19“ skříně RACK

Stanice pro operátory
4x stanice s min. konfigurací:

CPU Mobile Technology
RAM 1024MB
HDD 80GB
Výstup pro 4 LCD monitory s rozlišením 1280x1024

NIC 1Gbps

Maximálně snížená hlučnost a vyzařování tepla
3.6 Délka etapy

Délka etapy je maximálně 6 týdnů od závazného objednání, podmínkou vlastní instalace na místě je dokončená Etapa 1.
3.7 Cenová Kalkulace a roční provozní náklady
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4. Podpora posádek výjezdových vozidel - systém řízené navigace

Navrhujeme nasazení centrálně řízeného systému navigace do všech výjezdových vozidel záchranné služby. Do každého výjezdového vozidla se namontuje GPS navigační zařízení.

Operátorka po přijetí požadavku na zásah vyhledá ve spolupráci s volajícím v mapovém systému co nejpřesnější souřadnice lokality. Ty pak odešle do výjezdového vozidla na toto zařízení. Navigační systém vyhledá optimální trasu z hlediska rychlosti. Nalezení vlastní trasy není prioritní a složí pouze orientačně. Primárním úkolem navigace je především zobrazit co nejpřesněji konkrétní místo zásahu na mapě, dům, rybník, a podobně. 

Zadání souřadnic musí proběhnout vzdáleně, bezdrátově a být možné prakticky kdekoliv v zemi. Navrhujeme tedy jeho přímé napojení na mobilní technologie.
Počítá se s využitím zařízení i do budoucna, kdy by mělo sloužit zejména k přístupu lékaře ke zdravotní dokumentaci pacienta a k tvorbě dokumentace pro předání pacienta zdravotnímu zařízení po převozu.
Na základě výše uvedených požadavků na zařízení navrhujeme řešení pomocí technologie mobilního zařízení s širším spektrem využitelnosti na platformě Microsoft Windows. Zařízení navrhujeme vybavit přijímačem GPS a kombinovanou komunikační kartou pro sítě Internet 4G / GPRS / EDGE, která řeší především docílení maximální možné rychlosti připojení v dané lokalitě s důrazem na co nejvyšší dostupnost z různých míst. Na zařízení je pak instalován software pro navigaci, který je schopen po mobilní síti přijmout souřadnice místa zásahu. Příjem souřadnic by měl být automatický, ale ve výjimečných případech (přetížená sít operátore, nedostupnost signálu a podobě) by měla být možnost zadat souřadnice i ručně.

Zařízení má instalováno další programové vybavení pro příjem informací z operačního střediska, kde mohou být doplňující informace, letecký snímek místa zásahu, zdravotní dokumentace pacienta a podobně. K tabletu je připojena mini-tiskárna, která slouží k vytištění předávací dokumentace zdravotnímu zařízení. Pořízené informace jsou pak zpětně odeslány do operačního střediska a data o zásahu jsou uložena do databáze. Z důvodu pořizování zdravotní dokumentace musí být mobilní zařízení vybaveno plnohodnotnou klávesnicí.
4.1 Délka etapy

Délka etapy je maximálně 8 týdnů od závazného objednání, podmínkou vlastní instalace na místě je dokončená Etapa 1 a Etapa 2.
4.2 Cenová Kalkulace a roční provozní náklady
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