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Obecné nařízení o ochraně osobních údajů (GDPR) – stručný exkurz
Jedná se o nařízení Evropského parlamentu a Rady 2016/679/EU  o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů (obecné nařízení o ochraně údajů); anglicky Regulation of the European Parliament and of the Council on the protection of individuals with regard to the processing of personal data and on the free movement of such data (General Data Protection Regulation) ve zkratce GDPR. GDPR nařízení bylo přijato v dubnu 2016, ale účinnosti nabývá až od 25. května 2018. Deklaruje dosud největší revoluci v ochraně osobních údajů s cílem hájit co nejvíce práva občanů EU proti neoprávněnému zacházení s jejich daty a osobními údaji. Je však třeba říct, že se jedná o revoluci zejména u subjektů, které dosud ochranu osobních údajů vůbec neřešili, případně ji řešili pouze minimálně. Nařízení, které je přímo aplikovatelné ve všech členských státech má zajistit také účinnou kontrolu jeho dodržování a stejné sankce napříč EU. 
Z pohledu rozdílů mezi novou (GPDR) a stávající (zákon č. 101/2000 Sb., o ochraně osobních údajů) je třeba konstatovat, že krom ustanovení nové funkce „pověřence“ jde spíše o uvolnění právní úpravy než její zpřísnění. 
Obecné nařízení oproti dosavadní evropské úpravě rozvíjí a posiluje práva subjektu údajů, a to v obou složkách: mít (získávat) informace o tom, které jeho údaje jsou zpracovávány a proč a domáhat se dodržování pravidel, včetně nápravy stavu jim odporujícího. Obecné nařízení klade systematicky důraz na vymahatelnost práv subjektu údajů a povinností správců (subjektů odpovědných za zpracování). 
Zpracování osobních údajů je zákonné, pokud subjekt údajů udělil souhlas se zpracováním svých údajů pro jeden či více konkrétních účelů. Souhlas musí být svobodný, konkrétní, informovaný a jednoznačný projev vůle. Nařízení stanoví i výjimky, kdy zpracování může být provedeno bez souhlasu subjektu osobních údajů (čl. 6 GDPR). Mezi tyto výjimky patří: plnění smlouvy nebo jednání o jejím uzavření, splnění právní povinnosti správce, ochrana životně důležitých zájmů subjektu údajů, ochrana práv chráněných zájmů správce či dotčené osoby (netýká se zpracování prováděného orgány veřejné moci při plnění jejich úkolů), splnění úkolu prováděného ve veřejném zájmu či při výkonu veřejné moci, kterým je pověřen správce. Členské státy mohou zachovat nebo zavést konkrétnější ustanovení k určení, kdy je zpracování nezbytné pro splnění právní povinnosti, která se na správce vztahuje nebo kdy je zpracování nezbytné pro splnění úkolu prováděného ve veřejném zájmu nebo při výkonu veřejné moci, kterým je pověřen správce.  Nařízení tak poskytuje členským státům určitý prostor ke stanovení vlastních pravidel, včetně pravidel pro zpracování zvláštních kategorií osobních údajů („citlivé osobní údaje“). Právo členského státu může stanovit okolnosti konkrétních situací, při nichž dochází ke zpracování, včetně přesnějšího určení podmínek, za nichž je zpracování osobních údajů zákonné. Vnitrostátní úprava je v současnosti v legislativním procesu (kraje nebyly připomínkovým místem). Dostupná verze návrhu právního předpisu je však z pohledu Kraje Vysočina a ochrany osobních údajů v zásadě bezproblémová.  

Povinnost transparentnosti (čl. 12-15 GDPR) ukládá správci přijmout vhodná opatření, aby poskytl subjektu údajů stručným, transparentním, srozumitelným a snadno přístupným způsobem za použití jasných a jednoduchých jazykových prostředků veškeré informace uvedené v článcích 13 (Informace poskytované v případě, že osobní údaje jsou získány od subjektu údajů) a 14 (Informace poskytované v případě, že osobní údaje nebyly získány od subjektu údajů). Informace poskytne písemně nebo jinými prostředky, včetně ve vhodných případech v elektronické formě.  Příslušná ustanovení GDPR obsahují výčet informací, které musí být poskytnuty, jedná se např. o totožnost a kontaktní údaje správce a jeho případného zástupce; případně kontaktní údaje pověřence pro ochranu osobních údajů; účely zpracování, pro které jsou osobní údaje určeny, a právní základ pro zpracování. 

Nařízení obsahuje povinnost vymazat údaje při odvolání souhlasu, ale i pokud již nejsou potřebné pro účely zpracování, pokud subjekt údajů vznese námitky (a nepřevažují oprávněné důvody pro zpracování). Všechny údaje týkající se příslušné osoby musí být nezvratně a kompletně vymazány. Výjimkou jsou údaje nezbytné pro určení, výkon nebo obhajobu právních nároků; nezbytnost pro plnění právní povinnosti, splnění úkolu provedeného ve veřejném zájmu, výkon veřejné moci.

Pokud má být zpracování provedeno pro správce, využije správce pouze ty zpracovatele, kteří poskytují dostatečné záruky zavedení vhodných technických a organizačních opatření tak, aby dané zpracování splňovalo požadavky tohoto nařízení a aby byla zajištěna ochrana práv subjektu údajů. Smlouva o zpracování údajů dle GDPR je upravena v článku 28 GDPR. Pouze na základě smlouvy (povinná písemná forma) lze předávat údaje dalšímu zpracovateli. Ten je vázán pokyny správce. Zaměstnanci zpracovatele jsou vázání mlčenlivostí. 

Další administrativní povinností správce, případně zpracovatele nebo zástupce správce nebo zpracovatele bude vést záznamy o všech zpracováních, za která nesou odpovědnost (čl. 30 GDPR). Nařízení vymezuje, jaké konkrétní údaje musí být součástí takové dokumentace (jméno a kontaktní údaje správce, účely zpracování, rozsah zpracovávaných osobních údajů, informace o příjemcích daných osobních údajů, o předávání údajů do třetích zemí, lhůtách pro výmaz jednotlivých kategorií údajů a popis přijatých technických a organizačních opatření k zajištění bezpečnosti údajů). 

Tyto povinnosti už vyžadovala stávající vnitrostátní úprava a Kraj Vysočina ji plnil – viz: https://kevis.kr-vysocina.cz/index.php?action=evidence&akce=tabulky_akce&id_evidence=101
Obecnou povinností správce i nadále zůstává povinnost zavést vhodná technická a organizační opatření a postupy tak, aby dané zpracování splňovalo požadavky nařízení a zaručovalo ochranu práv subjektů údajů. Musí být zajištěna integrita a důvěrnost dat (zajištění bezpečnosti dat, ochrana před nezákonným zpracováním).  Článek 32 GDPR obsahuje demonstrativní výčet možných opatření. Vhodná je pseudonymizace. Pseudonymizované údaje jsou údaje dočasně oddělené od osoby a jako takové nemohou být přičitatelné konkrétní osobě bez použití dodatečných informací. Dodatečné informace jsou uchovávány odděleně. Pouze správce může určit identifikaci. Mezi technická a organizační opatření patří zejména přístupová hesla, antivirová ochrana, šifrování, bezpečnostní směrnice apod. 

Další, svou povahou ohlašovací povinností, je ohlašování případů narušení bezpečnosti osobních údajů a to během 72 hodin od doby, kdy se správce o narušení dozví. Nařízení vyjmenovává minimální množství informací, které musí správce poskytnout dozorovému orgánu. Nařízení připouští výjimku z této povinnosti a to v případě, kdy narušení bezpečnosti by pravděpodobně nepředstavovalo riziko z hlediska práv a svobod jednotlivce. Správce nemá povinnost oznamovat bezpečnostní incidenty pouze dozorovému orgánu ale také samotným dotčeným subjektům a to v případě, že narušení bezpečnosti by představovalo vysoké riziko pro práva a svobody fyzických osob. Oznámení případů narušení bezpečnosti subjektu údajů nebude nutné provádět, pokud správce bude schopen prokázat, že zavedl příslušná technická a organizační ochranná opatření, která byla použita u údajů dotčených narušením bezpečnosti (např. byly údaje šifrovány), nebo prokáže, že přijal následná opatření, která zajistí, že riziko pro práva a svobody subjektů údajů se pravděpodobně již nebude opakovat.

Obecná oznamovací povinnost, kdy bylo v zásadě nutné dozorovému orgánu oznamovat jakékoliv zpracování, na které se nevztahovala některá ze zákonných výjimek, je obecným nařízením zrušena a nahrazena jinými mechanismy. Před zahájením nového zpracování je třeba posoudit vliv jednotlivých zpracování na ochranu osobních údajů a za určitých podmínek si vyžádat předběžnou konzultaci u příslušného dozorového úřadu. Posouzení dopadu by mělo obsahovat systematický popis zamýšleného zpracování, posouzení rizik z hlediska práv a svobod subjektů údajů, provedení testu proporcionality včetně posouzení, zda je zpracování ve vztahu k deklarovaným účelům nezbytné. Předpokládá se, že vypracování takového posouzení by mohlo být delegováno na pověřence pro ochranu údajů. Pokud by nebylo delegováno, pak při provádění posouzení vlivu na ochranu osobních údajů si správce vyžádá posudek pověřence pro ochranu osobních údajů, byl-li jmenován. Nařízení uvádí příkladný výčet situací, kdy posouzení dopadu bude nutné, např. v případě zpracování citlivých údajů, systematického monitorování veřejně přístupných míst. Posouzení dopadu musí definovat přijatá bezpečnostní opatření a záruky, které by měly přispět k tomu, že riziko bude eliminováno. S povinností správce osobních údajů provést v určitých případech předem posouzení dopadu na ochranu údajů, souvisí povinnost správce takovéto případy zpracování předem oznámit dozorovému orgánu k posouzení neboli k předběžné konzultaci. Správce má povinnost zpracování konzultovat s orgánem dozoru v případě, pokud by z posouzení dopadu vyplynulo, že zpracování je vysoce rizikové a zároveň platí, že správce je toho názoru, že riziko nelze zmírnit přiměřenými prostředky, pokud jde o dostupnost technologií a nákladů na jejich zavedení. Nařízení blíže nestanoví, co je třeba rozumět pod pojmem „vysoce rizikové“. Otázkou zůstává, zda národní dozorový orgán (ÚOOÚ) stanoví předpoklady, za kterých určitý druh zpracování s přihlédnutím k povaze, rozsahu, kontextu a účelu bude mít za následek vysoké riziko pro práva a svobody fyzických osob. Bez takového bližšího určení se správci a zpracovatelé dostanou do obtížně řešitelné situace, buď budou konzultovat vše a zahltí tak dozorový orgán, nebo konzultovat nebudou a vystaví se riziku sankcí, které dosahují vysokých finančních částek.  Dozorový orgán by měl následně zkoumat soulad zamýšleného zpracování s nařízením, přičemž může dospět k závěru, že zamýšlené zpracování není v souladu s nařízením a doporučit správci upravit zpracování tak, aby případná rizika byla dostatečným způsobem omezena a zpracování nebylo v rozporu s nařízením. Část dosavadní oznamovací povinnosti tak zůstala prostřednictvím povinných konzultací zachována, a to ta část, která se týká povinnosti správce oznámit rizikové zpracování a povinnosti dozorového orgánu takové zpracování podrobit tzv. předběžné kontrole, resp. předchozí konzultaci. 

Novinkou obecného nařízení je funkce pověřence ochrany osobních údajů. Jedná se o osobu s odbornými znalostmi v oblasti právních předpisů a postupů týkajících se ochrany údajů, jež pro správce nebo zpracovatele zajišťuje soulad s nařízením, případně dalšími předpisy v oblasti ochrany osobních údajů. Povinnost jmenovat pověřence ochrany osobních údajů je nařízením explicitně stanovena pro orgány veřejné moci, správce nebo zpracovatele, jejichž hlavní činnost spočívá v operacích, které kvůli své povaze, rozsahu a/nebo účelu vyžadují pravidelné a systematické monitorování subjektů údajů v širokém rozsahu anebo jejichž hlavní činnosti spočívají ve zpracování zvláštních kategorií osobních údajů. Danou činnost může osoba v této funkci pro správce či zpracovatele vykonávat jako pracovník i na základě smlouvy o poskytování služeb. Pověřenec pro ochranu osobních údajů má být přímo podřízen vrcholným řídícím pracovníků správce nebo zpracovatele. Mezi hlavní povinnosti pověřence pro ochranu osobních údajů patří sledování souladu s regulací a poskytování informací a poradenství ohledně povinností vyplývajících z nařízení a má rovněž spolupracovat a sloužit jako kontaktní místo pro jednání s dozorovým orgánem. Na pověřence pro ochranu osobních údajů se mohou také obracet subjekty údajů, a to ve všech záležitostech souvisejících se zpracováním jejich osobních údajů nebo výkonem práv podle nařízení. Správce nebo zpracovatel má také povinnosti zajistit, aby pověřenec pro ochranu osobních údajů mohl jednat nezávisle. 

Nařízení upravuje i podmínky předávání osobních údajů do třetích zemí nebo mezinárodním organizacím. K jakémukoli předání osobních údajů, které jsou předmětem zpracování nebo které jsou určeny ke zpracování po předání do třetí země nebo mezinárodní organizaci, může dojít pouze tehdy, splní-li správce a zpracovatel podmínky stanovené v nařízení.

Nařízení stanoví i úpravu pro nezávislé dozorové úřady (v podmínkách ČR je to  ÚOOÚ). Zřizuje se Evropský sbor pro ochranu osobních údajů (dále jen „sbor“) jako subjekt Unie s právní subjektivitou. 

Aniž jsou dotčeny jakékoliv jiné prostředky správní nebo soudní ochrany, má každý subjekt údajů právo podat stížnost u některého dozorového úřadu, zejména v členském státě svého obvyklého bydliště, místa výkonu zaměstnání nebo místa, kde došlo k údajnému porušení, pokud se subjekt údajů domnívá, že zpracováním jeho osobních údajů je porušeno toto nařízení.
Závěr
Všechny subjekty, které zpracovávají osobní data, musí udělat posouzení /audit agend a procesů souvisejících s OÚ a analýzu rizik a v případě nedostatečného zabezpečení vybrat a implementovat vhodná řešení pokud již nebyl takový audit proveden. V rámci ČR byla takováto povinnost ukotvena zákonem č. 101/2000 Sb., o ochraně osobních údajů již od roku 2000.
V prostředí Kraje Vysočina považujeme za vhodné: 

1) zjistit, které organizace neplnili svoji zákonnou povinnost

2) u těchto organizací udělat soupis agend obsahující osobní údaje a pro každou agendu definovat:

· soupis dokumentovaných informací, které agenda obsahuje
· zpracovatele a další oprávněné osoby
· dobu uložení agendy (např. skartační plán)
· účel a rozsah zpracování (proč a co)
· důvod (zákonnost) zpracování
· prostředky a způsob zpracování
Následně by měla být provedena analýza rizik, která je významným činitelem pro určení rozsahu a úrovně technickoorganizačních opatření ochrany osobních údajů. V případě, že by analýza rizik konstatovala nedostatečné zajištění, bylo by nutné vybrat a implementovat příslušná technická a organizační opatření tak, aby byl zajištěn soulad s požadavky stanovenými nařízením. Zejména poslední fáze si může vyžádat nemalé finanční prostředky. 
