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Mediox
N
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PCHO
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ShiftMaster
SwW
Vema

Stara chirurgie

Budova dialyzy

Budova gynekologie

Hardware

Budova chirurgie

Informacni systém

Kraj Vysocina, zfizovatel nemocnice
Budova LDN Moravské Budéjovice
Matka a dité

Malé interni obory

Lékarensky IS firmy Apatyka servis
Budova administrativy

Nemocnice Trebi€, pfispévkova organizace (nemocnice)

Budova patologie

Pavilon chirurgickych oborl (planovana vystavba 2016)
Byvala budova reditelstvi

Budova skladu

SW modul pro planovani a evidenci smén ve zdravotnickych provozech

Software

Mzdovy informaéni systém (mozny rovnéz novy mzdovy SW Avensio)
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1. Uvod

1.1. VsSeobecné

Nemocnice Trebi€, pfispévkova organizace, (dale jen nemocnice), upfesnuje timto materialem
dopis zaslany dne 14. listopadu 2014 na odbor zdravotnictvi Krajského urfadu Kraje Vysocina
s Zzadosti o poskytnuti finanéni dotace pro nemocnici od zfizovatele ve vysi 3 mil. K& véetné
DPH. Dotace byla poté diskutovana na poradé rediteli nemocnic kraje dne 10. listopadu 2014.
Finanéni prostiedky planuje nemocnice vynalozit bé&hem roku 2015 na realizaci

bezpecénostniho pfistupového systému v nemocnici.

1.2. Popis problému
Nemocnice se dlouhodobé potyka se Etyfmi zakladnimi problémy, kterymi jsou:

1) Pohyby nepovolanych osob po arealu a v budovach nemocnice (napf. bezdomovci), ¢etné
kradeze v prostorach nemocnice, zabezpeéeni osob a majetku v dennich a no€nich
hodinach.

2) Reseni systému parkovani pacienttl, opravnéni parkovani zaméstnancli a dodavatel(.
3) Samotna evidence pfitomnosti zaméstnancu.

4) Moralné zastaraly stravovaci a pfistupovy systém s Cipovymi kartami HID, jez je nepruzny,
obtizné a nakladné rozsSifovatelny, stavajici firma nebyla schopna nabidnout vhodné
efektivni fe$eni elektronizace mzdovych vykazu provazanych na mzdovy IS.

5) Kazdé rozsifovani pfistupového mista stoji v fadu cca 50 - 60 tis. KE s DPH.

1.3. Cil projektu

Cilem projektu bezpecnostniho pfistupového systému nemocnice je realizace takového
technického feseni (dodavka SW a HW), které skloubi vyse uvedenou problematiku no¢niho
a denniho rezimu elektronického zabezpeceni vnéjsich vchodl do budov, operaénich sall,
serveroven, provazané na pfistupovy parkovaci systém s moznosti nastavovat opravnéni
zaméstnancum, dodavateliim a dal$im opravnénym osobam, dale provazani tohoto systému
na pfistupovy systém zaméstnancu, kdy prfedpokladame evidenci zaméstnancl v souladu se
zakonikem prace. Tento pfistupovy systém v8ak musi byt provazan na stavajici IS ShiftMaster,
ktery nemocnice vyuziva pro efektivni planovani a evidenci smén a dale na stavajici mzdovy
IS Vema (popfipadé Avensio). Nedilnou soucasti je rovnéz vyména dosavadniho IS pro
stravovani zaméstnancu v&. drobného prodeje se zpétnou vazbou na mzdovou agendu. Vyse
popisovany cilovy stav tak nejenom vyfesi problematiku uvadénou v kapitole 1.2, ale zaroveh
poskytne nemocnici sofistikovany systém vzajemné provazaného bezpecnostniho
pfistupového systému s napojenim na mzdovy systém, bez nutnosti ruéné pfeposilat data.
Nemocnice uvazuje rovnéz o zrcadleni aktualni pfitomnosti zaméstnancu na intranetovy a

internetovy telefonni online seznam.

VySe popsany cilovy stav po dokonceni poskytne nemocnici zaklad pro dalsi mozné
rozSifovani tohoto elektronického bezpecénostniho dochazkového systému o dalsi pfedevsim
3
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pfistupové body, kdy bude postupné doplhovat a dale nahrazovat klasicky kliovy pfistupovy

systém, ¢imz poskytne v budoucnu prehled o pfistupu a pohybu cizich osob a zaméstnancl

s cilem zvySit bezpe€nost osob a majetku v nemocnici (napfiklad pfistupy na oddéleni,

technické prostory, vytah, atd. s moznosti nastaveni denniho a no€niho rezimu. Management

nemochice si je védom nimbusu jedine€nosti zdravotnictvi pfi zavadéni v jinych firmach dnes

jiz béznych bezpecnostnich pfistupovych systému, a proto tuto planovanou akci vnimame

v KV jako pilotni projekt pro ostatni zdravotnicka zafizeni. Uvedené je mozné rovnéz vyuzit

v ramci planovaného sjednoceni v KV.

Nékteré hlavni vyhody

2.
2.1.

Posun v oblasti pfechodu papirové formy dochazky pomoci klasickych vykazu prace
do formy ryze elektronické.

Prehled pfitomnych zaméstnancli v nemocnici provazany na intranet a internet
nemochnice (napf. mozné vyuziti pfitomnosti zaméstnance pro zfizovatele i vefejnost).
Zajisténi dodrzeni platné legislativy pfedevsim v oblasti dodrZzovani zakoniku prace.
Zajisténi bezpecnosti pacientu, personalu a ochranu majetku zfizovatele.

Zajisténi moznosti dalsiho vyuziti systému (moznost pribézného rozsifovani)
prfedevsim v oblasti pfistupového systému. Dale navaznost na vystavbu PCHO a dalsi

zabezpeceni objektt PCHO a energocentra (projekt PCHO pocita s propojenim
vchodovych dvefi na tento IS).

Moznost vyuziti novych &ipovych karet u SW tfetich stran (platby zaméstnancu
Cipovymi kartami v Iékarné SW Mediox, také aplikace obsluhy napojovych automata,
obsluha a sprava tiskaren, pfistupy do VT atd., zrychleni odbaveni procesu — napf.
evidence vjezdu a vyjezdu vozidel, zejména zachranna sluzba apod., aby byly
protokoly s pfesnym ¢asem, systémy LRRS dovoluji uvolnit zavoru sluzebnim vozidlum
bez prodleni atd.).

Vlastni reSeni

Vychozi stav pred realizaci projektu

Nemocnice jiz provedla v souladu uvedenymi fakty v kapitole 1 néktera pfipravna opatfeni,

ktera jsou kromé popsaného stavajiciho stavu rovnéz zahrnuta nize do vychoziho stavu.

V soucasné dobé ma nemocnice jiz vyménéno z vlastnich provoznich prostifedku 1400
kusU karet standardu karty: 14443A, Mifare Standard 4KB (UID 4Byte nebo 7 Byte)

Stavajici systém Mediox v Iékarné byl doplnén o funkci nakupu na Cipové karty
zameéstnancu v lékarné a bonusovy slevovy systém.
Kamerovy systém se 13 ks IP kamer Vivotek — s vystupem na dvoumonitorové

dohledové pracovisté na velinu a recepci nemocnice - zaznam do elektronického
dogasného archivu. MozZnost dal$iho rozsifovani.
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2.2.

Existujici samostatny elektronicky parkovaci systém s pokladnou na ¢arové kédy pro
cizi fidice. Komponenty jsou vzajemné propojeny pomoci pocitacoveé sité a poskytuji
vzdaleny monitoring a logovani pomoci samostatnych IS.

Automaticky parkovaci systém je ovladatelny rovnéz pro fidiée — zaméstnance pomoci
pfistupovych ¢tecek na lokalni fidici jednotku — tyka se pfistupl prfedni a zadni zavory
s rozSifenim o rozpoznani RZ vozidla, coz zrychli prujezd a evidenci vSech vozidel do
logu systému Zde se uvazuje dalsi rozSifeni na vnitini parkovisté pro zaméstnance.

Dva arealy — hlavni areal Purkyriovo nam. 133/2 Trebi& a satelitni objekt oddéleni LDN
Moravské Budéjovice, nam. Svobody 358. propojeny v jedné pocitadové siti pomoci
VPN umozni zavedené elektronického bezpecnostniho a prfistupového systému.

ZruSeny provoz nemocnice na Druzstevni a na Demlové ulici v roce 2013, coz
zjednodusi finan¢né realizaci projektu bezpecnostniho pfistupového systému.

Vsichni zaméstnanci nemocnice s vyjimkou lékafu jsou jiz zavedeni v SW ShiftMaster
firmy Ivar pro planovani a evidenci smén v nepfetrzitych provozech, coz je nezbytnym
pfedpokladem zavedeni bezpeénostniho pfistupového systému propojeného se

mzdovym systémem. V souCasné dobé se zalinaji zavadét do tohoto IS Iékafi odd.
ARO.

Realizace projektu HW, SW i procesni

Po realizaci pfedpokladame, ze bude splnén cil projektu uvedeny v kapitole 1.3 za

vyuziti a rozSifeni nékterych stavajicich IS a vymeény nékterych IS, které dlouhodobé vykazuji

neschopnost pro dalSi rozSifovani.

2.2.1.

Technické pozadavky na dodavku bezpeénostniho pfistupového systému

Pofizeni nového bezpefnostniho pfistupového systému vcetné instalace a jeho
zprovoznéni v hlavnim arealu Nemocnice Trfebi¢ Purkyfiovo nam. 133/2 Tiebig,
dostupny na detaSovaném pracovisti LDN Moravské Budéjovice, nam. Svobody 358,
Moravské Budéjovice.

SW bude nainstalovan v serverovné na HW nemocnice na Purkyfové nam. 133/2,
Trebi€ a bude soucasti pocitacové sité nemocnice, véetné nové dodaného HW (Ctecky,
elektrické zamky a kovani, pfistupové a dochazkové &tecky, zavory apod.)

Systém vE. instalovaného SW bude piné funkéni na obou provozech Trebi¢ a Moravské
Budéjovice a bude tvofit jeden celek s centralni spravou.

Instalace a dal$i servisni prace v€. dodavky instalaéniho materialu budou soucasti
dodavky v ramci VZ (tzv. na kli¢).

Hlavni podminkou dodavky je, Ze bezpeCnostni pfistupovy systém bude piné
integrovan se stavajicimi informaénimi systémy ShiftMaster, Vema, parkovacim
systémem nemocnice a dale s novym stravovacim IS vé. doplhkového prodeje (bufetu)
ve stravovacim provozu.

Stravovaci systém, bezpecénostni pfistupovy systém, bufet, ShiftMaster a Vema museji
vzajemné spolupracovat, musi dochazet k vyméné dat tak, aby dochazelo k dodrZeni
zakoniku prace, provazanost musi zarucit narok pfitomného zaméstnance na obéd,
slevu na obéd a vyuctovani odebraného zbozZi a stravy.

Dodany systém musi byt otevieny k dalSimu rozSifovani a propojitelny se stavajicim
ERP systéemem instalovanym v nemocnici, online telefonnim seznamem nemocnice.

5
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Systém musi disponovat otevienym rozhranim API, ODBC nebo jinou technologii aby
bylo mozné vyuzivat data systému, i v jinych aplikacich je-li tfeba.

Dodany systém bude fesit archivaci a dostupnost archivovanych dat minimalné po
dobu 20 let.

Dodavka HW bude v souladu s kapitolou 2.2.2 a 2.2.3
Dodavka bude obsahovat rovnéz instalaci a zaskoleni.

HW bezpecénostniho pfistupového systému musi podporovat souasné pouzivany
(preferovany) standard Cipovych karet - 14443A, Mifare Standard 4KB (UID 4Byte nebo
7 Byte). Musi byt rovnéz pIné pfipraven na modernéjsi nastupujici verze ID karet Fady
Mifare — MifarePlus, Desfire, Mifare se 7 byte UID kédem. HW systému musi umoznit
implementaci i jinych typu DI médii jako jsou ¢arové kody (identifikace pacientt s ID
naramkem), UHF systémy pro identifikaci na 5 a vice metr( (zejména vozidla).

Mezi dodavanym bezpeénostnim prfistupovym systémem musi byt zajiSténa vzajemna
komunikace (vyména dat) smérem do IS ShiftMaster, do mzdového systému Vema
(Avensio) a dale mezi dodavanym stravovacim systémem v¢. bufetu tak, aby systémy
poskytovaly potiebné informace, prfedevSim — vyuétovani odebrané stravy, zboZi.
Systém musi umoznit nahledy na vybrané agendy i pfes WEB klienta. Aby byla
zajisténa flexibilita systému pro ruzné ulohy, pozadujeme systém dovolujici obsluhu
ACS a dalSich sluzeb. V rezimu Semi-On Line — kdy distribuované fidici jednotky zajisti
maximalni odolnost proti vypadkim, v rezimu On-Line pro sluzby a funkce, jez své
chovani musi ménit v realném ¢&ase, nebo které musi poskytovat informace do
centralniho systému bez zpozdéni (pocitani vozidel na parkovisti, funkce PASSBACK
pres cely aredl, obsluha vydejnich automatu, atd.

Bezpecénostni pfistupovy systém umozni automatické uzamceni a odemdéeni
vchodovych dvefi podle nastaveného &asového planu, ktery bude mozné kdykoli
uzivatelsky ménit. Rizeni standardnich dvefnich vstupt, fizeni bran, fizeni vytaht s
rozliSenim prav na uroven jednotlivych pater, monitoring — protokol o pohybu vytahu a
dalsi aplikace

Bezpecnostni pristupovy systém umozni blokaci vstupu a vydeje obédu za snizenou
sazbu nepfihlasenym zaméstnancim v pfistupovém systému.

Pozadujeme moznost demontovat a pfestéhovat na jiné misto pfistupovy bod (HW) v
pfipadé, Ze dojde ke zruseni tohoto mista a jeho zménu v instalovaném pfistupovém a
dochazkovém systému. Technologie musi dovolit provést vyfazeni a pfeneseni bodu
na jiné misto pokud mozno bez jakéhokoli funkéniho omezeni ostatnich kontrolovanych
vstupl v lokalité.

Nemocnice pozaduje moznost nové zfidit pfistupovy bod (HW) v pfipadé, Ze dojde
k pozadavku ze strany objednatele a promitnuti této zmény v instalovaném
bezpecnostni pfistupovy systém (necenit zfizeni v&. pfistupového HW).

Centralni sprava bezpecnostniho pfistupového systému — zfizovani a ruseni uzivatel(,
jednoduché nastavovani opravnéni ke vstupu, logovani. VSechny funkce musi byt
jednoduse uzivatelsky modifikovatelné

Minimalni pocet uzivatelu pfistupového systému 2000
Minimalni poc€et uzivateli mzdového systému 950
Minimalni poc¢et uzivatelu stravovaciho systému (zaméstnancu - stravniki) 950
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2.2.2. SW pozadavky na dodavku bezpecnostniho pfistupového IS
e SW - samotny bezpecnostni pfistupovy systém
e SW - stravovani zaméstnancl
e SW - bufet doplfikovy prodej v jidelné pro stravovani zaméstnancu,
e SW - objednavaci rozhrani pres intranet
e SW - objednavaci rozhrani pies kiosek
2.2.3. HW pozadavky na dodavku bezpeénostniho pfistupového systému
Nize uvedeny planek arealu Nemocnice Tiebi¢ je orientaéni, s umisténim pfistupovych

terminal(i, automatickych dvefi (zavor) a klasickych dvefi s klasickym elektricky neovladanym

kovanim (uveden pfiznak "bez"). V planku je vynechana instalace v budové A a A1, u které se
predpoklada demolice v roce 2015 — 2016 v dusledku vystavby PCHO.

® Dvefe bez elektricky ovladaného kovani
® Dvere elektricky ovladané - automatické, nebo zavora

® Dochazkovy terminal

Budova Typ ks Poznamka

Zavora predni zavory - vjezd / vyjezd 2x  CteCka

Zavora zadni zavory - vjezd / vyjezd 2x  CteCka

Zavora parkovisté pro zaméstnance - u ZZS 2x  2x zavora 4x Cte€ka (vjezd/vyjezd)
D vchodové dvere s elektrickym vratnym 1x  ¢&te€ka vchod

D dochazkovy terminal 1Xx

CH 1.NP automatické vchodové dvefe 1x  &te€ka vchod

CH 1.NP automatické dvefe emergency 1x  ¢&te€ka vchod
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1.NP dochazkovy terminal

1.NP vchodové dvefe - bez

1.NP vchod na saly - automaticke

1.NP vchodové dvere do filtru Zzeny - bez
1.NP vchodové dvere do filtru muzi - bez
2.NP vchod na saly - automatické dvere
2.NP vchodoveé dvefe do filtru Zeny - bez
2.NP vchodové dvere do filtru muzi - bez
1.NP vchodové dvere - bez

1.NP vchodové dvefe - bez

dochazkovy terminal

1.NP automatické vchodové dvere

1.NP vchodové dvere - bez

1.NP vchodové dvere - bez

1.NP vchodové dvefe - bez

2.NP automatické dvefe - jidelna

1.NP dochazkovy terminal

2.NP vydejni misto strava

2.NP bufet

2.NP kiosek — objednavani stravy

1.NP automatické vchodové dvefe

3.PP vchodové dvefe - bez

3.PP vchodové dvefe - bez

1.NP dochazkovy terminal

1.NP automatické vchodové dvefe

1.NP elektrické vchodové dvere

2.NP elektrické vchodové dvere

3.NP elektrické vchodové dvere

1.NP dochazkovy terminal

1.NP automatické vchodové dvefe

1.NP automatické vchodové dvefe

1.NP automatické dvefe serverovna
1.NP vchodové dvere - bez

1.NP dochazkovy terminal

1.NP dochazkovy terminal

1.NP vchodové dvere - bez

1.NP vchodové dvere - bez

1.NP dochazkovy terminal

1.NP elektrické vchodové dvefe

1.NP vchodové dvere - bez

1.NP dochazkovy terminal

Vchodové dvere s elektrickym vratnym
1.NP vchodové dvefe - bez

1.NP vchodové dvefe - bez
Dochazkovy terminal

Vydejni misto strava

1x
1x
1x
1x
1x
1x
1x
1x
1x
1x
1x
1x
1x
1x
1x
1x
1x
2Xx
1x
1x
1x
1x
1x
1x
1x
1x
1x
1x
1x
1x
1x
1x
1x
1x
1x
1x
1x
1x
1x
1x

1x
1x
1x
1x
1x
1x

CteCka + el.
Gtecka + el.
Gtecka + el.

Gtecka

Gtecka + el.
Gtecka + el.
Gtecka + el.

Gtecka

Gtecka

. kovani

. kovani
. kovani

. kovani
kovani
kovani
kovani

kovani
kovani
kovani

¢tecka a SW bufet
kiosek + SW

CteCka
Ctecka + el
Ctecka + el

CteCka
CteCka
Gtecka + el

Gtecka + el
Gtecka + el

Gtecka
Gtecka + el
server

CteCka
Ctecka + el
Ctecka + el

. kovani
. kovani

. kovani

. kovani
. kovani

. kovani 9 bodové,

. kovani
. kovani
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3. Predpokladany rozpocéet projektu

Predpokladany rozpocet projektu vychazi z cen dostupnych na trhu a jeho koneéna

podoba bude dana samotnou vefejnou zakazkou, kde predpokladame, ze uchaze¢ v ramci

obhlidky mista pInéni navrhne technické feSeni na zakladé pozadavku objednatele. Z tohoto

dlvodu je tfeba brat rozpocet projektu jako orientaéni.

Budova

Zavora
Zavora
Zavora

D

D
CH

(2]
I

FCCC C© XXXX XXXX X066 O O O O O OOS:)

Typ

pfedni zavory - vjezd / vyjezd
zadni zavory - vjezd / vyjezd
parkovisté pro zameéstnance

vchodové dvefe s elektrickym
vratnym

dochazkovy terminal

1.NP automatické vchodové
dvere

1.NP automatické dvere
emergency

1.NP dochazkovy terminal
1.NP vchodové dvere - bez
1.NP vchod na saly -
automatickeé

1.NP vchodové dvere do filtru
Zeny - bez

1.NP vchodové dvere do filtru
muzi - bez

2.NP vchod na saly -
automatické dvefe

2.NP vchodové dvere do filtru
zeny - bez

2.NP vchodoveé dvere do filtru
muzi - bez

1.NP vchodové dvere - bez
1.NP vchodové dvere - bez
dochazkovy terminal

1.NP automatické vchodové
dvefe

1.NP vchodové dvere - bez
1.NP vchodové dvere - bez
1.NP vchodové dvere - bez
2.NP automatické dvefe -
jidelna

1.NP dochazkovy terminal
2.NP vydejni misto strava
2.NP bufet

2.NP kiosek — objednavani
stravy

1.NP automatické vchodové
dvefe

3.PP vchodové dvere - bez
3.PP vchodové dvere - bez
1.NP dochazkovy terminal
1.NP automatické vchodové
dvere

ks

2X
2X
2X

1x

1x
1x

1x

1x
1x
1x

1x

1x

1x

1x

Poznamka cena
bez DPH
Stecka 63 426
Ctecka 63 426
2x zavora,4x 150 000
CteCka
¢tecka vchod
62 751
¢tecka vchod
¢tecka vchod
87 056
&tecka + el. kovani
Gtecka
Etecka + el. kovani
¢tecka + el. kovani
CteCka
¢tecka + el. kovani
Etecka + el. kovani 127 636
étecka + el. kovani
¢tecka + el. kovani
76 853
CteCka
Etecka + el. kovani
¢tecka + el. kovani
¢tecka + el. kovani
CteCka
132 111
Ctecka 45 000
Ctecka a SW bufet 45 000
kiosek + SW 90 000
CteCka
¢tecka + el. kovani
¢tecka + el. kovani
108 096

Ctecka

cena
vé. DPH

76 745
76 745
181 500

75928

105 337

154 440

92 992

159 854

108 900

130 796
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L 1.NP elektrické vchodové 1x  ¢tecka

dvefe
L 2.NP elektrické vchodové 1x  ¢tecka

dvefe
L 3.NP elektrické vchodové 1x  c&tecka

dvere
L 1.NP dochazkovy terminal 1x 113 971 137 905
M 1.NP automatické vchodové 1x  c&tecka

dvere
M 1.NP automatické vchodové 1x  c&tecka

dvere
M 1.NP automatické dvere 1x  C&tecka

serverovna
M 1.NP vchodové dvere - bez 1x  ¢&tecka + el. kovani
M 1.NP dochazkovy terminal 1x
M 1.NP dochazkovy terminal 1x 116 424 140 873
P 1.NP vchodové dvere - bez 1x  C&tecka + el. kovani
P 1.NP vchodové dvere - bez 1x  ¢&tecka + el. kovani
P 1.NP dochazkovy terminal 1x 97 315 117 751
A 1.NP elektrické vchodové 1x ¢tecka

dvere
A 1.NP vchodové dvere - bez 1x  ¢&tecka + el. kovani

9 bodové, server

A 1.NP dochazkovy terminal 1x 279 409 338 085
MB Vchodové dvere s elektrickym  1x  ¢tecka

vratnym
MB 1.NP vchodové dvere - bez 1x  ¢&tecka + el. kovani
MB 1.NP vchodové dvere - bez 1x  ¢&tecka + el. kovani
MB Dochazkovy terminal 1x 108 096 130 796
MB Vydejni misto strava 1x 45 000 54 450
SW_doch SW pro systém dochazky 1x 249 600 302 016
SW_ACS SW pro spravu pristupu 1x 47 840 57 886
SW_Stra  Sw pro management 1x 415000 502 150
v stravovani

CELKEM K¢ bez a s DPH 2524008 2945150

Rekapitulace ceny a predpoklad dalSiho rozsifovani

Rozsireni jednoho vstupu na Zadost objednatele Cena s DPH

HW + SW — automatické dvere doplnéni o ¢tecky jednosmérné 14 337,- K¢
HW + SW - oby¢. dvere doplnéni o elektrické ovladani, ¢teCka 16 500,- K&
jednosmérné

Pfedbézna uvaZzovana cena dila s DPH ¢&ini cca 3 mil. K&. Hlavnim dalSim kritériem je moZnost
rozs$ifovani dalSich pfistupl (napf. na oddéleni) za podstatné nizsi cenu za 1 rozsSifovany

pfistup HW + SW nez doposud (stavajici dodavatel nyni pozaduje 40 — 60 tis/jedno rozs$ifeni).

Ing. Eva
Tomadova &
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