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ASOCIACE KRAJU
CESKE REPUBLIKY

USNESENI

Rady Asociace kraji Ceské republiky

Cislo:
ze dne 12. zari 2013

Rada Asociace kraji Ceské republiky

. bere na védomi
informaci o projektu ,,Kraje pro bezpe¢ny Internet™ (dale jen ,,projekt),

Il. schvaluje
realizaci projektu dle ptedlozeného dokumentu,

1. uklada
a) MUDr. Jitimu Béhounkovi, hejtmanu Kraje Vyso¢ina a Milanu Chovancovi,
hejtmanu Plzenského kraje
1. zabezpecit fizeni a koordinaci projektu s ostatnimi kraji,
2. predlozit Radé pribézné vyhodnoceni realizace projektu k 30. zaii 2014
a zaveérecné vyhodnoceni k 31. prosinci 2014,
b) Radku Polmovi, fediteli Kancelate AKCR zajistit finanéni podporu koordinace
projektu,

IV. doporucuje
¢lentim Rady realizovat projekt dle koordinovaného postupu a svych moznosti.

JUDr. Michal HaSek
predseda Rad¥
Asociace kraji CR
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Kraje pro bezpecny Internet

Projekt Asociace krajii Ceské republiky
Cile

e Vyuzitim prevence minimalizovat nebezpeci spojend s uzivanim informacnich a
komunikac¢nich technologii se zaméfenim zejména na cilové skupiny zaka zakladnich
a stiednich skol, ucitele a rodiCe, seniory, malé a stfedni podnikatele.

e Pfijmout vuci cilovym skupindm projektu takova opatieni, kterd zajisti dostate¢nou
informovanost uzivatell o rizicich a moznostech ochrany pied nimi.

e Vyuzit nejlepSich zkuSenosti kraja, které jiz obdobné projekty realizuji.

e Zajistit koordinovany postup vSech kraji v oblasti realizace jednotlivych krajskych
projekta dle pfipraveného typového projektového zdmeéru.

Strucny popis projektu

Vedle pozitivnich dopadt, které s sebou vyvoj této oblasti piinasi, je tieba vénovat
odpovidajici pozornost rovnéz hrozbam a nebezpec¢im spojenym s uzivanim informacnich a
komunikac¢nich technologii.

Nejvice ohrozenymi cilovymi skupinami jsou déti a mladez. V ndvaznosti na tuto cilovou
skupinu je projekt zaméfen rovnéz na ucitele a na rodic¢e zaki zakladnich a stfednich skol.

Nékteré kraje jiz realizuji vlastni samostatni projekty, které formou prevence, osvéty a

vzdélavani fesi negativni dopady vySe zminénych jevi. V dobé piipravy tohoto projektu jsou
znamy aktivity kraja Plzeniského, Vysociny a Olomouckého.

Dle cilt tohoto projektu bude vytvoifena ,,projektové Sablona“ pro jednotlivé kraje, na zakladé
které si kazdy kraj bude realizovat sviij vlastni projekt a bude realizovan spolecny postup
pfedevSim v oblasti pfipravy a tvorby tisténych a video informacénich materidlli, sdileni
odbornych textii a aktualnich novinek (zejména z oblasti kazuistiky), marketingu a propagace,
medializace a elearningového nastroje pro vzdélavani lektori a uciteld.
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Harmonogram

06/13

Usneseni Komise Rady AKCR pro informacni technologie ve vetejné
spraveé

09/13 Usneseni Rady AKCR

\ Sablona projektu pro kraje, navrh
10-11/13 | Ideova konference
11/13 Usneseni jednotlivych kraju k realizaci projektu

Popis projektu

Rozpocet projektu

Struktura Fizeni projektu

Zasadni rozhodnuti v ramci projektu piislusi Ridicimu vyboru projektu. Koordinaci projektu
je povéten, na zakladé doporuceni Komise Rady AKCR pro informacéni technologie ve
vetejné spraveé a usneseni Rady AKCR, Plzeiisky kraj.

Ridici vybor projektu
e MUDr. Jiti B€hounek, hejtman Kraje Vyso€ina — piedseda vyboru
e Ivo Griiner, ndméstek hejtmana Plzeniského kraje — vykonny mistoptedseda
e Ing. Tomas Kupec, Kancelai Asociace krajii Ceské republiky
e Mgr. Nina Moravcova - Koordinator projektu

Pracovni skupina projektu
e vedouci - Mgr. Nina Moravcova - koordinator projektu
e koordinator projektu za kazdy zapojeny kraj

24

e zastupce hlavniho partnera projektu
e piizvani odborni hosté

Koordinator projektu

bude zajistovat zejména:

Projektové fizeni a koordinaci

Spole¢ny marketing a propagaci

Spolecny elearning pro lektory a ucitele

Spole¢né informacni materialy, odborné texty a aktuality zejména z oblasti
kazuistiky

e Videomaterialy
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Marketing a propagace

Material k ebezpecnosti
e Popis vzorového projektu
e Popis cesty k dosazeni cile
o Sdilené ¢asti projektu

* Vyukovy a informacni material
= (Odborné texty a aktuality (zejména z oblasti kazuistiky)
» Elearningova ¢ast projektu
* Videomaterialy

o Konference v Plzenském kraji

Navrh harmonogramu realizace projektu v krajich

Navrh jednotlivych kroki projektu v krajich Navrh termini
Usneseni rady kraje — schvaleni projektového zdméru, financovani z rozpoctu kraje (ptip. 10-11/13

z dotacnich titulti ustfednich organti statni spravy, EU, ...), ukol vytvorit projektovy tym

Uréeni zodpovédné osoby za kraj, zapojeni externich partnert /napf. statni zastupitelstvi, Policie CR, 10-11/13

online.cz, digitalnigramotnost.cz), Centrum prevence rizikové virtualni komunikace (prvok.upol.cz),
partnerska IT spole¢nost, hospodatrska komora, seniorské organizace, OSPOD, pedagogicko
psychologické poradna, stiedisko sluzeb $koldm, medialni partneti, Sdruzeni Linka bezpeci
(pomoconline.cz, ewamaproblem.cz), Nadace Nase dité (nasedite.cz), E-bezpeéi (e-bezpeci.cz),

Seznam (seznam.cz), Google (google.cz), provozovatelé socialnich siti, ..., a vytvofeni projektového
tymu
Sdileni doposud vytvofenych informacnich a vyukovych materiald a dalsiho know-how 10-11/13

mezi v§emi zucastnénymi kraji (aktudlné Plzensky kraj, Kraj Vysocina, Olomoucky kraj)

Priklady moZnych dil¢ich aktivit kraji v ramci projektu Priklad ¢asového
harmonogramu

Facebook, webové stranky projektu, aplikace pro smartphony, tablety, Online poradna — 11/13

definice a tvorba obsahu

Tvorba komunika¢ni databdze a stanoveni komunikac¢nich cest s cilovymi skupinami 11/13

projektu (navazani spoluprace a propojeni aktivit s vybranymi institucemi zaméfenymi na

Ve

virtudlni komunikace, E-bezpeci, Sdruzeni Linka bezpeci, Nadace NaSe dit¢, apod.)

Online kviz pro déti (ucitele a rodice), tvorba obsahu 12/13

Tvorba informacnich materiali projektu (ptirucek pro ucitele, vychovatele 12/13
nizkoprahovych zatizeni pro déti a mladez, domu pro déti a mladez, seniory, podnikatele,
letakd pro rodice, plakatu do tiid, ...)

Zadani vytvofeni filmovych informacnich materialt (ptip. zaptij¢eni videospotii Sdruzeni 12/13
Linka bezpeci ,,Anicka, Péta“, souhlas s uvefejiiovanim filmii Seznam se bezpecné 1., 11.)

Spusténi webu, facebooku, aplikaci pro smartphony a tablety, spusténi online poradny pro 1/14
rodice a ucitele

Zahajeni serialu na téma elektronicka bezpecnost v krajském periodiku, odvysilani 1/14

filmovych informacnich materiald v regionalni TV, na projek¢nich sténach verfejnych
prostranstvi nebo prostfednictvim Skolniho informa¢niho kanalu

Tisk informacnich materiall projektu, instalace softwarovych ochrannych prvku, filtri a 2/14
blokaci nevhodnych ¢i zavadovych stranek webu v PC uzivanych détmi v nizkoprahovych
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zafizeni, v centrech volného Casu, Skolach a $kolskych zatizeni
Proskoleni lektorti pro fyzické Skoleni (pfip. zapojeni vyskolenych lektorskych tymu E- 3/14
bezpeci, Narodniho centra bezpeénéjsiho internetu, Sdruzeni Linky bezpeci, Nadace Nase
dité apod.)
Osloveni cilovych skupin dopisem hejtmana 3/14
Medializace 1. vina 3/14
Zahajeni proskolovani cilovych skupin 3/14
Dokonceni proskolovani uciteli zapojenych kol 5/14
Online kviz pro déti (ucitele a rodice) — krajské kolo, spusténi soutéze 5/14
Informovat prostfednictvim databaze emaill z piedchozich ro¢nikti o spusténi projektu a 5/14
soutéze.
Informovani rodi¢i na tfidnich schiizkach, informovani o Online kvizu pro rodice a 5/14
zpusobu jeho vyplnéni.
Medializace 2. vina 10/14
Online kviz pro déti — krajské kolo, ukonceni soutéze 10/14
Online kviz pro déti — krajské kolo, slavnostni vyhlaSeni, medializace 11/14
Online kviz pro déti — celorepublikové finale, slavnostni vyhlaseni, medializace 12/14
Konference k projektu dle zvaZeni kraje

Marketing a propagace

Je vhodné vyuzit kampané projektu eBezpecnost k propagaci a pozitivni prezentaci kraje.
Tisténé informacéni materialy a elektronické informacni kanaly (Facebook) by mély obsahovat
uvodni slovo hejtmana kraje. Grafickd podoba tiSténych materidld 1 elektronické verze
informaci musi byt v souladu s grafickou podobou celkové korporatni identity kraje.

Navrh témat k publikaci v krajském periodiku

o Uvodni ¢lanek k problematice elektronické bezpeénosti
e Co to je kybersikana?

e Jak se branit kyberSikané

e Kybersikana na socidlnich sitich

e Specifické jevy souvisejici s kyberSikanou

e Grooming

e Socidlni sité

o (Kyber)stalking

e Zadano pro rodice aneb eBezpecnost ve Skolach
e Socialni inZenyrstvi 1.

e Socialni inZenyrstvi II.

e Sexting
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Ramcovy rozpocet vybranych polozek projektu
Ceny jsou odhadem pro potieby stfedné velkého kraje

Polozka

Castka

Proskoleni lektort (1 x 5 000 K¢) a nasledna Skoleni
ucitelt na zakladnich a stfednich Skolach v kraji (2
uditelé z kazdé skoly) (15 x 1 600 K¢)

29 000 K¢

PtednaSky pro malé a stiedni podnikatele (10 x 1 600
K¢) a seniory (40 x 1 600 K<)

80 000 K¢

Ptiprava a tisk tiSténych materidli pro zaky, ucitele a
rodice dle potieb kraje, odhad... cca 800 brozur pro
ucitele, 80 000 letakt pro rodice a 4 000 informacnich
plakatt do tiid (v PK cca 300 skol, 3 400 ttid, 67 000
zakl) + volné elektronické verze. Pokud bude
realizovano bez tisténé brozury pro uditele, tedy pouze
V elektronické podob&, moZno uspofit cca 28 000 K¢.

90 000 K¢

Ptiprava a tisk tiSténych materidlti pro mal¢ a stiedni
podnikatele a seniory dle potieb kraje, odhad... cca. 400
brozur pro podnikatele a 1 000 brozur pro seniory +
voln¢ elektronické verze. Pokud bude realizovéno bez
tiSténé broZury pro podnikatele, tedy pouze

V elektronické podob&, moZno uspofit cca 14 000 K¢

60 000 K¢

Webové a facebookové prostiedi projektu s vyuzitim
napf. portalu kraje

200 000 K¢

Konference k projektu

30 000 K¢

Zakladni obcerstveni na Skolenich voda, kava (2 000 x
30 K¢)

60 000 K¢

Drobné darky s logem projektu pro seniory napf. tuzka a
magnetka s blockem a dulezitymi kontakty (1 000 x 40
K¢)

40 000 K¢

Néklady na DPP v ptipad¢ zajistovani ¢innosti
kontaktni osoby projektu pro kraj externi osobou

Dle zvoleného rozsahu projektu

Celkem

Dle zvoleného rozsahu
projektu

Financovani

Financovani jednotlivych krajskych aktivit si bude zabezpecovat kazdy kraj samostatné.
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Navrh struktury webovych stranek eBezpec¢nost

Uvod

Informace o projektu

Aktuality

ePoradna
Odpovédi na
nejcastcjsi problémy
Kontaktni emaily

Soutéz

Aktualni soutéz

Archiv soutézi

Materialy ke stazeni

Slovnik pojmu

Kontakty

Uzitecné odkazy

Seznam jiZ vyhotovenych materiali pripravenych pro spolecné vyuziti

Plzensky kraj

e Vytvorené informa¢ni materidly pro oblasti
o Bezpecnost na internetu, kyberSikana

o Facebook

o On-line ndkupy
e Pravidla soutéze pro

o Studenty

o Skoly (se zapojenim rodi¢t a ugitel?)
e Texty dosud zrealizovanych on-line kvizt
e Seridl ¢lankli o eBezpecnosti, které vysly v mési¢niku PK

Kraj VysocCina

e Minimalni bezpeCnostni standardy elektronické bezpecnosti pro

o bé&zné uzivatele
o stfedné velké organizace
o malé firmy

e Strategii elektronické bezpecnosti

o Kazuistiku — pfipady zneuziti internetu ¢i pocitacovych programa
e Vzdélavaci powerpointovou prezentaci — Spolecné proti kyberSikané
e Zasady udélovani a uzivani znacky ,,Kraj Vyso¢ina DOPORUCUIJE PRO

BEZPECNY INTERNET

Tisk:
Piedkladatel:
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Olomoucky kraj
e vytvorené informac¢ni materialy pro oblasti
o Patron bezpecného netu — prirucka pro rodice
o Dohoda s rodi¢i (s maminkou a tatinkem) o bezpe¢ném pouzivani internetu
o Informativni samolepka — Zajimej se
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DUVODOVA ZPRAVA:

Neustale se rozsifujici vyuzivani informacnich a komunikacnich technologii vede kromé
pozitivnich pfinosti pro spolecnost také k nartstu nebezpeci protipravnich jednani spojenych
S jejich pouzivanim. Je mozné konstatovat, ze touto relativné novou formou nebezpeci, ktera
ma v mnoha ptipadech charakter trestné €innosti, jsou ohroZeny vsechny skupiny obyvatel,
které elektronickou komunikaci vyuzivaji. Nejzranitelnéjsi se ale vtomto ohledu jevi
nejmladsi generace déti, pro kterou je tato forma komunikace nejptirozenéjsi a tudiz i Casto
pouzivana. Zaroven déti v tomto veéku casto nedokazi rizika identifikovat, nebot’ nemaji
dostatek zivotnich zkuSenosti a ani v ramci Skolni vyuky neni této oblasti prevence ve vétsSing
pfipadd vénovéana dostate¢na pozornost. Existuje zde proto velky prostor pro aktivity kraju,
které mohou preventivnimi opatfenimi pfispet ke snizeni ohrozeni obyvatel témito stale se
rozvijejicimi formami nebezpecnych jednani.

Cilem tohoto navrhovaného projektu AKCR je zajisténi dostateéné informovanosti
ohrozenych skupin ve viech krajich CR o zminénych rizicich a zaroveii 0 moznostech, jak jim
pfedchazet nebo se jim brénit. V soucasné dobé je stejn€ zaméfeny projekt realizovan
v riiznych forméch v Plzetiském kraji, kraji Vyso¢ina a Olomouckém kraji. V projektu AKCR
budou vyuzity dosavadni zkuSenosti téchto krajii k vytvotreni navrhu ¢asového harmonogramu
a moznych aktivit, ktery bude dan krajim k dispozici jako nastroj k realizaci vlastniho
postupu. Prvni pracovni verze projektu, ktera je vysledkem komunikace tfi zminénych kraji,
je obsahem tohoto navrhu usneseni. Doposud vytvofené informaéni materialy nabizené ke
sdileni jsou k dispozici v samostatné elektronické sloZce soubori.

Z organiza¢niho pohledu je navrhovano vytvoieni &tyfélenného Ridictho vyboru projektu,
pracovni skupiny a ustanoveni koordinatora, ktery by z divodu dosazeni ekonomickych a
casovych tuspor zajistoval vzajemnou informovanost, sdileni vytvofenych materidli a
koordinoval spoleény postup krajti ve vybranych aktivitich projektu. Asociace kraji CR
zajisti financovani externiho koordinatora ve vysi 10 tis. K¢/mésic.

Kazdy kraj si bude zabezpeGovat financovani svych aktivit samostatné. Uspory je mozné
hledat ve vzijemné efektivni kooperaci kraji zajiStované koordinatorem projektu a ve
spolupraci se silnymi sponzory a partnery projektu (napf. hlavnim partnerem projektu v
Plzeniském kraji je spolecnost MICROSOFT s.r.0., konferenci v Plzni bude finan¢né pokryvat

24

Jako startovaci akce projektu je navrhovana ideova konference v Plzni v terminu Fijen —
listopad 2013, s ucasti predstavitelt vedeni Rady Asociace kraja CR.
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