: TN
Kraj Vysocina FHoirelnense

....... A SMLOUVA O DiLO
uzaviend na zakladé dohody smiuvnich stran nikoiiv na Ukor ochrany kterékoliv ze smluvnich
stran ve smyslu § 2586 a nasl. zakona ¢&. 89/2012 Sb., ob&ansky zakonik, ve znéni
pozdéjsich pfedpist (dale jen ,ob&ansky zakonik")
Cislo smiouvy Objednatele: 149399
Cislo smlouvy Dodavatele: ............
Clanek 1
Smiluvni strany

T

KrogVysoling
Filnvn 1802/57, 556 0 Phina

1. Kraj Vysocina

se sidiem: Zizkova 1882/57, 586 01 Jihlava

zastoupeny: Mgr. Vitézsiavem Schrekem, MBA, hejtmanem kraje

k podpisu smlouvy povéfen: ing. Lukas Vi¢ek, naméstek hejtmana kraje
technicky zastupce: Ing. Radek Zvolanek, ing. Martin Drapela

1ICO: 70890749

DIC: CZ70890749

bankovni spojeni: Sberbank CZ, a. s., Jihlava

¢islo Uctu: 4050005000/6800

telefon: 564 602 383, 564 802 207

e-mait: zvolanek.r@kr-vysocina.cz, drapela. m@kr-vysocina.cz

(dale jen ,Objednatel*)
2. HYDROSOFT Veleslavin s.r.o.

se sidlem: U Sadu 62/13, 162 00 Praha 6
statutarni organ: Ing. Petr Hurych, jednatel

smiuvni zastupce: ing. Petr Hurych, jednatel

technicky zastupce: ing. Petr Hurych, jednatel

ICO: 61061557

DIC: Cz61061557

bankovni spojeni: Ceskoslovenska obchodni banka, a.s.
Cislo udtu: 162295091/0300

telefon: 220611 045

e-mail: hurych@hv.cz

platce DPH;: ano

obchodni rejstfik: Mestsky soud v Praze oddil C, vlozka 43062

(dale jen ,Dodavatei”)

Clanek 2
Piedmét smiouvy

1. Pfedmétem této smiouvy je zpracovani dita ,Plan pro zviadani sucha a stavu
nedostatku vody Kraje Vysocina“ (dale jen ,Dilo"}) podle pozadavki Objednatele
uvedenych v pfiloze €. 1 této smiouvy.

2. Za podminek stanovenych touto smlouvou se Dodavatel zavazuje provést Dilo pro
Objednatele a predat jej Objednateli a Objednatel se zavazuje fadné zhotovené Dilo
prevzit a zaplatit Dodavateli dohodnutou cenu Dila podie &l. 4 odst. 1 {éto smlcuvy.

3. Soucasti Dila jsou i prace vtéto smiouvé vyslovné nespecifikované, které v$ak jsou
k fadnému provedeni Dila nezbytné a o kterych Dodavatel vzhiedem ke své kvalifikaci a
zkudenostem mél nebo mohi védét. Provedeni téchto praci vsak v Zadném pfipadé
nezvysuje touto smiouvou sjednanou cenu Dila.
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Clanek 3

Doba pinéni
. Zahajeni: thned po nabyti U&innosti této smiouvy
Dokonceni: nejpozdéji 30. 11. 2022
Dodavate! dokonéi jednotlivé ¢asti Dila v téchto terminech:
a) pfedimplementacni analyza Dila nejpozdéji 31. 1. 2022
b) analyza podkiadud, zpracovani navrhu Dila nejpozdéii 30. 6. 2022
¢) projednani navrhu dila s Objednatelem véetné zapracovani pfipominek, zpracovani
finalni verze Dila nejpozdéji 30. 11. 2022

. Jednotlivé ¢asti Dila musi byt pfedany a pfevzaty podle &l 5 této smiouvy o dilo a daisi
¢asti Dila mohou byt realizovany az po fradném prevzeti pfedchozi ¢asti Dila.

Pokud bude v pribéhu realizace Dila zjisténa skuteénost, o niz Dodavatel nevédél a
védét nemohl, a ktera ztizi nebo znemozni provedeni Dila ve sjednaném rozsahu a
terminu, sdéli tuto skuteCnost Dodavatel neprodiené Objednateli a projedna s nim dalsi
postup. To viak nevylu€uje odpovédnost Dodavatele za fadné a v€asné plnéni Dila.

Clanek 4
Cena Dila

. Smluvni strany se dohodly, Zze celkova a nejvyse pfipustna cena Dila &ini 2 141 700 Ké
(slovy dvamilionystoltyficetjedentisicsedmset korun Ceskych) vletné dané z pfidané
hodnoty (dale jen ,DPH®), kiera je dohodou smluvnich stran stanovena jako pevna a
nejvyse pfipustna a je moZno ji pfekrodit pouze v pfipadé zvySeni sazby DPH, a to o
¢astku odpovidajici zvySeni DPH.

cena celkem bez DPH 1770 000 K¢
DPH 21 % 371 700 K¢
cena celkem véetné& DPH 2141 700 K¢

. Ceny jednotlivych &asti Dila:
a) pfedimplementaéni analyza Dila - 10 % z celkové ceny

cena bez DPH 177 000 K&
DPH 21 % 37 170 K&
cena véetné DPH 214170 K¢
b) analyza podkladil, zpracovani navrhu Dila - 40 % z celkové ceny
cena bez DPH 708 000 K¢
DPH 21 % 148 680 K¢
cena véetné DPH 856 680 K¢

¢) projednani navrhu Dila s Objednatelem v&etné& zapracovani pfipominek, zpracovani
finalni verze Dila - 50 % z celkové ceny

cena bez DPH 885 000 K¢&

DPH 21 % 185 850 K&

cena véetné DPH 1070 850 K¢
Clanek 5

Pfedani a prevzeti Dila

Pfedani a pfevzeti Dila nebo jeho dilci casti die ¢l. 3 odst. 3 této smiouvy probéhne
prostfednictvim akceptace, kterd zahrnuje porovnani skuteCnych viastnosti Dila nebo
jeho pfedavané Casti se specifikaci Dila v této smlouvé a jejich pfilohach.

Dodavatel pfeda Dilo 2x na datovém nosiéi USB flash disk. Vefejnou verzi Dila publikuje
na internetu Kraje Vysodéina webové adrese https://sucho.kr-vysocina.cz, neverejnou
verzi Dila umisti na intranetu Krajského Ufadu Kraje Vysocina (lokaini instalace), vZdy po
pfedchozi dohodé s technickym zastupcem Objednatele.
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Objednatel je opravnén do 5 pracovnich dni ode dne pfedani Dila nebo jeho &asti
pisemné zaslat Dodavateli pfipominky a Dodavatel je povinen tyto pfipominky zapracovat
do 5 pracovnich dnG ode dne doruCeni pfipominek. Proces pfipominkovani se bude
opakovat do doby, kdy Objednate! akceptuje Dilo nebo jeho predavanou ¢ast.

Pokud je Dilo nebo jeho €ast Objednatelem akceptovano, bude bez zbyte¢ného odkladu
Dilo nebo jeho ¢ast Objednatelem pfevzato podepsanim Protokolu o pfedani a pievzeti
Dila nebo jeho &asti, ktery bude vyhotoven ve 2 stejnopisech, z nichz kazda smiuvni
strana obdrzZi jeden z nich.

Zavazek Dodavatele provést Dilo je splnén fadnym zhotovenim Dila a jeho pfevzetim
Objednatelem. Mistem pfevzeti Dila je sidioc Objednatele.

Clanek 6
Platebni podminky

Cenu uhradi Objednatel na zakiadé faktur za jednotlivé ¢asti Dila die &l 4 odst. 2 této
smiouvy.

Splatnost faktur je mezi smluvnimi stranami sjednana vzdy na 30 kalendarnich dnd ode
dne doru€eni dané faktury Objednateli. Zaplacenim se pro Gcely této smiouvy rozumi
odepsani pfislusné c&astky z bankovniho Uétu Objednatele uvedeného v &l 1 této
smlouvy. Faktura musi obsahovat veskeré naleZitosti danového dokiadu podle zakona &.
563/1991 Sb., o ucetnictvi, ve znéni pozdéjSich pfedpisu, a zakona ¢. 235/2004 Sb., o
dani z pfidané hodnoty, ve znéni pozdéjSich pfedpisi (dale jen ,zédkon o DPH").
Cbjednatel si vyhrazuje pravo pfed uplynutim |haty splatnosti vratit fakturu, pokud
neobsahuje poZadované nalezitosti nebo obsahuje nespravné cenové Udaje.
Opravnénym vracenim faktury pfestava bézet plvodni thita splatnosti. Opravena nebo
pfepracovana faktura bude opatfena novou Ihitou splatnosti.

Cena bude uhrazena Objednatelem Dodavateli mezibankovnim pfevodem z bankovniho
uctu Objednatele na bankovni Géet Dodavatele, které jsou uvedeny v &l. 1 této smlouvy.
Faktura je povaZovana za proplacenou okamZikem odepsani pfisiusné ¢astky z Gétu
Objednatele ve prospéch uétu Dodavatele. Uéet Dodavatele uvedeny v zahlavi smiouvy
je spravecem dané (finanénim Ufadem) zvefejnén zplsobem umoziujicim dalkovy pfistup
ve smyslu ustanoveni § 109 odst. 2 pism. ¢) zakona o DPH.

Pokud se po dobu udinnosti této smiouvy Dodavatel stane nespolehlivym platcem ve
smyslu ustanoveni § 109 odst. 3 zakona o DPH, smluvni strany se dohodly, Ze
Objednatel uhradi DPH za zdanitelné pinéni pfimo pfislusnému spravci dané.
Objednatelem takto provedend uhrada je povaZovana za uhrazeni pfislusné G&asti
smluvni ceny rovnajici se vy8i DPH fakturované Dodavatelem. Tato platba bude
sméfovana na depozitni Ucet spravce dané, kterym je Finanéni Gfad pro hlavni mésto
Prahu, Uzemni pracovisté pro Prahu 6, nabfezi kpt. Jarose 1000/7, 170 00 Praha 7,
pficemz pfed&isli uctu je 80039, matrikova &ast Uctu je 77628031 a kod banky je 0710.
Platba bude provedena s uvedenim variabilniho symbolu 61061557, specifického
symbolu 00246476, konstantniho symbolu 1148; ve zpravé pro piijemce platby bude
uvedena informace o dni uskuteénéni zdanitelného plnénf ve tvaru DD/MM/RRRR-P, kde
DD je proménna &iselné oznalujici den, MM proménna ¢iselné oznacujici mésic a
RRRR proménna &iseiné oznadujici rok.

Dojde-li ke zméné mistni pfislusnosti spravce dané Dodavatele, je Dodavatel povinen
bez jakéhokoliv odkladu pfedloZit Objednateli navrh na uzavieni dodatku této smiouvy,
kterym bude aktualizovéan matrikova ¢ast Gétu spravce dané uvedend v pfedchozim
odstavci. Objednatel se zavazuje takovy dodatek se Dodavatelem bez zbyteéného
odkladu uzavrit.

Objednatel je povinen sdélit Dodavateli informaci o provedeni uhrady DPH za
Dodavatele. Sdéleni je povinen Objednatel uéinit v 10-denni thité ode dne realizace
platby formou prokazateln& doruéeného listinného dokumentu nebo formou datové
zpravy odeslané prostfednictvim datové schranky. Ve sdéleni Dodavateli Objednatel

Stranka 3z 16



uvede nasledujici udaje: cislo pfislusného danového dokladu, vysi zaplacené dané,
datum platby, Gdaje o uétu spravce dané (pfedcisli, matrikova éast, kéd banky), variabilni
symbol, specificky symbol, konstantni symbol a Gdaj uvedeny ve zpravé pro pfijemce
platby.
Clanek 7
Prava a povinnosti Objednatele

Objednatel se zavazuje fadné a v€as zhotovené Dilo pfevzit a zaplatit za né} Dodavatel
dohodnutou cenu die & 4 této smlouvy.

Objednatel je povinen spolupracovat s Dodavatelem a poskytovat mu veskerou nutnou
soucinnost potfebnou pro zpracovani Dila podle této smlouvy. Objednate! je povinen
informovat Dodavatele o ve$kerych skuteénostech, které jsou nebo mohou byt dilezité
pro zpracovani Dila die této smlouvy.

Objednatel je opravnén kontrolovat provadéni Dila. Zjisti-li Objednatel, Ze Dodavatel
provadi Dilo v rozporu se svymi povinnostmi, je opravnén pisemné vyzvat Dodavatele
k odstranéni zavad a poZadovat, aby Dilo provadél fadné. Jestlize tak Dodavate! neuéini,
je Objednatel opravnén od smlouvy odstoupit.
Clanek 8
Prava a povinnosti Dodavatele

Dodavatel se zavazuje:

a) provest realizaci Dila podle této smiouvy, pfi provadéni Dila je Dodavatel povinen
postupovat s odbornou pédi a fidit se pokyny Objednatele;

b) pouzit podklady pfedané mu Objednatelem pouze pro realizaci Dila podle této
smlouvy;

¢) poskytnout podklady pfedané mu Objednatelem, informace ziskané Dodavatelem pfi
realizaci Dila a Dilo tfetim osobam nebo je pouzit k jinym uéelim pouze na zakladé
pfedchoziho pisemného souhlasu Objednatele a za podminek jim stanovenych;

d) v pfipadé zjisténi, Ze Dilo je zatizeno pravem tfeti osoby, neprodlené ziskat chybé&jici
prava k Dilu nebo nahradit pravné zavadné ¢asti Dila ¢astmi pravné nezavadnymi;

e) vystavit protokoly o pfedani a prevzeti Dila nebo jeho &asti uvedenych v &l. 3 odst. 3
teto smlouvy;

f) dodrZovat ustanoveni obecn& zavaznych pravnich pfedpis, které se vztahuji
k realizaci Dila dle této smiouvy.

Dodavatel informuje pisemné technického zastupce Objednatele o prabéhu zpracovani

Dila minimalng 1x mésitné.

. Dodavatel je opravnén zajistit provadéni &asti Dila poddodavateli, pficemz poddodavatel
e povinen dodrzovat veskeré podminky dle této smiouvy.

Dodavatel prohlasuje, Ze je opravnén k provedeni Dila dle této smlouvy v souladu
s pravnimi pfedpisy. Dodavatel potvrzuje, Ze se v plném rozsahu seznamil se zadanim
Dila a jeho rozsahem a Ze jsou mu znamy technické, kvalitativni a jiné podminky
nezbytné k realizaci Dila a disponuje takovymi odbornymi znalostmi, zkuSenostmi a
kapacitami, které jsou k provedeni Dila nezbytné.

Dodavatel je povinen provést vesSkeré ukony a c&innosti, poskytnout veskera plnéni
Objednateli tak, aby Dilo dokondil fadné a ve sjednaném terminu pfedal kuZivani
Objednateli, a to za podminek sjednanych touto smlouvou. Dodavatel je povinen pii
plnéni této smiouvy postupovat s odbornou pééi, dodrzovat technologické postupy,
obecné zavazné predpisy, normy a daldi pfedpisy vztahujici se k pfedmétu této smiouvy,
podminky této smiouvy a pokyny Objednatele.

Dodavatel neni opravnén Dilo ani tuto smlouvu poskytnout jiné osobé nez Objednateli.

Dodavatel je povinen dodrzovat platné pravni pfedpisy.
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Dodavatel je povinen neporusovat autorska prava ani jina vlastnicka prava teti strany.

Dodavate! se zaruCuje, Ze veskeré viastnosti Dila vietné jeho pfipadnych aktualizaci
budou po celou dobu uginnosti smlouvy v souladu s obecné platnymi pravnimi predpisy.

Clanek 9
Soucinnost smluvnich stran, vzajemna komunikace

Smiuvni strany se zavazuji vzajemné spolupracovat a poskytovat si veskerou soucinnost
a informace potfebné pro fadné pinéni svych zavazk( vyplyvajicich z této smiouvy.
Smiuvni strany jsou povinny informovat se navzdjem o vsech jim znamych
skute¢nostech, které jsou nebo mohou byt dliezité pro fadné plnéni této smiouvy.

. Smiluvni strany jsou povinny plnit své zavazky tak, aby nedochazelo k prodleni s pInénim
jednotlivych terminl stanovenych v této smilouvé.

. Veskera komunikace mezi smiuvnimi stranami ve vécech plnéni této smlouvy bude
probihat prostrednictvim technickych zastupcu.

Technicti zastupci Objednatele a Dodavatele uvedeni v €l. 1 této smiouvy projednavaji
zalezZitosti souvisejici srealizaci Dila, dohlizeji na realizaci Dila die této smlouvy,
zejména pfedavaji a pfijimaji informace, podklady, jakoz i vysledky pinéni, podepisuji
protokol o pfedani a pfevzeti Dila.

Doruc¢ovani mezi smluvnimi stranami se uskute¢nuje na adresy sidla uvedené v &l 1 této
smiouvy (dale jen ,kontaktni adresy"). Smluvni strana ma povinnost oznamit do 5 dnu
druhé smiuvni strané pisemné zmeénu kontakini adresy, popf. jinych udaju. Zména
kontaktni adresy je via¢i druhé smluvni strané u€inna okamzZikem, kdy o ni byla
prokazatelné vyrozuména. Do doby ozndmeni zmény kontaktni adresy druhé smluvni
strané z(stava kontakini adresou adresa uvedena v &l 1 této smiouvy, resp. jina
kontaktni adresa, ktera byla druhé strané jiz dfive pisemné oznamena.

Viechna oznameni mezi smiuvnimi stranami, véetné navrh(, zadosti ¢i informaci, ktera
se vztahuji k této smlouvé, nebo ktera maji byt ucinéna na zakladé této smilouvy nebo
v souvisfosti s ni, musi byt udindna pisemn&, nedohodnou-li se smiuvni strany
v konkrétnim pfipadé jinak.

Uklada-li smlouva udinit a dorucit néktery dokument v pisemné podobé&, muize byt ucinén
a doruéen bud v listinné formé& nebo (nemusi-li byt takovyto dokument podepsan)
v elekironické formé& na dohodnutém médiu nebo elektronickou postou na dohodnutou
adresu.

Dodavatel je podle ustanoveni § 2 pism. e) zakona &. 320/2001 Sb., o finanéni kontrole
ve vefejné spravé a o zméné nékterych zakonl, ve znéni pozdéjsich predpisl, osobou
povinnou spoluplsobit pfi vykonu financni kontroly provadéné v souvislosti s thradou
zbozi nebo sluzeb z vefejnych vydajl, tj. Dodavatel je povinen poskytnout pozadované
informace a dokumentaci zaméstnancim nebo zmocnéncim povéfenych organt a
vytvofit vySe uvedenym organim podminky kprovedeni kontroly vztahujici se
k pfedmétu Dila a poskytnout jim soucinnost,

Dodavatel je povinen archivovat originalni vyhotoveni smlouvy vcetné jejich dodatkd,
originaly u&etnich dokladd a dalich dokladd vztahujicich se K realizaci predmeétu Dila
této smiouvy po dobu 5 let od podpisu této smiouvy. Po tuto dobu je Dodavatel povinen
umoznit osobam opravnénym kontroly Dila provést kontrolu doklad( souvisejicich
s pinénim této smiouvy.

Clanek 10
Vlastnicka prava, prava dusevniho viastnictvi

. Vlastnické pravo k Dilu nebo jeho ¢&asti pfechazeji na Objednatele bez jakéhokoliv
omezeni a v plném rozsahu okamzikem prevzeti a pfedani Dila nebo jeho &asti.

Bude-li pfedmétem Dila nebo jeho &asti nehmotny statek, ktery je pfedmétem UGpravy
zakona &. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym
a 0 zméné nékterych zakont (autorsky zékon), ve znéni pozdéjSich pfedpist (dale jen
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.nehmotny statek™), pfechazi na Objednatele okamzikem pfedani a pfevzeti Dila vykon
veskerych majetkovych prav k Dilu a k dokumentaci, a to bez jakéhokoli Sasového,
mnozstevniho, teritoridiniho &i vécného omezeni, a to véetné prava Dilo upravit € zménit.

Dodavatel udili Objednateli vyhradni licenci k uZiti Dila. Objednavatel je opravnén udélit
podlicenci k uziti Dila. Odména za uziti Dila je jiz zahrnuta do ceny Dila die ¢&l. 4. této
smiouvy. Licence je poskytnuta na dobu trvani majetkovych prav k Dilu. Objednatel neni
povinen licenci vyuzit.
Ukoné&enim smlouvy z jakéhokoliv divodu nejsou dotéena prava Objednatele obsaZena
v €l. 10 této smlouvy.

Clanek 11
Odpovédnost za §kodu

. Smiuvni strany odpovidaji za $kodu zpUsobenou porusenim povinnosti vyplyvajicich
z této smlouvy, resp. naplnénim zakonnych pfedpokiadl vzniku odpovédnosti za Skodu.
Na odpovédnost za $kodu a nahradu skody se vztahuji ustanoveni obcanského
zakoniku.

Smluvni strany se zavazuji vyvijet maximalni Usili k pfedchazeni vzajemnych spord a
vzniku Skod a udinit veskera opatfeni k minimalizaci vzniklych $kod. Vramci této
povinnosti jsou smiuvni strany povinny zejména respekiovat vzajemné pokyny a
doporuéeni vyznamna z hlediska pinéni smiouvy.

Zadna smluvni strana neodpovidd za prodleni, které bylo prokazatelng zplsobeno
porusenim povinnosti druhé smluvni strany. Zadna ze stran nebude odpovidat zcela
nebo &astedné za skodu, ktera vznikla v disledku prokazatelné vécné nespravného nebo
jinak chybného pokynu, ktery obdrZela od druhé smiuvni strany, ledaze nemohla jejich
nevhodnost zjistit ani pfi vynaloZeni odborné péée nebo na né druhou stranu upozornila a
ta na jejich dodrzeni trvala.

Nedohodnou-li se smluvni strany na zplsobu fe$eni vzajemného sporu, ma kazda ze
smiuvnich stran pravo uplatnit svij narok u vécné a mistné pfisludného soudu v souladu
s procesné pravnimi pfedpisy platnymi v Ceské republice.

Clanek 12
Odpovédnost za vady, zaruka

. Dodavatel poskytuje zaruku za jakost Dila v délce trvani 36 mésicd. Zaruéni doba pocina
béZet dnem pievzeti dokonéeného Dila Objednatelem.

. Objednatel je opravnén reklamovat vady pinéni po dobu trvani zarucni Ihity. Reklamace
musi byt fadné dolozeny a musi mit vzdy pisemnou formu.

. Dodavatel se zavazuje odstrafiovat vady Dila v zaruéni dobé bezplatné ve Ihitach
dohodnutych s Objednatelem s pfihiédnutim k charakteru vady, nejpozdéji vSak do 20 dni
od jejich oznameni Dodavateli.

. Dodavatel vysiovné prohladuje, Zze plnénim predmétu této smlouvy nebudou porusena
Zadna prava tretich osob. V pfipadé, Ze by byly vi&i Objednateli uplatnény naroky treti
osoby z titulu porudeni jejiho prava k Dilu nebo jeho &asti, zavazuje se Dodavatel éelit
vlastnim jménem takovému uplatnénému naroku, poskytnout Objednateli veskerou
nezbytnou soucinnost pfi obrané proti takovym narokiim, pfevzit veskerou odpovédnost
souvisejici s takovym narokem tfeti osoby a nahradit Objednateli zplsobenou $kodu,
véetneé nakladl spojenych s obranou proti takovym narokim (nakiady soudniho fizeni,
pravniho zastoupeni atd.). Limitace ndhrady $kody se v takovém pfipadé neuplatni.

Clanek 13
Zmény Dila v pribéhu pInéni

Kterakoliv ze smiuvnich stran je opravnéna pisemné navrhnout zmény Dila pfed jeho
dokonéenim. Druha smiuvni strana je povinna se k navrhovanym zménam Dila pisemné
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vyjadiit ve Ihité 10 pracovnich dnl od dorudeni tohoto navrhu. Zadna ze smluvnich stran
neni povinna navrhovanou zménu Dila akceptovat.

Jakékoliv zmény Dila musi byt sjednany pisemné formou dodatku ktéto smlouvé.
V zavislosti na rozsahu a charakteru zmény Dila budou dohodou smluvnich stran
upraveny terminy pInéni, cena, platebni podminky a soucinnost Objednatele. Sjednané
zmény Dila budou podiéhat akceptaéni procedufe podie €l. 5 této smiouvy.

Clanek 14
Prodieni a sankcni ujednani

Smluvni strany se zavazuji pfi pinéni této smiouvy postupovat tak, aby nedochazelo
k prodieni. V prodleni je smluvni strana, ktera nesplnila nékterou povinnost plynouci ji
z této smiouvy.

. V pfipadé prodieni Dodavatele s provedenim Dila vterminu uvedeném v &l 3 této
smlouvy, je Dodavatel povinen zaplatit Objednateli smluvni pokutu 1000 K& za kazdy i
zapodaty den prodieni.

.V pfipadé prodieni Objednatele se zaplacenim faktury vystavené Dodavatelem v souladu
s Cl. 6 této smiouvy po dobu del$i nez 14 dn(, je Dodavatel opravnén Gétovat Objednateli
urok z prodleni ve vysi 0,05 % fakturované &astky za kazdy i zapocaty den prodleni.

.V pfipadé, ze Dodavatel neodstrani vady Dila zplsobem a v terminech dle &. 12 této
smiouvy, uhradi Objednateli smiuvni pokutu ve vysi 500 KE a to za kazdy i zapocaty den
prodleni za kazdou vadu, ktera nebyla fadné odstranéna.

Za nesplnéni kterékoliv povinnosti obsazené v €l. 15, je Objednatel opravnén uctovat
Dodavateli smluvni pokutu ve vysi 100 000 K&, a to za kazdé jednotlivé porudeni
povinnosti obsazenych v tomto ¢lanku.

Smiuvni strana neni v prodleni, pokud nemUze plnit svij zavazek v dusledku prodieni
druhé smiuvni strany.

. Zaplacenim uroku z prodleni nebo smiuvni pokuty neni dot€en narok na nahradu Skody
pfevysujici smluvni pokutu.

Clanek 15
Bezpeénost informaci

Dodavatel se zavazuje dodrzovat PoZadavky a opatfeni pro zajisténi bezpelnosti
informaci a informacnich aktiv Objednatele uvedené v pfiloze £. 2 této smlouvy.

Dodavatel je povinen zajistit pinéni bezpefnostnich opatfeni a pozadavk( stanovenych
touto smiouvou ve stejné mife u v3ech pfipadnych subdodavatell &i jinych osob, které
maji pfistup k informacnim aktivim Objednatele prostfednictvim Dodavatele.

Dodavatel je povinen zachovavat micenlivost o vSech skuteCnostech a informacich, které
mu byly v souvislosti s touto smlouvou nebo jejim plnénim jakkoliv zpfistupnény, pfedany
¢i sdéleny, nebo o nichZz se jakkoliv dozvédél, vyjma téch, které jsou v okamziku, kdy se
s nimi Dodavatel seznamil, prokazatelné vefejné pfistupné nebo téch, kieré se bez
zavinéni Dodavatele vefejné pfistupnymi stanou (dale jen ,davérmé informace").
Dodavatel nesmi davérné informace pouzit v rozporu s jejich Géelem, nesmi je pouZit ve
prospéch svij nebo tfetich osob a nesmi je pouzit ani v neprospéch Objednatele.
Povinnosti dle tohoto odstavce je Dodavatel povinen zachovavat i po zéniku této
smiouvy, vyjma pfipadt, kdy se ddvérné informace stanou prokazatelné vefejné
pfistupné bez zavinéni Dodavatele. Povinnosti dle tohoto odstavce se nevziahuji na
pfipady, kdy je Dodavatel povinen zverejnit divérnou informaci na zakladé povinnosti
ulozené Dodavateli pravnim predpisem nebo rozhodnutim organu vefejné moci.

Clanek 16
Ukonceni smlouvy

Platnost smlouvy ize ukonéit pisemnou dohodou podepsanou opravnénymi zastupci
obou smiuvnich stran.
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Kterakoliv ze smiuvnich stran muZe od této smlouvy odstoupit z ddvodu podstatného
poruseni povinnosti vyplyvajicich z této smlouvy druhou smluvni stranou a z daidich
dlvodd stanovenych touto smiouvou.

Za podstatné porueni povinnosti z této smlouvy Objednatelem se povazuje zejména:

a) prodleni se zaplacenim ceny za fadné a v&as provedené Dilo dle &l. 6 této smlouvy,
po dobu del$i nez 30 dnQ;

b} prodleni s pinénim jinych zavazku vyplyvajicich z této smiouvy po dobu delsi nez 30
dni.

. Za podstatné poruseni povinnosti z této smlouvy Dodavatelem se povazuje zejména:

a) prodieni s provadénim Dila del$i nez 30 dn(;

b) je-li Dilo nezplsobilé k zamyslenému Uéelu pouziti a Dodavatel neodstranil vady ve
Ihdté, na niz se smluvni strany dohodly, a Dodavatel nedodal do 30 dnG po obdrzeni
podepsané vyzvy Objednatele, ucinéné po upiynuti této Ihity k odstranéni vad,
nahradni Feseni;

c) bylo vaéi Dodavateli zahajeno insolvencéni fizeni, véetné pfipadd, kdy byl na majetek
Dodavatele vyhlaSen konkurs nebo byl insolvenéni navrh zamitnut pro nedostatek
majetku, nebo Dodavatel vstoupil do likvidace;

d) pfed zahajenim praci, vpfipadé nezajisténi finanénich prostfedkl potfebnych
k provadéni Dila;

e} pokud Dodavatel postoupi zavazky ztéto smiouvy nebo tuto smlouvu jinému
Dodavateli.

Odstoupeni od smlouvy nabyva uéinnosti dnem nasledujicim po dni prokazateiného
doruéeni jeho pisemného vyhotoveni druhé smluvni strané.

Odstoupenim od smlouvy nejsou dotéena ustanoveni tykajici se smiuvnich pokut,
ochrany ddvérnych informaci a ustanoveni tykajicich se takovych prav a povinnosti,
z jejichz povahy vyplyva, Ze maji trvat i po odstoupeni od smiouvy.

Nejpozdéji do 30 dni od ukonéeni této smiouvy provedou smiluvni strany protokolarné
vypofadani pinéni provedenych k datu, kdy byla smiouva ukoncena.

Odstoupenim od smlouvy zanikaji vSechna prava a povinnosti stran ze smlouvy.
Odstoupeni od smiouvy se nedotykd prava na zaplaceni smluvni pokuty nebo troku
z prodieni, pokud jiz dospél, prava na nahradu Skody vzniklé zporuSeni smluvni
povinnosti ani ujednani, které ma vzhledem ke sve povaze zavazovat strany | po
odstoupeni od smlouvy.

Clanek 17
Zaverectna ustanoveni

. Vybér Dodavatele byl proveden v souladu s Pravidly Rady Kraje Vysoéina pro zadavani

velejnych zakazek ze dne 29. 6. 2021 &. 05/21.

. Dodavatel vysiovné souhlasi se zvefejnénim celého textu této smlouvy véetné podpisi
v informaénim systému vefejné spravy — Registru smluv. Smlouva nabyva platnosti dnem

podpisu ob&ma stranami a Uginnosti dnem uvefejnéni v informaénim systému vefejné

spravy — Registru smluv. Smiuvni strany se dohodly, Ze zakonnou povinnost die § 5 odst.

2 zakona &. 340/2015 Sb., o registru smiuv spini Objednatel.

. Vzhledem k vefejnopravnimu charakteru Objednatele Dodavatel prohlasuje, Ze je s touto

skuteénosti obeznamen. Dodavatel souhlasi se zvefejnénim celého textu této smlouvy

na vefejné pfistupnych webovych strankach Kraje Vysocina.

. Tato smiouva byla sepsana ve dvou stejnopisech, z nichz kazdy ma povahu originalu a

kazda smluvni strana obdrzi jeden z nich.

Nedilnou soucasti této smiouvy jsou:

a) Pfiloha &. 1 PoZadavky Objednatele na zpracovani Dila.
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b) Piiloha ¢. 2 Pozadavky a opatfeni pro zajisténi bezpefnosti informaci a informadnich
aktiv Objednatele.

¢) Tuto smlouvu je mozZné ménit pouze pisemnymi vzestupné c¢islovanymi dodatky
podepsanymi opravnénymi zastupci obou smluvnich stran.

d) Ve vzajemnych vztazich mezi Objednatelem a Dodavatelem, které nejsou upraveny touto
smlouvou, se pouzije ob8ansky zakonik s tim, Ze se strany ve smyslu § 558 odst. 2
obfanského zakoniku dohodly, ze ustanoveni obCanského zakoniku, ktera nemaji
donucujici téinky, maji pfednost pfed obchodnimi zvyklostmi.

e) Smluvni strany prohlasuji, Ze si smlouvu pieéetly a na dukaz své svobodné a vazné vile
ji podepisulji.

Za Objednatele Za Dodavatele
204 AW O 5 o4y 0
& %7, fuld PRTES SN 4 }‘*i I
V Jihlavé dne ... Vo SIRRNE dne .0 007
\ v |
| ’ e 23|
| Kraj Vysocing N
.‘Ezﬁié@ga@sma $4501 Prevs | §
N e
ing. Lukas Vicek Ing. Petr Hurych
naméstek hejtmana kraje jednatel spoleénosti
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Priloha €. 1 smlouvy o dilo na zpracovani dila ,,Plan pro zviadani sucha a stavu
nedostatku vody Kraje Vysodina“

1.

Pozadavky Objednatele na zpracovani Dila

Dilo musi byt zpracovano v souladu s ustanovenim § 87b odst. 1 zdkona ¢&. 254/2001
Sb., o vodach a o zméné nékterych zakonl (vodni zakon), ve znéni pozdéjsich predpist
a s Metodikou k pfipravé plant pro zviddani sucha a stavu nedostatku vody (dale jen

.Metodika"), kterou vydalo Ministerstvo zemédélstvi a Ministerstvo Zivotniho prostfedi

dne 4, 6. 2021, a e v platném znéni zvefejnéna na webu

hitps /fwww. mzp.cz/czizviadani_sucha metodika. V pfipadé  pozdéjsi  aktualizace

Metodiky v pribéhu zpracovavani Dila bude Dilo zpracovano v souladu s aktualizovanou

Metodikou.

Dilo bude podle Metodiky obsahovat tyto éasti

a) Titulni list, b) Uvodni &ast, ¢) Zakladni éast, d) Operativni &ast, e) Tabulkova &ast,

f) Graficka ¢ast, g) Pfilohy.

Forma =zpracovani Dila bude interaktivni webova aplikace s vyuzitim stavajicich

technologii a mapovych sluzeb Kraje Vysodina, vefejnych mapovych sluZeb a

implementace do IT infrastruktury Kraje Vysodina. Dodavatel se zavazuje dodrzovat

pozadavky na integraci pro vyuziti stavajicich technologii a mapovych sluzeb Kraje

Vysoéina.

Popis stavajici technologie Objednatele a poZzadavky na integraci a bezpetnost Dila:

a) Technologické centrum Kraje Vysocina (dale jen ,TCK")

Reseni bude provozovano v TCK v prostiedi serverové virtualizace (farma Vmware
vSphere Enterprise verze 7+) na serverové platformé MS Windows 2019. K dispozici
jsou mechanismy vysoké dostupnosti (HA rezim VMW), sitové ochrany VMWAre
NSX, Web Application Firewallu (F5 BIG IP) a zalohovani je zajisténo nativnimi
nastroji pouZité serverové virtualizace, systémem Veeam. Licence OS Microsoft
Windows Server Datacenter a sdileného MS SQL 2016 Standard serveru jsou
zajistény zadavatelem.

b} Administrace uzivatell (SSO/IDM)

Autentizace uZivatelll systému se provadi prostrednictvim SSO Kraje Vysoéina
(SAML2) federace VysolinalD viz htips.//vysocinaid kr-vysocina.cz/. Autorizace
uzivatell systému se provadi prostfednictvim napojeni na iIDM Kraje Vysogina

¢) Geograficky informacni systém (GIS)

K dispozici je technologie ESRI ArcGIS Enterprice (ArcGIS server, Portal for ArcGIS,
ArcGIS DataStore) verze 10.9 a vy38i slicencemi rlznych UGrovni uZivatell a
doplfikovymi produkty na vyzadani. Autorizace uZivatel( systému ArcGIS Eterprise se
provadi prostfednictvim napojeni na {DM Kraje Vysocina.

d) Dilo musi spliiovat PoZadavky a opatfeni pro zaji$téni bezpecnosti informaci a
informacnich aktiv Objednatele uvedenych v pfiloze €. 2 smlouvy o dilo.

Kompletni dodavka a implementace Dila zahrnuje:

a) Predimplementacni analyzu Dila, analyzu podklad( a zpracovani navrhu Dila, jehoZ
akceptace bude pfedchazet samotné implementaci a finalinimu dokonéeni Dila.

b} Vytvofeni webové aplikace ke zpfistupnéni digitalniho informaéniho a datového
obsahu Dila a jeho uvedeni do rutinniho provozu.

¢} Vytvofeni a dodani nastroja pro spravu webového obsahu Dila.

d) Vytvofeni Ulozisté dat Dila na TCK, zajisténi rozhrani pro import a export dat mezi
Dilem a externimi informadnimi systémy, zajisténi administratorskych a uzivatelskych
nastrojll pro spravu dat Dila.

e) Vytvofeni nastroji k nagitani mapovych sluZeb pro publikaci a nahlizeni v Dile,
zejmena podkladovych map zdroji MZP, MZe, Kraje Vysoéina (napf. referenéni data
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o

CUZK, CENIA, VUMOP, UHUL, AOPK, VUV, CSU), katastru nemovitosti (KN) a
RUIAN.

f) Zajisténi implementace Dila v sidle zadavatele v prostfedi TCK.
g) Dodavka provozni a systémové dokumentace:

- dokumentace jednotlivych &asti systému;

- dokumentace zdrojovych kodl a zdrojove kody;

- uzZivatelska dokumentace, manualy.

h) Zaruku za jakost Dila v déice trvani 36 mésicl ode dne pievzeti dokonéeného Dila
Zadavatelem.

i)y Zajisténi provozni, servisni a technické podpory Dila podle servisni smlouvy.

Pocet tzv. mistnich smérodatnych limitd popsanych v Metodice bude cca 15.

Jednotlivé &asti Dila budou v maximaini mozné mife vzajemné propojeny.

Udaje Dila budou v maximalni moZné mife propojeny s udaji zjinych zdrojl napt.
hitps:/thamr.chmi.cz/ .

Publikace vefejné verze Dila bude zvefejnéna na internetu Kraje Vysoéina webové
adrese htips./sucho Kr-vysocina.cz.

Publikace nevefejné verze Dila bude umisténa na intranetu Krajského Gfadu Kraje
Vysocina (lokalni instalace).

Publikace Dila bude také umoznéna ve forme tisknutelné PDF verze.
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Pfiloha ¢. 2 smlouvy o dilo na zpracovani dila ,Plan pro zvladani sucha a stavu
nedostatku vody Kraje Vysocina“

Pozadavky a opatieni pro zajisténi bezpecnosti informaci a informaénich aktiv

Objednatele

1. Bezpeénost pfistupovych opravnéni

Dodavatel je povinen chranit vedkeré své pfistupové Udaje k informacnim aktivim
Objednatele véetné pfistupl k informaénim aktivim Dodavatele, které umozriuji
pfistup k informacénim aktivim Objednatele & umoznuji jejich spravu.
Dodavatel je povinen dodrzovat tuto bezpecnostni politiku hesel pro vy$e uvedené
pfistupové Udaje:
o min. delka hesla 17 znakd,
o slozitost hesla musi splfiovat minimainé 3 ze 4 kategori,
- mala pismena,
- velka pismena,
- Cislice,
- speciélni znaky,
o hesla musi byt uchovavana vtajnosti, nesmi byt ukiadana v nezasifrované
podobé (dle bodu kryptografie),
o hesla nesmi obsahovat zadné informace z pfihladovaciho jména (login),
o platnost hesla musi byt maximalné 1,5 roku.
Dodavatel je povinen pro vySe uvedené pfistupy pouzivat personifikované Uéty, které
jsou nepfenosné na jiné osoby, nez kterym byly Gdaje pfidéleny.
Pfistupova opravnéni Ize vyuzivat pouze pro ten téel, pro ktery byla zfizena.
Pokud by Dodavate! zfizoval pfistupova opravnéni tfeti strang, je Dodavatel povinen
o této skutednosti informovat Objednatele. Objednatel ma vtomto piipadé pravo
zfizeni pfistupu zamitnout.

2. Rizeni kybernetickych bezpeénostnich incidentt

Dodavatel je povinen Objednateli htasit vedkeré kybernetické bezpecnostni incidenty,
které by mohli mit n&jakou souvislost s:

o informaénimi aktivy Objednatele,

o pfistupovymi Gdaji k informaénim aktivim Objednatele,

o informacim Objednatele.

Dodavatel je dale povinen poskytnout adekvatni souginnost pfi feseni kybernetickych
bezpelnostnich incidentl a pfi forenzni analyze incidentGt souvisejicich
s informacénimi aktivy Objednatele.

3. Kryptografie:

Dilo musi spifiovat nize uvedené poZadavky pouze u téch operaci/akci, které jsou pro Diio
aplikovateiné.

Obecné

Pro Sifrovani, elektronické podepisovani a provadéni otiski dat (hashovani) nesmi byt
pouzity proprietarni/fuzaviené algoritmy, ale ty, které jsou povazovany za standardy, jejich
funkcionalita je veobecné znama a popsana.

Hashovaci funkce

Ukiadani otiskdl hesel

pro ukladani hesel uZivateld mohou byt pouZity pouze tyto tzv. pomalé hashovaci
funkce:

o Argon2i

o berypt

o scrypt

o PBKDF2

pfi hashovani hesla musi byt pouZit pseudonahodné vygenerovany kryptograficky salt
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» pro ukladani hesel nesmi byt pouzity tzv. rychlé hashovaci funkce typu MD-X, SHA-X,
apod.
Elektronické podepisovani e-maili a dokumentd
¢ SHA-2 a vyssi
» délka otisku 256 bitl a vyssi
Qvérovani integrity soubort
o SHA-2 a vyssi
o délka otisku 224 bith a vyssi
Asymetricka kryptografie

SSUL/TLS

e verze protokolu minimalné TLSv1.2 a vyssi
¢ konfigurace

C
o]

cipher suite musi byt vybrana na zakladé serverem preferovaného pofadi
vyssi priority musi mit cipher suites, které obsahuji varianty asymetrickych
algoritmu s eliptickymi kfivkami, napf.
- ECDHE musi mit vys$si prioritu nez DHE
- ECDSA musi mit vy3si prioritu nez DSA
vsechny EXPORT cipher suites musi byt zakazany
algoritmy a funkce pro vymeénu kli¢d
- algoritmus pro vyménu klicl musi podporovat Perfect forward secrecy
» tzn., Ze Sifrovaci ki€ je vyménén mezi klientem a serverem tak, aby jej
nebylo mozné ziskat se znalosti privatniho kli¢e serveru, napf. musi byt
pouzit Diffie-Hellman (DH nebo ECDH) algoritmus
* a navic se musi jednat o tzv. ephemeral Diffie-Hellman (DHE, ECDHE),
tzn., Ze pro kazdou session je generovan novy set Diffie-Hellman klicu
- délky kli¢h:
= pro Diffie-Hellman (DH) - 2048 bith a vice (postupné pfechazet na 3072
bitda, tam kde to bude mozné)
» pro Elliptic Curve Diffie-Hellman (ECDH) — 256 bitd a vice
- nesmi byt pouzita anonymni vyména Kli¢u
algoritmy a funkce pro autentizaci
- minimalni délky klicu:
» RSA - 2048 bitd (postupné pfechazet na 3072 bitu, tam kde to bude
mozne)
= ECDSA - 256 bit(
algoritmy a funkce pro symetrické sifrovani
- nesmi byt pouzita hodnota NULL v cipher suites
- nesmi byt pouZity tyto Sifry:
= DES, 3DES, RC4
- minimalni delka Sifrovaciho kli¢e - 128 bitd
- cipher suites s Siframi s vétsi délkou klice musi mit vétsi prioritu v seznamu
ciphersuites nez s mendi délkou klice
MAC (Message Authentication Code)
- pouziti SHA funkce s minimalni délkou hashe 256 bitl
- vy&8i délky otisk0 musi mit vy$si prioritu v cipher suites

o Certifikaty doda zadavate!

TLS cipher suites
o Doporuéené cipher suites (v doporuc¢eném poradi), které napliuji vySe zminéné
poZadavky
s TLS1.3

TLS_AES_256_GCM_SHA384
TLS_CHACHA20_POLY1305_SHA256
TLS_AES_128_GCM_SHA256
TLS_AES_128_CCM_SHA256
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e TLS12:
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_ECDSA_WITH_CHACHA20_POLY1305_SHA256
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384
TLS_DHE_RSA_WITH_AES_128_GCM_SHA256
TLS_DHE_RSA_WITH_CHAGHA20_POLY1305_SHA256

Sifrovani, podepisovani a autentizace
o tyka se rdznych technologii PKI, PGP, S/IMIME, SSH, apod.
» minimalni délka kli¢e
o algoritmus DSA - 2048 bitu (postupné pfechazet na 3072 bitd, tam kde to bude
Mozné)
o algoritmus RSA - 2048 bit(l (postupné pfechazet na 3072 bitl, tam kde to bude
mozné)
o algoritmus ECDSA - 256 bitd
¢  Ovéfovani (hapf. SSH klie)
o délka klice minimalné 2048 biti u RSA a DSA algoritm( (postupné pfechazet na
3072 bitl, tam kde to bude mozné)
c délka klice minimalné 256 bit(l u algoritmu pouZivajicich eliptické kfivky
Symetricka kryptografie
¢ nesmi byt pouZity tyto Sifry:
o DES, 3DES, RC4, Blowfish, Kasumi
e minimalni délka Sifrovaciho kli¢e - 128 bitQ
o pro sifru Chacha20 minimalné 256 bitll a se zatizenim kii¢e mensim nez 256 GB
s nesmi byt pouZity tyto médy pro ochranu integrity:
o HMAC-SHA1, CBC-MAC-X9.19

4. Systémové certifikaty
Cast Dila, ktera obsahuje webovy server, webovou aplikaci, applet, APl & jinou webovou
technologii, musi respekiovat a umoznit pouziti certifikatll v modelu vyuzivajicim webovy
aplikaéni FW, kdy:
s Webova aplikace pfi komunikaci v ramci interni sité vyuziva certifikatu vystaveného
pomoci interni certifikaéni autority;
o Webovy aplikaéni FW publikuje webovou aplikaci pomoci certifikdtu vefejné
certifikacni autority pro externi uzZivatele pfistupujici z DMZ/Internetu. Pfi publikaci je
mozno pouzit pro vice aktiv jeden certifikat vystaveny pro doménu.

5. HTTP Headers

Webovy server musi byt nakonfigurovan tak, aby zajistoval maximalni moZnou miru
bezpelnosti informadni a napifioval minimainé nasledujici pozadavky na bezpecnostni http
hlavi¢ky:
¢ X-Frame-Options
o Musi byt implementovana (tzn. server ji musi klientské aplikaci zasfiat).
o Zahlavi miZe nabyvat pouze hodnot DENY nebo SAMEORIGIN dle potfeby.
e Strict-Transport-Security
o Musi byt implementovana.
o Direktiva max-age musi nabyvat hodnoty minimainé 31536000.
o Ostatni direktivy jsou volitelné.
* Content-Security-Policy
o Musi byt implementovana.
o Nesmi obsahovat direktivy unsafe-inline, unsafe-eval.
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o Aktiva mohou byt nalitana pouze prostfednictvim zabezpedeného protokolu
(direktiva https:).

o Aktiva mohou byt naditana pouze z kKonkrétnich a bezpeénych zdroju.

o Pokud by bylo nutné nacitat aktiva z jinych zdroj, které nejsou umistény na
infrastruktuie, ktera je v drzeni Kraje Vysolina nebo dodavatele, podléhaji tyto
zdroje nejprve schvaleni Krajem Vysocina. Pokud ke schvaleni Krajem Vysod&ina
nedojde, tyto zdroje nemohou byt pouzity k nacitani aktiv spolu se zbytek webové
stranky.

X-Content-Type-Options

o Musi byt implementovéana.

Referrer-Policy

o Musi byt implementovana.

o Nesmi obsahovat direktivy: prazdny string, unsafe-uri.

Permissions-Policy

o Musi byt implementovana.

o Mohou byt povolena pouze ta opravnéni, ktera jsou skuteéné potieba, vSechna
ostatni musi byt explicitné zakazana.

X-XSS-Protection

o Musi byt implementovana

o Directiva politiky musi nabyvat hodnoty 1; mode=block.

Server

o Pokud je hlavicka implementovana, musi byt zménéna tak, aby neodhalovala
citlivé informace odhalujici verzi webového serveru.

Set-Cookie

o Pokud se jedna o session cookies, musi obsahovat direktivu nastavujici secure a
httponly flagy.

Cross-Origin-Embedder-Policy

o Musi byt implementovana.

Expect-CT

o Musi byt implementovana.

Cross-Origin-Opener-Policy

o Musi byt implementovana.

Cross-Origin-Resource-Policy

o Musi byt implementovana.

6. Bezpecnostné provozni dokumentace

Zhotovitel se zavazuje s Dilem dodat i provozné bezpecnostni dokumentaci v nize
uvedeném rozsahu. Cilem zpracovani této dokumentace je popsat a zdokumentovat
provozni postupy pro zajisténi spravného, bezchybného a bezpeéného provozovani dila.

Rozsah bezpeénostné provozni dokumentace:

Zakladni konfigurace

Cil dokumentu: popsat a zdokumentovat postupy, kieré vedou K nastaveni systemu
do takového stavu, aby bylo mozné systém po instalaci &i obnové provozovat na
zakladni Grovni.

Zaloha, obnova, restart

Cil dokumentu: popsat a zdokumentovat strategii zalohovani systému, jakym
zpUsobem, kdy, kam a jak asto jsou zdlohovana data v ramci daného informaéniho
systému a jakym zplUsobem se provadi obnova systému po havarii nebo ze zalohy,
postupy a konkrétni kroky, které povedou k bezpeénému restartu systému.

Postupy feseni problému

Zakiad dokumentace: kontakty {(e-mailové adresy, telefonni isla, url helpdesku).
Vazby na jiné systémy, rozhrani, datove vztahy a struktury

Cil dokumentu: popsat, jakym zplisobem je dany systém navazan na jaké systémy,
popsat v8echna rozhrani a popsat datové vztahy a struktury.
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Zakladni uZivatelska pfirucka
Ci! dokumentu: vytvofit zakladni navod pro ovladani uZivatelského rozhrani systému

pro bézného uZivatele. ZjednoduSit béinému uzivateli zakladni orientaci

v uzivatelském rozhrani systému.

Zakladni administratorska pfirucka
Cil dokumentu: vytvofit zakladni navod pro oviadani administracniho rozhrani

systému pro administratora. Zjednodusit privilegovanému uzivateli zakladni orientaci

v administracnim rozhrani systému.

Popis kli¢ovych komponent
Cil dokumentu: popsat a zdokumentovat G&el, vyznam, Ulohu a zpusob pouZiti

kliCovych komponent systému.
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