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KrajVysocina KUJIPa1HE
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e SERVISNi SMLOUVA
ry g Planu pro zvladani sucha a stavu nedostatku vody Kraje Vysocina
§ uzavi'ena na zakladé dohody smiuvnich stran nikoliv na Gkor ochrany kterékoliv ze smluvnich
PN g stran ve smyslu § 2586 a nasl. zakona €. 89/2012 Sb., oblansky zakonik, ve znéni
‘t;f% n pozdéjsich pfedpisi {dale jen ,obéansky zakonik")
lj% g Cislo smiouvy Objednatele: 149408
= § Cislo smlouvy Dodavatele: ...........
ot 1
Clanek 1

Smluvni strany

1. Kraj Vysocina
se sidlem: Zizkova 1882/57, 586 01 Jihlava

Mgr. Vitézslavem Schrekem, MBA, hejtmanem kraje

zastoupeny:

k podpisu smlouvy povéien: Ing. Lukas Vicek, naméstek hejtmana kraje
ICO: 70890749

DIC: CZ70890749

bankovni spojeni: Sberbank CZ, a. s., Jihlava

gislo Gctu: 4050005000/6800

(dale jen ,Objednatel”)
2. HYDROSOFT Veleslavin s.r.o.

se sidlem: U Sadu 62/13, 162 00 Praha 6

statutarni organ: ing. Petr Hurych, jednatel

ICO: 61061557

DIC: CZ61061557

bankovni spojeni: Ceskoslovenska obchodni banka, a.s.

gislo uétu: 162295091/0300

platce DPH: ano

obchodni rejstfik: Meéstsky soud v Praze oddil C, viozka 43062

(dale jen ,Dodavatel”)

Clanek 2.
Pfedmét smlouvy

1. Prfedmétem smilouvy je poskytovani servisni a technické podpory (dale jen ,servisni
sluzby") ,,Planu pro zvladani sucha a stavu nedostatku vody Kraje Vysoéina® (dale
jen Dilo*) pfi zabezpefeni jeho fadného fungovani, provozu, Udrzby a aktualizaci. Dilo
bylo zpracovano podle smlouvy o dilo, ktera byla uzaviena mezi smluvnimi stranami.

2. Servisnimi sluzbami se rozumi:

a) Maintenance (pravidelna udrzba);
b) Technicka podpora;
c) Reseni incidentt.
3. Servisni sluzby zahrnuji také nasledujici sluzby Dodavatele:
a) Provadéni pomoci nastroja vzdalené spravy v soucinnosti s Objednatelem kontrolu a
potfebné servisni zasahy v Dile, v pFipadé potfeby v misté Objednatele.
b} Poskytovani odborné pomoci bezprostredng souvisejici s Fadnym fungovanim Dila a
jeho aktualizacemi v souginnosti s Objednatelem, pokud o ni Objednatel pozada.
¢) Poskytnout Objednateli licenci na potfebny software zajistujici fadny provoz Dila.
d) Provadéni zmén a uprav v Dile vrozsahu vyplyvajicich ze zmén v pravnich
predpisech, Metodice k pfipravé planl pro zviadani sucha a stavu nedostatku vody,
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na zakladé jiné obecnd znamé skuteCnosti nebo poZadavkl dle specifikace
Objednatele.

e) Poskytovani odborné pomoci prostfednictvim telefonické podpory a vzdaleného
pfistupu, bezprostfedné souvisejici s fadnym fungovanim Dila kontakini osobé
Objednatele, pokud o ni poZada.

f) Skoleni Objednatele nebo jinych pfizvanych osob pro praci s Dilem max. 1x roéné,
pokud o né Objednatel pozada.

g) Aktualizace dodané bezpefnostné provozni dokumentace dle potfeby, minimalné
v8ak 1x roné.

Soucasti servisnich sluzeb jsou i prace v tomto &lanku smiouvy nespecifikované, které
viak jsou k fadnému provadéni servisnich sluZzeb nezbyiné a o kterych Dodavatel
vzhledem ke své kvalifikaci a zkusenostem mél nebo mohl védét. Provedeni téchto praci
v8ak v Zadnem pfipadé nezvysuje touto smlouvou sjednanou cenu.

Servisni sluzby poskytované v ramci maintenance jsou pfistup k opravnym baligkim,
pravidelnd profylaxe Dila, kontrola funkci Dila, aktualizace a upgrade software,
optimalizace, identifikace vykonnostnich problém{ apod., dal8i preventivni &innosti,
aktualizace dodané provozni dokumentace. Maintenance bude Dodavatel provadét tak,
aby co mozna nejvice zamezil vzniku jakychkoli incident(, které by znemozZiovaly fadné
uzivani Dila a aby byla splnéna jeho dostupnost.
Servisni sluzby poskytované vramci technické podpory jsou: konzultaéni sluzby,
realizace pozadavkd Objednatele na novou funkcionalitu Dila.
Servisni sluzby poskytované v ramci feSeni incidentt budou poskytovany podle &L 5
odst. 7 této smlouvy. Odstrafiovani zaruénich vad se také fidi Intami uvedenych v &l. 5
odst. 7 této smlouvy.

Clanek 3

Cena a platebni podminky

Smluvni strany se dohodly, Ze cena za servisni siuzby dle této smlouvy je stanovena na
gastku 60 500 K& (slovy Sedesdttisicpétset korun ¢eskych) véetné dané z pfidané
hodnoty (dale jen ,DPH"} za 1 kalendarni rok.

cena celkem bez DPH 50 000 K¢
DPH 21 % 10 500 K¢
cena celkem véetné DPH 60 500 K¢

Tato cena je stanovena jako cena koneéna a Upina.
Dodavatel neni opravnén poZadovat po Objednateli poskytnuti zalohy.

Dodavatel odpovida za to, Ze sazba a vySe dané z pfidané hodnoty bude stanovena
v souladu s platnymi pravnimi pfedpisy.

Sjednana celkova cena uvedena v ¢l. 3 odst. 1 této smiouvy je cenou nejvyse pfipustnou,
kterou je mozné pfekrodit pouze v pfipadé zvysSeni sazby DPH a to tak, Ze Dodavatel ke
sjednané cené bez DPH pfipo&ita DPH v procentni sazbé odpovidajici zakonné Upravé
uginné k datu uskuteéniteiného zdanitelného pinéni.

Objednatel zaplati dohodnutou cenu dle &l. 3 odst. 1 na u¢et Dodatele na zakladé faktury
vystavené Dodavatelem za kazdy kalendarni rok od roku 2023. Fakturu zasle Dodavatel
Objednateli vidy do 31. ledna pfisludného kalendarniho roku se splatnosti 30 dnl ode
dne jejiho prokazatelného doruCeni Objednateli. Fakfura musi obsahovat veskeré
nalezitosti dafiového dokladu podie zakona ¢. 563/1991 Sb., o udetnictvi, ve znéni
pozdéjSich pfedpist, a zakona &. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjsich predpist (dale jen ,zakon o DPH").

V pfipadé, Ze faktura nebude obsahovat stanovené nalezitosti nebo v ni nebudou
spravné udaje, je Objednatel opravnén ji vratit ve Ihité splatnosti zpét Dodavateli
s uvedenim chybéjicich naleZitosti nebo nespravnych Udaji. V takovém pfipadé se
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10.

pferudi béh Ihity splatnosti a nova Ihita splatnosti poéne bézet dorutenim opravené
faktury.

Cena bude uhrazena Objednatelem Dodavateli mezibankovnim pfevodem z bankovniho
uétu Objednatele na bankovni Gcet Dodavatele. Faktura je povaZzovana za proplacenou
okamzikem odepsani pfislusné &astky z U¢tu Objednatele ve prospéch uétu Dodavatele.
Uget Dodavatele uvedeny v zdhlavi smlouvy je spravcem dané (finanénim dfadem)
zverejnén zplUsobem umozZiujicim dalkovy pfistup ve smyslu ustanoveni § 109 odst. 2
pism. c) zakona o DPH.

Pokud se po dobu uginnosti této smlouvy Dodavatel stane nespolehlivym platcem ve
smyslu ustanoveni § 109 odst. 3 zdkona o DPH, smiluvni strany se dohodly, Ze
Objednatel uhradi DPH za zdanitelné plnéni pfimo pfisludnému spravci dané.
Objednatelem takto provedena dhrada je povazovana za uhrazeni pfisiusné Casti
smiuvni ceny rovnajici se vysi DPH fakturované Dodavatelem.

Dodavatel souhlasi s tim, aby subjekty opravnéné die zakona €. 320/2001 Sb., o finanéni
kontrole ve vefejné spravé a o zméné nékterych zakonl (zakon o finanéni kontrole), ve
znéni pozdéjsich pfedpisl, provedly finanéni kontrolu zavazkového vztahu vyplyvajiciho
z této smiouvy s tim, Ze dodavatel umozni tuto kontrolu, a bude spolupisobit jako osoba
povinna ve smysiu ust. § 2 pism. e) uvedeného zakona pfi vykonu finanéni kontroly
provadéné v souvislosti s Uhradou sluzeb z vefejnych vydajt.

Clanek 4
Prava a povinnosti Objednatele

Objednatel se zavazuje zaplatit v&éas Dodavateli dohodnutou cenu dle &l. 3 odst. 6 této
smlouvy,

Objednatel je povinen spolupracovat s Dodavatelem a poskytovat mu veskerou nutnou
soulinnost potfebnou pro fadné poskytovani servisnich siuzeb podie této smliouvy.
Objednate! je povinen informovat Dodavatele o veskerych skuteénostech, které jsou
nebo mohou byt dilezité pro poskytovani servisnich sluzeb dle této smiouvy.

Zjisti-li Objednatel, ze Dodavatel provadi pfedmét pInéni v rozporu se svymi povinnostmi,
je Objednatel opravnén pisemné vyzvat Dodavatele k odstranéni zavad a poZzadovat, aby
pfedmét plnéni provadél fadné. Jestlize tak Dodavatel neucini, je Objednatel opravnén
od této smlouvy odstoupit.

Clanek 5
Prava a povinnosti Dodavatele
Dodavate! prohlasuje, Ze je zpUsobily k Ffadnému a v&asnému poskytovani servisnich
sluzeb dle této smlouvy, a Ze disponuje takovymi kapacitami a odbornymi znalostmi,
které jsou tfeba k fadnému a véasnému poskytovani servisnich sluzeb.

Dodavatel se zavazuje fadné a v&as dle dohodnutych termin( poskytovat servisni sluzby
dle pfedmétu této smlouvy.

Dodavatel provadi servisni sluzby vzdalenou spravou nebo piimo pfijezdem pracovnika
Dodavatele na misto pinéni Objednatele.

Dodavatel je povinen po celou dobu Géinnosti této smlouvy v pfipadé poruchy Dila
provadét obnovu provozu Dila véetné naéteni dat ze zalohy potifebnych pro Fadny chod
Dila.

Dodavatel eviduje priib&h praci véetné €asové naroénosti a tato evidence za kalendaini
rok je kazdoroéné zasilana emailem kontakini osob& Objednatele do 31.ledna
nasledujicitho kalendainiho roku, pfipadné kdykoli na vyzadani Objednatelem.

Dodavatel je opravnén zajistit provadéni €asti servisnich sluzeb poddodavateli, pfiCemz
poddodavatel je povinen dodrzovat vedkeré podminky die této smlouvy.

Dodavate!l neni opravnén tuto smlouvu poskytnout jiné osobé nez Objednateli.
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8.

Dodavatel se zavazuje odstranovat vady Dila podle kategorie incidentl a kategorie
bezpeénostnich zranitelnosti ve ihitach uvedenych nize v tabulce:

Popis (kategorie incidentu / kategorie bezpeénostnich zranitelnosti Doba
Kategorie | die obecného systému hodnoceni zranitelnosti - otevieny standard vyreseni
CVSSv3 base score) (pracovni

dny)

Situace, kdy dilo nebo &ast dila je zcela nefunkéni, neumoziuje

Kriticka praci uzivateld s Dilem, 5

Dilo obsahuje bezpeénostni zranitelnost s kritickou mirou zavaznosti
(zranitelnost dosahne zakladniho skére 7,0 — 10,0 bodu).

Stredni

Situace, kdy Dilo je &asteéné funkéni, umozauje Easteéné
poskytovani sluzeb, po pfechodnou dobu se sniZzenym komfortem
uzivatell, pfipadné provizornim zplsobem. 10
Dilo obsahuje bezpeénostni zranitelnost se stfedni mirou zavaznosti
{zranitelnost dosahne zakladniho skére 4,0 — 6,9 bodt).

Nedostatky a vady drobného rozsahu, kieré nebrani uzivani Dila,

Nizka nicméné nejsou v souladu s pozadovanym technickym stavem. 20

Dilo obsahuje bezpe&nostni zranitelnost s nizkou mirou zavaZnosti
(zranitelnost dosahne zakladniho skére 0 — 3,9 bodd).

9.

10.
1.
12.

Ostatni poZadavky Objednatele provadi Dodavatel ve |hGtach stanovenych po vzajemné
dohodé.

Dodavatel je povinen dodrzovat platné pravni predpisy.
Dodavatel je povinen neporusovat autorska prava ani jina vlastnicka prava treti strany.

Dodavatel se zaruduje, Ze veskeré viastnosti Dila véetné jeho pfipadnych aktualizaci
budou po celou dobu tG€innosti smiouvy v souladu s obecné platnymi pravnimi piedpisy.

Clanek 6
Soucinnost smluvnich stran, vzajemna komunikace

Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veskerou souéinnost
a informace potfebné pro fadné pinéni svych zavazkd vyplyvajicich z této smlouvy.
Smiuvni strany jsou povinny informovat se navzdjem o vSech jim znamych
skuteénostech, které jsou nebo mohou byt dulezité pro Fadné pinéni této smiouvy.

Smiuvni strany jsou povinny plnit své zavazky tak, aby nedochéazelo k prodieni s pinénim
jednotlivych termind stanovenych v této smiouvé.

Veskera komunikace mezi smluvnimi stranami v zalezZitostech této smlouvy bude
probihat prostiednictvim kontakinich osob. Kazda ze smluvnich stran ma pravo zménit
kontaktni osobu, ale je povinna vyrozumét o této zméné druhou smluvni stranu. Zména
kontaktni osoby je vié&i druhé strané Ucinna teprve ckamzikem prokazatelného dorudeni
takového vyrozuméni.

Kontaktnimi osobami za Objednatele jsou:
Ing. Radek Zvolanek, email: zvolanek.r@kr-vysocina.cz, telefon: 564 602 363
Ing. Petr Novak, email. novak.p@kr-vysocina.cz, telefon: 564 602 158
Kontaktnimi osobami za Dodavateie jsou:
Ing. lvan Blazek, email: blazek@hv.cz, telefon: 220 611 045
ing. Petr Hurych, email: hurych@hv.cz, telefon: 220 611 045

Komunikace mezi kontaktnimi osobami bude uskuteéfiovana prednostné emaily,
v naléhavych pfipadech telefonicky.

Dorucovani mezi smluvnimi stranami se uskuteéfiuje na adresy sidla uvedené v &l. 1 této
smiouvy (dale jen kontaktni adresy"). Smluvni strana ma povinnost oznamit do 5 dn(
druhé smluvni strané pisemné zménu kontaktni adresy, popf. jinych (dajd. Zména
kontaktni adresy je vOéi druhé smluvni strané (&innd okamiikem, kdy o ni byla
prokazateiné vyrozuména. Do doby oznameni zmény kontaktni adresy druhé smluvni
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strané zUstavd kontakini adresou adresa uvedena v &l 1 této smlouvy, resp. jina
kontaktni adresa, ktera byia druhé strané jiz dfive pisemné oznamena.

Uklada-li smlouva ucinit a dorucit néktery dokument v pisemné podobé, muze byt ucinén
a doru¢en bud v listinné form& nebo (nemusi-li byt takovyto dokument podepsan)
v elektronické formé na dohodnutém médiu nebo elektronickou postou na dohodnutou
adresu.

Dodavatel je podle ustanoveni § 2 pism. e) zakona ¢. 320/2001 Sb., ¢ finanéni kontrole
ve velgjné spravé a o zméné nékterych zakondl, ve znéni pozdéjsich predpisl, osobou
povinnou spoluplsobit pfi vykonu finanéni kontroly provadéné v souvislosti s Uhradou
zbozi nebo sluzeb z vefejnych vydajl, tj. Dodavate! je povinen poskytnout poZzadované
informace a dokumentaci zaméstnancUm nebo zmocnéncim povéfenych organt a
vytvofit vySe uvedenym organim podminky k provedeni kontroly vztahujici se
k pfedmétu dle této smlouvy a poskytnout jim souéinnost.

Clanek 7
Bezpecénost informaci

Dodavatel se zavazuje dodrzovat poZadavky a opatfeni pro zajisténi bezpelnosti
informaci a informacnich aktiv Objednatele uvedené v piiloze €. 1 této smlouvy.

. Dodavatel je povinen zajistit plnéni bezpeénostnich opatfeni a pozadavk( stanovenych
touto smlouvou ve stejné mife u v8ech pfipadnych poddodavatell &i jinych osob, které
maji pfistup k informacénim aktivim Objednatele prostfednictvim Dodavatele.

Dodavatel je povinen zachovavat miéenlivost o v8ech skuteénostech a informacich, kieré
mu byly v souvislosti s touto smlouvou nebo jejim plinénim jakkoliv zpfistupnény, predany
¢i sdéleny, nebo o nichz se jakkoliv dozvédél, vyjma téch, které jsou v okamziku, kdy se
s nimi seznamil, prokazatelné vefejné pfistupné nebo téch, které se bez zavinéni
Dodavatele vefejné pfistupnymi stanou (dale jen ,divérné informace). Dodavatel nesmi
davérné informace pouzit v rozporu s jejich Uucelem, nesmi je pouZit ve prospéch svij
nebo tfetich osob a nesmi je pouzit ani v neprospéch Objednatele. Povinnosti dle tohoto
odstavce je Objednatel povinen zachovavat i po zaniku této smlouvy, vyjma pfipadl, kdy
se divérné informace stanou prokazatelné vefejné pfistupné bez zavinéni Dodavatele.
Povinnosti die tohoto odstavce se nevztahuji na pfipady, kdy je Objednatel povinen
zvefejnit dovérnou informaci na zdkladé povinnosti uloZené Dodavateli pravnim
predpisem nebo rozhodnutim organu vefejné moci.

Clanek 8
Smluvni sankce
Pro pfipad prodieni se zaplacenim smluvni ceny je Objednatel povinen Dodavateli
uhradit smluvni pokutu ve vy8i 0,05 % z dluzné Eastky za kazdy den prodleni.

Nedodrzi-li Dodavatel z viastni viny pinéni pfedmétu této smlouvy, ma povinnost uhradit
Skodu prokazatelné zpisobenou Objednateli.

. V pfipadé prodleni Dodavatele s provedenim servisni sluzby dle téio smlouvy je
Objednatel opravnén pozadovat na Dodavateli a Dodavatel je povinen uhradit
Objednateli smiuvni pokutu ve vysi 500 K€ za kazdy den prodieni.

Za nesplnéni kterékoliv povinnosti obsazené v &l 7, je Objednatel opravnén Uctovat
Dodavateli smluvni pokutu ve vysi 100 000 K& a to za kazdé jednotlivé poruseni
povinnosti obsaZzenych v tomto &tanku.

. Zaplacenim smiuvni pokuty neni dotéeno pravo poskozené strany na nahradu skody.

. Vy8i smluvnich pokut povazuji obé smiluvni strany za pfiméfenou. Smiuvni pokuta je
splatna do 30 dnu od doruéeni jejiho vyGctovani.
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Clanek 9
Trvani a ukonéeni smliouvy

. Tato smlouva je uzaviena na dobu neurditou a to od pfevzeti dila Objednatelem dle
smiouvy o dilo.

Platnost smlouvy lze ukondit pisemnou dohodou podepsanou opravnénymi zastupci
obou smluvnich stran.

Kterakoliv ze smluvnich stran mlZe od této smlouvy odstoupit z divodu podstatného
poruseni povinnosti vyplyvajicich z této smlouvy druhou smluvni stranou a z daldich
divodl stanovenych touto smlouvou. Odstoupeni od smiouvy nabyva U&innosti dnem
nasledujicim po dni prokazatelného doruéeni jeho pisemného vyhotoveni druhé smiuvni
strané.

Objednatel je opravnén od této smlouvy pisemné odstoupit:

a) pokud bylo vac¢i Dodavateli zahajeno insolvenéni Fizeni, véetné pfipadd, kdy byl na
majetek Dodavatele vyhlasen konkurs nebo byl insolvenéni navrh zamitnut pro
nedostatek majetku, nebo Dodavate! vstoupil do likvidace;

b} pokud ma Dodavatel prodieni s plnénim povinnosti dle této smiouvy o vice nez 30
dni, pokud toto prodleni zpUsobil Dodavatel, na které byl Objednatelem nejméné
dvakrat upozornen.

Dodavatel je opravnén od této smiouvy pisemné odstoupit, pokud ma Objednatel
prodieni s uhradou faktur podle této smlouvy o vice nez 30 dni.

Odstoupenim od smlouvy nejsou dotéena ustanoveni tykajici se smiuvnich pokut,
ochrany davérnych informaci a ustanoveni tykajicich se takovych prav a povinnosti,
zZ jejichz povahy vyplyva, Ze maji trvat i po odstoupeni od smiouvy.

. Jestlize néktera ze smluvnich stran odstoupi od smiouvy o dilo na zpracovani Dila nebo
smiouva o dilo bude jinak ukoncena, aniz by dilo bylo zpracovano, tate smlouva zanika
v den Gdinnosti odstoupeni od smiouvy o dilo.

.V pfipadé odstoupeni od smlouvy pfedd Dodavatel Objednateli manud! a zdrojové formy
Dila vCetné daldich potfebnych dat a informaci pro provoz Dila a to v takové forme,
kterou Objednatel odsouhiasi.

Clanek 10
Zavéretna ustanoveni

Vybér Dodavatele byl proveden v souladu s Pravidly Rady Kraje Vysolina pro zadavani

vefejnych zakazek ze dne 29. 6. 2021 ¢. 05/21.

.V zélezitostech touto smlouvou pfimo neupravenych se smluvni strany dohodly, Ze se
jelich vzajemna prava a povinnosti budou fidit pfislusnymi ustanovenimi ob&anského

zakoniku.

Tuto smlouvu je mozné ménit pouze pisemnymi vzestupné Cislovanymi dodatky

podepsanymi opravnénymi zastupci obou smiuvnich stran.

Tato smlouva byla sepsana ve dvou stejnopisech, z nichz kazdy ma povahu originélu a

kazda smluvni strana obdrzi jeden z nich.

Nedilnou soulasti této smiouvy je pfiloha & 1 PoZadavky a opatfeni pro zajisténi

bezpeénosti informaci a informacnich aktiv Objednatele.

. Tato smlouva nabyva plainosti dnem jejiho podpisu smiuvnimi stranami a Géinnosti dnem

1. 1. 2023. Dodavatel vyslovné souhlasi se zvefejnénim celého textu této smlouvy véetné

podpist v informaénim systému vefejné spravy — Registru smluv. Smluvni strany se

dohodly, Ze smlouvu v Registru smiuv zvefejni Objednatel.

Smiuvni strany prohlasuji, Ze tato smlouva byla sepséna dle jejich pravé a svobodné

vlie, Ze si ji pfed jejim podpisem piedetly a s celym jejim obsahem souhlasi.
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Za Objednatele 5 aan
F AL
V Jihlavé dne

Kraj Vysocing

” %ﬁw 1262/57, 585 31 Bhiava

Ing. Lukas Vicek
naméstek hejtmana kraje

Za Dodavatele
AR

Ing. Petr Hurych
jednatel spoleénosti

Stranka 7 z 10



Pfiloha €. 1 servisni smlouvy ,,Planu pro zvladani sucha a stavu nedostatku vody Kraje
Vysoéina“

Pozadavky a opatfreni pro zajisténi bezpecnosti informaci a informacnich aktiv

Objednatele

1. Bezpecnost pFistupovych opravnéni

*

Dodavatel je povinen chranit vedkeré své pfistupové Udaje k informaénim aktivim
Objednatele v&etné pfistupl k informaénim aktivim Dodavatele, které umozZniuji
pfistup k informacnim aktivim Objednatele & umoznuji jejich spravu.
Dodavatei je povinen dodrzovat tuto bezpeénostni politiku hesel pro vy$e uvedené
pfistupové udaje:
o min. délka hesla 17 znakd,
o slozZitost hesla musi splfiovat minimalné 3 ze 4 kategorii,
- mala pismena,
- velkd pismena,
- (islice,
- specialni znaky,
o hesla musi byt uchovavana v tajnosti, nesmi byt ukladana v nezasifrované
podobé (die bodu kryptografie),
o hesla nesmi obsahovat Zadné informace z pfihladovaciho jména (login),
o platnost hesla musi byt maximalné 1,5 roku.
Dodavatel je povinen pro vySe uvedené pfistupy pouZivat personifikované Ucty, které
jsou nepfenocsné na jiné osoby, nez kterym byly Gdaje pfidéleny.
Pristupova opravnéni lze vyuZivat pouze pro ten Ucel, pro ktery byla zfizena.
Pokud by Dodavatel zfizoval pfistupova opravnéni teti strané, je Dodavatel povinen
o této skutecnosti informovat objednatele. Objednatel ma v tomto pfipadé pravo
zfizeni pfistupu zamitnout.

2. Rizeni kybernetickych bezpeénostnich incidentd

Dodavatel je povinen objednateli hiasit veskeré kybernetické bezpeénostni incidenty,
které by mohli mit néjakou souvislost s:

o informaénimi aktivy objednatele,

o pfistupovymi Gdaji k informaénim aktivim objednatele,

o informacim objednatele.

Dodavatel je dale povinen poskytnout adekvatni soudinnost pfi feSeni kybernetickych
bezpednostnich incidentt a pfi forenzni analyze incidentl souvisejicich
s informadénimi aktivy Objednatele.

3. Rizeni zmén

Dodavatel se zavazuje zaznamenavat v8echny zmény, které v informacnim aktivu
proved.

Dodavatel se zavazuje vynucovat zaznamenavani zmén | u pfipadnych
subdodavatelt.

Zaznam zmény musi obsahovat minimalné tyto informace:

o datum a éas zmény,

o jméno osoby, ktera zménu provedla,

o hazev, popis a Ucel zmény.

Objednatel si vyhrazuje pravo na pravidelné informace o zadznamech vSech zmén
provedenych Dodavatelem i pfipadnymi subdodavateli.

Dodavatel se zavazuje v8echny jim provedené zmény i zmény pfipadnych
subdodavatell poskytnout zadavateli formou pravideiného Ctvrtletniho reportu.

4. Kryptografie:

Dilo musi splhovat nize uvedené pozadavky pouze u téch operacifakci, které jsou pro Dilo
aplikovatelné.
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Obecné

Pro Sifrovani, elektronické podepisovani a provadeni otisk(l dat (hashovani) nesmi byt
pouzity proprietarni/uzaviené algoritmy, ale ty, které jsou povaZovany za standardy, jejich
funkcionalita je vSeobecné znama a popsana.

Hashovaci funkce

Ukladani otiskt hesel
¢ pro ukladani hesel uzivatelll mohou byt pouzity pouze tyto tzv. pomalé hashovaci
funkce:
o Argon2i
o berypt
o scrypt
o PBKDF2
» pfi hashovani hesla musi byt pouzit pseudonahodné vygenerovany kryptograficky salt
¢ pro ukladani hesel nesmi byt pouZity tzv. rychlé hashovaci funkce typu MD-X, SHA-X,
apod.
Elektronické podepisovani e-mailt a dokumentd
o  SHA-2 a vyssi
o délka otisku 256 bit( a vyssi
Ovéfovani integrity souborl
SHA-2 a vyssi
déika otisku 224 bitl a vysSi
Asymetricka kryptografie

SSL/TLS
e verze protokolu minimalné TLSv1.2 a vyssi
« Kkonfigurace
c cipher suite musi byt vybrana na zakladé serverem preferovaného pofadi
o vy$$i priority musi mit cipher suites, které obsahuji varianty asymetrickych
algoritmu s eliptickymi kfivkami, napf.:
- ECDHE musi mit vySsi prioritu nez DHE
- ECDSA musi mit vy3$i prioritu nez DSA
o vdechny EXPORT cipher suites musi byt zakazany
o algoritmy a funkce pro vyménu klicl
- algoritmus pro vyménu kli¢t musi podporovat Perfect forward secrecy
= tzn., Ze Sifrovaci kli¢ je vyménén mezi klientem a serverem tak, aby jej
nebylo mozné ziskat se znalosti privatniho kli€e serveru, napf. musi byt
pouzit Diffie-Hellman (DH nebo ECDH) algoritmus
* a navic se musi jednat o tzv. ephemeral Diffie-Heliman (DHE, ECDHE),
tzn., Ze pro kaZdou session je generovan novy set Diffie-Hellman klicd
- délky kli¢h:
» pro Diffie-Hellman (DH) - 2048 bitl a vice (postupné pfechazet na 3072
bitd, tam kde to bude mozné)
» pro Elliptic Curve Diffie-Hellman (ECDH) — 256 bitd a vice
o nesmi byt pouzita anonymni vyména kli¢d
o algoritmy a funkce pro autentizaci
- minimalni délky kli¢a:
= RSA - 2048 hitt (postupné pfechézet na 3072 bitd, tam kde to bude
mozné)
*» ECDSA - 256 bitl
o algoritmy a funkce pro symetrické Sifrovani
- nesmi byt pouZita hodnota NULL v cipher suites
- nesmi byt pouzity tyto Sifry:
= DES, 3DES, RC4
- minimalni délka Sifrovaciho klice - 128 bitC
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- cipher suites s siframi s vét$i délkou klice musi mit vétsi prioritu v seznamu
ciphersuites nez s mensi délkou kliée
o MAC (Message Authentication Code)
- pouziti SHA funkce s minimaini délkou hashe 256 bit{
- vyS8i délky otiski musi mit vy3si prioritu v cipher suites
Certifikaty doda zadavatel

TLS cipher suites

Doporuéené cipher suites (v doporuéeném poradi), které naplfiuji vySe zminéné
pozadavky

TLS1.3:

TLS_AES_256_GCM_SHA384
TLS_CHACHA20_POLY1305_SHA256
TLS_AES_128_GCM_SHA256

TLS_AES_128_CCM_SHA256

TLS1.2:
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_ECDSA_WITH_CHACHA20_POLY1305_SHA256
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_CHACHAZ20_POLY1305_SHA256
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384
TLS_DHE_RSA_WITH_AES_128_GCM_SHA256
TLS_DHE_RSA_WITH_CHACHA20_POLY1305_SHA256

Sifrovani, podepisovani a autentizace

tyka se riznych technologii PKI, PGP, S/IMIME, SSH, apod.

minimalni délka kli¢e

o algoritmus DSA — 2048 biti (postupné pfechazet na 3072 bitd, tam kde to bude
mozné)

o algoritmus RSA - 2048 bitG (postupné pfechazet na 3072 bit(, tam kde to bude
mozné)

o algoritmus ECDSA - 256 bitd

Ovérovani (napf. SSH klice)

o délka klice minimaing 2048 bitl u RSA a DSA algoritm( (postupné pfechazet na
3072 bith, tam kde to bude mozné)

o délka kli¢e minimalné 256 bitu u algoritml pouZivajicich eliptické kFivky

Symetricka kryptografie

nesmi byt pouZity tyto Sifry:

o DES, 3DES, RC4, Blowfish, Kasumi

minimalni délka $ifrovaciho kli¢e - 128 bit(

o pro Sifru Chacha20 minimalné 256 bit( a se zatizenim kli¢e mensim nez 256 GB
nesmi byt pouzity tyto médy pro ochranu integrity:

o HMAC-SHA1, CBC-MAC-XS.19
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