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TECHNOLOGIE 2021*

SMLOUVA O POSKYTNUTi DOTACE
uzaviena na zakladé dohody smluvnich stran nikoliv na Gkor ochrany kterékoliv ze smiuvnich
stran ve smyslu § 1746 odst. 2 zadkona ¢&. 89/2012 Sb., ob&ansky zakonik,
ve znéni pozdéjsich pfedpisi (dale jen ,obfansky zakonik*)

(ID FV02805.0009)

CL 1
Smituvni strany

Kraj Vysodina

se sidlem: Zizkova 57, 587 33 Jihlava
ICO: 70890749
zastoupeny: Mgr. Vitézslavem Schrekem, MBA, hejtmanem kraje

k podpisu smiouvy povéien: RNDr. Jan Bfizdala, €len rady kraje
(dale jen “Kraj")
bankovni spojeni:  Sberbank CZ, a. s. Jihlava

tisto Gétu: 4050005211/6800

a

Méstys Strazek

se sidlem: StraZek 13, 592 53 Strazek

ICO: 00295493

zastoupeny: Viastimilem TvartiZkem, starostou
{dale jen “Pfijemce”)

bankovni spojeni:  Komercni banka, a.s.
Cislo actu: 5225751/0100

éL2
Ucel smlouvy

Ugelem této smlouvy je poskytnuti Gi&elové vefejné finan&ni podpory z Fondu Vysodiny (dale jen
Jdotace®) na realizaci projekt ,Kyberneticka bezpeénost Méstysu Strazek”, blize specifikované v
Zadosti o poskytnuti dotace, kiera tvofi nedilnou soudast této smiouvy jako Pfiloha £. 1 (dale jen
Jprojekt”).

Cl.3
Zavaznost navrhu

1) Doba platnosti tohoto navrhu smilouvy je omezena na 30 kalendafnich dnd
od prokazatelného dorugeni navrhu této smiouvy Pfijemci.



1)

2)

4)

3)

Pokud tento névrh smiouvy nebude Pfilemcem akceptovadn a podepsany opravnénou
osobou doruéen Kraji na adresu uvedenou v zéhlavi této smlouvy v terminu podle Ci. 3
odst. 1) této smiouvy nebo v tomto terminu Piijemce nepoZada Kraj o prodiouzeni terminu,
navrh smlouvy zanika a narok na dotaci nevznikne.

CLa
Zavazek Ptijemce

Pfijlemce dotaci za podminek stanovenych v této smlouvé piijimé a zavazuje se, ze bude
projekt realizovat svwym jménem, na svou viasini odpovédnost, v souladu s pravnimi
predpisy a podminkami t&to smiouvy.

Ptijemce se zavazuje vratit dotaci do 15 kalendafnich dnli ode dne, kdy Kraji pisemné
sdéli, Ze u projektu, ktery byl zrealizovan, nebude nadale pinit podminky dané touto
smlouvou (udrzitelnost, archivace, povinnost umoznit kontrolu,...) na Géet uvedeny
v zahlavi této smiouvy.

¢éLs
Dotace

Kraj poskytuje Pfilemci na projekt dotaci ve wvySi 143 908 K& (slovy:
stodtyficettfitisicdevétsetosm korun Ceskych).

Pro Gcely této smiouvy se rozumi:

a) Celkové nakiady projektu (objem projekiu) jsou nakiady tvofené soutem dotace
a viastnim poditem Pfijemce.

b) Viastni podil Pfijemce jsou prostfedky, kieré isou tvofeny vlastnimi prostfedky
Prijemce.

Celkové naklady projektu 221 398 K¢
Vyse dotace v KE 143 908 K&
Vyse dotace v % 65 % z celkovych nékladl na projekt
Viastni podil Prijemce v % 35 % z celkovych nakladi na projekt
Viastni podil Piijemce v K& 77 490 K¢

Vyse dotace uvedena v Cl. 5. odst. 1) této smlouvy je maximaini. Pokud skuteéné celkové
naklady projektu pfekroci celkovou vysi nakladt projektu uvedenou v tabulce v odst. 2),
uhradi Pfijemce &astku tohoto prekrodeni z vlastnich zdrojl. Pokud budou skutetné
celkové naklady projektu nizdi neZ vyse celkowvych naklad( projektu uvedenych v tabulce
v odst. 2}, vySe dotace uvedena v odst. 1 zstane nezménéna pouze v piipadé, kdy bude
vlastni podil Piijemce stale tvofit minimaini procentni hodnotu uvedenou ve vyzvé
k pfedkiadani projekt(t (tj. 35 %), v ostatnich pfipadech bude &astka dotace umérné
shizena tak, aby byl vZdy dodrzen viastni podil pfijemce uvedeny v zavorce vyge.

Dotace je vefejnou finanéni podporou ve smyslu zakona ¢. 320/2001 Sb., o finanéni
kontrole ve vefejné spravé a o zméné nékterych zakonl (zakon o finanéni kontrole), ve
znéni pozdéjsich pfedpish, a vztahujf se na ni véechna ustanoveni tohoto zakona.

Soubéh dotace z nékolika programl Fondu Vysoginy ¢i daldich dotaénich titull Kraje na
realizaci jednoho projektu neni mozny. Soubéh dotace z Fondu Vysoéiny s dotacemi jinych



poskytovatela se nevyluéuje. VySe poskytnutych dotacl na projekt vak v takovém pfipadé
nesmi pfesahnout 100 % celkovych nakladi na projekt.

ClLs
Zpasob poskytnuti dotace

Dotace bude poskytnuta jednorazové bankovnim prevodem na ucet Pfilemce, a to nejpozdéji do
90 kalendarnich dn(l ode dne v&asného, fadného a prokazatelného dorufeni zavéreéné zpravy
dle Cl. 8 pism. ) této smlouvy. V pfipad®, Ze zavére&na zprava nebude ani po pfipadné vyzvé
pfedloZena v souladu s Cl. 8 pism. f) této smlouvy, narok na vyplaceni dotace bez daldiho

zanika.
CL7
Podminky pouziti dotace
1) Pfijlemce je opravnén Cerpat dotaci k realizaci projektu a povinen projekt zrealizovat

3)

nejpozdéji do 28. 2. 2022. Uznatelné naklady na realizaci projekiu mohou vznikat nejdiive
dnem podpisu teto smiouvy opréavnénymi zéstupci obou smiuvnich stran. Pouze v tomto
obdobi mohou vznikat uznatelné naklady na realizaci projektu.

Cerpanim dotace se pro Uéely této smlouvy rozumi Uhrada celkovych nakiadd
souvisejicich s realizaci projektu, které nejsou iouto smilouvou cznaéeny jako naklady
neuznatelné. Celkové naklady projektu ve skutedné vysi musi byt vyaétovany, uhrazeny
a promitnuty v G&etnictvi Pfijemce nejpozdéji do dne uvedeného v Cl. 7 odst. 1) této
smiouvy.

Neuznatelné naklady projektu jsou:

a) platby dani a poplatkd statnimu rozpoétu, dan z pfidané hodnoty (s vyjimkou uvedenou
v Cl. 8 pism. d) této smiouvy), platby dani a poplatk(l krajim, obcim a statnim fondm,

b} alkohol a tabakové wyrobky,

¢} naklady na nakup véci osobni potieby,

d) uhrada avérd a pujéek,

e) penale, pokuty, poplatky, nahrady skod a manka, naklady na pravni spory,

f) naklady na zajisténi publicity projektu,

g) dotace a dary,

h) naklady na pohosténi,

i) bé&Zné provozni néklady (UdrZba a provoz SW systému, najem kancelafi, telefonni
sluZby, telekomunikadni poplatky, najem datovych tras, opravy, energie, papir, topeni,
kancelafské potfeby, poplatky za pfipojeni k siti, bankovni poplatky aj.} a mimofadné
naklady uZivatele pfimo nesouvisejici s projektem,

j) mzdové naklady, platy a ostatni osobni vydaje v&. povinného pojistného placeného
zaméstnavatelem,

k) nabytek, odpisy dlouhodobého nehmotného a hmotného majetku,

I} nakup ostatnich sluZeb {propagaéni sluzby),

m) cestovné (tuzemské i zahraniéni),

n) pofizeni &i oprava prostiedkd komunikaéni, vypocetni &i spotiebni elekironiky (video,
fotoaparat, toner, piehrava€, mobilni telefon apod.) véetné HW periferii (tiskarna,
skener atd.),

o)} stavebni Gpravy/prace pfimo nesouvisejici s pfedmétem projektu.



4)  Uznateiné naklady projektu jsou:
a) nakup sluzeb
b} programové vybaveni
¢) odmeény za uZiti dusevniho vlastnictvi
d) odmény za uziti po¢itatovych programtl
e) pofizeni dlouhodobého nehmotného majetku
f} pofizeni diouhodobého hmotného majetku
g) drobny hmotny diouhodoby majetek
h) ostatni nakupy jinde nezafazené

spocivajici v;

®*® & & & & &

»

nakupu, vyvoji a nasazeni bezpedénostniho SW a HW,

zpracovani bezpetnostniho projektu (popf. wvnitfnich smérnic, analyzy rizik,
dokumentace iS...},

testovani bezpeénosti (napf. penetratni testy, testy zranitelnosti),

pofizeni diskovych poli, SAN/NAS a jejich komponenty,

pofizent archivaénich a zalohovacich SW a HW,

paofizeni metodiky zalohovani, archivace a obnovy dat,

digitalizaci, ukladani a elekironickou archivaci,

nakupu, vyvoji a nasazeni virtualiza¢niho feseni,

pofizeni dedikovaného HW pro serverovou/desktopovou virtualizaci, pfi¢emé uvedeny
HW musi byt uveden na kompatibility listu,

pofizeni koncovych zafizeni pro VDI (terminaly),

pofizeni virtualizaéniho SW — s podminkou skuteéného nasazeni systému virtualizace
(neni povoleno v ramci projektu pofidit pouze a jenom licenci virtualizacnich SW),
jednorazovém zaskoleni zaméstnanc( v pfipadé komplexniho nasazeni systému
virtualizace a fizeni hezpecnosti,

5)  V pfipadé, Ze dojde k rozporu mezi Ci. 7 odst. 3) této smiouvy a Pfilohou &. 1 této smiouvy,
pouZiji se pfednostné ustanoveni Cl. 7 odst. 3) této smiouvy. Pokud dojde k vzajemnému
rozporu mezi Cl. 7 odst. 3) a odst. 4) této smlouvy, pfipadné nebudou nékteré naklady
uvedeny v téchto ustanovenich, plati, Ze se jedna o naklady neuznatelné.

8) Vymezeni neuznatelnych a uznateinych naklada die Cl. 7 odst. 3) a odst. 4) této smiouvy
vychazi z definic jednotlivych poloZek druhového tfidéni rozpottové skladby uvedenych

ve yyhlasce Ministerstva financi &. 323/2002 Sh., o rozpoltové skladbé, ve znéni
pozdéjsich predpis(.

CLs
Zakladni povinnosti Pfijemce

Prilemce se zavazuie:
a) dotaci pfijmout,
b) realizovat projekt pfi dodrzovani této smilouvy a respektovani zasad zdravého

c)

finanéniho fizeni, zejména efektivnosti a hospodarnosti,

vést Géetnictvi v souladu s obecné platnymi pfedpisy, zejm. zékonem &. 563/1991 Sb.,
o Géetnictvi, ve znéni pozdéj§ich pfedpist (ddle jen ,zakon o (Cetnictvi), a zajistit
fadné a oddélené sledovani celkovych nakladi na projekt (napf. analytickym
uétem, Gdéelovym znakem, stfediskem, Cinnosti, ORGem apod.). Pokud Prijemce
nevede Ucetnictvi podle zakona o Gdetnictvi, je povinen vést dafovou evidenci podle
zakona &. 586/1992 Sb., o danich z pfijm(, ve znéni pozdéjsich predpisil, rozsifenou
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1)

d)

tak, aby pfislusné doklady vztahujici se k dotaci splfiovaly ndlezitosti d¢etniho dokladu
ve smyslu § 11 zakona o U¢etnictvi, aby pfedmeétné doklady byly spravné, dplné,
prikazné, srozumitelné, vedené v pisemné formé& chronologicky a zplUsobem
zarudujicim jejich trvalost a aby uskuteénéné pfijmy a vydaje byly v danové evidenci
sledovany oddélené ve vztahu k projektu (na dokladech musi byt jednoznaéné
uvedeno, ze se vazou k projektu). Pfijemce odpovida za fadné vedeni a viditelné
oznateni prvotnich G€etnich doklad( prokazujicich celkové naklady projektu
(faktury, wvydajové pokladni doklady, paragony, Uctenky apod.) uvedenim
.spolufinancovano z Fondu Vysocéiny ID FV02805.0009",
zaijistit, aby do celkovych nakladd na projekt nebyly zahrnuty naklady na viastni dané,
(vyjma dani z mezd a odmén zaméstnanc(, pokud jsou mzdové a ostatni osobni
néklady touto smlouvou definovany jako uznatelné). Vechny naklady musi byt
kalkulovany bez dané z pfidané hodnoty (dale jen ,DPH") v pfipadé, kdy Prijemce je
jejim platcem. Vyjimkou jsou pouze takové naklady, u nichz Pfijemce nemize uplatnit
odpodet DPH na vstupu podle zakona &. 235/2004 Sb., o dani z pfidané hodnoty, ve
znéni pozdéjSich pFedpisl. V takovém piipadé muizZe Prijemce dotaci vyuZit i na
finanéni kryti takové DPH, ktera je udtovana jako naklad. (V pfipadé aplikace rezimu
pfeneseni danové povinnosti ve smyslu § 92e zakona ¢&. 235/2004 Sb., o dani
z piidané hodnoty, ve znéni pozdéjich pfedpisti, uhradit DPH nejpozdéji do data
ukongeni realizace projektu uvedeného v Cl. 7 odst. 1 této smiouvy). Uhradou DPH je
viomto pfipadé myslen pfevod na Géet pfisluseného Finanéniho (fadu nebo na
zvlastni Gcet Pfijemce, zfizeny specialné pro uéely dafiovych zaloh,
prokazat Ghradu celkovych nakladu projektu, a to bud vypisem ze svého bankovniho
Uty (mozno i vypisem z elekironického bankovnictvi) nebo svymi pokiadnimi doklady,
dorucit Kraji finanéni vypofadani dotace na formuléfi zavére€né zpravy, jejiz vzor je
umistdn na www.fondvysociny.cz v materidlech u pfislusného programu, a to
nejpozdéji do 31. 3. 2022. Pfflohou formulafe zavéretné zpravy déle musi byt:
- fotodokumentace zrealizovaného projektu v€. povinné publicity,
- kopie Géetnich dokladd o vy3i celkovych nakladil projektu a jejich Ghradé,
- kopie zaznam( prokazujici zalctovani a oddélené sledovani celkovych nakladd
projektu dle Cl. 8 pism. ¢}, napf. vypisy z G&etnich knih, apod.”
umozZnit kontrolu v souladu s Cl. 9 této smlouvy,
uchovat po dobu, kdy je Kraj opravnén provadét kontrolu dle Cl. 9 odst. 2) této
smilouvy, origindly dokladll prokazujici celkové naklady projektu (faktury, paragony,
Gétenky, vydajové pokladni doklady apod.}), jejich Uhradu a zauctovani,
zajistit publicitu v souladu s Cl. 10 této smiouvy,
zajistit udrZitelnost projektu v souladu s CI. 11 této smlouvy,
vratit na ucet uvedeny v zahlavi této smiouvy celou &astku dotace v pfipadé, ze dojde
do doby uplynuti doby udrZitelnosti die Cl. 11 smlouvy k pfeméné nebo zrudeni
Pfijemce s likvidaci (§ 10a odst. 5 pism. k) zakona ¢&. 250/2000 Sh., o rozpottovych
pravidiech Uzemnich rozpoltd, ve znéni pozdéjSich predpis), bez pfedchoziho
souhlasu Kraje, a to do 15 kalendarnich dnu ode dne rozhodnuti Pfijemce o pfeméné
nebo zrudeni s likvidaci.

CL9
Kontrola

Kraj je opravnén provadét kontrolu pinéni této smiouvy a finanéni kontrolu ve smyslu
zakona €. 320/2001 Sb., o finantni kontrole ve vefejné spravé a o zméné nékterych
zakont (z&kon o finanéni kontroie), ve znéni pozdeéj§ich predpisl (dale jen ,kontrola®).



2)

2)

3)

4)

Kraj je opravnén provadét kontrolu v pribéhu realizace projektu i po jeho dokonéeni,
a to po dobu deseti let poditanych od 1. ledna roku nasledujiciho po roce, v némz méla byt
spinéna posledni z povinnosti stanovenych Cl. 8 pism. a) — pism. f) a pism. i) — pism. k)
této smiouvy.

Pfijemce je povinen poskytnout soudinnost pfi vykonu kontroini &innosti dle Cl. 9 této
smiauvy,

¢ 10
Publicita

Pfijemce je povinen v pfipadé informovani sdélovacich prostredkii o projektu uvést fakt,
Ze projekt byl podpofen Krajem.

Pnjemce dotace je povinen prezentovat Kraj v nasledujicim rozsahu:

umistit na vystupech projektu ,Sponzorsky vzkaz Kraje Vysoéina' v grafickém
provedeni a dle manualu, ktery je ke staZzeni na www.kr-vysocina.cz/publicita,

v piipadé slavnostniho pfedstaveni projektu umistit ,Sponzorsky vzkaz Kraje
Vysogina" na pozvankach, plakatech, programech, vstupenkach apod., pokud jsou
k této pfilezitosti vytvafeny a déle viditelné a prominentné umistit plachtu nebo
desku s logem kraje v misté slavnostniho predstaveni projektu, kierou si Pfijemce
vyzvedne na vyzadani u osoby uvedené v &l. 13 bodu 3) této smiouvy),

- verbéiné prezentovat Kraj v médiich a na pfipadnych tiskovych konferencich
pafadanych u pifleZitosti projektu,

- v pfipadé, Ze je projekt prezentovan na internetovych strankach Prijemce nebo

strankach souvisejicich s konanim realizace projektu, umisti Pfijemce ,Sponzorsky
vzkaz Kraje Vysoéina® s aktivhim odkazem na www kr-vysocina.cz,
v pfipadé, Ze je projekt prezentovan na socialnich sitich umisti zde Pfijlemce
informaci o dotagni podpofe kraje - napfiklad formou textu ¢i sponzorského vzkazu
Kraje Vysocina, ktery je ke stazeni na www.kr-vysocina.cz/publicita nebo nasdileni
image spotu z YouTube kanalu Kraje Vysodina.

Publicita die CI. 10 odst. 2) bude probihat nejméné po dobu konani projektu, a dafe v dobé
udrzitelnosti stanovené v Cl. 11.

.Logotyp Kraje Vysofina® je ochrannou znamkou, kierd poziva ochrany podle zakona
¢. 441/2003 Sb., o ochrannych znamkach a o zméné zakona &. 6/2002 Sb. o soudech,
soudcich, pfisedicich a statni spravé soud(i a o zméné nékterych dalSich zakonl (zakon
0 soudech a soudcich}, ve znéni pozdéjsich pfedpisl, (zdkon o ochrannych znamkach),
ve znéni pozdéjsich pfedpisi. Pfijemce je timto opravnén logo Kraje v souladu s touto
smlouvou pouZit,

Ch 11
Udrzitelnost projektu

Pfilemce je povinen nakladat po dobu tii let ode dne nabyti platnosti této smiouvy s veskerym
majetkem podpofenym v ramei projektu die této smlouvy v souladu se zaméfenim projekfu a s
peci fadného hospodére. Pfijemce nesmi majetek podpofeny z poskytnuté dotace &i jeho ¢ést
podpoifenou z dotace po dobu tif let od nabyti platnosti této smiouvy prodat, pronajmout, zastavit
¢i darovat bez védomi a pfedchoziho pisemného souhlasu Kraje.




1

2)

4)

9)

6)

7)

9)

¢l 12
Dusledky poruseni povinnosti Pfijemce

V pfipadé, Ze se Pfijemce dopusti poruSeni rozpoltové kazné ve smyslu zakona
¢. 250/2000 Sb., o rozpodtovych pravidlech Uzemnich rozpoctl, bude postupovano dle
ustanoveni tohoto zékona.

V pfipadé Ze dotace jedté nebyla vyplacena, smiouva bez dal$iho zanika, a to ke dni
rozhodnuti pfijemce o pfeméné nebo zrudeni s likvidaci, pokud nebylo mezi smluvnimi
strartami dodatkem této smlouvy dohodnuto jinak.

Cl. 13
Zavéreéna ujednani

Tato smlouva nabyva platnosti dnem podpisu opravnénymi zastupci obou smiuvnich stran
a ucinnosti dnem uvefejnéni v informa&nim systému vefejné spravy - Registru smiuv,

Smiluvni strany se dohodly, Ze zakonnou povinnost dle § 5 odst. 2 zdkona &. 340/2015 Sh.,
o zvidstnich podminkach Gginnosti nékterych smiuv, uvefejiovani téchto smiuv
a o registru smluy (zékon o registru smluv), ve znéni pozdéjsich pfedpisi, spini Kraij.

Kontakini osobbu Kraje opravnénou a povinnou poskytovat Prjemci veskerou
nezbytnou soucinnost die této smiouvy je Ing. Dana Stastna, tel: 564 602 340 email:
Stastna. D@kr-vysocina.cz:

Jakékoli zmény této smiouvy lze provadét pouze formou pisemnych postupné &islovanych
dodatkd) na zakladé dohody obou smiluvnich stran s vyjimkou zmény Cl. 1 a Cl. 13 odst. 3
této smlouvy. Zménu identifikaénich Gdajii Pkijemce uvedenych v Cl. 1 této smlouvy je
opravnén provést Pfijemce jednostranng s tim, Zze tuto zménu je povinen oznamit Kraji.
Zménu Cl. 13 odst. 3 této smlouvy je opravnén provést Kraj jednostranné s tim, Ze tuto
zmeénu je povinen oznamit Piijemci. Zmény v realizaci projektu, které zasadnim zplisobem
méni jeho zaméfeni, nent moZné povolit.

Vztahy touto smlouvou neupravené se fidi prislusnymi ustanovenimi obd&anského
zakoniku.

Vzhledem k vefejnopravnimu charakteru Kraje Pfijemce vyslovné prohiasuje, Ze je s touto
skuteénosti obeznamen a souhlasi se zvefejnénim celého textu smiouvy véetng podpisl.
Smiuvni strany se zavazuji, Ze obchodni a technické informace, které jim byly svéfeny
druhou stranou mimo text této smilouvy, nezpfistupni tfetim osobam bez pisemného souhlasu
druhé strany a nepouziji fyto informace k jinym 0cellim, nez je plnéni podminek této smiouvy.

Tato smlouva je sepsana ve dvou vyhotovenich, z nichz jedno je uréeno pro Kraj a druhé
pro Pfijemce. KaZdéa ze smiuvnich stran obdr2i po jednom vyhotoveni smiouvy.

Smluvni strany prohladuji, Ze tato smlouva byla sepsana na zékladeé pravdivych udaji,
podle jejich svobodné a vazné vile, a na diikaz toho pfipojuji své vlastnoruéni podpisy.

Nediinou soucasti teto smiouvy je:
Priloha &. 1 - Zadost o poskytnuti dotace



Vo dne .o it V Jihlavé dne ....7 5.7 ¢

10) O poskytnuti dotace dle této smiouvy rozhodlo Zastupitelstvo Kraje Vysodina
dne 15. 6. 2021 usnesenim &, 0299/04/2021/ZK.
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Bvidenéni &islo (zadew nevyplive)

K64 elekironicks Lidostipe
Bndinlm vypindni Z3dasti kbinéte na
Odesipt data® v zanlavi formutéde)

Nazev programu

INFORMACNI A KOMUNIKACN! TECHNOLOGIE
2021

Nirev projekiy
Podprogram

Kybernetickd bezpednost Méstysu SirdZek

Kybermnatickd bezpednast

identifikacni Gdaje Zadatele

o 00255483

Prasny nazey. Mésiys Siradek

Pravni forma:  Pravnicks osobs -~ phes

Statutarni zéstupce Zadatels
V pifpadd, kdy pro prévni thon
podéni 2adosti je mutng vice 0seb,
uvednou se viechny fvio osoby

L

Btatutdrni zastupce Zadatels
Y plipas, kdy pro prévni Dkon
padéan! Fadosti je mudng vice osob,
uyednat se viechny tyto osoby

tilice, &g Strizek 12

Chec: Sirafek

PSC: 59253

Siclio poity: Strafek

Nézey benky:  Komerlni banka, as.
Ciste G §2257540100 o
Titusd:

Jmane: Viastimi

Piijmeni Tvariizek B
Funkee: starosta

Tiuk:

Jmdne:

Prijment:

Funkce:

Statutarni zastupee Iadatele
V plipads, kdy pro prévri dkon
podani $adosti je nuing vice osob,
wwsdnol se viechny fyio osoby

Tk

Jméno:

Pijmeni:

Funkee:

Zadost zpracovad (kontakini
asoba projekiu)

Jmeno Viastivil

Pfijmeni: Tvariizek

Email starosia@@mesyissirazek.cz

Tehs s 73TRATEET

indentifikaéni Gdaje
zfizovatele (vyplni jon Fadatel,
pokud je piispévkovou
arganizaci zflzovanou obel)

Presny nazev:

ICO:

Mazev banky:
Cisto Ul

1. Lokadizace projekiu

Uvedte v jaké obal bude projekt
realizovan (ndzev oboe véelnd
akrastl; v pfipadd ¥ bude
reaiizace projektu probibat na
dzemi vice obel, fak jo vypisle
nebo v plipads dopadu na véisi
dremt uvedls vy§Si admimistratival
fednoiku {napl. obvod ORP, okres,
cely krafi

Méstys Stazek, okres £dar nad Saravou

2. Odavoundni projekiu a jeho
ety

Popidte o0 vas K podant 2adosti
vede, jikd je vichoui situgos, jaky
prubiém choele vyiedit; co tim
cheete dosdhnod, faled jsou cils
projekls - oo cheete ziegdil,
zhvalifni..

Soutasné dolsé neni zavedeno dostatadéné
abezpelan]. Instaloviny pouze zakladni antivirové
‘garogramy # take zalohovéan! dal je provadéng loliaing.
Cllem je zvydit zabezpsleni a zajistit zalohovani dat.

3. Popis projektu

Popitte co konkréing bude
whsahem projekiu, co choete
pofizoval, budovat, vylepsovat,
crganizovat atp., v jakém
micZsivi a rozsahia - uvedte
zékladni parametry projektu (kolik,
Seho}

Bude provedeno dopinéni a rozéifen! serveru ¢ licensce
bro kbenty & moZnost zélohovént dat pomeci
zroadiicich diskd a zdiohy mino budowu. Dale potizen!
@ %5 koncowych stanic s antivirovym zabezpedenim a
rnoEnostl pitlasend k serveny 2 zéloze dat, Pofizent
softwart pro koncove stanice.

H
i




4. Cilové skupiny projekiu
Pupidle ko realizace projefdy
pombfe; jaky to bude mif pro néd
korkeeini prines, jak fo zlepsi
Jejich podminky aip

Tiavnim piinosem bude zajistén] bezpetnosti pro
mehrany das, kters jsou pofizovana v ramci vyikonu
eifady mastyse a také klientim navitéwujicl nas ufsd,

§. Predpekiadany tasovy
harmenogram realizace
projekiu - zatdtek/ukonéeni
projekiy

Popiste rahéfeni a ukonfeni
rakiadnich realizadnich fazi
projekiu (napt. yvbér dodavaiels,
plipravng prace, viasini realizace
apod.) v (ipadé organizace
kulturnifsporiovni akee uvedie
prospy ternin jefiho konénl, pokud
ngfsou znany pfesnd data, tak
wveghte kalergdsii mésic

07082021

8. Qrganizadni a odbhorné
zabezpeieni projekiu

Fopidte vaie zkusenost &
malizaci podobnych akel, jaké
mate thkuSenosti & realizaci
projekil (nodéavani Zadostl); kdo
bude profekt realizoval (piime
Zadatel nebo prostiednsteim
adboms firmy}: jake organizadai
Kroky budale muset podniknow!,
aby projeit byl zrealizovan, jaké
povolend musite vyiidd pro zddmy
profysh projekie

Méstys Strafsk md dustatedns 2kuienost s realizadi
dotadinich programi & reafizace bude provadéna
obornou firmou.

7. Rozpofet projekiu

U Radatell, kefi mohou uplatnit
odpodet DPH na vstupu, se
naklady uvadéji bez DPH. Ostaini
Fadatele uvaddji nakiady vietns
OPH.

Eastky uvadéjte v celyeh HE

gf;;‘;;é nékiady na | 544922 Ke ! 160,00 L
horadovand vise  |ispeo0  ixelerzr %
[ foho investial 57 38 Kel3sze | %
2 ol neinvestih! | gy gog Ke|6180 | %
Spoluitast 2adatete | 94 522 Ke 3873 | %
o ol investini 36 182 Ke| 3815 | %
o ol neMmASEnT | 54 540 Keis188 %

18, Pldteovetyl DPH u Zadatels {zakf2kujte vhodnou variariu)

Zadatel je platcem DPH a u zdaniteinych pinéni phjatych v souvislosti 5
financovarim danéha projekiu  nema ndrok na odpolet dané 2 plidané hodnoly

Zadatet je pldteem DPH a u zdanitsinyeh pinént pijatych v souvisiost 3
financevanim daného projekiu ma narok na odpotet dand z pideng hodnoty

fadatel neni platcem DPH -

8. Prohlideni Zadatels, 3o 2ajisti podil na spolufinancovani projektu 2 souhlasi se
zvefeinénim vybranych Gdajii o projekiu

Zadatel prohlasule, Ze zajisti podit na spoiufinancovani projektu & souhlasi se zvefeinénim
gwého jména {obehodniho jména), adresy (sidla), ndzvu projekiv a wis phdélens dotace pro
ucely administrace Serpéni prostiedkl 7 Forslu Vysodiny.

14, Prohiddani Zadatele o vypobadani zavazkd (netyké se obel, svazkl oboia
organizaci zfizovanych a zaklsdanych Kralem Vysodina)

Zadatel pronlasuje, te;

a) ma vypofadiny zavazky vadi stainimu rozpodty g statnim fondim (za zévazky vid
stétnimu rozpoliy se povaZujl zavazky vadi finandnimu Gfady, Sprévé sooidginiho

zabeipeteni, rdravolnim pojidtovnam a Celni sprévs; za stéini fondy se povaiufi Stami fond
Eivotniho prostiedi, Pozemiovy fond, Stamd fond rozvoje bydieni a Statni fond doprawni
infrasiruktury),

b} na majetel Zadatele neni vyhladen konkwrz nebo podan ndvrh na konkurz s Zadatet
nent v likvidaci,

1. Prohldgent Zadatele o GEetnim obdobi (nevyplduje Zadatel, ktery poudiva Gietni
obdobi shodné & kRalendainim rokem a Zadatel, klery neni H&etni jednotkou)

Zadate! prohladuje, ks poulivs jdetni obdobi thospodarsky rok} od do,

12. Saznam dekdadd (Livedle seznam viech dokiadd, kieré k 2adosti phikdddale a ofisluie
ol

1. Rozpodet

2. Popis projekiu

3. Bpecificka kritéria

4. DokoZent ndleZitosti zak, 250/2000 Sh.

;tf""“ﬂ%“%% f;
s TR \ "‘Mg, g
W Strazku dne B.4.2021 N?ﬁ“g@ A
.~ Ruzitko, jménola 2 padpisfy
statutbrniho
zastupeelzastuped Indatsle

Poznbmka pro Zadatels ¢
Prad podanim projelitu si ovéite, zda;



Kybernetickd bezpetnost Méstysu Strazek

ecificks kritéria pro Podorogram B: Kybereticks be nost:
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feSent proplematiky virg, ransoiware, spamy, spyware (uvedte, zda projekt fesdi tuils
probdematiky, zda existuje ji dfive nasazené foleni, piipadngd na iaké Grovni bude
problematika Pedeas po realizaci projektu}

Aktuding je na PC vrémci organizace instalovén pouze pékiadni antivirovy program pro
achrany positads

V ramel projekiu bude reatizovan ndkup 2 implamentace bezpednsho NOF firewallu vlelnd
antivirové achrany. Pro zabezpeleni iokainich stanic bude poulit andivisvy systém s centraing
spravou. Pro ochrany pled Kryploviey bude dale nasazen SRP (stiware rastriction policy) pro
ochrani koncovich pracovidt a termindlového servery. Redend tedy bude implementovéno na
drovni zabezpedeni cadé sité pro vice iypl brozeb

Fedeni problematiky sitové hezpefnosti {uwedie, zde projekt Fedi tuto problemaiiu
a na jeké vrovni - napf. firawall na Grovni stanie, firewall na frovai celé sitd atd,)

Akluaing zajistule rozhrani do siié pouze zafizeni poskylovatele internety.

V ramed projekin bude do sié nesazen NGF firewall vieind anbivirové ochrany, na ktemém
budou nasazeny bezpadnosint pravidia, 105 2 monitoring sitové Romunikace. V ramct lokaini
sité bude na kafdé stanici nasazen lok&ini firewall @ antivicovy systém. Stasice tudou
zafazeny do domény, centralng spravovang a budou implemertovdny | SRP politiky. Lokéin!
=it bude razdélend do VLAN (hlavni sit dfady, management sif a sit oo hosty),

prevencs, xiplstovant (uvedts, zda projekt Pesi tuto problematiku a na jaké idrovni
- napt. roven stenic / sité, organizadnd / techrické fedend)

Zaplatovani sarverovich o lokdinich systémt bude feseno na zakladé technické podpory
s dodavatelem. Dodavatel zgjisti monitoring sifove infraséruldury, mésitni kontoly syatémd
véeind zaplaiovant @ rodni penetralng testovani nirastrukiury,

zilobhiovini a archivace (popldts zplsob fefieni zilohowani a archivace pokud Bou
¥ projekiu fedeny)

Axtusing probihd zlohovani na servert pomoct skiiptu ns jing serverov) disk A
v nepravideinych intervalech se zalohy kopirud na USB disk kery se uchovivd v rémoi
budavy. Lakéint stanive jsou zéiohovany individuaing,

V ramei projekiu budou vedkera data uZvatell pfesunuis ns server a ndklers vefejna data do
clovdoviha porldlu organizace. Déle bude pofizena centraini zélobovari NAS g zafohovaci
SW, ktery zajisti pravidsinou zaioh celd infrastruklusy (servery | datz na cloudovém (o2iSH).
Archivace dat bude probihat veamc Zalohovactho systému ns USE disk, kiery buds
uchovdvan v zabezgedend mistiost organizace.

éetnost archivadnich bdhé 2 zdlohovan! (popilte systén  archivadnickt bétwt
8 Zhiohovani)

ZEohovand pude probitat ne dennf bdzi. Archivace na externi USB disk bude probibat
v tydennim intervaly, kdy bude dochazet k viméné dvou USE diskd)

virtualizace seryerd

Spolednost aktuding viasini MW server, na kierém bude reaiizovana virualizace na platformé
HYPER-V. V réenal projektu dojds & navysen! kapacity RAM, aby virualizace byls moing
daojde k vyivoreni 2 viruainich serven’.

« DO fadit s viczistém dokumentl

al

h}

+ 15 sewver s nformadnim systémem Ginis
Tyio servery tudou zalohovany na NAS a dale replikovany na server v jing budové pro péipad
havarie Havaiho servery,

vyuziti technik virtuaiizace deshitopi

W ramel projekiu bude nistalovan termindlovy server o pristug uzivatel k hiavaim aplikacim
ufadi. Tento server bude na plathorms operadning systému Microsoft Windows Server 2016 a
pitstup nes protoko! HDP

gkélovatelnost Eesent

Welikosi celgho vfadi je velmi mald. Do systému bude phistupovat pouze 4-5 ulivaleil a
neplanuje se Zadné dai§i rozdiovant. Systém je viak molné veirmi iednoduse roz8iit piidanirn
RAM & deldich diskG do servers. Je také moZng dopinit daldi server a 28182 1ozl na vice
systemil,

redundance a dostupnost

bagsisioy Utad viasini pouze 1 server v ramci budovy, sie ma k dispozict také siejnd vybaveny
server u prisp@vikové organizace, na kiery bude probihat replikace serveri: pro plipad vypadku
tavniho systému. V pfipadné zdsadni havane tak bude moing tento seower vyudlt i pro beh
vistudinieh serverd. Domérovy fadic se dale bude replikovat do Azure AD v ramel Cloudove
siudby Office 385,

eozsah feseni - mnodsivi vistuaizovanyeh zdroji - posouzeni riry rozsabu projekli vs.
mokny potencidl virualizace v prostiedi adatele

Rozsah virtuatizace a celého febeni je piiméfeny velikost organizace. Qrganizace ma 4.5
uZlvatell, kierd budou plistupovat do serni sitd B budou mi & dispozicl 2 virtudint servery
UZivateié dale budou moct vyuZivat fermindiovy servar pro pfistup k hiavnim aplikacim Gfady.
Tenie plistup bude vihodny | pro vzdalenoy praci uzivateld ming Jokaind sit organizace.




Rozpofet - Kybernetickd bezpeénost Méstysu Straiek

JCeTkova cena projekiu bax DPH

02 332 K]

Roviifeni servery, virtualizace a berpednost Cona ks Ky Cena celkem
4 volng pozice, A0OGBE 3AS 2 845 K7 Q¥
4 wplny pozice, S00GE SAS5 15k 6542 K¢ (1399
2 volny pozice, BGE DDRA 2875 KE 2 5 750 KE
Windows Server Standard CORE 2019 OLP 18Lic NL Gov
Carglin 22128 KE i 22 LZR R
Windows Server CAL 2019 OLF ML Gov USER CAL 85} KE 4 3 804 ke
Win Remote Deskiop Sves CAL 2018 OLP NG Gov USER CAL 3 353 K¢ 4 13414 K¢
Antivir 4x ESET NOD33 Antivirus, 3 roky 5 (138 Ké i 5038 €&
Router a firewall Kerio Contral HW 22000 RE i 22 90D K¢
CELKEM 73534 KE
Archivaini s rdiohovacich SW a W
synclogy DS420+ DiskStation {40/ Caleronia025/2,6-
2. 9GH2/2GBRAM/AxSATA/2xM. 2/ 2xUSBE B/ 2%GHE)

12 006 K& L 12 006 K
WD RED N&AS WDEOEFAX 4T85 2438 %2 2 A 876K
NARIVG Backup & Replicstion Basic for Vadware, Hyper-v,
and Nutanriv. Maximum of 4 Sockets per Organization,
includes 1 Year of Standard Support. 2 349 K¢ 1 2343 K&
NAKIVG Backup & Replication for Microsoft Office 365 — 1
Year Subscription. includes 24/7 Supgort. Minimum of 10
Licenses per Order. 243 K¢ 10 2430 KE
CELKEM i1 661 KE
SW g Hicence
Acrabat Fro DO -1, rok 5689 KL 1 5 639 K¢
#icrosoit 365 Business Basic, 1 rok 1367 K& 0 [ttd
Micrasoft 365 Business Standard, 1 rok 3415 K 4 13 660 KE
{CELKEM 25 rok 19 350 Ke
Konicovi 2afizent pro VDI
LENOVG PC V530 Tower - 5
BAL0E@ 2. IGH, BGB, 256550, BVE, HEMLVGA DP kLemys, W10
P, 1r onsite 12 151 K& 3 35 482 Ké
LENOVO VId-UL - 15-10356 4P 106,157
FHD,BGR, 512550 HOML{t.ok cam, Intel UKD WL0P Iy
caryyin dada 18 755 Ke 1 15 755 K&
Celkerm bez OPH 52 237 KL

instalace nového prostfed & bezpetnostai prajekt

Zoracovinl berpednostiniho projekiu, bezpeénostni audiy
[penetradni testovani po ukonéeni profektu], sepsini

vriitinich semdmic a ndvodd pro ufivatels 17240 i 17 240 K€
Rozilfen! BW servery o RAR, piiprava serveru pro

dokumenty a doménového fadide, konfigurace

terminaloveho servery 3 nastavend phstupu 2 internetu

{¥PN}, komfigurace rdichovani, Instalsce Acrobat PRO 17240 1 17 240 K¢
Nastaveni Office 385, prapojent aa DY Fadi, wivoleni

sdileného dlokiitd pro astupitele, nastaveni 2dkladaich

betpeinostrich politik, konfigurace -maill 12160 1 12 160 K
instalace koncovych zaflyend pro sllvatels, nastaveni pfistuph

na server, nastaveni slofek a pfistupy, zalkolend uftvateld g760 1 B 760 R
CELKEM bez DPH ES 400 HE
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