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FOND VYSOCINY ,
PROGRAM ,INFORMACNI A KOMUNIKACNI
TECHNOLOGIE 2021“

SMLOUVA O POSKYTNUTI DOTACE
uzavfena na zakladé dohody smiuvnich stran nikoliv na Ukor ochrany kterékoliv ze smiuvnich
stran ve smyslu § 1746 odst. 2 zdkona &. 89/2012 Sb., ob¢ansky zakonik,
ve znéni pozdéjSich predpisu (dale jen ,obéansky zakonik")

(1D FV02805.0050)

€1
Smluvni strany

Kraj Vysotina

se sidlem: Zizkova 57, 587 33 Jihlava
ICO: 70890749
zastoupené: Mgr. Vitézslavem Schrekem, MBA, hejtmanem kraje

k podpisu smiouvy povéfen: RNDr. Jan Bfizdala, ¢len rady kraje
(dale jen “Kraj”)
bankovni spojeni:  Sberbank CZ, a. s. Jihlava

&islo uétu: 4050005211/6800

a

Mésto Pelhfimov

se sidlem: Masarykovo namésti 1, 383 01 Pelhfimov
ICO: 00248801

zastoupeny: Ladislavem Medem, starostou

(dale jen “Pfijemce”)

bankovni spojeni: ~ Ceska spofitelna, a.s.

cislo Gétu: 622101359/0800

o CL2
Ucel smlouvy

Ugelem této smlouvy je poskytnuti Ugelové vefejné finanéni podpory z Fondu Vysoginy (dale Jjen
.dotace") na realizaci projekt ,Kyberbezpednost na MU Pelhiimov”, blize specifikované v
Zadosti o poskytnuti dotace, ktera tvofi nedilnou souéast této smlouvy jako Pfiloha &. 1 (dale jen
~projekt*).

CL3

Zavaznost navrhu

1} Doba platnosti tohoto navrhu smiouvy je omezena na 30 kalendainich dni
od prokazatelného doru€eni navrhu této smlouvy Pfijemci.



1)

2)

3)

4)

5)

Pokud tento navrh smiouvy nebude Pfljemcem akceptovan a podepsany opravnénou
osobou dorugen Kraji na adresu uvedenou v zahlavi této smlouvy v terminu podle Cl 3
odst. 1) této smlouvy nebo v tomto terminu Pfijemce nepozada Kraj o prodiouZeni terminu,
navrh smiouvy zanika a narok na dotaci nevznikne.

¢l 4
Zavazek Pfijemce

Prijemce dotaci za podminek stanovenych v této smlouvé pfijima a zavazuje se, Zze bude
projekt realizovat svym jménem, na svou viasini odpovédnost, v souladu s pravnimi
piedpisy a podminkami této smiouvy.

Piilemce se zavazuje vratit dotaci do 15 kalendafnich dnl ode dne, kdy Kraji pisemné
sdéli, 2e u projektu, ktery byl zrealizovén, nebude nadale pinit podminky dané touto
smiouvou (udrZitelnost, archivace, povinnaost umoinit kontrolu,...) na aéet uvedeny
v zéhlavi této smiouvy.

¢L5
Dotace

Kraj poskytuje Prijemci na projekt dotaci ve vydi 150 000 K2 (slovy: stopadesétiisic korun
teskych).

Pro Géely této smiouvy se rozumi:

a) Celkové naklady projektu {objem projektu) jsou naklady tvofené souétem dotace
a vilastnim podilem Pfijemce.

b) Viastni podil Pfijemce jsou prostfedky, kieré jsou tvofeny vlastnimi prostiedky
Pfijjemce.

Celkové naklady projektu 638 808 K&
Vyée dotace v K& 150 000 K&
Vyée dotace v % 23,48 % z celkovych nékladl na projekt
Viastni podil Pfijemce v % 76,52 % z celkovych nakladl na projekt
Viastni podii Ptilemce v K& 488 808 K&

Ve dotace uvedena v Cl. 5. odst. 1) této smlouvy je maximalni. Pokud skute&né celkové
naklady projektu pfekro¢i celkovou vysi nékladi projektu uvedenou v tabulce v odst. 2),
uhradi Pfijemce Castku tohoto piekroéeni z viastnich zdroju. Pokud budou skuteiné
celkové naklady projektu niz8i neZ vyse celkovych nakladt projektu uvedenych v tabuice
v odst. 2}, vy$e dotace uvedena v odst. 1 zlGstane nezmé&néna pouze v piipadé, kdy bude
vlastni podil Pfijemce stdle tvofit minimalni procentni hodnotu uvedenou ve vyzvé
k pfedkladani projektu (tj. 35 %), v ostatnich pfipadech bude castka dotace umérné
sniZena iak, aby byl vidy dodrZen vlastni podil pfijemce uvedeny v zavorce vyse.

Dotace je vefejnou finantni podporou ve smyslu zakona & 320/2001 Sb., o finanéni
kontrole ve vefejné spravé a o zméné nékterych zakonl (zékon o finanéni kontrole), ve
znéni pozdéjSich predpisll, a vztahuji se na ni viechna ustanoveni tohoto zakona.

Soubéh dotace z nékolika program( Fondu Vysoéiny ¢i dalSich dotaénich titull Kraje na
realizaci jednoho projektu neni mezny. Soubéh dotace z Fondu Vysodiny s dotacemi jinych



poskytovatell se nevylucuje. VySe poskytnutych dotaci na projekt véak v takovém pripadé
nesmi presahnout 100 % celkovych naklad( na projekt.

ClLs
Zpasob poskytnuti dotace

Dotace bude poskytnuta jednorédzové bankovnim pfevodem na et Plijemce, a to nejpozdéji do
90 kalendafnich dnd ode dne véasného, fadného a prokazateiného doruéeni zavéreéné zpravy
dle Cl. 8 pism. f) této smlouvy. V pfipad®, Ze zavéretna zprava nebude ani po pfipadné vyzvé
pfedioZzena v souladu s CIL 8 pism. f) této smiouvy, narok na vyplaceni dotace bez dal$iho
zanika.

1)

2)

3)

(o] M 4

Podminky pouziti dotace

Pfijemce je opravnén Cerpat dotaci k realizaci projektu a povinen projekt zrealizovat
nejpozdéji do 28. 2. 2022. Uznatelné naklady na realizaci projektu mohou vznikat nejdfive
dnem podpisu této smilouvy opravnénymi zastupci obou smiuvnich stran. Pouze v tomto
obdobi mohou vznikat uznateiné naklady na realizaci projekiu,

Cerpanim dotace se pro Glely této smlouvy rozumi uthrada celkovych nakiadi
souvisejicich s realizaci projektu, které nejsou touto smlouvou oznaleny jako naklady
neuznatelné. Celkové naklady projektu ve skutecné vysi musi byt vyudtovany, uhrazeny
a promitnuty v Uetnictvi Pfijemce nejpozdéji do dne uvedeného v Cl. 7 odst. 1) této
smilouvy.

Neuznateiné naklady projektu jsou:

a) platby dani a poplatku statnimu rozpoétu, dan z pfidané hodnoty (s vyiimkou uvedenou
v Cl. 8 pism. d) této smiouvy), platby dani a poplatk( krajam, obcim a statnim fondim,

b} alkohol a tabakové vyrobky,

¢} naklady na nakup véci osobni potfeby,

d} thrada Gvér(l a pdjéek,

e) penadle, pokuty, poplatky, nahrady $kod a manka, naklady na pravni spory,

f) naklady na zajisténi publicity projektu,

g) dotace a dary,

h) nakiady na pohosténi,

i) béZné provozni naklady (udrzba a provoz SW systému, néjem kancelafi, telefonni
sluzby, telekomunikacni poplatky, najem datovych tras, opravy, energie, papir, topeni,
kancelaiské potieby, poplatky za pfipojeni k siti, bankovni poplatky aj.} a mimofadné
naklady uzivatele pfimo nesouvisejici s projektem,

j) mzdové naklady, platy a ostatni osobni vydaje v&. povinného pojistného placeného
zaméstnavatelem,

k) nabytek, odpisy dlouhodobého nehmotného a hmotného majetku,

I} nakup ostatnich sluZeb (propagaéni sluzby),

m} cestovné (tuzemské i zahranitni),

n) pofizeni &i oprava prostiedk’d komunikaéni, vypocetni ¢i spotfebni elektroniky (video,
fotoaparat, toner, piehravag, mobilni telefon apod.) vfetné HW periferii (tiskarna,
skener atd.),

0) stavebni Gpravy/prace pfimo nesouvisejici s pfedmeétem projektu.



4)  Uznatelné naklady projekiu jsou:
a) nakup siuzeb
b) programové vybavent
c) odmény za uziti dusevniho viastnictvi
d) odmény za uZiti poéitatovych programu
e} pofizeni dlouhodobého nehmotného majetku
f} pofizeni dlouhodobého hmotného majetku
@) drobny hmotny dlouhodoby majetek
h) ostatni ndkupy jinde nezafazené

spodivajici v:

*

® # o 5 > & 9

nakupu, vyvoji a nasazeni bezpeénostniho SW a HW,

zpracovani bezpeénostniho projektu  (popf. wnitfnich smérnic, analyzy rizik,
dokumentace 1S...),

testovani bezpectnosti (napf. penetracni testy, testy zranitelnosti),

pofizeni diskovych poli, SAN/NAS a jejich komponenty,

pofizeni archivaénich a zalohovacich SW a HW,

pofizeni metodiky zalohovant, archivace a obnovy dat,

digitalizaci, ukladani a elektronickou archivaci,

nakupu, vyvoji a nasazeni virtualizaéniho fedeni,

poiizeni dedikovaného HW pro serverovou/deskiopovou virtualizaci, pficemz uvedeny
HW musi byt uveden na kompatibility listu,

poiizeni koncovych zafizeni pro VDI (terminaly),

pofizeni virtualizacniho SW ~ s podminkou skuteéného nasazeni systému virtualizace
(neni povoleno v ramci projektu pofidit pouze a jenom licenci virtualizadnich SW),
jednorazovém zaskoleni zaméstnancl v pfipadé komplexniho nasazeni systému
virtualizace a fizeni bezpecnosti.

5) V piipadé, ze dojde k rozporu mezi Cl. 7 odst. 3) této smlouvy a Prilohou €. 1 této smiouvy,
pouZiji se pfednostné ustanoveni CL 7 odst. 3) této smlouvy. Pokud dojde k vzajemnému
rozporu mezi Cl. 7 odst. 3) a odst. 4) této smlouvy, pfipadné nebudou nékteré naklady
uvedeny v téchto ustanovenich, plati, Ze se jedna o naklady neuznatelné.

6) Vymezeni neuznateinych a uznatelnych nakladi dle Cl. 7 odst. 3) a odst. 4) této smlouvy
vychazi z definic jednotlivych poloZek druhového tfidéni rozpoétové skladby uvedenych

ve wyhlasce Ministerstva financi €. 323/2002 Sb., o rozpoctové skladbé, ve znéni
pozdé&jsich pfedpisi.

CL8
Zakladni povinnosti Pfijemce

Prijemce se zavazuje:

aj
b}

c)

dotaci pfijmout,

realizovat projekt pfidodrZovani této smlouvy a respekiovani zasad zdravého
finanéniho fizeni, zejména efektivnosti a hospodarnosti,

vést Gletnictvi v souladu s ohecné platnymi pfedpisy, zejm. zakonem ¢. 563/1891 Sb.,
o Géetnictvi, ve znéni pozdéjsich pfedpish (dale jen ,zékon o ddetnictvi), a zajistit
fadné a oddélené sledovédni celkovych nakladi{t na projekt (napf. analytickym
(ctem, Géelovym znakem, stfediskem, &innosti, ORGem apod.). Pokud Pfijemce
nevede Géetnictvi podle z&kona o Géetnictvi, je povinen vést dafiovou evidenci podle
zékona &, 586/1992 Sh., o danich z piijmd, ve znéni pozdé&jsich pfedpisd, roz$ifenou
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1)

tak, aby pfislusné doklady vztahujici se k dotaci splfiovaly naleZitosti Géetniho dokladu
ve smyslu § 11 zakona o ugetnictvi, aby pfedmétné doklady byly spréavné, Uplné,
prikazné, srozumitelné, vedené v pisemné formé chronologicky a zpGsobem
zarudujicim jejich trvalost a aby uskuteénéné pfifjmy a vydaje byiy v dafiové evidenci
sledovany oddélené ve vztahu k projektu (na dokladech musi byt jednoznacéné
uvedeno, Ze se vazou k projektu). Piijemce odpovida za fadné vedeni a viditelné
oznateni prvoinich ugetnich dokladd prokazujicich celkové naklady projektu
(faktury, wvydajové pokladni dokiady, paragony, uétenky apod.} uvedenim
Jspolufinancovano z Fondu Vysodiny ID FV02805.0050,

d) zajistit, aby do celkovych nakladd na projekt nebyly zahruty naklady na viastni dané,
(vyjma dani zmezd a odmén zaméstnancll, pokud jsou mzdové a ostatni osobni
naklady toutc smiouvou definovany jako uznatelné). VSechny naklady musi byt
kalkulovany bez dané z pfidané hodnoty (dale jen ,DPH") v pfipadé, kdy Pfijemce je
jejim platcem. Vyjimkou jsou pouze takové naklady, u nichZz Pfijemce nemize uplatnit
odpodet DPH na vstupu podle zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve
znéni pozdg&jSich pfedpisti. V takovém pfipadé mize Pfijemce dotaci vyuzit i na
finanéni kryti takové DPH, kiera je uétovana jako naklad. (V pfipadé aplikace reZimu
pfeneseni danové povinnosti ve smyslu § 92e zakona €. 235/2004 Sb., o dani
z pfidané hodnoty, ve znéni pozdéjSich pfedpisl, uhradit DPH nejpozdgji do data
ukongeni realizace projektu uvedeného v Cl. 7 odst. 1 této smiouvy). Uhradou DPH je
vtomto pfipadé myslen pfevod na (et pfisluSeného Finanéniho Ufadu nebo na
zvlastni ulet Prijemce, zfizeny specialné pro uéely dafiovych zaloh,

e} prokazat Ghradu celkovych nakladi projektu, a to bud vypisem ze svého bankovniho
uétu {mozno i vypisem z elektronického bankovnictvi} nebo svymi pokladnimi doklady,

f) doruéit Kraji finangni vypoiadani dotace na formulati zavéreéné zpravy, jejiz vzor je
umistén na www.fondvysociny.cz v materidlech u pfislu$ného programu, a to
nejpozdéji do 31. 3. 2022. Prilohou formulafe zavére&né zpravy dale musi byt:

- fotodokumentace zrealizovaného projektu v&. povinné publicity,

- kopie Getnich dokladl o vysi celkovych nakladl projektu a jejich Uhradé,

- kopie zdznami prokazujici zaGétovani a oddélené sledovani celkovych nakladu
projektu dle CI. 8 pism. ¢), napF. vypisy z G&etnich knih, apod.”

g) umoZnit kontrolu v souladu s Cl. 9 této smiouvy,

h) uchovat po dobu, kdy je Kraj opravnén provadét kontrolu dle CL 9 odst. 2) této
smlouvy, originaly doklad( prokazujici celkové naklady projektu (faktury, paragony,
uctenky, vydajove pokladni doklady apod.), jejich hradu a zaGétovani,

i) =zajistit publicitu v souladu s Cl. 10 této smiouvy,

i) zajistit udrZitelnost projektu v souladu s Cl. 11 této smiouvy,

k) vratit na uéet uvedeny v zahlavi této smilouvy celou &astku dotace v pfipadé, Ze dojde
do doby uplynuti doby udrZitelnosti dle Cl. 11 smlouvy k pieméné nebo zruseni
Piilemce s likvidaci (§ 10a odst. § pism. k) zakona €. 250/2000 Sb., o rozpaodtovych
pravidlech Gzemnich rozpoftd, ve znéni pozdéjsich pfedpis), bez predchoziho
souhlasu Kraje, a to do 15 kalendafnich dnd ode dne rozhodnuti Prijemce o pfeméné
nebo zruseni s likvidaci.

éLo
Kontrola

Kraj je opravnén provadét kontrolu plnéni této smiouvy a finanéni kontrolu ve smyslu
zdkona &. 320/2001 Sb., o finanéni kontrole ve vefejné spravé a o zméné nékterych
zakonu (zakon o finanéni kontrole), ve znéni pozdéj$ich pfedpis (daie jen ,kontrola®).



2)

3)

1)

2)

3)

4)

Kraj je opravnén provadét kontrolu v pribéhu realizace projektu i po jeho dokonceni,
a to po dobu deseti let poditanych od 1. {edna roku nasledujiciho po roce, v némz méla byt
spinéna posledni z povinnosti stanovenych Cl. 8 pism. a) — pism. f) a pism. i) — pism. k)
teto smiouvy.

Prijlemce je povinen poskytnout soudinnost pfi vwkonu kontrolni &innosti die Cl. 9 této
smiouvy.

Ch 10
Publicita

Pfilemce je povinen v pfipadé informovani sdélovacich prostiedkil o projekiu uvést fakt,
Ze projekt byl podpofen Krajem.

Prijlemce dotace je povinen prezentovat Kraj v nasledujicim rozsahu:

umistit na vystupech projektu ,Sponzorsky vzkaz Kraje Vysotina" v grafickém
provedeni a die manualu, kiery je ke stazeni na www.kr-vysocina.cz/publicita,

v pfipadé slavnostniho pfedstaveni projektu umistit ,Sponzorsky wvzkaz Kraje
Vysocina® na pozvankach, plakatech, programech, vstupenkach apod., pokud jsou
k této prilezitosti vylvafeny a déle viditelné a prominentné umistit plachtu nebo
desku s logem kraje v misté slavnostniho piedstaveni projektu, kterou si Pfijemce
vyzvedne na vy2adani u osoby uvedené v &l. 13 bodu 3) této smiouvy),

verbalné prezentovat Kraj v meédiich a na pfipadnych tiskovych konferencich
pofadanych u pfilezitosti projekiu,

v pfipadé, ze je projekt prezentovan na internetovych strankach Pfijemce nebo
strankach souvisejicich s konanim realizace projektu, umisti Pfijemce ,Sponzorsky
vzkaz Kraje Vysocina“ s aktivnim odkazem na www.kr-vysocina.cz,

v pfipade, Ze je projekt prezentovan na socialnich sitich umisti zde Pfijemce
informaci o dotacni podpofe kraje - napfiklad formou textu &i sponzorského vzkazu
Kraje Vysoéina, ktery je ke staZzeni na www kr-vysocina.cz/publicita nebo nasdileni
image spotu z YouTube kanalu Kraje Vysocina.

Publicita die CI. 10 odst. 2) bude probihat nejméné po dobu konani projektu, a dale v dobé
udrzitelnosti stanovené v Cl. 11.

~Logotyp Kraje Vysoina" je ochrannou znadmkou, ktera poziva ochrany podle zakona
¢. 441/2003 Sb., ¢ ochrannych znamkach a o zméné zakona ¢. 6/2002 Sb. o soudech,
soudgich, pfisedicich a statni spravé soud( a 0 zméné nékierych daldich zakon( (zakon
o soudech a soudcich), ve znéni pozdéjsich piedpisl, (zakon o ochrannych znamkach),
ve znéni pozdéjéich pfedpish. Pfijemce je timto opravnén logo Kraje v souladu s touto
smiouvou pouzit.

Cl. 11
Udrzitelnost projektu

Prijemce je povinen nakladat po dobu tfi let ode dne nabyti platnosti této smlouvy s veSkerym
majetkem podpofenym v rdmgi projekiu dle této smiouvy v souladu se zaméfenim projektu a s
pé&i Fadného hospodare. Pfijemce nesmi majetek podpofeny z poskytnuté dotace &i jeho &ast
podpoienou z dotace po dobu tfi let od nabyti platnosti této smlouvy prodat, pronajmout, zastavit
¢i darovat bez védomi a pfedchoziho pisemného souhlasu Kraje.




St

1)

2)

1)

4)

S)

6)

7)

8)

€. 12
Dasledky poruseni povinnosti Pfijemce

V pifpadé, Ze se Prijemce dopusti porudeni rozpoétové kazné ve smyslu zakona
¢. 250/2000 8b., o rozpottovych pravidlech uzemnich rozpoétd, bude postupovano die
ustanoveni tohoto zakona.

V pfipadé Ze dotace jedté nebyla vyplacena, smilouva bez daldiho zanika, a to ke dni
rozhodnuti pfijemce o pfeméné nebo zrudeni s likvidaci, pokud nebylo mezi smiuvnimi
stranami dodatkem této smlouvy dohodnuto jinak.

C1. 13
Zavéreéna ujednani

Tato smlouva nabyva platnosti dnem podpisu opravnénymi zéstupci obou smluvnich stran
a Ucinnosti dnem uvefejnéni v informadnim systému vefejné spravy - Registru smiuv.

Smiuvni strany se dohodly, Ze zakonnou povinnost die § 5 odst. 2 zédkona &. 340/2015 Sb,,
o zvidstnich podminkach uéinnosti nékterych smiuv, uvefejfiovani téchio smluv
a o registru smiuv (zakon o registru smluv), ve znéni pozdejsich pfedpisi, splni Kraj.

Kontaktni osobou * Kraje opravnénou a povinnou poskytovat Prijemci veskerou
nezbytnou souginnost dle této smlouvy je Ing. Dana Stastna, tel 564 602 340 email:
Stastna. D@kr-vysocina.cz.

Jakékoli zmény této smiouvy [ze provadét pouze formou pisemnych postupné &isiovanych
dodatk( na zékladé dohody obou smiuvnich stran s vyjimkou zmény CI. 1 a Cl. 13 odst. 3
této smiouvy. Zménu identifikadnich (daji PFijemce uvedenych v Cl. 1 této smlouvy je
opravnén provést Pfijemce jednostranné s tim, Ze tulo zménu je povinen oznamit Kraji.
Zmeénu Cl. 13 odst. 3 této smlouvy je opravnén provést Kraj jednostranné s tim, Ze tuto
zménu je povinen oznamit Pfijemci. Zmény v realizaci projektu, které zasadnim zpusobem
méni jeho zaméfeni, neni mozné povolit.

Vztahy touto smlouvou neupravené se fidi pfisludnymi ustanovenimi obc¢anského
zékoniku.

Vzhledem k vefejnopravnimu charakteru Kraje Plijemce vyslovné prohlasuje, Ze je s touto
skuteénosti obeznamen a souhlasi se zvefejnénim celého textu smilouvy véetné podpisi.
Smiuvni strany se zavazuji, Ze obchodni a technické informace, které jim byly svéfeny
druhou stranou mimo text téio smiouvy, nezpfistupni tfetim osobam bez pisemného souhlasu
druhé strany a nepouZjjl tyto informace k jinym O¢elm, neZ je pinéni podminek této smilouvy.

Tato smiouva je sepsana ve dvou vyhotovenich, z nichZ jedno je ur€eno pro Kraj a druhé
pro Pfijemce. Kazda ze smluvnich stran obdrzi po jednom vyhotoveni smiouvy.

Smiuvni strany prohladuji, Ze tato smiouva byla sepsana na zakladé pravdivych (dajd,
podle jejich svobodné a vazné vile, a na dikaz {oho pfipojuji své vlastnoruéni podpisy.

Nedilnou sou&asti této smiouvy je:
Ptfloha &. 1 - Zadost o poskytnuti dotace



10) O poskyinuti dotace dle této smlouvy rozhodlo Zastupitelstvo Kraje Vysotina
dne 15. 8. 2021 usnesenim &. 0299/04/2021/ZK.

Hifkove 27, 587 33 liblavs g
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Kraj Vym;ma

FORND VYSOCNY

ZADOST O POSKYTNUTI DOTACE Z FONDU VYSOCINY

Evidenéni Eislo (2adatel nevypliiuie)

Kad elektronické zadosti (po
findinim vypindni Z4dost kiikndte na
Odeslat data” v 2ahlavi formutare)

INFORMACNI A KOMUNIKACNI TECHNOLOGIE

Nazev programu

2021
MNazev projekiu Kyberbezpe&nost na MEU Pefhiimav
Podprogram Kyberneticka bezpeénost
<o 00248801
Piesny nazev:  Mésto Pelhfimov
Pravni forma:  Pravnicksa oscba — obee
Ulice, &p: Masarykove namssti 1
fdentifikkaéni idaje Zadatele Obec: Pethfimoy
Psc: 39301
Sidic posty: o
Nézev banky: Ceska spofiteina, a.s.
Clslo uttu: 622101358/0800
Titul:
Statutarni zastupce Zadatele Iméno: L adislay

V pfipads, kdy pro pravni tkon
podénf Zadosti je nulné vice osob, Pfijmeni: Med
uvednou se vechay tyto osoby

Funkce: starosta

Tituk

Statutarni zastupce 2adatele
V pripadé, kdy pro pravni tkon

podani Zadosti je nuing vice osob, | prment:
uvednou se viechny tylo osoby

Jméno:

Funkce:

Statutarni zastupce zadatele
V pripade, kdy pro prévni tkon
podani 2adosli je mitné vice osob,
uvednou se véechny tyto osoby

Titul;

Zadost zpracoval (kontaktni
osoba projektu)

Jmeéno:

Pfmeni:

Funkce:

Jméno: Véciav
PFijment: Turek

Emaii; lurek@mupe.cz
Ted.: +420777724470

indentifikaéni ddaje
ziizovatete (vypini jen 2adatel,
pokud je pfispévkovoun
organizaci zfizovanou ohci)

Presny nazev:

1E0:

Nazav banky:

Cisto Gt

1. Lokalizace projektu

Uvedle v jaké obci bude projekt
realizovan (nézev obre vietné
vkresu), v pfipads, Ze bude
realizace projekiu probihal na
uzemi vice obci, tak je vypiste
nebo v pfipadé dopadu na vetsi
uzemi uvedte vyssl administratival
Jjednoiku (napf. obvod ORP, okres,
cely kraj)

mésto Pelhfimov, okres Pelhfimov

2. Oddvodnéni projektu a jeho
cite

Popidte co vas k podani ¥adosti
vede; jaké je vychozi situace, jaky
problém cheoete vyiedit; co fim
cheete doséhnout, jaké jsou cile
projekiu - co cheete zlepsit,
zkvalitnit...

Ochrana proti pokroCilym kybemetickym hrozbam
nasazena na Ma{ Pelhfimov spoGivajici v
implementaci klasického antivirového systému v
kombinati 5 pravidelnym zalohovani v dobé mnoZicich
se xybemetickych atokik na organizace typu vefeing
sprava” neni(l) dostatedna. S ohledem na vyse
uvedené a vzhledem ke kondici licenci akiuaing
rasazeného fedeni {antivirovy systém Kaspersky
Endpoini Security SELECT) planujeme jeho ndhradu
systémem poskylujicim sfektivni ochranu kancovych
hodd proti kybernetickym Utokam.

CHiemn projekiu je zvy$eni trowné bezpeénosti ICT
pomoci SW a Gastecné i organizagnich opatfeni
nasazenim sofistikovaného fegeni chraniciho proti
pokrodilym kybernetickym hrozbam ve viech smdrech
moZngho utoky.




3. Popis projeitu

Popiste co konkrétné bude
obsahem projeklu; co choete
pofizovat, budovat, vylepSovet,
organizovat atp.; v fakém
mnoZstvi a rozsahu - uvedie
zékladni parametry projektu (kolik,
ceho)

Obsahem projektu je nasazend systému dynamicky
zajistujiciho ochranu pfed pokro€ilymi kybernetickymi
fhirozbami — pamétovym malware {bezsouborové Gtoky),
exploittim v souborech a prohliZedich. skriptovym
Gtokam, které mohou spustit uZivatelé uvnitf
ifadu/organizace, pokrodilym malware {ransomware,
trojské kond, Servi, zadni dvitka, ...} a Gtokam s kradezi
prinladovacich Gdajl (zachycovani plihlasovacich
fdajl, Minikatz, tokeny, ...). UvaZované teseni jo
zaloZzené na umélé inteligenct (neuronovych siti) a
hehavioralni analyze v kombinaci s klasickymi
technikami pfimé pasivni detekce a fo prostfednictvim
ediné snadno spravovateiné platformy, Principialné je
nchrana zabezpedovéna dynamickym zjistovanim
wakefného chovani ve vBech smérech mozného Gtoku s
nteligentni reakci rychlosti stroje prostfednicivim
ediné, snadno spravovateiné platformy. Resen!
spoCiva v aakupu SW licenci systému v podtu
bokryvajicim v plném rozsahu ufivatels IKT MU
Pelhtimov v&. serverové infrastrukiury, jefich
implementaci a instalaci systému a koleni
dministratort. Jedna se ¢ licenca pro 190 stanis.

4. Cilové skupiny projekiu
Popiste komu realizace profekiu
pomiize, jaky fo bude mit pro né
konkrétni piinos, jak (o ziepdi
Jejich podminky atp.

rimarmé uFivateld IKT M&U PelhBmov, tzn. pracovnici
80 PelhEimov, Slenové zastupitelstva. Prostrednictvit
vygeni kybemetické bezpegnosti IKT na MaU

ethfimoy se svym zplsobern cilovou skupinou stava i
iroka vefejnost.

5. Pfedpokiiddany Casovy
harmonogram realizace
projekiu - zacatek/ukonceni
projekiu

Popiste zahajeni a ukonceni
zakladnich realizacnich fazi
projekiu (napl. vybér dodavatele,
pfipravné préce, viasini realizace
apad.); v pfipadé organizace
kufturni/sporfovni akce uvedte
presny termin jejtho konanl; pokud
nefscu znamy pfesng data, tak
uvedte kalendarni mésic

[Zahajeni projektu - bezprostiedné po uzavieni smiouvy
o poskytnuti dotace.

Prifvéh projekiu - zakoupeni licencl, impiementace a
nstalace systému, Skoleni administrator.

Ukongeni projekiu - nejpozdsii do 3 mésict po zahajeni
projekiu {podpisu smiouvy o poskyinuti dotace).

8. Organizaéni a odborné
zabezpeéand projekiu

Popiste vase zkuSenasti s
reaiizaci podobnych akci; jaké
méte zkudenosti s realizaci
projfektt {podévani Zadosti}; kdo
bude projekt realizovat (pfimo
Zadats! nebo prostiednictvim
odborné firmy), jaké organizadnf
kroky budete muset podniknout,
aby projeit byl zrealizovan, jaké
povoleni musite vyfidit pro zdamy
prihéh projekiu

Projekt bude realizovan pracovniky odbory
nformadénich a komunikadnich technologii MéU
Pelhiimov. Ureni pracovnici odboru vedie odbomé
zpisobilosti disponuil | bohatymi zku$enostmi s KT
projekty realizovanymi s finandal podporou od riznych
poskytovateld dotaci (EU, statni rozpodet, Fond
ysodiny), tedy i zkuSenosimi s dotadni administrativou.

Cetkové naklady na .
projekt 638 808 K& | 100,00 %
Pozadovand vise
dotace 150 000 Ké | 23.48 Yo
7. Rozpoéet projektu - z toho investiént
U Zadatein, kieff mohou upfatnif dotace 150 00 K&l 100,00 | %
odpodet DPH na vstupu, se
néidady uvédéﬂ hez DPH. Ostaini - Z toho neinvestiéni 6 kel o o,
Zadatelé uvadéil naklady vietng dotace i ®
DPH.
Sastky uvadéjte v celych Ké Spolutdast Zadatele | 488 308 Ke | 76,52 %
- Z toho investiéni "
spolulast 438 808 KE| 180,00 | %
- 2 toho neinvesticnl
spolunéast 0 Ke |00 %
8. Platcovstvi DPH u Zadatele (zakfiZkujte vhodnou variantu}
Zadatel je platcern DPH a u zdanitelnych pinéni piijatych v souvislosti s -
financovanim daného projekts nema narok na pdpotet dané z pfidané hodnoty
Zadatel je platoem DPH a u zdanitelnych pinénl pfijatych v souvislosti s o
financovanim daného projektu  ma narok na odpodat dané z pfidang hodnoty
Zadatel neni platcem DPH O

9. Prohldseni Zadatels, Ze zajisti podil na spolufinancovani projektu a soublasi se
zvefejnénim vybranych tdafi o projektu

Zadatel prohladuje. ze zajisti podil na spolufinancovan! projekiu a scuhlasi se zvefejnénim
svého iména (obchedniho jménay), adresy (sidla), ndzvu projektu a vyde piidélené dotace pro
ugely administrace Cerpani prostfedke z Fondu Vysodiny.

16, Prohiadeni 2adatele o vypofadani zavazkli (netyka se obcli, svazkd obei a
organizaci zfizovanych a zakladanych Krajem Vysoéina)

Zadatel prohiaduje, Ze:

a} ma vypofadany zavazky vidi statnimu rozpottu a statnim fondUm (za zavazky virdi
statnimu rozpodctu se pova2uji zavazky vOdi Bpranénimu Gfadu, Spréavé sociainiho
zabezpedeni, zdravotnim pojistovnam a Celni spravé; za statni fondy se povazuji Staini fond
Zivotnino prostiedi, Pozemkovy fond, Staini fond rozvoje bydleni a Stétni fond dopravni
infrasiruktury),

b} na majetek Zadatele neni vyhladen konkurz nebo podan navrh na konkurz a Zadated
neni v fikvidaci,

11. Prohiddeni Zadatele o Gdetnim obdobi (nevypinuje Zadatel, ktery pouZiva Géetni
obdobi shodné s kalenddinim rokem a Zadatel, ktery neni Géetni jednotkou)

Zadatel prohlaguje, Ze pouZiva Géetnd obdobi (hospodafsky rok) od do .

12. Seznam dokladi {Uvedte seznam vech doklady, ideré k Zddosti pfikiadate a ollstujte
je)



Ptiloha &. 1 - Popis naplnéni specifickych kritérii

Ptiloha &. 2 - DoloZeni néleZitosti dle zdkona €. 250/2000 Sb.

Piiloha €. 3 - Podrobny poloZkovy rozpis nakladd (cenova nabidka dodavateie)
Ptiloha &. 4 - Podrobny slovni popis projekiu

V Pefhlimové dne 842021 e e
Razitko, jiménc/a a podpisfy

statutamiho
zastupcelzastupch Zadatale

Poznémka pro Zadatele :
Pred podénim projekitu si ovéfts, zda:

- je formula? Zadosti kompleing vypinén viéetnd kodu elektronické Zadosti.

Jsou pfiloZeny veskeré doklady nutné k posouzeni Fidosti po¥adované v bodé 15
Wyzvy k pfedkiddani projektd

- projekd spifiufe kritéria a podminky uvedené ve Vyzvé k pledkladani projektd

Je 2adost vitelné dokladi nuinych k posouzen! 2adostf plipravena K podani die
podminek uvedenych v bodé 14 Vyzvy k predkiadani projektd

- $ddost Je podepsana viemi statultdrnimi zastupei, fefich¥ podpisy jsou nutné pro
platnast pravriho jednani

Pitona &. 1
Popis napinéni specifickych kritérii

a) Feseni problematiky virt, ransomware, spamy, spyware (uvedte, zda projekt fesi wito
problematiku, zda existuje jiz dfive nasazené fedeni, pfipadné na jaké Grovni bude
problematika FeSena po realizaci projektu)

Dana problematika je na MU Pelhiimoy doposud fedena nasazenim standardniho
antivirového programu (staticka ochrana} v kombinaci se zadlohovéanim. Projekt fe§i
problematiku na urovni celé sité, vdech chrandnych koncovych stanic a zéroven vice
typu hrozeb (ransomware, zeroday Gioky, fileless ttcky, spyware, malware)

COproli aktudinimu Fedeni poskytuje fedeni SentinalOne (dale fen S1) i rollback, ktery
Z principu fungovani nahrazuje alduaini Fedeni formou zaloh.

b

~—

fedeni probiematiky sitové bezpefnosti (uvedte, zda projekt Fesi tuto problematiku
a na jaké rovn - napf, firewall na Grovni stanic, firewal na drovni calé sité atd,)

Nasazené feseni nbsahuje podpon: zasitan! informaci o bezpecnasinich incidentech
Z contraini spravy do systému SIEM. Viastnf SIEM viak na MéU Pelhtimov nasazen
nenf,

Firewall je zde na trovni chranénych koncovych stanic pf. nastavent pro zvoleng
skupiny (site/group).

c) prevence, zaplatovani (uvedte, zda projekt feé! futo problematiku a na jaké drovni
— raapf, Urovel stanic / SHE, organizadni / technické fedeni)

S1 z principu chovani pradukiu tuta problematiku nefesi (fedeno na Grovni napi
windows update). Konzole, kierou sg oviads produkt 51 mé viasini mechanismy.
které chréni koncové stanice, aniz by byla zépiata zapotiebi.

d) zélohavéni a archivace {popiste zpGsob feSeni zalohovani a archivace, pokud jsou
v projektu feSeny)

Ve jo fedeno na trovni Rolibacku, ktery dokale stanici vratit do totoZného stavu pred
samotnym alokem pomoci V38 pfipadné Timermachine.

g} Cetnost archivaénich béht a zalohovani (popiSte systém archivadnich béhd
a zalohovani)

Kritické infrastruktumi servery zalohujeme pomoc technologie Veeam B&R a IPSior
CDP (Disksafe). Konzistentni snapshoty IPstor jsou vytvafeny nékofikrat v pribéhu
pracovniho dne (SQL a aplikacni server kaZde 2 hodiny, file servery kazdé 4 hodiny).
Zélohovani pomoct Veeam BE&R probihé kaXdou noc po pracovaim dni a je rozdéleno
do dvou East! Backup a ndsleduje Replication. Virtudini deskfopy jsou pomoci Veeam
také kompletné zajohovany (image vDeskiol, profily uivatell a pfisiusné
redirektované slozky). Fyzické pracovni stanice uzivatelt zélohovany nefsou. Zde
probihajl pouze vyse uvedené zalohy sditenych sioZek na file serverech.

Nasazenim produkiu S1 dajde k .rozsifeni” moznosti obnovy pomoci Rolfbacku. Lze
provést kdykoliv.




h)

virtualizace serveris

Virtualizace serverové infrastruktury je na Mé&U Pelhfimov vyfedena na platformé
VMware ji2 od roku 2009. Projekt tedy viastni virtualizaci serverové infrastrukiury
nefesi, zabyvd se ochranou virtudini serverové infrastrubdury probi pakroCilym
kybernetickym hrozbam.

vyuziti technik virtualizace deskiopl

Virtualizace desktopt! na platformé CITRIX Xen Deskiop (cca 80 % viech stanice fe
virtuglnich} je na MEU Pelhfimov nasazena jiZ od roku 2011, Samotna virtualizace
desktopdl neni projektem FeSena. Profeki fe$i ochranu véech koncovych stanic, tedy i
virtudinich stanic, protf pokradilym kyberetickym hrozbam.

Skalovatelnost feSeni
Neomezitelna Skélovatelnost, kierd je omezona pouze celkovym pottem licenaci.

redundance a dostupnost
Konzole S1 je redundantni, tim tedy nemizZe dojft k vypadku produktu.

rozsah fe$eni — mnoZsivi vifualizovanych zdrojdl — posouzeni miry rozsahu projekiu
vs. moZny potencial virtualizace v prostfedi Zadatele

Serverové infrastrukiura na M&U Pelhfimov je zcela vinualizovéna (VMware,
Windows Server), virtualizace deskiop(; je realfzovana na cca 80% vSech
pouZivanych desktopll. Viasini virtualizaci projekt nefesl, projektemn je fedena
ochrana viech fyzickych i viriuglnich koncovych bod profi pokrocilym kybernetickyrm
hrozbam (ransomware, zeroday Utoky, fileless dtoky, spyware, malware).

P EE

fob

Funkce licence SentineiOne typu CORE:

Secure Access, High Availability, EPP Policy Adminisération, EDR Incident Response
& Threat Hunting, Anaiytics, loT Control (with Ranger option}

Autonemous Sentinel agent StorylineTM engine

Static Al & Sentinel Cloud file-based attack prevention

Behavioral Al fileless attack detection

Autonomous Threat Response / Kill, Quarantine (Win, Mac, Linux)
Autonomous Remediation Response / 1-Click, no seripting (Win, Mac})
Autonomous Roflback Response / 1-Click, no scripting (Win)

Quarantine device from nehwork

incident Analysis (MITRE ATT&CK®, timeline, explorer, team annotations)
Agent anti-tamper

Support 24/7

App inventory *

Cenova nabidka

Polozka Cena
Nékup licenci pro 190 stanic 502 841 K&
implementace a instalace systému ZDARMA
Skoleni administratord 25 000 K&
Cena celkem 527 941 K¢

Uvegene cany jsou bex DPH.
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PRUVODKA ELEKTRONICKEHO PODANI KUJIXPTHKUWS
Datum podani:  08.04.2021 09:50:33 EL. POBATELNA: Kraj Vysadina
Ve Fand Vysoéigy,(Program "INFORMACNI A identifikator ef, podéani  KUJIOCZGXMMO
KOMUNIKACN! TECHNOLOGIE 2021 - Predmét Fond Vysodi
- : ysotiny. Program
POLPROGRAM B "INFORMAGN] A KOMUNIKAGNI
TECHNOLCGIE 2021 -
PODPROGRAM B®
Pazrnamka: Batum doruceni: 09.04.2021 09:50:33
Daturn staen(: 08.04.2021 09:53:16
Cdesilatei; Mésto Pelhiimov, Masarykovo nameasti 1, 39301 Stav el.podani: Podano
Pelhfimoy, podatelna@niupe.c2 Datum zpracavans: £9.04.2021 10:34:04
DOSedes:  ugqb3nb Zpracoval: Petrekova tva, Refo_POD,VYP
Patet pFiioh 4 Vysledek zpracovant: podéni pfijato
dokumentu:
Seznam el. zatost_gdotace.pdf; Padpis: Ovéfenc
soubortl; Priloha_c_4_Podrcbny_stovni, popis_projektu.pdf: Ovéfeni: OK
Priloha_c_3_Podrobny_polozkovy _rezpis_naklady .
pdf: Datum ovéfent 09.04.2021 10:34:04
Priloha_c_2_Dolozeni_nalezitosti_zak_250_2000.
pdf;
Prilaha_c_1_Popis_naplneni_specifickych, kiiteril.
pdf
Phdéleno: Gdbor informatiky Casové razitko: Hepiatny podpis
Ovéiani cas. r.: Odvolant carifikaiu + nejgou dosiupnd
informace o odvoldni certifikatu z doby
plainost! certifikaty
Datum a podpis zpracovatefe:




