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Pihows B7, 587 33 Nblews

FOND VYSOCINY ]
PROGRAM ,INFORMACNI A KOMUNIKACNI
TECHNOLOGIE 2020“

SMLOUVA O POSKYTNUTI DOTACE
uzaviena na zakladé dohody smluvnich stran nikoliv na Gkor ochrany kterékoliv ze smluvnich
stran ve smyslu § 1746 odst. 2 zakona €. 89/2012 Sb., ob&ansky zakonik,
ve znéni pozdéjsich pfedpisl (déle jen ,ob&ansky zakonik")

FV02755.0121

CL 1
Smiuvni strany

Kraj Vysocina

se sidlem; Zizkova 57, 587 33 Jihlava

ICO: 70890749

zastoupeny: MUDr. Jifim Béhounkem, hejimanem kraje
(dale jen “Kraj")

bankovni spojeni: Sberbank CZ, a. s. Jihlava

¢islo uétu: 4050005211/6800
a

Mésto Polna

se sidlem: Husovo namésti 39/1, 58813 Polnéa
ICO: 00286435
zastoupené: Jindifichem Skoédopolem, starostou
(dale jen “Pfijemce”)
bankovni spojeni: Ceska narodni banka
gislo uctu: 94-1213681/0710

Cl. 2

Uéel smlouvy

Ugelem této smlouvy je poskytnuti Ggelové veiejné finanéni podpory z Fondu Vysoginy (dale
jen ,dotace”) na realizaci projekt ,Zalohovani a firewall - mésto Polna“, blize specifikované v
Zadosti o poskytnuti dotace, ktera tvofi nedilnou soucast této smlouvy jako Pfiloha &. 1 (dale
jen ,projekt”).

¢l 3
Zavaznost navrhu

1) Doba platnosti tohoto navrhu smlouvy je omezena na 30 kalendafnich dnd
od prokazatelného doruc¢eni navrhu této smlouvy Pfijemci.

2) Pokud tento navrh smlouvy nebude Pfijemcem akceptovan a podepsany dorucen
na adresu uvedenou v zahlavi této smlouvy v terminu podle CI. 3 odst. 1 této smlouvy
nebo v tomto terminu pfijemce nepozada o prodlouzeni terminu, navrh smlouvy zanika
a narok na dotaci nevznikne.
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1)

2)

1)

2)

3)

4)

o)

ClL4
Zavazek Pfijemce

Prijemce dotaci za podminek stanovenych v této smlouvé pfijima a zavazuje se, Zze bude
projekt realizovat svym jménem, na svou vlastni odpovédnost, v souladu s pravnimi
pfedpisy a podminkami této smiouvy.

Pfijemce se zavazuje vratit dotaci do 15 kalendafnich dnu ode dne, kdy Kraji pisemné
sdéli, Zze u projektu, kiery byl zrealizovan, nebude nadale pinit podminky dané touto
smlouvou (udrzitelnost, archivace, povinnost umoznit kontrolu,...) na uéet uvedeny
v zahlavi této smiouvy.

CL 5
Dotace

Kraj poskytuje Prijemci na projekt dotaci ve vysi 200 000 K& (slovy: dvéstétisic korun
¢eskych).

Pro ucely této smlouvy se rozumi:

a) Celkové naklady projektu (objem projektu) jsou naklady tvofené souétem dotace
a vlastnim podilem PFijemce.

b) Vlastni podil Pfijemce jsou prostiedky, které jsou tvofeny vilastnimi prostiedky

Pfijemce.
Celkové naklady projektu 319 250 K¢
Vys$e dotace v K& 200 000 K&
Vy$e dotace v % 62,65 % z celkovych nakladd na projekt
Vlastni podil Pfijemce v % 37,35 % z celkovych nakladl na projekt
Vlastni podil Piijemce v K& 119 250 K¢&

Vyse dotace uvedena v Cl. 5. odst. 1 této smlouvy je maximalni. Pokud skute¢né celkové
naklady projektu prekroci celkovou vysi nakladi projektu uvedenou v tabulce v odst. 2,
uhradi Pfijemce ¢astku tohoto pfekroeni z vlastnich zdroji. Pokud budou skutetné
celkové naklady projektu niz§i nez vyse celkovych nakladd projektu uvedenych v tabulce
v odst. 2, vy$e dotace uvedena v odst. 1 zlistane nezménéna pouze v pfipad€, kdy bude
vlastni podil pfijemce stale tvofit minimaini procentni hodnotu uvedenou ve vyzvé
k predkladani projekt( (§. 35 %), v ostatnich piipadech bude &astka dotace umérné
sniZena tak, aby byl vZdy dodrzen vlastni podil pfijemce uvedeny v zdvorce vyse.

Dotace je vefejnou finanéni podporou ve smyslu zakona €. 320/2001 Sb., o financni
kontrole ve vefejné spravé a o zméné nékterych zakonl (zakon o finanéni kontrole), ve
znéni pozdéjsich piedpisu, a vztahuji se na ni véechna ustanoveni tohoto zakona.

Soubéh dotace z nékolika programd Fondu Vysoginy &i dalSich dotaénich tituld Kraje na
realizaci jednoho projektu neni mozny. Soubéh dotace z Fondu Vysociny s dotacemi
jinych poskytovatell se nevylucuje. VySe poskytnutych dotaci na projekt vSak v takovéem
pfipadé nesmi piesahnout 100 % celkovych nakladd na projekt.

Cl.e
Zplsob poskytnuti dotace

Dotace bude poskytnuta jednorazové bankovnim prfevodem na Gcet Pfijemce, a to nejpozdéji
do 90 kalendafnich dnl ode dne v&asného, fadného a prokazatelneho dorugéeni zavérecné
zpravy dle CI. 8 pism. f) této smiouvy. V pfipadé, ze zavére¢na zprava nebude ani po pfipadné
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vyzvé piedioZena v souladu s Cl. 8 pism. f) této smlouvy, narok na vyplaceni dotace bez
dalsiho zanika.

CL7
Podminky pouziti dotace

1)  Pfijemce je opravnén CEerpat dotaci k realizaci projektu a povinen projekt zrealizovat
nejpozdéji do 28. 2. 2021. Uznatelné naklady na realizaci projektu mohou vznikat
nejdfive dnem podpisu této smlouvy opravnénymi zastupci obou smluvnich stran. Pouze
v tomto obdobi mohou vznikat uznatelné naklady na realizaci projektu.

2) Cerpanim dotace se pro uUdely této smlouvy rozumi Ghrada celkovych nakladi
souvisegjicich s realizaci projektu, kieré nejsou touto smlouvou oznaceny jako naklady
neuznatelné. Celkové naklady projektu ve skutec¢né vysi musi byt vyuétovany, uhrazeny
a promitnuty v U&etnictvi Pfijemce nejpozdéji do dne uvedeného v Cl. 7 odst. 1 této
smiouvy.

3) Neuznatelné naklady projektu jsou:

a) platby dani a poplatkd statnimu rozpoé¢tu, dan z pfidané hodnoty (s vyjimkou
uvedenou v Cl. 8 pism. d) této smlouvy), platby dani a poplatki krajiim, obcim a
statnim fonddm,

b) alkohol a tabakové vyrobky,

¢) naklady na nakup véci osobni potfeby,

d) uhrada uvéra a pljcéek,

e) penale, pokuty, poplatky, nahrady skod a manka, naklady na pravni spory,

f) naklady na publicitu,

g) dotace a dary,

h) naklady na pohosténi,

i) bé&zné provozni naklady (Udrzba a provoz SW systému, najem kancelafi, telefonni
sluzby, telekomunikaéni poplatky, najem datovych tras, opravy, energie, papir,
topeni, kancelafské potreby, poplatky za pfipojeni k siti, bankovni poplatky aj.) a
mimoradné naklady uzivatele pfimo nesouvisejici s projektem,

j) mzdové naklady, platy a ostatni osobni vydaje v¢. povinného pojistného placeného
zaméstnavatelem,

k) nabytek, odpisy dlouhodobého hehmotného a hmotného majetku,

[} nakup ostatnich sluzeb (propagacni sluzby),

m) cestovné (tuzemské i zahraniéni),

n) pofizeni &i oprava prostiedk( komunikaéni, vypocetni &i spotfebni elektroniky (video,
fotoaparat, toner, pfehravac, mobilni telefon apod.) véetné HW periferii (tiskarna,
skener atd.),

o) stavebni upravy/prace pfimo nesouvisejici s pfedmétem projektu.

4)  Uznatelné naklady projektu jsou:
a) nakup sluzeb
b) programové vybaveni
c) odmény za uziti duSevniho vlastnictvi
d) odmény za uziti potitatovych program (licence)
e) pofizeni dlouhodobého nehmotného majetku
f) pofizeni dlouhodobého hmotného majetku
g) drobny hmotny dlouhodoby majetek
h) ostatni nakupy jinde nezafazené

spodivajici v:
e nakupu, vyvoji a nasazeni bezpeénostniho SW a HW,
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zpracovani bezpecénostniho projektu (popf. vnitfnich smérnic, analyzy rizik,
dokumentace IS...),

testovani bezpeénosti (napfi. penetraéni testy, testy zranitelnosti),

potizeni diskovych poli, SAN/NAS a jejich komponenty,

pofizeni archiva¢nich a zalohovacich SW a HW,

potizeni metodiky zalohovani, archivace a obnovy dat,

digitalizaci, uklédéni a elektronickou archivaci,

nakupu, vyvoji a nasazeni virtualizaéniho feseni,

pofizeni dedikovaného HW pro serverovou/desktopovou virtualizaci, pfitemz
uvedeny HW musi byt uveden na kompatibility listu,

pofizeni koncovych zafizeni pro VDI (terminaly),

pofizeni virtualizaénitho SW ~ s podminkou skuteéného nasazeni systému
virtualizace (neni povoleno vramci projektu pofidit pouze a jenom licenci
virtualizaénich SW),

jednorazovém zaskoleni zaméstnancu v pfipadé komplexniho nasazeni systému
virtualizace a Fizeni bezpeénosti.

5) V pfipadé, Ze dojde k rozporu mezi Cl. 7 odst. 3) této smiouvy a Pfilohou &. 1 této
smlouvy, pouziji se pfednostné ustanoveni Cl. 7 odst. 3) této smlouvy. Pokud dojde
k vzajemnému rozporu mezi Cl. 7 odst. 3) a odst. 4) této smlouvy, pfipadné nebudou
nékteré naklady uvedeny vtéchto ustanovenich, plati, ze se jedna o naklady
neuznatelné.

6) Vymezeni neuznatelnych a uznateinych nakladd dle Cl. 7 odst. 3) a odst. 4) této smiouvy
vychazi z definic jednotlivych polozek druhového tfidéni rozpoltové skladby uvedenych
ve vyhlasce Ministerstva financi &. 323/2002 Sb., o rozpodtové skladbé.

¢l 8
Zakladni povinnosti Pfijemce

Piijemce se zavazuje:

a)
b)

c)

d)

dotaci pfijmout,

realizovat projekt pfidodrzovani této smlouvy a respektovani zasad zdravého
finanéniho fizeni, zejména efektivnosti a hospodarnosti,

vést Udetnictvi v souladu s obecné platnymi pfedpisy, zejm. zakonem &. 563/1991
Sb., o ugetnictvi, ve znéni pozdéjsich pfedpisu (dale jen ,zadkon o uUetnictvi),
a zajistit Fadné a oddélené sledovani celkovych nakladii na projekt (napf.
analytickym Gétem, ucelovym znakem, stiediskem, €innosti, ORGem apod.). Pokud
Piijlemce nevede ucetnictvi podle zakona o Uc€etnictvi, je povinen vést danovou
evidenci podle zékona &. 586/1992 Sb., o danich z pfijml, ve znéni pozdéjSich
predpistl, rozsifenou tak, aby pfislusné doklady vztahujici se k dotaci spliovaly
nalezitosti Gcetniho dokladu ve smyslu § 11 zakona o UCetnictvi, aby pfedmétné
doklady byly spravné, upiné, prukazné, srozumitelné, vedené v pisemné formé
chronologicky a zplsobem zarudujicim jejich trvalost a aby uskuteénéné piijmy a
vydaje byly v darniové evidenci sledovany oddélené ve vztahu k projektu
(na dokladech musi byt jednozna¢né uvedeno, Ze se vazou k projektu). Pfijemce
odpovidd za fadné vedeni a viditelné oznaceni prvotnich uéetnich dokladi
prokazujicich celkové naklady projektu (faktury, vydajové pokladni dokiady,
paragony, uUétenky apod.) uvedenim ,spolufinancovano zFondu Vysocginy
ID FV02755.0121,

zajistit, aby do celkovych nakladd na projekt nebyly zahrnuty naklady na vlastni dané,
(vyima dani z mezd a odmén zaméstnancl, pokud jsou mzdové a ostatni osobni
naklady touto smlouvou definovany jako uznatelné). VSechny néklady musi byt
kalkulovany bez dané z pfidané hodnoty (dale jen ,DPH") v pfipadé, kdy Pfijemce je
jejim platcem. Vyjimkou jsou pouze takové naklady, u nichZ Pfijemce nemiize uplatnit
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1)

2)

3)

1)

odpocet DPH na vstupu podle zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve
znéni pozdéjSich pfedpist. V takovém pfipadé muizZe Pfijemce dotaci vyuzit i na
finanéni kryti takové DPH, ktera je uctovana jako naklad. (V pfipadé aplikace reZzimu
pfeneseni danové povinnosti ve smyslu § 92e zakona ¢&. 235/2004 Sb., o dani
z pfidané hodnoty, ve znéni pozdéjSich predpisu, uhradit DPH nejpozdéji do data
ukongeni realizace projektu uvedeného v Cl. 7 odst. 1 této smlouvy). Uhradou DPH
je v tomto piipadé mysSlen pfevod na udet pfisiuseného Finanéniho Ufadu nebo na
zvlastni ucet Pfijemce, zfizeny speciainé pro tcely dafiovych zaloh,

e) prokézat ihradu celkovych nakladd projekiu, a to bud vypisem ze svého bankovniho
udtu (mozZno i vypisem z elektronického bankovnictvi) nebo svymi pokladnimi
doklady,

f) dorucit Kraji finanéni vypofadani dotace na formulafi zavérecné zpravy, jejiz vzor je
umistén na www.fondvysociny.cz v materialech u pfislusného programu, a to
nejpozd&ji do 31. 3. 2021. Pfilohou formulare zavére¢né zpravy dale musi byt:

- fotodokumentace zrealizovaného projektu v&. povinné publicity,

- kopie tgetnich dokladl o vysi celkovych nakladu projektu a jejich Ghradé,

- kopie zaznamu prokazujici zalctovani a oddélené sledovani celkovych nakladu
projektu dle Cl. 8 pism. c), napf. vypisy z Uéetnich knih, apod.*

g) umoznit kontrolu v souladu s Cl. 9 této smlouvy,

h) po dobu, kdy je Kraj opravnén provadét kontrolu dle Cl. 9 odst. 2 této smiouvy,
archivovat nasledujici podkiadové materialy:

- tuto smiouvu,

- originaly dokladd, prokazujicich celkové naklady projektu (faktury, paragony,
uétenky, vydajové pokladni doklady apod.), jejich thradu a zadétovani,

- prostou kopii zavéreéné zpravy véetné viech pfiloh,

i) zajistit publicitu v souladu s Cl. 10 této smlouvy,

i) zajistit udrzitelnost projektu v souladu s Cl. 11 této smlouvy,

k) vratit na uéet uvedeny v zahlavi této smiouvy celou ¢astku dotace v pfipade, Ze dojde
do doby uplynuti doby udrzitelnosti dle Cl. 11 smlouvy k pfeméné nebo zruseni
pfijemce s likvidaci (§ 10a odst. 5 pism. k) zakona €. 250/2000 Sb., o rozpodétovych
pravidlech lGzemnich rozpoétd), bez piedchoziho souhlasu Kraje, a to do 15
kalendainich dn(i ode dne rozhodnuti pfijemce o pfeméné nebo zrudeni s likvidaci.

¢L9
Kontrola

Kraj je opravnén provadét kontrolu plnéni této smiouvy a finanéni kontrolu ve smyslu
zékona €. 320/2001 Sb., o finanéni kontrole ve vefejné spravé a o zméné nékterych
zakonl (zakon o finanéni kontrole), ve znéni pozdéj$ich pfedpistl (dale jen ,kontrola®).

Kraj je opravnén provadét kontrolu v pribéhu realizace projektu i po jeho dokonéeni,
a to po dobu deseti let po&itanych od 1. ledna roku nasledujiciho po roce, v némz méla
byt spinéna posledni z povinnosti stanovenych Cl. 8 pism. a) — pism. f) a pism. i) — pism.
k) této smiouvy.

Pfijemce je povinen poskytnout souginnost pii vykonu kontrolni &innosti dle CI. 9 této
smlouvy.

é1. 10
Publicita

Piijemce je povinen v pfipadé informovani sdélovacich prostiedk{ o projektu uvést fakt,
Ze projekt byl podpofen Krajem.

Pfijemce dotace je povinen prezentovat Kraj v nasledujicim rozsahu:
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- umistit na vystupech projektu typu publikaci, internetovych stranek &i jinych
nosi¢t ,Sponzorsky vzkaz Kraje Vysoéina“ v grafickém provedeni a dle
manualu, ktery je ke stazeni na www.kr-vysocina.cz/publicita,

- v pfipadé, Ze vystupem akce bude hardwarové vybaveni, pfijemce hardware
oznadi ,Sponzorskym vzkazem Kraje Vysoc¢ina“ v grafickém provedeni a dle
manualu, ktery je ke staZeni na www.kr-vysocina.cz/publicita a to po dobu
nejméné 3 let ode dne uvedeného v Cl. 7 odst. 1 této smilouvy. Pfijemce
pfipadné oznaci vy$e uvedenym zplsobem i mistnost, kde bude hardware
umistén,

- v pfipadé, Ze Gcelem poskytnuti dotace je podpora investi¢ni akce, bude na ni
nebo v jeji bezprostredni blizkosti umisténa tabulka se ,Sponzorskym vzkazem
Kraje Vysocina“ v grafickém provedeni a dle manualu, ktery je ke stazeni na
www.kr-vysocina.cz/publicita a to po dobu nejméné 3 let ode dne uvedeného v
Cl. 7 odst. 1 této smlouvy,

- umistit logo Kraje na — pozvankach, plakatech, programech, vstupenkach
souvisejicich s projektem.

3) Publicita dle Cl. 10 odst. 2) bude probihat nejméné po dobu konani projektu, a dale
v dobé udrZitelnosti stanovené v CI. 11.

4) ,Logotyp Kraje Vysocina“ je ochrannou znamkou, kterd poziva ochrany podie zékona
¢. 441/2003 Sb., o ochrannych znamkach a o zméné zékona &. 6/2002 Sb. ¢ soudech,
soudcich, pfisedicich a statni spravé soudl a o0 zméné nékterych daldich zédkond (zékon
o soudech a soudcich), ve znéni pozdéjsich pfedpist, (zakon o ochrannych zndmkach),
ve znéni pozdeéjSich predpis.

CL 11
Udrzitelnost projektu

Prijemce je povinen nakladat po dobu tfi let ode dne nabyti platnosti této smlouvy s veskerym
majetkem podpoienym v ramci projektu dle této smlouvy v souladu se zaméfenim projektu, s
pédi fadného hospodare a nezatéZovat tento majetek ani jeho &ast Zadnymi vécnymi pravy
tietich osob, véetné zastavniho prava bez védomi a pfedchoziho pisemného souhlasu Kraje.
Prijemce nesmi majetek podporeny z poskytnuté dotace po dobu {fi let od nabyti platnosti této
smlouvy prevést na jinou osobu s vyjimkou pfevodl tohoto majetku mezi prispévkovou
organizaci a svym zfizovatelem. Po stejnou dobu nesmi Pfijemce majetek Ci jeho Cast
podpoienou z dotace prodat, pronajmout & darovat bez védomi a predchoziho pisemného
souhlasu Kraje.

€l 12
Dusledky poruseni povinnosti Pfijemce

1)  Vpfipadé, Ze se Piijemce dopusti poruseni rozpoCtové kazné ve smyslu zakona
¢. 250/2000 Sb., o rozpottovych pravidlech Uzemnich rozpoétli, bude postupovano dle
ustanoveni tohoto zakona.

2) V pfipadé Ze dotace jesté nebyla vyplacena, smlouva bez daldiho zanika, a to ke dni

rozhodnuti pfijemce o pfeméné nebo zruseni s likvidaci, pokud nebylo mezi smiuvnimi
stranami dodatkem této smlouvy dohodnuto jinak.
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2)

3)

4)

5)

7)

8)

9)

10)

ClL. 13
Zavérecna ujednani

Tato smlouva nabyvéa platnosti dnem podpisu opravnénymi zastupci obou smiuvnich
stran a GOCinnosti dnem uvefejnéni v informaénim systému vefejné spravy - Registru
smiuv.

Smiluvni strany se dohodly, Ze zakonnou povinnost die § 5 odst. 2 zakona &. 340/2015
Sb., o zviastnich podminkach Géinnosti nékterych smiuv, uvefejhovani téchto smiuv
a o registru smiuv (zakon o registru smiuv) spini Kraj.

Kontaktni osobou Kraje opravnénou a povinnou _poskytovat Prijemci veskerou
nezbytnou soutinnost dle této smlouvy je Ing. Dana Stastna, tel: 564 602 340 email:
Stastna.D@kr-vysocina.cz.

Jakékoli zmény této smiouvy lze provadét pouze formou pisemnych postupné
Cislovanych dodatki na zakladé dohody obou smluvnich stran s vyjimkou zmény ClL.1a
Cl. 13 odst. 3 této smlouvy. Zménu identifikaénich ddajt Prijemce uvedenych v Cl. 1 této
smlouvy je opravnén provést Pfijemce jednostranné s tim, Ze tuto zménu je povinen
oznamit Kraji. Zménu Cl. 13 odst. 3 této smlouvy je opravnén provést Kraj jednostranné
s tim, ze tuto zménu je povinen oznamit Pfijemci. Zmény v realizaci projektu, které
zasadnim zpUsobem méni jeho zaméfeni, neni mozné povolit.

Vztahy touto smlouvou neupravené se fidi pfislusnymi ustanovenimi obcéanského
zékoniku.

Vzhledem k vefejnopravnimu charakteru Kraje Pfijemce vyslovné prohlasuje, Ze je
s touto skuteCnosti obeznamen a souhlasi se zvefejnénim celého textu smiouvy véetné
podpis. Smluvni strany se zavazuji, Ze obchodni a technické informace, které jim byly
svéfeny druhou stranou mimo text této smlouvy, nezpfistupni tfetim osobam bez pisemného
souhlasu druhé strany a nepouziji tyto informace k jinym Gcelim, nez je pinéni podminek této
smiouvy.

Tato smlouva je sepsana ve dvou vyhotovenich, z nichz jedno je uréeno pro Kraj a druhé
pro Prijemce. Kazda ze smluvnich stran obdrZi po jednom vyhotoveni smlouvy.

Smiuvni strany prohladuji, Ze tato smlouva byla sepséana na zakladé pravdivych (dajq,
podle jejich svobodné a vazné vile, a na dikaz toho pfipojuji své vlastnoruéni podpisy.

Nedilnou soucasti této smiouvy je:
Pfiloha €. 1 - Zadost o poskytnuti dotace

O poskytnuti dotace dle této smlouvy rozhodlo Zastupitelstvo Kraje Vysodina
dne 16. 6. 2020 usnesenim ¢&. 0267/04/2020/ZK.

MUDr. Jifi Béhounek
hejtman

SRR




KrajVysocina

FOND VYSOCINY

ZADOST O POSKYTNUTIi DOTACE Z FONDU VYSOCINY

Evidenéni ¢islo (zadatel nevypliiuje)

Kdd elektronické zadosti (po
finalnim vyplnéni Zadosti kliknéte na
.Odeslat data” v zahlavi formulare)

Nazev programu

2020

INFORMACNI A KOMUNIKACNI TECHNOLOGIE

o

Nazev projektu
Podprogram

Identifikaéni udaje Zadatele

Zalohovani a firewall - mésto Polna

B: Kyberneticka bezpeénost
e e e e e e e e e |

ICO:

00286435

Pfesny nazev:

Mésto Polna

Pravni forma:

Pravnicka osoba — obec

Ulice, ¢p: Husovo namésti 39/1
Obec: Polna
PSC: 58813
Sidlo posty: Polna

N&zev banky:

Ceska narodni banka

Cislo Gétu: 94-1213681/0710
Titul:
Statutarni zastupce Zadatele Iméno: Jindfich
V pripadé, kdy pro pravni dkon meno: indric
podéni zadosti je nutné vice osob, | pjimenj: Skogdopole
uvednou se vsechny tyfo osoby
Funkce: starosta
Titul:
Statutarni zastupce Zadatele Iméno:
V pripadé, kdy pro pravni tkon meno.
podani zadosti je nutné vice 0sob, | pgjmeni:
uvednou se vsechny tyfo osoby
Funkce:




Statutarni zastupce zadatele

Titul:

V piipads, kdy pro pravni tkon Jmeno:

podani Zadosti je nutné vice osob, Pfijmeni:

uvednou se vSechny tyto osoby
Funkce:
Jméno: Mgr. Tomas

Zadost zpracoval (kontaktni | Pfiiment: Oboril

osoba projektu) Email: Tomas.Oboril@mu-polna.cz
Tel.: 567559245

Indentifikacni Gdaje
zfizovatele (vyplni jen Zzadatel,
pokud je pFispévkovou
organizaci zfizovanou obci)

Pfesny nazev:

ICO:

Nazev banky:

Cislo uétu:

1. Lokalizace projektu

Uvedte v jaké obci bude projekt
realizovan (nazev obce vceineé
okresuy); v pfipadé, Ze bude
realizace projektu probihat na
tzemi vice obci, tak je vypiste
nebo v pfipadé dopadu na vetsi
tzemfi uvedte vySs§i administrativni
Jednotku (napf. obvod ORP, okres,
cely kraj)

meésto Polna, okres Jihlava




2. Odivodnéni projektu a jeho
cile

Popiste co vas k podani Zadosti
vede; jaka je vychozi situace, jaky
problém chcete vyresit; co tim
chcefe dosahnout, jaké jsou cile
projektu - co cheete zlepsit,
zkvalitnit...

Mésto Polna jako vefejnopravni korporace vykonavajici
vefejnou spravu, pracuje s daty a citlivymi Udaji, které je
nutno chranit jak proti jejich odcizeni, tak proti jejich
ztraté napf. pii fyzické poruse serveru, pii vnéjsi nebo
vnitfni infiltraci, popf. poskozeni dat z divodu
aplikacnich chyb nebo chyb obsluhy. Je proto nezbytné
disponovat modernimi a efektivnimi prostiedky, které
vySe uvedené pozadavky naplni. Navic stale ¢astéji se
objevuji informace o cilenych Utocich na vefejné
organizace typu nemocnic, obci apod. Mésto Polna si je
této skuteénosti védomo, proto hodla v ramci tohoto
projektu realizovat vyrazné zefektivnéni zalohovacich
mechanismu jednak pro Ucely samotného mésta, tak
pro jeho zfizenou pfispévkovou organizaci TEMPO -
stfedisko volného &asu Polna (SVC TEMPO). Nasazen
bude také novy Firewall, ktery bude efektivnéji chranit
vnitini sit’ pfed rdznymi typy ttokd. Stavajici feseni v
ramci routeru Mikrotik je s ohledem na budouci
pfipojeni do sit® ROWANet nedostatetné zejména z
vykonostnich dlvodud. Déle planujeme implementaci
zabezpetenych vzdalenych piistupl pro zaméstnance.
S vySe uvedenou technologii zalohovani je spojena
nutnost rozsifit Ulozné kapacity serveru v budové M&U.
ITento projekt navazuje pfimo na projekt Opticka sit’
mésta Polna - |. etapa, ktery byl realizovan v loriském
roce byla zprovoznéna opticka trasa mezi budovami
M&U a SVC TEMPO a pravé po této optické trase

budou probihat zalohovaci procesy.




3. Popis projektu

Popiste co konkrétné bude
obsahem projektu; co chcete
pofizovat, budovat, vylepSovat,
organizovaf alp.; v jakém
mnoZstvi a rozsahu - uvedte
zékladni parametry projektu (kolik,
¢eho)

\V ramci projektu bude fedeno:

1. Zalohovani serverovych dat M&U. Zakladnim
stavebnim prvkem bude SW Veeam Backup Essentials
Enterprise - Hyper-V spustény ve virtualizovaném
prostiedi serveru M&U. Fyzické uloZisté zalohovanych
dat bude provozovano na zafizeni Synology RS1219+,
kieré bude osazeno 8 ks 8 TB disky WD Red SATA Il
nakonfigurovanych do RAIDS5, a které bude umisténo v
budové SVC TEMPO na adrese Indusova 210. Tim, ze
se jedna o zcela jiny objekt, je zvy3ena bezpefnost
zalohovanych dat v pfipadé katostrof vétSiho rozsahu v
budové M&U, kde je v soudasné dobé umistén jak
server, tak i zalohovaci zafizeni.

Pro potfeby zfizeni virtualniho serveru na stavajicim
serveru M&U je tfeba zakoupit licenci OS Microsoft
Windows Server 2019, dva HDD 4TB nakonfigurované
do RAID1 a pro zvy$eni vykonnosti serveru za ucelem
bezproblémového provozu 4 ks 16 GB paméti
DDR4-2400MHz.

2. Sitovy firewall

IAby bylo moZno plnohodnotné vyuzit viech sluZeb
poskytovanych vysokorychlostni siti ROWANet, docilit
maximalniho zabezpecéeni sité pfed vné&jSimi i vnitfnimi
hrozbami, umoznénit zabezpefeny vzdaleny pfistup
dodavatellim agendovych informacnich systémd a
vybranym zaméstnancim, bude pofizen novy firewall,
ktery bude realizovan 1U serverem SUPERMICRO s
0S FreeBSD vyuzivajici technologii PF Firewall,
OpenVPN, MTA Exim (SMTP proxy). Toto feeni je
Skalovatelné s vysokou variabilitou nastaveni.

4. Cilové skupiny projektu
Popiste komu realizace projektu
pomuzZe; jaky to bude mit pro né
konkrétni prinos, jak to zlepSi
Jejich podminky atp.

- Mésto Polna, kterému projekt pfinese vyrazné
zlepseni v oblasti zalohovani, které bude probihat
efektivné a spolehlivé, navic samotné UloZisté zaloh
bude umisténo mimo budovu M&U, coZ je mozno
hodnotit jako navyseni fyzické bezpecnosti. Nové
nasazeny Firewall pfinese zvySeni bezpetnosti sitové
komunikace a zvyseni ochrany pfed vnéjdimi i vnitfnimi
hrozbami a bude vykonové pfipraven na pfipojeni do
vysokorychlostni sité ROWANet.

- SVC TEMPO - této ptispévkové organizaci projekt
pfinese umisténi jejich serveru v lepsich prostorach
klimatizované serverovny MéU, &imz dojde ke zlepSeni
dostupnosti sluzeb a potencionalné se prodlouZzi jeho
Zivotnost.

- Husova knihovna Polna, organizaéni slozka mésta
Polna

Prostiednictvim navy$eni prostfedkl serveru v ramci
tohoto projektu, bude umoZnéno pfesunout provoz
knihovniho informacéniho systému TRITIUS do
virtualizovaného prosttedi na server M&U. Vyhodou
tohoto fesent je zajisténi nepfetrzitého provozu on-line
katalogu a rezervacniho systému a dale zajisténi jeho
zalohovani, coz v podminkach IT v Husove knihovné

nebylo mozné fadne spinit.




5. Predpokladany ¢asovy
harmonogram realizace
projektu - zacatek/ukonceni
projektu

Popiste zahéjeni a ukonceni
zakladnich realizacnich fazi
projektu (napf. vybér dodavatele,
pripravné prace, vlastni realizace
apod.); v pfipadé organizace
kulturni/sportovni akce uvedte
pfesny termin jejiho konani; pokud
nejsou zhamy pfesna data, tak
uvedte kalendarni mesic

vybér dodavatele €erven 2020
realizace projekiu ¢ervenec 2020 - prosinec 2020

6. Organizacni a odborné
zabezpeceni projektu

Popiste vaSe zkusenosti s
realizaci podobnych akci; jaké
mate zkuSenosti s realizaci
projektu (podavani Zadosti); kdo
bude projekt realizovat (primo
Zadatel nebo prostrednictvim
odbomné firmy), jaké organizaéni
kroky budete muset podniknout,
aby projekt byl zrealizovéan; jaké
povoleni musite vyridit pro zdarny
pribéh projektu

Fabezpeéeni projektu ma na starosti Mgr. Tomas
Obofil.

Pracovni napln:

- Pfiprava a zpracovani Zadosti o dotace (krajské,
ministerské, evropské)

- Zajistovani koncepéniho rozvoje mésta

- Konzultace zamérd mésta s externimi odborniky
- Zpracovani programu regenerace pamatek MK
- Koordinace vybérovych fizeni u zakdzek malého
rozsahu

- atd.

ZkuSenosti s realizaci projekt(:

- Pfiprava, zpracovani a podani Zadosti o dotace
(krajske, ministerské, evropskeé)

- Realizace projektd

- Zpracovani zavérecnych zprav a vyucétovani

- Zpracovani monitorovacich zprav

SW a aministracni prace ICT - Bc. Toma$ Skoédopole -
externi spravce sité M&U i SVC TEMPO na zakladé
smluvniho vzthu. Zkuseny odbornik s odbornym VS
vzdélanim. Podilel se na projektu Konsolidace IT mésto
Polna, kdy byl pofizen novy server, virtualizovany
doménovy server, SQL server, postovni server,
aplikacni server.

Projekt bude realizovan nakupem od dodavatele.
\V ramci projektu bude nutné realizovat poptavkové
fizeni dodavatele. Vyfizovani povoleni se
nepiedpoklada.




gfc::‘:k‘;e naklady na | 349 559 Ke | 100,00 | %
Pozadovana vyse 200 000 K& 5 o
dotace 0 €| 626 ?
7. Rozpocet projektu - z toho investicni .
U Zadateld, ktefi mohou uplatnit dotace 200 000 K& | 100,00 | %
odpocet DPH na vstupu, se
naklady uvadeji bez DPH. Ostatni - z toho neinvestiéni ke | 0o y
Zadatelé uvéadsji néklady vietné dotace 0 ¢l ?
DPH.
¢astky uvadsijte v celych K& SpolutGcast Zadatele | 119 250 K¢ | 37,35 %
- Loho investicnt 51 550 Ke| 4323 | %
- Loho nelnvestién! | 67700 Ke | 56,77 | %

8. Platcovstvi DPH u Zadatele (zakfiZkujte vhodnou variantu)

Zadatel je platcem DPH a u zdanitelnych plneni pfijatych v souvislosti s 5
financovanim daného projektu nema narok na odpocet dané z pfidané hodnoty

Zadatel je platcem DPH a u zdanitelnych plnéni pfijatych v souvislosti s o
financovanim daného projektu ma narok na odpocet dané z pridané hodnoty

Zadatel neni platcem DPH O

9. Prohlaseni zadatele, Ze zajisti podil na spolufinancovéani projektu a souhlasi se
zvefejnénim vybranych Gdaji o projektu

Zadatel prohlasuje, Ze zajisti podil na spolufinancovani projektu a souhlasi se zvefejnénim
svého jména (obchodniho jména), adresy (sidla), nazvu projekiu a vyse pfidélené dotace pro
ucely administrace €erpani prostfedkl z Fondu Vysoginy.

10. Prohlaseni Zadatele o vypofradani zavazk (netyka se obci, svazki obci a
organizaci zfizovanych a zakladanych Krajem Vysocina)

Zadatel prohlasuje, Ze:

a) ma vyporadany zavazky vici statnimu rozpoctu a statnim fondQim (za zavazky vici
statnimu rozpoétu se povaZuji zavazky vici finanénimu ufadu, Spravé socialniho
zabezpedceni, zdravotnim pojiStovnam a Celni spravé; za statni fondy se povaZuji Statni fond
Zivotniho prostiedi, Pozemkovy fond, Statni fond rozvoje bydleni a Statni fond dopravni
infrastruktury),

b) na majetek Zadatele neni vyhlasen konkurz nebo podan navrh na konkurz a Zadatel
neni v likvidaci.

11. Prohlaseni zadatele o ticetnim obdobi (nevypliiuje Zadatel, ktery pouziva Gcetni
obdobi shodné s kalendafnim rokem a Zadatel, ktery neni téetni jednotkou)

Zadatel prohlasuje, Ze pouziva téetni obdobi (hospodarsky rok) od 1.1. do 31.12.

12. Seznam dokladil (Uvedte seznam véech dokladtl, které k Zadosti pfikladate a ocislujte
Jje)




1. Popis naplnéni specifickych kritérii

2. Dolozeni nalezitosti dle zakona €. 250/2000 Sb. vcetné usneseni z ustavujiciho
zasedani Zastupitelstva mésta Polna

3. Rozpocet projektu

4. Slovni popis projektu

V Polné dne 9.4.2020 e
Razitko, jméno/a a podpisly

statutarniho
zastupce/zastupcl Zzadatele

Poznamka pro Zadatele :
Pred podanim projektu si ovérte, zda:
- je formular Zadosti kompletné vyplnén vietné kédu elektronické Zadosti.

Jsou pfiloZeny veskeré doklady nutné k posouzeni Zadosti poZadované v bodé 15
Vyzvy k pfedkiadani projekta
- projekt splriuje kritéria a podminky uvedené ve Vyzvé k predkladani projekti

Je Zadost véetné dokladti nutnych k posouzeni Zadosti pripravena k podani dle
podminek uvedenych v bodé 14 Viyzvy k pfedkladani projekti

- Zadost je podepsana viemi statutarnimi zastupci, jejichZ podpisy jsou nutné pro
platnost pravniho jednani
Na dalsi radek (odradkovani) v textovém poli se dostanete stisknutim klaves CTRL + ENTER




Priloha ¢. 1
Zalohovani a firewall — mésto Polna

a)

b)

d)

f)

g)

Nablnéni specifickych kritérii

Reseni problematiky vird, ransomware, spamu, spyware

V souéasné dobé je na koncovych stanicich nasazena ochrana ESET Endpoint antivirus
a na Exchange serveru ochrana ESET Mail Security.

V ramci tohoto projektu bude diky implementaci MTA Exim do firewallu zajidténa
prostfednictvim SMTP proxy ochrana sou¢asného Exchange serveru, jehoz komunikacéni
SMTP rozhrani je aktualné pfistupné pfimo z internetu. Timto feSenim bude Exchange
server odstinén od vefejné internetové sité a bude tedy zvy3ena jeho bezpeénost.
Dochazi tedy k povySeni aktualné nasazeného feSeni.

Reseni problematiky sitové bezpeénosti

Tento projekt fesi problematiku firewallu na Urovni celé sité. Firewallem budou zajistény
technologie NAT, DHCP, DNS, ACL, SMTP proxy, OpenVPN, HTTP proxy. Dale
umoznéno nasazeni systému pro monitoring sitového provozu a systému pro
zaznamenavani protokolu sitového provozu, diky ¢emuz budeme schopni analyzovat
plvod hrozeb a incidentl. Bude tedy nové feSeno i nasazeni daiSich systému ochrany
sité.

Prevence, zaplatovani
Tento projekt nefesi.

Zalohovani a archivace

Diky pofizeni sitového (lozZisté a zalohovaci technologie od spoleénosti Veeam
ocekavame spolehlivé a efektivni zalohovani kiicovych IT technologii, tj. primarné serveru.
Bezpecnost zalohovanych dat bude zaroven zajisténa fyzickym dislokovanym umisténim
tlozZisté zaloh. Pouzité zalohovaci feSeni umozni velmi efektivni a rychlé obnoveni dat
a to formou obnovy celého systému ¢i pouze jednotlivé enitity (soubor, SQL tabulka, e-
mail). Zalohy budou tvofeny formou inkrementalnich zaloh, diky ¢emuz ziskame moznost
delsi historizace dat (minimalné 3 tydny). Pro pfipad napadeni kybernetickym dtokem, pfi
kterem by doslo k poskozeni jak produkénich, tak zalohovanych dat, budou tvofeny
dodatecné &tvriletni zalohy na externi média, které budou po provedeni zaloh odpojeny
a uloZeny na tajném bezpeéném misté. Pro tuto potfebu budou pofizeny 2 ks externich
8 TB disk( a budou stanovena pravidla pro provadéni téchto zaloh a nasledné ulozeni
téchto disk(. Data na téchto discich budou Sifrovana a tim tedy zabezpe&ena v pfipadé
odcizeni.

Cetnost archivaénich b&ht a zalohovani

Zalohovaci cyklus probiha jedenkrat denné formou noéniho provedeni inkrementalnich
zdaloh. Pro pfipad napadeni kybernetickym tGtokem, pfi kterém by doslo k poskozeni jak
produkénich, tak zalohovanych dat, budou tvofeny dodatec¢né Ctvrtletni zalohy na externi
média, které budou po provedeni zaloh odpojeny a uloZeny na tajném bezpe€ném misté.

Virtualizace serveri
Virtualizace bude naplnéna tim, Ze zalohovaci technologie budou provozovany ve
virtualizovaném serveru. Mésto Polna v soucasné dobé provozuje 6 virtualnich serverd.

Vyuziti technik virtualizace desktopi
Neni souéasti projektu.




h) Skalovatelnost feseni

)

Veskeré diléi ¢asti tohoto projektu jsou dale Skalovatelné a rozsifitelné. Firewall Ize
v piipadé potfeby rozsifit o vétsi kapacitu pro ukladani protokoll sitového provozu, &i
o daldi sitova rozhrani v pfipadé pfipojeni daldiho sitového segmentu. Pofizované prvky
pro roz8ifeni kapacity serveru umoZiuji pfipadné spusténi dalSich virtualnich serveru.
Ulozité Synology umoZiuje v budoucnu piikoupit rozsifujici jednotku RX418, pomoci niz
je mozné rozsifit kapacitu Ulozisté az o dalsi 4 ks disk(.

Redundance a dostupnost

Firewallové feSeni umoznuje v budoucnu v pfipadé potfeby provoz v rezimu HA (high
availability). Tohoto by se docililo pofizenim identického HW firewallu, dopinénim
potfebnych nastaveni firewallu a pofizenim dalsich sitovych prvk( pro zajisténi HA.

rozsah feSeni — mnoZstvi virtualizovanych zdrojti

V soucasné dobé& provozuje mésto Polna 6 virtualnich server(i. Projekt fesi rozsifeni
vypocéetnich kapacit serveru pro budouci umoznéni sdileni ICT prostfedkl
s pfispévkovymi organizacemi, které budou pfipojeny do optické sité meésta Polna.
Vramci nasi organizace jsme pfesvédCeni o vysokém potencialu virtualizace v IT
prostiedi.




Pfiloha €. 3
Zabezpeceni dat a systému, zvySeni hustoty virtualizace — mésto Poina

Celkoveé naklady Inyestlcpj I,
neinvesti¢ni

1. Z'élohovéni serverovych dat M&U a zvySeni bezpetnosti zalohovanych dat

SVC TEMPO

Veeam Backup Essentials Enteprise - Hyper-V 53 600,00 K& 1

NAS Synology RS1219+ v¢. pfislusenstvi

(RKS1317) a prodiouZenou zarukou na 5 let <

EW202 V&, 8 ks HDD 8TB WDSOEFAX Red 107 500,00 ke !

256MB SATA IH

2 ks HDD 4TB WD Ultrastar DC HA310 SATA - 10 300,00 K& N

do serveru

4 ks 16GB RAM DDR4-2400 MHz reg ECC 17 500,00 K& N

CL17 - do serveru

2 k; exte?rnich 3,57 8TB HDD pro ukladani 12 000,00 K& N |

offline zaloh |
" Imontazni a elektroinstalagni material 2 000,00 K& N

instalace a konfigurace NAS 3 630,00 K& I

instalace a konfigurace zalohovaciho SW 7 050,00 K¢ I

licence OS Microsoft Windows Server 2019 25 900,00 K¢| N

2. Firewall

server 1U SUPERMICRO (i-1230Q-X11V; CPU

INTEL XENON E-2224G -3.5GHz; RAM 32 GB

2666 DDR4 ECC Unbuffered; HDD 2x 240 GB 71 300.00 K& i

SSD; SFP piidavna karta STG-B2T Dual Port ’

10GbE SFP+); pfislugenstvi; zaruka 60 mésicll

NBD

instalace a konfigurace firewall 8 470,00 K& I

CELKEM 319 250,00 K¢

z toho investiéni naklady 251 550,00 K&

z toho neinvesticni naklady 67 700,00 K¢

POZADOVANA VYSE DOTACE 200 000,00 K&

z toho investi¢ni dotace 200 000,00 K¢

z toho neinvesti¢ni dotace 0,00 K¢

SPOLUUCAST 119 250,00 K¢

z toho investicni spolutiast 51 550,00 K&

z toho neinvestiéni spoluti¢ast 67 700,00 K¢




Kraj Vysocina
Kraj Vysotina, Zizkova 57, Jihlava, 58733
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Casové razitko:
Oveéfeni ¢as. r.:

Kraj Vysocina

KUJIOC270VIN

Fond Viysoginy, Program
INFORMACI A KOMUNIKACNI
TECHNOLOGIE 2020 -
PODPROGRAM KYBERNETICKA
BEZPECNOST

09.04.2020 15:07:39

09.04.2020 15:31:56

Podano
09.04.2020 15:45:03

Coufalova Eva, Refo_POD,VYP

podani piijato

Qvéfeno

OK

09.04.2020 15:45:03
Ovéreno

OK

Datum a podpis zpracovatele:




