lIHNNIHNHNHNIHHMIUlﬂmUMUIHHHIHINHHMHNH!

UJIP@1BMJDO

&ﬁw sryn Y
Vidhoes %7, 587 33 e

J————
B

FOND VYSOCINY o
PROGRAM ,,INFORMACNI A KOMUNIKACNI
TECHNOLOGIE 2020*

SMLOUVA O POSKYTNUTI DOTACE
uzaviena na zakladé dohody smliuvnich stran nikoliv na Gkor ochrany kterékoliv ze smluvnich
stran ve smyslu § 1746 odst. 2 zakona &. 89/2012 Sb., obCansky zakonik,
ve znéni pozdéjsich pFedpisu (dale jen ,obéansky zakonik")

FV02755.0073

Cl. 1
Smiluvni strany

Kraj Vysocina

se sidlem: Zizkova 57, 587 33 Jihlava

ICO: 70890749

zastoupeny: MUDr. Jifim Bé&hounkem, hejtmanem kraje
(dale jen “Kraj”)

bankovni spojeni: Sberbank CZ, a. s. Jihlava

Cislo uétu: 4050005211/6800
a

Obec Cernié

se sidlem: Cerni¢ 10, 58856 Cerni¢
ICO: 00285722
zastoupena: Mgr. Stépanem Komarkem, starostou
(dale jen “Pfijemce”)
bankovni spojeni: Ceska sporitelna, a.s.
¢islo udtu: 1466970329/0800
Cl. 2

Uéel smlouvy

Ugelem této smiouvy je poskytnuti Géelové vefejné finanéni podpory z Fondu Vysog&iny (dale
jen ,dotace‘) na realizaci projekt ,Bezpecna data OU Cemnié*, blize specifikované v Zadosti
o poskytnuti dotace, ktera tvofi nedilnou soucast této smlouvy jako Priloha €. 1 (dale jen
Jprojekt”).

¢l 3
Zavaznost navrhu

1) Doba platnosti tohoto navrhu smlouvy je omezena na 30 kalendafnich dnl
od prokazatelného doru¢eni navrhu této smlouvy Piijemci.

2) Pokud tento navrh smlouvy nebude Pfijemcem akceptovan a podepsany dorucen
na adresu uvedenou v zahlavi této smlouvy v terminu podle Cl. 3 odst. 1 této smlouvy
nebo v tomto terminu pfijemce nepozada o prodlouzeni terminu, navrh smlouvy zanika
a narok na dotaci nevznikne.
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Cl 4
Zavazek PFijemce

1)  Pfijemce dotaci za podminek stanovenych v této smlouveé pfijiméa a zavazuje se, Ze bude
projekt realizovat svym jménem, na svou viastni odpoveédnost, v souladu s pravnimi
pfedpisy a podminkami této smiouvy.

2) Prijemce se zavazuje vratit dotaci do 15 kalendafnich dnu ode dne, kdy Kraji pisemnée
sdéli, Ze u projektu, kiery byl zrealizovan, nebude nadale pinit podminky dane touto
smiouvou (udrzitelnost, archivace, povinnost umoznit kontrolu,...) na ucet uvedeny
v zahlavi této smiouvy.

éLs
Dotace

1)  Kraj poskytuje Prijemci na projekt dotaci ve vysi 26 437 K& (slovy:
dvacetS$esttisicCtyristatficetsedm korun ¢eskych).

2)  Pro ucely této smlouvy se rozumi:
a) Celkové naklady projektu (objem projektu) jsou néklady tvofené soucltem dotace
a viastnim podilem Pfijemce.
b) Viastni podil Pfijemce jsou prostiedky, které jsou tvofeny vlastnimi prostfedky

Pfijemce.
Celkové naklady projektu 40 673 K&
Vyse dotace v Ké 26 437 K&
VySe dotace v % 65 % z celkovych nakladi na projekt
Viastni podil Pfijemce v % 35 % z celkovych nakladd na projekt
Vliastni podil Piijemce v K& 14 236 K¢

3)  Vyse dotace uvedena v Cl. 5. odst. 1 této smlouvy je maximalni. Pokud skute¢né celkové
naklady projektu piekroéi celkovou vysi nakladl projektu uvedenou v tabulce v odst. 2,
uhradi Prijemce ¢astku tohoto pfekroceni z vlastnich zdroji. Pokud budou skutetné
celkoveé naklady projektu nizsi nez vyse celkovych naklad{l projektu uvedenych v tabulce
v odst. 2, vySe dotace uvedena v odst. 1 zlstane nezménéna pouze v piipadé, kdy bude
vlastni podil pfijemce stéle tvofit minimaini procentni hodnotu uvedenou ve vyzvé
k pfedkladani projektd (. 35 %), v ostatnich pfipadech bude Castka dotace Umérné
sniZzena tak, aby byl vzdy dodrzen viastni podil pfijemce uvedeny v zavorce vyse.

4) Dotace je vefejnou finantni podporou ve smyslu zakona €. 320/2001 Sb., o finanéni
kontrole ve vefejné spravé a o zméné nékterych zakonl (zakon o finantni kontrole), ve
znéni pozdéjsich predpis, a vztahuji se na ni vS§echna ustanoveni tohoto zakona.

5)  Soubéh dotace z nékolika programu Fondu Vysoéiny &i dal§ich dotadnich titulll Kraje na
realizaci jednoho projektu neni mozny. Soubéh dotace z Fondu Vysocliny s dotacemi
jinych poskytovatelt se nevylucuje. Vyse poskytnutych dotaci na projekt vSak v takovém
ptipadé nesmi prfesahnout 100 % celkovych nakladl na projekt.

€L 6
Zplsob poskytnuti dotace
Dotace bude poskytnuta jednorazové bankovnim pfevodem na ucet Pfijemce, a to nejpozdeji

do 90 kalerjdéfnich dnll ode dne véasného, fadného a prokazateiného doruceni zavérecné
zpravy dle Cl. 8 pism. f) této smlouvy. V pfipadé, Ze zavére¢na zprava nebude ani po pfipadné
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vyzvé prediozena v souladu s Cl. 8 pism. f) této smlouvy, narok na vyplaceni dotace bez
daldiho zanika.

CL7
Podminky pouziti dotace

Piijemce je opravnén Cerpat dotaci k realizaci projektu a povinen projekt zrealizovat
nejpozdéji do 28. 2. 2021. Uznatelné naklady na realizaci projektu mohou vznikat
nejdfive dnem podpisu této smlouvy opravnénymi zastupci obou smluvnich stran. Pouze
v tomto obdobi mohou vznikat uznatelné naklady na realizaci projektu.

Cerpanim dotace se pro UGdely této smlouvy rozumi Ghrada celkovych nakladi
souvisejicich s realizaci projektu, které nejsou touto smlouvou oznaceny jako naklady
neuznatelné. Celkové naklady projektu ve skuteéné vysi musi byt vyuétovany, uhrazeny
a promitnuty v Udetnictvi Prijemce nejpozdéji do dne uvedeného v Cl. 7 odst. 1 této
smlouvy.

Neuznatelne naklady projektu jsou:

a) platby dani a poplatkd statnimu rozpoétu, dar z pridané hodnoty (s vyjimkou
uvedenou v Cl. 8 pism. d) této smlouvy), platby dani a poplatkd krajiim, obcim a
statnim fondim,

) alkohol a tabakové vyrobky,

) naklady na nakup véci osobni potieby,

) Uhrada Gvérd a phjcek,

) penale, pokuty, poplatky, nahrady $kod a manka, naklady na pravni spory,
naklady na publicitu,

) dotace a dary,

) naklady na pohoéténi,
bé&Zné provozni naklady (udrzba a provoz SW systému, najem kancelari, telefonni
sluzby, telekomunikaéni poplatky, najem datovych tras, opravy, energie, papir,
topeni, kancelarské potieby, poplatky za pfipojeni k siti, bankovni poplatky aj.) a
mimoradné naklady uzivatele pfimo nesouvisejici s projektem,

i) mzdové naklady, platy a ostatni osobni vydaje vé. povinného pojistného placeného

zamestnavatelem,

k) nébytek, odpisy dlouhodobého nehmotného a hmotného majetku,

I) nékup ostatnich sluzeb (propagacni sluzby),

m) cestovné (tuzemské i zahraniéni),

n) pofizeni €i oprava prostfedkl komunikaéni, vypocetni €i spotfebni elektroniky (video,
fotoaparat, toner, piehravaé, mobilni telefon apod.) véetné HW periferii (tiskarna,
skener atd.),

0) stavebni Upravy/prace pfimo nesouvisejici s pfedmétem projektu.

b

TQ 0 00

Uznatelné naklady projektu jsou:
a) nakup sluzeb
b) programoveé vybaveni
¢) odmeény za uziti dusevniho vlastnictvi
d) odmény za uziti pocitacovych programi (licence)
e) pofizeni dlouhodobého nehmotného majetku
f) pofizeni dlouhodohého hmotného majetku
g) drobny hmotny dlouhodoby majetek
h) ostatni nakupy jinde nezarazené

spocivajici v:
e nakupu, vyvoji a nasazeni bezpetnostniho SW a HW,
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zpracovani bezpecnostniho projektu (popf. vnitinich smérnic, analyzy rizik,
dokumentace 1S...),

testovani bezpecénosti (napf. penetracni testy, testy zranitelnosti),

potizeni diskovych poli, SAN/NAS a jejich komponenty,

pofizeni archivaénich a zalohovacich SW a HW,

pofizeni metodiky zalohovéni, archivace a obnovy dat,

digitalizaci, ukladani a elektronickou archivaci,

nakupu, vyvoji a nasazeni virtualizaniho feseni,

pofizeni dedikovaného HW pro serverovou/desktopovou virtualizaci, pfiCemz
uvedeny HW musi byt uveden na kompatibility listu,

pofizeni koncovych zafizeni pro VDI (terminaly),

pofizeni virtualizaéniho SW - s podminkou skute¢ného nasazeni systemu
virtualizace (neni povoleno vramci projektu pofidit pouze a jenom licenci
virtualizaénich SW),

jednorazovém zaskoleni zaméstnancl v piipadé komplexniho nasazeni systému
virtualizace a Fizeni bezpeénosti.

5) V pfipadé, Ze dojde k rozporu mezi Cl. 7 odst. 3) této smlouvy a Piilohou €. 1 této
smlouvy, pouZiji se prednostné ustanoveni Cl. 7 odst. 3) této smlouvy. Pokud dojde
k vzajemnému rozporu mezi Cl. 7 odst. 3) a odst. 4) této smlouvy, pfipadné nebudou
nékteré naklady uvedeny viéchto ustanovenich, plati, Z2e se jedna o naklady
neuznatelné.

6)  Vymezenineuznatelnych a uznatelnych nakladd dle Cl. 7 odst. 3) a odst. 4) této smlouvy
vychéazi z definic jednotlivych polozek druhového tfidéni rozpoctove skladby uvedenych
ve vyhlasce Ministerstva financi ¢. 323/2002 Sb., o rozpoctové skladbé.

CLs
Zakladni povinnosti Pfijemce

Prijemce se zavazuje:

a)
b)

<)

dotaci pfijmout,

realizovat projekt pfi dodrzovani této smlouvy a respektovani zadsad zdravého
finanéniho Fizeni, zejména efektivnosti a hospodarnosti,

vést udetnictvi v souladu s obecné platnymi piedpisy, zejm. zakonem ¢&. 563/1991
Sh., o Gdetnictvi, ve znéni pozdéjSich predpist (dale jen ,zakon o Uéetnictvi),
a zajistit fadné a oddélené sledovani celkovych nakladi na projekt (napf.
analytickym uétem, uc¢elovym znakem, stfediskem, €innosti, ORGem apod.). Pokud
Pfijemce nevede Udetnictvi podle zakona o Gcetnictvi, je povinen vést darovou
evidenci podle zakona ¢. 586/1992 Sb., o danich z pfijmu, ve znéni pozdéjsich
predpisli, rozsifenou tak, aby pfislusné doklady vztahujici se k dotaci spliovaly
nalezitosti ucetniho dokladu ve smyslu § 11 zdkona o Uletnictvi, aby pfedmétné
doklady byly spravné, Gpiné, priikazné, srozumitelné, vedené v pisemné formé
chronologicky a zplisobem zaruéujicim jejich trvalost a aby uskutetnéné pfijmy a
vydaje byly vdanové evidenci sledovany oddélené ve vztahu k projekiu
(na dokladech musi byt jednoznaéné uvedeno, Ze se vazou k projektu). Pfijemce
odpovida za fadné vedeni a viditelné oznaéeni prvotnich Gcetnich dokladu
prokazujicich celkové naklady projektu (faktury, vydajové pokladni doklady,
paragony, uctenky apod.) uvedenim ,spolufinancovano z Fondu Vyso&iny
1D FY02755.0073,

zajistit, aby do celkovych nakladli na projekt nebyly zahrnuty naklady na viastni dané,
(vyjma dani z mezd a odmén zaméstnancli, pokud jsou mzdové a ostatni osobni
naklady touto smlouvou definovany jako uznatelné). VSechny naklady musi byt
kalkulovany bez dané z ptidané hodnoty (dale jen ,DPH") v pfipadé, kdy Pfijemce je
jejim platcem. Vyjimkou jsou pouze takové naklady, u nichz Pfijemce nemuze uplatnit
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e)

odpodet DPH na vstupu podle zdkona €. 235/2004 Sb., o dani z pfidané hodnoty, ve

znéni pozdejsich predpisl. V takovém pfipadé mlze Pfijemce dotaci vyuzit i na

finanéni kryti takové DPH, ktera je uctovana jako naklad. (V pfipadé aplikace rezimu

preneseni dariové povinnosti ve smyslu § 92e zakona ¢. 235/2004 Sb., o dani

z pfidané hodnoty, ve znéni pozdgjsich piedpist, uhradit DPH nejpozdéji do data

ukong&eni realizace projektu uvedeného v Cl. 7 odst. 1 této smlouvy). Uhradou DPH

je v tomto pfipadé myslen pievod na Gcéet pfisluseného Financniho Ufadu nebo na

zvlastni ucet Pfijemce, zfizeny specialné pro ucely danovych zaloh,

prokazat thradu celkovych nakladl projektu, a to bud vypisem ze svého bankovniho

uctu (mozno i vypisem z elektronického bankovnictvi) nebo svymi pokladnimi

doklady,

dorucit Kraji finanéni vypofadani dotace na formulafi zavére¢né zpravy, jejiz vzor je

umistén na www.fondvysociny.cz v materidlech u prislusného programu, a to

nejpozdéji do 31. 3. 2021. Prilohou formulafe zavéreéné zpravy dale musi byt:

- fotodokumentace zrealizovaného projektu vé. povinné publicity,

- kopie ucetnich dokladd o vysi celkovych nakladli projektu a jejich thradé,

- kopie zaznamu prokazujici zaudtovani a oddélené sledovani celkovych nakladi
projektu dle Cl. 8 pism. c), napt. vypisy z U&etnich knih, apod.*

umoznit kontrolu v souladu s Cl. 9 této smlouvy,

po dobu, kdy je Kraj opravnén provadét kontrolu dle Cl. 9 odst. 2 této smlouvy,

archivovat nasledujici podkladové materialy:

- tuto smiouvu,

- originaly dokladd, prokazujicich celkové naklady projektu (faktury, paragony,
uctenky, vydajové pokladni doklady apod.), jejich uhradu a zatétovani,

- prostou kopii zavéreéne zpravy véetné vsech pfiloh,

zajistit publicitu v souladu s Cl. 10 této smlouvy,

zajistit udrZitelnost projektu v souladu s Cl. 11 této smlouvy,

vratit na U¢et uvedeny v zahlavi této smlouvy celou éastku dotace v pfipadé, Zze dojde

do doby uplynuti doby udrzitelnosti dle Cl. 11 smlouvy k pfemé&né& nebo zruseni

pfijemce s likvidaci (§ 10a odst. 5 pism. k) zakona ¢. 250/2000 Sbh., o rozpoctovych

pravidlech Uzemnich rozpoc¢tl), bez pfedchoziho souhlasu Kraje, a to do 15

kalendéainich dnl ode dne rozhodnuti pfijemce o pfeméné nebo zruseni s likvidaci.

¢l 9
Kontrola

Kraj je opravnén provadét kontrolu plnéni této smiouvy a finanéni kontrolu ve smyslu
zakona €. 320/2001 Sb., o finanéni kontrole ve vefejné spravé a o zmeéné nékterych
zadkonl (z&kon o finanéni kontrole), ve znéni pozdéjsich predpisu (dale jen ,kontrola®).

Kraj je opravnén provadét kontrolu v pribéhu realizace projektu i po jeho dokonéeni,
a to po dobu deseti let pocitanych od 1. ledna roku nasledujiciho po roce, v némz méla
byt spinéna posledni z povinnosti stanovenych Cl. 8 pism. a) — pism. f) a pism. i) — pism.
k) této smlouvy.

Piijemce je povinen poskytnout sou&innost pii vykonu kontrolni &innosti dle Cl. 9 této
smiouvy.

¢l 10
Publicita

Pfijemce je povinen v pfipadé informovani sdélovacich prostiedk(l o projektu uvést fakt,
ze projekt byl podpofen Krajem.

Pfijemce dotace je povinen prezentovat Kraj v nasledujicim rozsahu:
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- umistit na vystupech projektu typu publikaci, internetovych stranek &i jinych
nosi¢l ,Sponzorsky vzkaz Kraje Vysocéina“ v grafickém provedeni a dle
manualu, ktery je ke stazeni na www.kr-vysocina.cz/publicita,

- v pfipadé, ze vystupem akce bude hardwarové vybaveni, pfijemce hardware
oznaéi ,Sponzorskym vzkazem Kraje Vysocina® v grafickém provedeni a die
manualu, ktery je ke stazeni na www.kr-vysocina.cz/publicita a to po dobu
nejméné 3 let ode dne uvedeného v Cl. 7 odst. 1 této smlouvy. Pfijemce
pfipadné oznadi vysSe uvedenym zplsobem i mistnost, kde bude hardware
umistén,

- v piipadé, ze utelem poskytnuti dotace je podpora investi¢ni akce, bude na ni
nebo v jeji bezprostiedni blizkosti umisténa tabulka se ,Sponzorskym vzkazem
Kraje Vysoc¢ina“ v grafickém provedeni a dle manualu, ktery je ke stazeni na
www.kr-vysocina.cz/publicita a to po dobu nejméné 3 let ode dne uvedeného v
Cl. 7 odst. 1 této smlouvy,

- umistit logo Kraje na — pozvankach, plakatech, programech, vstupenkach
souvisejicich s projektem.

3) Publicita dle Cl. 10 odst. 2) bude probihat nejméné& po dobu konani projektu, a dale
v dobé udrzitelnosti stanovené v Cl. 11.

4)  Logotyp Kraje Vysocina® je ochrannou znamkou, ktera poziva ochrany podle zakona
¢. 441/2003 Sh., o ochrannych znamkach a o0 zméné zakona €. 6/2002 Sb. o soudech,
soudcich, piisedicich a statni spravé soudd a o zméné nékterych dalsich zakonl (zékon
o soudech a soudcich), ve znéni pozdéjsich pfedpisl, (zakon o ochrannych znamkach),
ve znéni pozdéjsich predpisu.

CL. 11
UdrZitelnost projektu

Prijemce je povinen nakladat po dobu tfi let ode dne nabyti platnosti této smlouvy s veSkerym
majetkem podpofenym v ramci projektu dle této smlouvy v souladu se zamérenim projektu, s
péci fadného hospodare a nezatézovat tento majetek ani jeho ¢ast Zadnymi vécnymi pravy
tretich osob, véetné zastavniho prava bez védomi a pfedchoziho pisemného souhlasu Kraje.
Prijemce nesmi majetek podpofeny z poskytnuté dotace po dobu tif let od nabyti platnosti této
smlouvy prevést na jinou osobu s vyjimkou pfevodd tohoto majetku mezi pfispévkovou
organizaci a svym zfizovatelem. Po stejnou dobu nesmi Pfijemce majetek &i jeho &ast
podpofenou z dotace prodat, pronajmout ¢i darovat bez védomi a pfedchoziho pisemného
souhlasu Kraje.

Cl. 12
Disledky poruseni povinnosti Pfijemce

1)  Vpfipadé, ze se Pfijemce dopusti poruseni rozpoltové kazné ve smyslu zdkona
¢. 250/2000 Sb., o rozpocétovych pravidiech GUzemnich rozpoctd, bude postupovano die
ustanoveni tohoto zakona.

2) V pfipadé Ze dotace jesté nebyla vyplacena, smlouva bez dalSiho zanika, a to ke dni

rozhodnuti pfijemce o pfeméné nebo zruseni s likvidaci, pokud nebylo mezi smluvnimi
stranami dodatkem této smlouvy dohodnuto jinak.
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3)

C1. 13
Zavéretna ujednani

Tato smlouva nabyva platnosti dnem podpisu opravnénymi zastupci obou smiuvnich
stran a uc&innosti dnem uvefejnéni v informacénim systému vefejné spravy - Registru
smiuv.

Smluvni strany se dohodly, Ze zakonnou povinnost dle § 5 odst. 2 zakona ¢. 340/2015
Sb., o zviastnich podminkach Géinnosti nékterych smluv, uverejiiovani téchto smiluv
a o registru smluv (zédkon o registru smluv) spini Kraj.

Kontaktni osobou Kraje opréavnénou a povinnou poskytovat Pfijemci veskerou
nezbytnou soucinnost dle této smlouvy je Ing. Dana Stastnd, tel: 564 602 340 email:
Stastna.D @kr-vysocina.cz.

Jakékoli zmény této smilouvy Ize provadét pouze formou pisemnych postupné
Cislovanych dodatk( na zakladé dohody obou smiuvnich stran s vyjimkou zmeny Cl.1a
Cl. 13 odst. 3 této smlouvy. Zménu identifikaénich Gdaji PFjjemce uvedenych v Cl. 1 této
smlouvy je opravnén provést Pfijemce jednostranné s tim, Ze tuto zménu je povinen
oznamit Kraji. Zménu Cl. 13 odst. 3 této smiouvy je oprévnén provést Kraj jednostranné
s tim, Ze tuto zménu je povinen oznamit Pfijemci. Zmény v realizaci projektu, které
zasadnim zplsobem méni jeho zaméieni, neni mozné povolit.

Vztahy touto smlouvou neupravené se fidi pfislusnymi ustanovenimi obdanského
zakoniku.

Vzhledem k vefejnopravnimu charakteru Kraje Pfijemce vyslovné prohlasuje, Ze je
s touto skuteCnosti obeznamen a souhlasi se zvefejnénim celého textu smiouvy véetné
podpisl. Smluvni strany se zavazuji, Ze obchodni a technické informace, které jim byly
svéieny druhou strancu mimo text této smlouvy, nezpfistupni tfetim osobam bez pisemného
souhlasu druhé strany a nepouZiji tyto informace k jinym tceliim, nez je plnéni podminek této
smiouvy.

Tato smlouva je sepsana ve dvou vyhotovenich, z nichZ jedno je uréeno pro Kraj a druhé
pro Pfijemce. Kazda ze smluvnich stran obdrzi po jednom vyhotoveni smiouvy.

Smluvni strany prohla8uji, Ze tato smlouva byla sepsana na zakladé pravdivych udaju,
podle jejich svobodné a vazné vile, a na dikaz toho pfipojuji své vlastnoruéni podpisy.

Nedilnou soucasti této smlouvy je:
Pfiloha €. 1 - Zadost o poskytnuti dotace

O poskytnuti dotace dle této smlouvy rozhodlo Zastupitelstvo Kraje Vysoé&ina
dne 16. 6. 2020 usnesenim &. 0267/04/2020/ZK.
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Kraj Vysocing
FOND VYSOUNY

ZADOST O POSKYTNUTI DOTACE Z FONDU VYSOCINY

Evidencni ¢islo (zadatel nevypliiuje)

Kod elektronické 2adosti (po
findinint vypinénf Zadost Kiknéte na
Ldeslat data” v zéhlavi formulafe)

Nézev programu Izi\égngMACNi A KOMUNIKACN] TECHNOLOGIE
Néazev projektu Bezpedna data OU Cernig
Podprogram B: Kyberneticka bezpetnost
ico: 00285722 |
Presny nazev: Obec Cern(e

Pravni forma;

Pravnicka osoba — obec

uvednou se vSechny fyfo osoby

Ulice, &p: Cerniz 10
Identifikacni Gidaje Zadatele Obec: Cernig
PSC: 58856
Sidlo posty: Teld
Nézev banky;  Ceska spofitelna, a.s.
Cislo tétu: 1466970328/0800
Titul: Mgr.
Statutarni zastupce Zadatele Iméno: Siens
V piipads, kdy pro pravni tkon mena: epan
podani Zadosti je nuiné vice osob, PHjment: Komarek
uvednou se vechny lyto oschy
Funkos: starosta
Titul:
Statutarni zastupce Zadatele Iméno:
V piipadé, kdy pro prévni (kon mena;
podani Zadost] je nutné vice 0sob, | prjmeni:

Funkee:




Statutarni zastupce zadatele
V pfipadé, kdy pro pravni tikon
podani Zadosti je nutné vice osob,
uvednou se vSechny tyto osoby

Titul:

Zadost zpracoval (kontaktni
osoba projektu)

Jméno:

Pi{imeni:

Funkee:

Jméno: Stépan
Piimeni: Komarek

Email; obec@cermnic.cz
Tel.: 608161854

Indentifikadni Gdaje
zfizovatele {vypini jen Zadatel,
pokud je pfispévkovou
organizaci ziizovanou obci)

Presny nadzev:

1Ico:

Nézev banky:

Cislo udtu;

1. Lokalizace projektu

Uvedte v jaké obol buds projekt
realizovan (nézev cbee véelné
okresu); v pfipadé, Ze bude
realizace projekiu probihat na
tzemi vice obdi, tak je vypidte
rnebo v pfipadé dopadu na veisl
Gzemi uvedie vy38i administrativni
jednotku {napi. obvod ORP, okres,
cely kraf)

Obec Cernid, okres Jihlava,

2. Odavodnéni projektu a jeho
oile

Popiste co vas k podani Zadosti
vede; jaka je vychozi situace, jaky
probidém cheete vyfadily co tim
cheste dosahnout, jaké jsou coffe
projektu - co cheete zlepsi,
zkyaditnil.,.

TRA

Obecnl Gfad pouZiva pro praci s daty pracovni stanice
(PC a notebooky) a Jeden sitovy disk. Data jsou
uloZena z ¢asti na sifovém disku a z Sastina
jednotlivych stanicich. Zalohovani dat se provadi ruéng
a viceméné nahodile. Stavaifc! stav je nevyhovujici
rejména kvlli hrozicl zirdté dat jak kvl dtokdm typu
ramsomware {(zasifrovani dat), pocitadovym virlim, ale i
lovldi riziku prosté HW poruchy HDD na stanicich &
sitovém disku. o

Projekt s ndzvem Bezpedna data OU Cernid mé za cfl
zabezpedit cennd data zpracovavana obecnim Gfadem
v Cernliti pfed stale zvySujicimi kybernetickymi
hrozbami. Zejména profi virlm, ramsomware a lake
ztratou dat zpisobenou uZivatell sité obecniho Gfadu.
Soutasnd cheeme data sousiiedit na jedno lépe

chranéné misto a zlep$it vwuzivani T technologil.




3. Popis projektu

Popiste co konkréing bude
ohsahem projekiu; co-cheete
pofizoval, budovat, vylepsovat,
organizovat afp.; v jakém
mnoZstvi a rozsahu ~ uvedie
zékladni paramelry projekiu {kolik,
geho)

Projekt podita s pofizenim NAS Synology DS8318+,
Routeru Mikrotik RB3011UIAS a APC Back-UPS 700VA
NAS server Synology DS918+

Je maly server ureny pro doméacnosti a malé podniky.
Obsahuje celou Fadu funkei a software. V tomto
projektu se politd s vyuZitim serveru pro sitove disky
pracovnich stanic, pro komplexni zalohovani,
antivirovou ochranu a pinohodnotnou virtualizaci.

Sever bude Fedit komplexni zalohovaci systém fesici
diouhodebou archivact dat prostfednictvim softwars
Synology Hyper Backup. Systém bude tvolit denni
rozdilové | kompleini zalohy pracovnich dat a bude
umoznovat velmi snadnou obnovu k libovolnému
zvolenému datu zalohy nejméné 1 rok zpétné po
jednotlivych dnech a Stvrtieini zalohy nejméné po dobu
5 let zpéiné. Zalohy budou uklddany na mista
nedostupné z pracovnich stanic tak, aby nebyll
chroZeny Gtokem ramsomware.

Soudasti serveru budou | 4 disky 4TB zapojené do
RAID & (s redundanci poruchy 1 disku) a rozéifena
paméf RAM, nuind pro béh virtualizovanych serverd.
Server obsahuie { pinohodnotnou virtualizac KvM.
Budou virfualizovany 2 servery pro béh DMS, spisové
sluzby a webovych aplikacl Gfadu.

Router Mikrotik RB301{UIAS

Jde o vykonny router a swilch vybaveny fadou funkel. V
tomio projekiu bude stouZit k FeSenf problematiky
firewallu na Urovni celé sité prostlednictvim paketového
firewallu dopinéného webovym proxyserverem. vV
neposledni fadé pomoci néj bude propojen NAS server
s pragovnimi stanicemi a oddélenou VLAN i se starym
sitovym diskem na duplikaci zéloh eliminujici riziko
ziraty dat HW zdvadou a zasifrovan{ zaloh pomoc!
ramsomware,

APC Back-UPS 700VA

Jde o zaloZni zdroj elektrické energle majici chranit obé
vySe uvedend zafizenl a chréanit integritu dat pfi néhlych
vypadcich napsjeni NAS serveru.

Pracovni data vytvafené na pracovnich stanicich
obecnlho WFadu budou ukladana pomoo!
namapovanych sitovych diskd vwhradnd na NAS
server. Na serveru pobé&Zi antivirovy program (nezavisie
na antivirovych programech stanic), kiery bude data
kontrolovat proti napadenim pocitatovymi viry.
Zalochovac! systém kaZdou noc veSkerd data duplicitng
zalohuje 1 na stary sifovy disk kviili eliminaci ztraty dat z
dvodu HW poruchy NAS serveru. Tento zpiisob
zélohovani je obranou zejména proti Gtoku pomoci
ramsomware, ale i proti chybam uZivatel.

Stejnym zplsebem budou zalohovany i aba virtuaini
servery.

Router Mikrotik bude slouZit k propojeni jednotlivych
komponent systému, ale | jako paketovy firewall, NAT,
DHCP, DNS, NTP server a webovy proxyserver pro
celou sit obecniho (fadu g bude hraniCnim prvkem sité
a venkovniho interneiu.




4. Cilove skupiny projektu
Popidte komu realizace projektu
pomuze; jaky to bude mit pro né
konkrétnf pfinos, jak io ziepsi
jejich podminky atp.

Primarni cifovou skupinou projektu jsou pracovnici
zafazeni do obecniho Gfaduy, kiefi budou vystupy z
projektu vyuZivat. Pro né se zvysi bezpelnost
nofizovanych dat a minimalizuje se riziko jejich ziraty,
coz zlepsi|i jejich pracovni podminky. Sekundarn{
cilovou skupinou jsou obdané obce a ostaini instituce
vyuzivajic! data pofizovang checnim Gfadem. Pfipadna
ztrata dat by pro takove vyuZiti nebylo moZne,

5. Predpokladany Sasovy
harmonogram realizace
projektu - zadatek/ukondeni
projekiu

Popite zahajen! a ukondeni
zZékladnich realizacnich fazi
projekiu (napf. vybér dodavatele,
pfipravné prace, viasini realizace
apod.); v pfipadé organizace
kufturni/sportowni akce uvedte
piesny termin jejiho konani; pokud
nefsou znamy pfesna data, tak
uvedte kalendaini mésic

Cerven - Servenec 2020 - Podpis smiouvy 0 poskytnuti
dotace.

Cervenec - srpen 2020 - vybér dodavatele.

Srpen - zaff 2020 - dodavka komponent,

Rijen - listopad 2020 - Konfigurace a nastavenf
systému,

Frosinec 2020 ~ Ukondeni projekiu, vyictovani

6. Organizadini a odborné
zabezpedeni projekiu

Popiste vale zkuSenosti s
realizaci podobnych akcel; jaké
méte zkudenost s realizac/
projektls (podéavani Zadosti); kdo
bude projekt realizovat {pfimo
Zadatel nebo prostiednicivim
odborné firmy); jaké organizalni
kroky budete muset padniknout,
aby projekt byl zrealizovén; jaké
povoleni musite vyiidit pro zdarmy
pribéh projektu

Obec Cerni& realizovala velké mnoZstvl podobnych
projektd Jiz v minulosti véetné projektt z POVYV, ale |
narodnich dotaci z MMR, MZe a pod. Napfiklad se
iednalo o projekly iako restaurovani drobnych paméatek
(kffZzky na (zemi obce), nové zvonitka v mistni Sasti
Myslavka, vybudovani novych déiskych hiist, opravy
mistnich komunikacl & pod. Tento projekt bude
realizovan prostfednictvim odborng firmy. Rozsah a
povaha piipravovangho projekiu nevyzaduje zfskani
Zadnych povoleni.

7. Rozpoist projekiu

U Zadatells, kel mohou uplatnit
odpodet DPH na vstupu, se
nakiady uvadéil bez DPH. Ostaini
Zadatelé uvadéji naklady vieiné
DPH,

dastky uvadeéijte v celych K&

Celkové ndklady na . 0
projekt 40 873 K& 100,00 %a
PoZadovana vyse ; x o
dotace 26 437 K& | 85,00 %
-z toho investicni 26 437 K& | 100.00 o
dotace ! @
- z toho neinvestién/ <

doface Ke | 00 %
Spolulicast Zadatele | 14 236 K& | 35,00 Ya
- z toho investiéni o
spoluticast 14 236 Ke | 100,00 Yo
- z toho neinvesticni o

spolutiast Ke1 .00 %

8. Platcovstyi DPH u Zadatele (zakfiZkujte vhodnou variantu)

-




Zadatel je platcem DPH a u zdaniteinych pinéni pfijatych v souvislosti s 5
financovanim dangho projekiu  nemd narck na odpodet dané z pfidané hodnoty

Zadatel je platcem DPH a u zdanitelnych pinéni piijatych v souvislosti s .
financovanim daného projektu  ma nérok na odpodet dané z pfidané hodnoty

Zadatel neni platcem DPH I

9. ProhlaSeni Zadatele, Ze zajisti podil na spolufinancovani projektu a souhlasi se
zvefejnénim vybranych 0daji o projektu

Zadatel probladuje, Ze zajisti podil na spolufinancovani projekiu a souhlasi se zvefeinénim
sveho jména (obchodniho jména), adresy (sidla), ndzvu projekiu a vyie plidélené dotace pro
GCely administrace Cerpani prostiedkd z Fondu Vysodiny.

10. ProhldSeni zadatele o vypofadani zavazki {netyka se obci, svazkii obeia
organizaci zFizovanych a zakladanych Krajem Vysoéina)

Zadatel prohlasuje, ze:

a) mé vyporadany zavazky viéi statnimu rozpodtu a statnim fondam (za zévazky vodi
statnimu razpoctu se povaZuji zavazky vadi finandnimu Gfadu, Spréavé sociainiho
zabezpeteni, zdravotnim pojisfovnam a Celni spravé; za statni fondy se povazuji Statni fond
Zivotniho prostfedi, Pozemkovy fond, Statni fond rozvoje bydleni a Stétni fond dopravni
infrastruktury),

b} na majetek Zadatele neni vyhlaSen konkurz nebo podan navrh na konkurz a Zadatel
neni v likvidaci.

11. Prohia8eni Zadatele o G&etnim obdobi {nevypliuje Zadatel, ktery pouZiva Géetni
obdobi shodné s kalendafnim rokem a Zadatel, ktery neni (detni jednotkou)

Zadatel prohladuje, Ze pouZiva Gidetni obdobi (hospodétsky rok) od do.

12. Seznam dokladll (Uvedte seznam vech dokladl, kieré k Zadosti piikiddate a odislujte
je.)

Pfiloha 1 - strudny popis napinéni specifickych kritérif.pdf

PFiloha 3 - formular-250-2000sb-jen-obce_4.pdf
Pfiloha 4 - Polozkovy rozpodet

Pfiloha 5 - Slovni popis projekiu

V Cernidi dne 7. 4. 2020

Razitko, iménola a podpisfy
statutarniho
zastupoe/zastupcl Zadatele

Poznamka pro Zadatele ;
Pred podéanim projekiu si ovéfte, zda:

&, v« Digitdlné podepsal
Mgr- Stepan Mgr. Stépdn Komarek

2 Datum: 2020.04.07
KomarEk 10:46:18 +02'00'




Je formuldf Zadosti kompletné vypinén vieiné kddu elekironické Zadost,

Jsou piiloZeny veskeré doklady nuiné k posouzeni Zédosti poZadované v bodé 15
Vyzvy k pfedkiddani projekiti

projekt spifiufe kritéria a podminky uvedend ve Vyzvé k pfedkiadani projekis

Je Zadost véeiné doklad nuinych k posouzeni 2adosti pFipravena k podani die
podminek uvedenych v bodé 14 Vyzvy k predkiddani projektd

- 2adost je podepséna v8emi statutarnimi zéstupci, jejichZ podpisy fsou nutné pro
platnost préavniho jednani

Na daldi radek {odfadkovani) v textovém poli se dostanete stisknutim kizdves CTRL + ENTER




Priloha 1 - Strucny popis naplnéni specifickych kritérii
Specificka kritéria pro Podprogram B: Kyberneticka bezpeénost:

a) reSeni problematiky vird, ransomware, spamu, spyware (uvedte, zda projekt fesi tuto
problematiku, zda existuje jiz dfive nasazené reSeni, pfipadné na jaké urovni bude
problematika feSena po realizaci projektu) (bodové rozpéti 0-4 body)

Projekt Fe$i problematiku virl a ramsomware na trovni celé sité. Re$eni této problematiky
na Urovni celé sité obecniho Gfadu Cernit zatim neexistuje. Sitové GloZisté bude slouzit na
ukladani pracovnich dlleZitych dat z jednotlivych pracovnich stanic. Na UloZisti pob&Zi
antivirovy software, ktery bude chranit pracovni data celé sité pfed viry a to hezavisle na
antivirovych programech stanic. Zalochovaci systém na sitovém utlozisti bude vytvaret denni
zalohy pracovnich dat. V piipadé napadeni libovolné pracovni stanice ramsonwarem bude
moZné data obnovit z libovolného dne pied napadenim.

4 body — zatim neexistuje, projekt Fesi problematiku na Grovni zabezpedeni celé sité
{(nikoliv jen na arovni jednotlivych stanic) a zaroven vice typl hrozeb.

b) feleni problematiky sitoveé bezpecnosti (uvedte, zda projekt fesi tuto problematiku
a na jaké UGrovni - napr. firewall na drovni stanic, firewall na trovni celé sité atd.)
(bodové rozpéti 0-3 body)

Projekt fedi problematiku firewallu na trovni celé sité prostfednictvim paketového firewalu
Mikrotik doplnéného webovym proxyserver.
2 body — fesi problematiku firewallu na Grovni celé sité.

c) prevence, zaplatovani (uvedte, zda projekt fesi tuto problematiku a na jaké trovni
~ napr. droveri stanic / sité, organizaéni / technické feSeni) (bodové rozpéti 0-3 body)

Projekt podita s individualnim zaplatovanim pofizovaného NAS serveru. SouCasné
prostfednictvim pofizovaného routeru umozni individualni zaplatovani jednotlivych stanic.
Prevence v tomto projektu neni feSena

1 bod - Fe$eni zaplatovani individualné po stanicich, prevence neni fedena.

d) zalohovani a archivace (popiste zplsob feSeni zalohovani a archivace pokud jsou
v projektu feSeny) (hodové rozpéti 1-5 bodu)

Projekt fesi komplexni zalohovaci systém fesici dlouhodobou archivaci dat prostfednictvim
software Synology Hyper Backup. Systém bude tvofit denni rozdilové i kompletni zalohy
pracovnich dat a umoZiiuje velmi snadnou obnovu k libovolnému zvolenému datu zalohy
nejméne 1 rok zpétné po jednotlivych dnech a Ctvrtletni zalohy nejméné po dobu 5 let
zpétné. Systém umozni i kompletni zalohu pracovnich stanic.

5 bod{i — vysoka troveii — komplexni zalohovaci systém Fesici dlouhodobou archivaci
dat

e) Cetnost archivacnich béhi a zélohovani (popiSte systém archivacnich béha
a zalohovani) (bodové rozpéti 1-3 body)




V projektu je definovana Cetnost archivacnich b&hl a zalohovani na jednou denné. Potiebam
obecniho Gfadu Cerni¢ tato frekvence postacuje a zaruéuje v pripadé utoku ramsomwarem
ztratu dat maximalné z jednoho dne.

3 body — ¢etnost archivacnich béhi/zalohovani je definovana/specifikovana, dava
smysl s ohledem na popisované FeSeni

f) virtualizace serverti (bodové rozpéti 0-2 body)

Tento projekt fesi i virtualizaci server(l. Soucéasti NAS serveru je i plnd virtualizace server(
na platformé KVM a paravirtualizace Docker. Na NAS serveru bude vyuZita plna virtualizace
KVM v poctu 2 virtualnich server(i.

2 body -~ je soucésti FeSeni

g) vyuZiti technik virtualizace desktopu (bodové rozpéti 0-2 body)

Projekt nijak nefesi virtualizaci desktopt.
0 bod{ — neni

h) Skalovatelnost fedeni (bodové rozpéti 0-2 body)

Projekt je pfipraven na rozsifeni jedné a vice vrstev. Pofizovany NAS server maze slouZit i
jako storage pro serverovy HW. Umoriuje i zvySeni kapacity diskového UloZité povysenim
diskl a zrychleni diskovych operaci vloZzenim SSD cache.

2 body - pfipraven mode rozsifeni na Grovni jedné a vice vrstev (nap¥. serverovy HW,
servery, storage)

i) redundance a dostupnost (bodové rozpéti 0-2 body)

Reseni obsahuje redundanci datovych disk(. NAS server umozni praci pfi selhani jednoho i
dvou disk(l (RAID 5 nebo 6). NAS server umozfiuje po ruénim zasahu i zcela pfevzit funkci
firewallu v pfipadé selhani pofizovaného routeru Mikrotik

2 body - feseni obsahuje redundanci v jedné komponenté nebo vice komponentach
{napf¥. 2 a vice hostii)

j) rozsah reSeni — mnoZstvi virtualizovanych zdroji — posouzeni miry rozsahu projektu
vs. mozZny potencial virtualizace v prostiedf Zadatele (bodové rozpéti 1-4 body)

V projektu se pocitd se dvéma virtudlnimi servery pro béh DSM a webovych aplikaci.
Vzhledem k velikosti obecniho Gfadu Cerni& je mnozZstvi virtualizovanych zdroji pfiméfeny.
V prostfedi Zadatele ma virtualizace vysoky potencial.

4 body — mira rozsah projektu (mnozstvi virtualizovanych zdroji) je s ohledem na
velikost organizace pfimérena, vysoky potencial virtualizace v IT prostfedi Zadatele




Ptiloha 4. Podrobny poloZkovy rozpis naklad(l na projekt

Synology DS918+

SO-DIMM 8GB DDR3L-1600MHz
Kingston CL11

HDD4TB WD40EFAX Red 256MB
SATAlI

Mikrotik RB3011UiAS-RM, 1GB RAM,
RouterOS L5

APC Back-UPS 700VA, 230V, AVR, IEC
Sockets

16‘209 K& 137396 K¢
1229K¢  1016Ke
3770KE  3116K¢
4660 KE  3852Ké
2266 K¢ 1873K¢
Cena celkem:

DPH:

Cena celkem s DPH:

21

21

21

21

21

16 209.K¢

2458 K¢

15079 Ké

4 660 K¢

2266 KE

33 614 K¢

7 059 K¢

40 673 K¢
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