Strategie rozvoje ICT organizace

1. Uvod
« z&kladni udaje o organizaci
« zakladni udaje o agendach ICT (nazev, datum schvdleni, verze, datum a doba platnosti,
pfilohy, pfedchozi verze... priklad agend: spisova sluzba, www prezentace, dochazka,
ekonomické systémy, NIS, evidence studentd...)

2. Zdroje a vychodiska
+ prehled zdroj G pouzitych pro tvorbu strategie rozvoje ICT (vnit/ni zdroje — napf. smérnice
a predpisy, vnéjsi zdroje — napf. statni informacni a komunikacni politika, statni informacni
politka dokumenty EU vztahujici se k informac¢nim technologiim, resortni smérnice...)

3. Prehled provozovanych agend s vazbou na ICT
e provozni agendy svazbou na ICT (nazev agendy, souvisejici predpisy, charakteristika,
zpracovavana data, technické a programové prostfedi, soucasny stav, predpokladané
zmény...)

4. Zameéry na po Fizeni novych agend
» z4sady p i pofizovani novych agend (nézev, souvisejici pravni prfedpisy, ddvod pofizeni,
zpracovavna data a sluzby, naklady na porizeni, finanéni zdroje, poZzadavky na pofizeni a
lidské zdroje, termin realizace, spusténi provozu...)

5. Rizeni bezpe énosti

 stanoveni dlouhodobych cil 0 v oblasti bezpe €énosti (ochrana dat a prostfedkd, zajiSténi
dostupnosti, autentizace dat, zajisténi bezpeénosti komunikace s okolim...)

« zakladni poZadavky na bezpe €nost (soukromi uZivateld, autentifikace uzivateld, fizeni
datového provozu, monitoring, systém zalohovani, plan obnovy provozu po vypadku...)

e role a odpov édnosti voblasti Fizeni bezpeénosti (bezpeénost prostfedkd, vnitmni
bezpecénosti pravidla uzivateld vici napadeni zevnitf, bezpeénost systémd prfed napadenim
z externich siti,osoba zodpovédnéa za bezpecnost...)

« zpusob pIn éni pozadavk G na bezpe €nost (bezpecné komunikacni cesty, prostfedky pro
Sifrovani dat...)

e vyhodnocovani Fizeni bezpeénosti (zdkonné normy, smérnice, bezpecénosti politika,
doporuceni...)

6. Vyhodnocovani dodrzovéani strategie rozvoje ICT (pro organizace nad 50 zaméstnancii)
» popis procesu vyhodnocovani dodrzovani strategie ro zvoje ICT (interni/externi audit,
kontroly smérnic, logd, provoznich denikd, pristupovych prav, simulace pokusu o
neopravnény pristup do agendy Informacéniho systému, zapis vyhodnocen, analyza riziki)

7. Postupy p Fi provad éni zmeén strategie ICT (pro organizace nad 50 zaméstnanct))

 role a odpov édnosti (aktualizace dokumentace, osoba odpovédna z dodrZzovani strategie
ICT)

8. Vzdélavani
+ systém vzd élavani v ICT (zaméstnanci, pracovnici IT, vzdélavaci plany)



