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3 UvoD

Tento dokument rozpracovava z&mbudovani Technologického centra kraje \isa, ktery je
schvélen radou Kraje Vygma (usnesené. 0097/03/2009/RK - realizace strategie implemeantac
eGovermentu v kraji Vysina - eGON Centrum, usnesehi 0292/08/2009/RK - realizace studie
proveditelnosti Technologického centra kraje a atdnwy material radod. RK-18-2009-22 ze dne
26.5.2009 Realizace strategie implementace eGoveume kraji Vys@ina IV. — eGON Centrum,
datové schranky).

Vychodiskem pro zpracovani studie proveditelnogtidmkument ,Technologicka centra kil obci
s roz8fenou fisobnosti ¥etrg spisovych sluzeb (Koncept a vychodiska)”, zpracgvilV CR, ve
verzi 1.7.

1.1. VSEOBECNA CHARAKTERISTIKA P REDKLADATELE *

Predmétem této kapitoly je popis vSeobecné a fitrdrcharakteristiky jfedkladatele.

111 V SEOBECNA CHARAKTERISTIKA

V piipac predkladatele (Kraj Vystina) se jednd o kraj rozkladajici se v centr&ksti CR. Jeho
rozloha (6 796 ki) ho fadi na paté misto Geské republice. Z hlediska Gzemni rozlohy sousedi s
krajem Jihdeskym, Stedaieskym, Pardubickym a Jihomoravskym, se kterym \ytteké oblast
NUTS 2 za delem podpory regionalniho rozvoje. Od sousednégiioni se kraj odliSujelenitosti
Gzemi, vySSi nadniskou vySkou afridkym osidlenim. Vystina ma vnitrozemskou polohu a jeji
hranice se nedotykaji statni hraniC®. Jiznicast kraje v3ak zasahuje do pasma podél hranice
s Rakouskem, a proto byly okresy Jihlavai@bk zaazeny do programui@shranini spoluprace
Phare. Povrch tizemi je t&m pahorkatinan@eskomoravské vrchoviny.

Uzemi kraje Vystina se administrativhéleni na 5 okrels 15 spravnich obvddobci s rozgenou
pisobnosti (ORP) a 26 obvingiowstenych obecnichiadi (POU). Zakladni samospravnou jednotkou
jsou obce, kterych je v kraji 704 (stav k 1. led@®05). Statut gsta ma v sotasnosti 33 obci kraje,
coz je v ramcCR vzhledem k velikosti kraje mignpodpiimerné.

K 31. prosinci 2007 zilo na Vysme 513 677 obyvatel, cozigdstavujectvrtou nejnizsi lidnatost
mezi kraji CR. Zeny z toho tvid 50, 4%. Z hlediskadkové struktury obyvatelstvargviada stedni
populace, pimérny vék se pohybuje kolem 40 let. Podil cizinna obyvatelstvu zde dosahuje jedné

s

Ke konci roku 2007 bylo v kraji podchyceno veistatkém Registru ekonomickych subjékkde
jsou evidovana viechna vydana identifikiatisla organizaci, té#h 99 tisic subjekt. V ramciCR se
tak Vysaina umistila ped Karlovarskym krajem na¢dposlednim mi&t coZz vzhledem k pidu

> s

obyvatel s¥d¢i o niZzSim stupni podnikatelskych aktivit.

Ekonomicka vykonnost kraje ve srovnani s ostatmégiony CR zaostava za pmérem. Podil kraje
na HDPCeské republiky dosahuje v poslednich letech 4,26 gredstavuje 12. misto mezi krajiti P
prepaitu HDP na 1 obyvatele kraj obsazuje 9. misto, kdyace 2007%inil tento ukazatel 287 879
K&, tj. 84% hodnotyCR. Mira registrované nezastnanosti dosahla koncem roku 2007 hodnotu

s

Kraj Vyscaina nadale pokkaje v tradici zersdélské vyroby. Pestoze zdejSitfrodni podminky jsou
podpiimérné (nadméska vySka a sklonitost Uzemi sniZuji pro¢hikschopnost i), pro rekteré
zenedélské komodity &innosti je Uzemi Vystiny optimalni (produkce brambor, olejnin, pastevni
chov skotu).

! Zdroj: Cesky statisticky fad JihlavaCharakteristika kraje Vysina. Cit. 10. 4. 2009. Dostupné na
http://www.czso.cz
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Primyslové podniky utrZily v roce 2007 vice nez 128ianil korun, coZ je 0 12% vice neZ v roce
2006. Udaje se tykaji 478 spdtmsti. Pimyslova vyroba je zastoupena v kraji strojirenskym
a kovodInym, textilnim, devozpracujicim a potravitekym odétvim. Centry pimyslu jsou byvala
okresni nista a dalSi stdiska - v okrese Havkiv Brod nesta Chotbor, Swtla nad Sazavou,
Ledet nad Sazavou, v okrese Jihlava Poln&dTa Kostelec, v okrese Péimov mesta Humpolec

a Pacov, v okresei@bi Dukovany a Moravské Buéjbvice a v okrese &ar nad Sazavou Velké
Meziii¢i, Nové Mésto na Moraw, Velka BiteS a Dolni Rozinka.

Silniéni a zeleznini st Vysasiny je strategickéa jak z pohledu narodniho, talopského. Uzemi kraje
je sowésti stedoevropské urbanizované osy (Berlin-Praha4v/Biatislava-Budape¥. Déalnice D 1

(v siti evropskych silnic ozgani E 50 a E 65) tak pIni svoji fuithost jak v dopra¥ narodni, tak
evropské. Chybi vSak kvalitni propojeni okresni@stna rychlostni komunikace pro S-J propojeni.

Kraj ma pondrn¢ stabilizovanou s$i zékladnich Skol a dost&mou kapacitu $ednich Skol.
Problémem je nedost&te technické vybaveni Skol a zabezpd dojiz’ky déti z malych sidel. Také
zdravotnictvi se potyka s nedostatkem pedii k zabezpéeni terénni i ambulantni ofetatelské
p&e.

Nespornou vyhodou regionu je relativnizky stupé kriminality a nizky podil sociathrizikovych
skupin obyvatelstva.

Kraj Vyscina je atraktivnim z hlediska jeho celdndho turistického wvyuZiti. Nabizi dobré
prileZitosti pro pobytovou zimni iletni turistiku révStvu hodnotnych kulturéhistorickych
paméatek. Na Gzemi kraje VySpa se nachazi 3 pamatkyeské republiky zapsané v UNESCO
(meéstskad pamatkova rezervace deharodni kulturni pamatka Santiniho poutni ko&elena hora
u Zdaru nad Sazavou a Zidovsiért se ftbitovem a s bazilikou sv. Prokopa ¥eb&i). Budoucnost
cestovniho ruchu na Vy&m¢ bude bezpochyby pitt vedle néstské turistiky pedevSim formam
klidné a ekologicky ¢isté pobytové turistiky. Tu umdBje husta $7 turisticky zn&enych cest
(2 900 km), budovani cyklotr&$ postupr se rozvijejici agrofarmy s ubytovanim.

1.1.2. FINAN CNi ANALYZA P REDKLADATELE

Na zaklad predloZzenych udéj mizeme hodnotit vyvoj majetku a zdiiojeho kryti za positivni —
v pribéhu let 2004-2008 dochazi k pozvolnémutsér hodnoty aktiv kraje a tim padem i pasiv.
Pokud budemeipdpokladat stejny trend vyvoje polozek rozvahy,dwde celkova aktiva a pasiva
podniku zvy3ovat i v nasledujicich letech.
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Skute€ny vyvoj hodnoty celkovych aktiv a pasiv
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Obrazek 1 Skuteny vyvoj hodnoty celkovych aktiv a pasiv

Pokud provedeme rozbor struktury zdrajubjektu, zjisujeme, Ze zde vyraZnprevazuji vlastni
zdroje, jejich podil je v jednotlivych letechilplizné 97%, pouze velmi malogast pak tvéi cizi
zdroje, jejichz absolutni hodnota se vSakdbphu let zvySuje.

Z davodu vyznamného podilu viastnich zdraja celkovych zdrojich podniku a protoZe jsou tyto
zdroje povazovany za dlouhodobé zdroje financovdogahuje subjekt kladné hodnoty Wpadt
ukazatelecistého pracovniho kapitalu &igdinancovani obznych aktiv (jejichz podil na celkovém
majetku podniku se pohybujetpnérné na 16 %, avSak od patku sledovaného obdobi se tento podil
kazdor@n¢ zvySuje). Na zékladuvedenych vyp&tu je mozné konstatovat, Ze subjekt vice vyuZziva

dlouhodobé zdroje a tim padem si vyfvdostaténou finargni rezervu pro fipad okamzité uhrady
svych kratkodobych zavaitk
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Vyoj struktury finanénich zdroju subjektu
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Obrézek 2 Graf vyvoje struktury finan &nich zdroji subjektu?
Vywvoj gistého pracovniho kapitalu (CPK)
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Obréazek 3 Graf vyvoje &istého pracovniho kapitalu CPK)

Vyvoj ¢istého pedzniho toku (dale jen CF) je moZné charakterizoakté? jako fiznivy, viz. grafé.
4. V praibéhu sledovaného obdobi dosahlo CF hodnoty vzdy Edmtinoty. Hjmy pievysuji vydaje
vzdy min. o 2 %. Jako ndijiznivejSi roky z hlediska vyvoje CF je mozné ozmaok 2008, kdy
prijmy prevysily vydaje dokonce o cca 3 %, nasleduji rok§328 2007.

2 Hodnoty v grafu jsou v tis. K

AutoCont CZ a.s. www.autocont.cz Strana 10



Vyvoj wbranych hodnot v letech 2005-2008
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Obrazek 4 Vyvoj vybranych hodnot v letech 2005-2008

Nyni prejdeme od zjednoduSeného popisu vyvoje absolutrkahatel k porérovym ukazateim.

V prvni fadé se budemednovat ukazatéim vynosnosti, které kombinuji vliv likvidity a zadlenosti
na zisk podniku a #iti tak schopnost subjektu vyt nové zdroje.

Tabulka 1 Vyvoj ukazatehi vynosnosti (Udaje jsou v tis. K)

2005 2006 2007 2008

PFijmy 12.981.991 | 14.242.166 | 14.043.022 | 15.733.108
Vydaje 12.779.177 | 14.184.440|13.915.415|15.341.821
Cisté cash flow 202.813 57.726 127.607 391.287
Celkové zdroje 8.587.556 | 9.235.067| 9.712.794|10.646.172
Vlastni zdroje 8.575.533| 9.058.352| 9.185.205|10.103.872
Finanéni rentabilita viozeného

kapitalu v % 2,36 0,63 1,31 3,68
Finanéni rentabilita vlastniho

kapitalu v % 2,37 0,64 1,39 3,87

Z teoreticky vymezenych ukazalelvynosnosti je mozno hodnotit pouze figanh rentabilitu
vloZzeného kapitalu a vlastniho kapitalu, protoZpripad subjekt, ktery v jednotlivych letech
dosahuje nulového zisku, neni tedy mozny wapakazatel zaloZzenych na ziskové hodaot

Finareni rentabilita vioZzeného a vlastniho kapitalu dogalv jednotlivych letechifblizné stejnych
hodnot, coz je zZpsobeno vysokym podilem viastniho kapitalu na cedkokapitélu (tento zé&v
potvrzuje i ukazatel podilu vlastniho kapitalu redkovém). Pokud se budemeénovat vyp@tenym
hodnotam, mMizeme konstatovat pammé promenlivy vyvoj po celé sledované obdobi. V roce 2006
doslo k poklesu finami rentability, coZ bylo zjgsobeno vyraznym poklesem hodndigtého cash
flow ve srovnani siedchozimi roky. Naproti tomu rok 2008 je mozné é#n@ko nejvynosgyjsi.
Obecré tedy mizeme konstatovat, Ze dosahované hodnoty v lete6B a02008 jsou pro subjekt
velmi piiznivé, i kdyZz je nutné podotknout, Ze hlavnim milkraje neni maximalizace zisku

vy s

(perezniho toku).

Pokud se budemegmovat jednotlivym skupindm ukazaiglkteré ovliviuji vynosnost, zjistime, Ze
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také v fipact ukazatel: zadluZzenostdosahuje subjektifznivych hodnot. V ptbéhu sledovaného
obdobi jsou vyuzZivany jak kratkodobé, tak i dloubloé finagni zdroje, picemzZ v pfibéhu

v

zadluZenosti bylo dosazeno v roce 2005 a byl#et pouze kratkodobou. Od tohoto roku dochazi
k naristu dlouhodobé zadluZenosti, kterd ma podstatwyndi hodnotu celkové zadluZzenosti. V roce
2008 dosahuje celkova zadluZenost hodnoty 5,09 %ha 4,58 % fedstavuje dlouhodoba
zadluzenost. VSeobegnSak mizeme mluvit o velmi nizké rré zadluzenosti.

Jak jiz bylo vySe uvedeno, vyjade celkovy kapital subjektu, ktery je z 99 %itwo vlastnimi zdroji,
coz signalizuje silnou kapitalovou stabilitu.

Tabulka 2 Vyvoj ukazatehi zadluZzenosti (Udaje jsou v tis. K)

2004 2005 2006 2007 2008

Kratkodobé zavazky 60.369 30.169 26.715 27.588 54.493
Dlouhodobé zavazky 840 0 150.000 500.000 487.805
Aktiva 7.081.906 8.587.556 9.235.067 9.712.794 10.646.177
Vlastni zdroje 7.020.698 8.575.533 9.058.352 9.185.205 10.103.875
Celkova zadluZzenost 0,86% 0,35% 1,91% 5,43% 5,09%
Kratkodoba zadluzenost 0,85% 0,35% 0,29% 0,28% 0,51%
Dlouhodoba zadluzenost 0,01% 0,00% 1,62% 5,15% 4,58%
Podil viastniho kapitalu na

celkovém 99,14% 99,86% 98,09% 94,57% 94,91%)

Do budoucna Izedkavat nernnou tendenci vyvojethto ukazaté.

Posledni hodnocenou oblasti jagkazatele likvidity— jejichZz hlavnim cilem je poukazat na schopnost
subjektu splacet své kratkodobé zavazky.

Tabulka 3 Vyvoj ukazateh likvidity (Gdaje jsou v tis. K ¢)

2004 2005 2006 2007 2008
OkZna aktiva 730.770 1.111.265 1.384.959 1.674.314 2.241.038
Kratkodobé zavazky 60.369 30.169 26.715 27.588 54.493
Cisté cash flow 199.50/7 202.813 57.726 127.607, 391.287
Finartni majetek 31.298 23.159 21.023 19.601 20.756
Bézna likvidita 12,11 36,83 51,84 60,69 41,13
Hotovostni likvidita 0,52 0,77 0,79 0,71 0,38
CF likvidita 3,30 6,72 2,16 4,63 7,18

Z podkladovych ud#j znazorgnych ve vySe uvedené tabulce je mozné vysledovatiyu vyvoj
v8ech podkladovych poloZzek. Ni&t olEZnych aktiv a sniZujici se hodnota kratkodobychaz&v
(s vyjimkou posledniho roku) vedly k nadpirnym hodnotdm &né likvidity. (Jako optimalni
hodnota pro podniky byva uvé&b rozmezi 1,5 — 2,5). Pokud nebudeme brét v Gealou hodnotu
obéZznych aktiv, ktera rize zahrnovat i ménlikvidni sloZky a zans&ime se pouze na hodnotu
finanéniho majetku (coZ je nejvice likvidni slozka majepodniku) zjigujeme, Ze i zde je dostateéd
vySe pewznich prostdki a kratkodobych majetkovych akcii podniku na uhrddétkodobych
zavazk. (optimalni hodnota je v tomtdipadt u podnili 0,2)

Pokud opustime stavové varianty ukazatele likviditgejdeme k tokovému ukazateli — Cash flow
likvidit &, ktery vyjaduje schopnost produkovat pgmi prostedky k uhrad kratkodobych zavazk
Vidime, Ze i v tomto fipact se pedkladatel schopen uhradit kratkodobé zavazky & pfi$i ve vSech
sledovanych obdobich.
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Souhrng mazemefici, Ze v oblasti likvidity nevykazujeipdkladatel Zadné n#&pnivé hodnoty,
praw diky pfiznivéemu naistu vSech sloZzek ébného majetku a také diky sniZujici se hodnot
kratkodobych zavazk

Vyvoj jednotlivych kategorii likvidity
15,00

5 12,00

)]

©

& 9,00

§ 6,00 -

° - 7 Ifvadarid

S 300 E', Hotowvostni likvidita
0,52 0,77 ™ 0,79 0,71 0,38

2004 2005 2006 2007 2008
sledované obdobi

Obrazek 5 Vyvoj jednotlivych kategorii likvidity

Trend vyvoje ukazatele CF likvidity a hotovostnkvidity nazn&uje piznivy vyvoj hodnoty i
v nasledujicich letech.

Souhrn

Na zaklad provedeni zjednoduSené analyzyzeme konstatovat, Ze hlavnim cilem existence kraje
neni dosahovéani zisku, jako wtsiny podnikatelskych subjekt ale spiSe poskytovani sluzeb
obyvatelstvu. Ke svéinnosti vyuziva neustéle se zvysujici majetek.

Veskeré s¥iené zdroje v3ak efektigrvyuziva a diky vysoké hodriovlastnich zdraj nema paebu
se [fi svécinnosti zadluZovat.

Z pohledu uhrady svych kratkodobych zawaike tento subjekt statni spravy povaZovat za velmi
solidni.
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1.2. ZAKLADNI INFORMACE O PROJEKTU

Nazev: Hostingové centrum kraje Vysima — eGON Centrum
Zkratka: TCK
Popis: Projekt technologickych center (TC) jed&mti projektu regionalnich center,

tzv. eGON center, kterA& maji slozku technologickozklavaci a
administrativni. Takto pojata centra se stavajaggiiym nositelem aiielem
znalosti konceptu eGovernment v regionech.

Realizaci eGON center se vyti&oncept rozvoje IS podle mistnich a
regionalnich podminek v technologické oblasti i blagti provozniho a
personalniho zajighi jeho rozvoje.

Garant projektu: kraj Vysatina
Lokalita: kraj Vys@ina
Doba realizace: 04/2009-06/2010

Doba udrzitelnosti: 66 #sial
Rozpa@et projektu: 39 041 445,-&K(vcetre DPH)

13. | DENTIFIKA ¢Ni UDAJE PREDKLADATELE PROJEKTU , KONTAKTNI
OSOBY

Nazev organizace: kraj Vysaina

IC: 708 90 749

Adresa: Zizkova 57, Jihlava, 587 33

Telefon: 564 602 111

Fax: 564 602 420

E-mail: posta@kr-vysocina.cz

Web: WWW.Kr-vysocina.cz

Kontaktni osoba: Ing. Petr Pavlinec — vedouci odlaformatiky
1.4, CILOVE SKUPINY PROJEKTU

Mezi cilové skupiny pét:

» Kraj Vyscina jakoZto garant realizace a provozovatel TCowdr jako konzument sluzeb
poskytovanych TC,

» zfizované a zakladané organizace Kraje \¢ysa jakoZto konzument sluzeb poskytovanych
TC,

» obce sroz$énou msobnosti v kraji Vys@ina, jakozto partri¢ projektu a zaroue jako
konzumenti sluzeb poskytovanych TC,

» obce jako konzumenti sluZzeb poskytovanych TC,

» sekundéaré obtané prosednictvim regionalnich sluzeb TC, které budou reathny po
vytvoieni TC K, gicemz TC K vytvdi infrastrukturu pro jejich realizaci.

AutoCont CZ a.s. www.autocont.cz Strana 14



15. UCEL ZPRACOVANi STUDIE PROVEDITELNOSTI

Studie proveditelnosti je zpracovavana zalém:

» specifikace zagru vybudovani TC kraje Vysma z hlediska stavajiciho stavieSené
problematiky i jejiho budouciho vyvoje,

e prokdzani, Zze pro samotny projekt, byla vybrandepsj a ekonomicky nejvyhodjsi
varianta,

* prokazani spravnosti a reélnosti planovaného r&gapo
* prokazani opodstatnosti jednotlivych zpisobilych vydaj co do druhu a velikosti,

» prokazani udrzitelnosti projektu a schopnosti jéhancovani ze strany Zadatele po ulem
finanéni podpory ze strukturalnich fotd
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2 REKAPITULACE VYSLEDK U STUDIE

Rozsah a obsah studie proveditelnosti je dan dépoow osnovou, ktera je s@sti Firucky Zadatele

o finartni podporu v ramci vyzvy Integrovaného og@io programu pro prioritni osu 2, oblast
intervence 2.1, ,TECHNOLOGICKA CENTRA A ELEKTRONIGK SPISOVE SLUZBY
V UZEMI".

V (vodu je pedstaven fedkladatel a garant projektového ZéenTechnologického centra kraje - kraj
Vysccina, projektovy zawrr a cilové skupiny projektu.

Popis sotasného stavu a historie projektu je 2##n na informace o vyvoji projektu, jeho
strategickém ramci a navaznosti na dal3i celostategionalni projekty.

Koncepce marketingu je zpracovana s ohledem naéciskupiny tak, aby tyto skupiny cikera
efektivre oslovila a zarovebyla plre v souladu s poZadavky deétdho titulu.

Technicky navrh jfedstavuje vlastni koncept a jeho jednotlivé kompbnéeSeni technologického
centra kraje a provadi vymezeni v budoucnu poslaytgeh sluzeb.

Na technicky koncept navazuje navrh orgatnfiao modelu jak pro etapu vystavby, tak pro etapu
provozu (udrzitelnosti) projektu.

Dale je provedena fingni a ekonomick& analyza projektu, ktera prokazat@rovnani s nulovou
variantou (tedy nerealizaci projektu) realizovadein a spol&enskou efektivnost (dle vSech
spaitenych hodnot se jedna o sp@asky velmi pinosny projekt).

V dalSich kapitolach je zpracovéasovy plan projektu s realizaci TC K do konce raR09 a pro rok
2010 tak, aby dalSi, navazujici projekty tzv. regioich sluzeb, mohly byt plynule realizovany (TC
K vytvaii pro tyto projekty technologicky ramec), dale jpracovana udrzitelnost projektu (66
meésial) a identifikovany rizika s navrhem jejich elimireac

Zawrecna kapitola je zagtena na shrnuti vysledormou vyjadeni se k realizovatelnosti a firam
rentabili¢ projektu a doporteni dalSiho postupu.
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3 SOUCASNY STAV A HISTORIE PROJEKTU

Historie projektu spadd az do doby ugi krajskych samosprav, kdy na poli informatizhgty
vytvoireny zakladni dokumenty, jejichZ cilem bylo nastadkladni ramec ICT na Uzemi kraje a
krajského tadu. Mezi stZzejni materialy patly predevsim:

* Realiz&ni projekt zadkladni informatizace krajskyctadi pro kraj Vys@ina (ICZ, 2001),
« Koncepce komplexni informatizace krajskydladu (MV CR, 2002),
» Koncepce Informatizace kraje Vy8pa (Kraj Vys@ina, 2002).

To, Ze informé&ni a komunik&ni technologie hraji zasadni vyznari pudovani efektivni v@jné
spravy a rozvoje regionu, jéggme i ze strategického dokumentu kraje \&sa - Programu rozvoje
kraje Vys@ina. Do Programu rozvoje kraje zastupitelstvo dpenialo poZzadavky na rozvoj ICT
prostednictvim:

 Opateni 3.2.1: ZlepSeni moznostifigiupu véejnosti k informacim progdnictvim
informatnich technologii,

* Opateni 3.2.2: Zavedeni inforrsaiho systému vejné spravy (ISVS),

které jsou sotésti ditiho cile 3.2: Rozvoj telekomunikaich siti s drazem na rozvoj aktivit v
oblasti informatiky.

Projekt Technologického centra je plv souladu s vyhlasenou vyzvou Ministerstva vnitie
»,TECHNOLOGICKA CENTRA A ELEKTRONICKE SPISOVE SLUZBY UZEMI“ (Prioritni osa
2 - Zavadni ICT v uzemni viejné spray, Oblast podpory 2.1 - Zavéd ICT v Uzemni viejné
Sprav.

Zpracovani studie proveditelnosti zardws/chazi z dokumeit
* Analyza poZzadavkna zaji&ni sluzeb eGONcenter v kraji a na ORP,

» Koncept eGovernment sluzeb v kraji Vysa.

3.1 STRATEGIE A CILE

Projekt TC kraje Vys&ina je sodasti projektu regionalnich center, tzv. eGON cenitegra maji
sloZku technologickou, vathvaci a administrativni.

Cilem TC kraje Vysdina je vybudovani infrastruktury pro provoz systém

» spisovych sluZeb detré pracovnich datovych uloZiselektronické spisovny a rozhrani na
datové schranky ve vagima implementaci zakorta 300/2008 Sb., o elektronickych tkonech
a autorizované konverzi dokumeént

» typovych projeki samosprav,
» systémovych sluzeb a dalSich aplikaci provozovapyolpoteby samospravy &st a obci,
» centralnich projekt zejména pro implementaci pebnych komponent zékladnich registr

Strategicky rdmec projektu TC vychézi ze stanovetrétegie efektivni vejné spravy dané
dokumentem EFEKTIVNI VREIJNA SPRAVA A RATELSKE VEREJNE SLUZBY - Strategie
realizace Smart Administration v obdobi 2007-20d&le na pipravovanou realizaci zékladnich
registili vefejné spravy a na navrhy typovych projekamosprav.
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VIZE TECHNOLOGICKE CENTRA KRAJE VYSOCINA

Je vybudovana technologicka architektura a infu&stira pro poskytovani regionalnich sluzeb
v oblasti eGovernmentu, jako s@st eGON centra kraje Vy&aa.

Technickd architektura je robustni, 3kélovatelndezpgna, stabilni, vysoce dostupna,
konfigurovatelna a odolna proti vypadk, umoiujici provoz kl€ovych aplikaci a informmich
systént, v negetrzitém rezimu, tj. 7 dni v tydnu a 24 hodin d&nn

Technickd architektura umtdje optimal@ rozdilovat potebné systémové zdroje a &Atmezi
jednotlivé provozované aplikace a informasystémy.

Aplikace a informani systémy, provozované v ramci technologickycht@ensou realizovany jako
vicevrstvé, nabizejici sadu sluzeb.

SluZby jsou popséany v ramkatalogu sluZzebktery je Uzce provazan s registrem prav a postino
SluZby jsou vzajeminintegrovanyfizeny a monitorovany.

To je zajis¢no pomoci robustniho workflow systému, podporugcthitekturu orientovanou na
sluzby SOA.

Mezi klicové zakazniky, k& cerpajici sluzby pai
» krajsky Gad
» zfizované a zaklddané organizace kraje
+ ORP
» zakladané aizované organizace ORP
* obce
» stét (prostednictvim distribuovanycteSeni, jako jsou n&pzakladni registry)

» obcané €erpajici sluzby typu Zivotni situace pr@stnictvim samoobsluznych kaf§(self
care services)

» dalSi organizace v regionu.
Nasledujici obrazek ilustruje vySe popsanou tgZeni.
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Zakaznik komunikuje stadem prosednictvim podporovanych komunikd@ich kanak.
Uprednostiovany je samoobsluzny kanal.

Na zéklad poZzadavk zakaznika, pap interniho uZivatele, jsou spo&sy interni procesy, které
komunikuji s jednotlivymi aplikacemi, prasdnictvim volani sluzeb.

Aplikace jsou provozovany v ramci robustni, Skatelé, bezp&né, stabilni, vysoce dostupné a
konfigurovatelné technické infrastruktury, odolnétpvypadkim, zaji§'ujici negretrzity provoz.

Technologické centrum kraje je komunika propojeno s centralnim technologickym centrem a
s technologickymi centry jednotlivych ORP.

STRATEGIE REALIZACE SMART ADMINISTRATION

Vladda vytyila zékladni srfovani ke zkvaliiovani véejné spravy ve strategii Efektivni iegna
sprava a fatelské veéejné sluzby (Smart Administration). V kontextu @kiu technologickych center
jsou zasadni stanovené strategické cile:

» Zefektivnit ¢innost Gadi verejné spravy, snizit fingmi naroky na chod administrativy a
zajistit transparentni vykon k&gné spravy, coz souvistgrevsim s:

0 vytvarenim synergickych efektv budovani komplexni infrastruktury v ramci region
(urovei kraje, ORP, obce &izovanych organizaci),

0 vytvarenim standardizovanych prieti s moznosti virtualizace,

0 vytvarenim standardizovanych typovych aplikaci (z pohlednimalnich narok na
funkcionalitu).

» PribliZit vefejné sluzby olanovi, zajistit jejich maximalni dostupnost a ktalicoz souvisi
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predeviim s navaznymi projekty, tzv. Regionalnimiishmi Technologickych center” jako
jsou:

0 Ziizeni nebo update stavajici spisové sluzby nackraéijiobcich a Integrace viitiho
chodu dadu, coz souvisi s moznosti efektivnihotzigani stavu podani a kigovani
ptipadu (vazba na projekt CzechPOINT@home),

o Digitdlni mapa vEejné spravy, coz souvisi s dostupnosti mapovychklpddl
v oblasti @&elovych katastralnich map, technickych map a Uzemnalytickych
podkladi,

o Digitalizace a ukladani datgetre zpristupréni dokumeni z oblasti kniznich foni
stavebnich spisoven, zdravotnickych spisoven nefdardenti vyznamnych svym
obsahenti ptivodem pro kulturni, politické, ndboZensiginé oblasti,

0 CzechPOINT@home (portal &ma jakoZzto systém podporujici elektronickou
komunikaci véejnosti s VS na lokalni — mistni Urovni; sdésti jsou zpracované
Zivotni situace s nadvaznosti na elektronické foéweulrezervani systém saleek na
prislusném tack, zjisteni stavu podani).

VySe uvedené projekty jsou rozpracovany v dokunwnteychazejicich prévze strategie Smart
Administration, pedevsim se jedn& o Strategii implementace eGovertntaetizemi.

Projekt TC kraje Vys&ina m4, z pohledu hodnoceni provéaého podle vrichdl HEXAGONu, dopad
do vSech vrchd:

» legislativa (vybudovani infrastruktury bude vyuZpoo naplgni realizacefeSeni v oblasti
spisové sluzby a archivacedkon o archivnictvi a spisové sldézbhatovych schranekzakon
o elektronickych ukonech a autorizované konverkudwnf, zakladnich registr/ zakon o
z&kladnich registrechizemrt analytickych podklail a Uzems planovaci dokumentace /
zakon o o Uzemnim planovéni a stavebféidu),

» organizace (podpora jednotlivy¢imnosti je zajiSovana na Urovni, kde se jeji realizace jevi
jako nejvhodsjsi (kompetence, kapacity, znalost apod. - z toldét@du jsou ©izné povinné
sluzby poskytovany naiznych arovnich protzné Klienty, v pipac TC kraje Vysdina lze
zminit nap. provoz spisovych sluzeb prdgizované organizace, provoz spisoven pro obce
atd.),

» obcan (dopad na @ana je vyrazny zejménatiprealizaci Regionalnich sluzeb TC kraje
Vysaoéina, jako jsou Digitadlni mapa VS Uzemd analytické podklady, Uzemrplanovaci
dokumentace, delova katastralni mapa, technickd mafaPortal oldana a Digitalizace a
ukladani dat, coz souvisi zejména s dostupnostdinaparentnosti informaci),

» Ufednik (dopad naradnika pip. politika je ogt v navazujicich projektech, jako je Spisova
sluzba, Datové sklady, DMVS, Integrace tmiho chodu tadu a dalsi),

» technologie (zsadni dopad pro vy®woi adekvatni infrastruktury pro navazujici proyekt
bez které by nebylo moZno koordinovat aktivity jetliwych aplikainé nebo dato¥
zangtenych projeki - jedna se o zasadni konéapramec),

» finance (obrovsky synergicky efekt nejen v kontesttenorodosti navazujicich projektale
také z pohledu rozteni regionu - krajskyiad, ORP).

STRATEGIE IMPLEMENTACE E. GOVERNMENT DO UZEMI

Dokument MV CR definuje zarry statu pi implementaci eGovernmentu do Gzemi, a to formou
soustavy typovych projekt které je mozné autkZité realizovat, aby byly vSechny zakladni
strategické dokumenty nagimy. Projekty jsou koncipovany v souladu s Integrora operanim
programem a Opefaim programem lidské zdroje a z&manost. Tim naplji poZadavek
odstragni Gzemnich disparit vyvoje informatizad€R. Technologicka centra poskytnou pro
nasledujici projekty infrastrukturu na drovni TC &,v mfe definované konkrétnim realtzd@m
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projektem i na urovnich TC ORP.

STRATEGIE ROZVOJE SLUZEB PRO ,, INFORMA CNi SPOLECNOST"

Strategie rozvoje sluzeb pro ,infordrd spol€nost’ navazuje na analytické poznatky, rozviji a
specifikuje cile v oblasti podpory eGovernmentcamalizace vyuzivani ICT wejnou spravou.

Z pohledu koncepce budovani TC kraje \isa je zasadni stanoveni cile v oblasti infrastrkt
.vytvoifeni robustni, bezgaé a efektivni infrastruktury, schopné zpredkovat pistup k
datovym zdrojm s potencialem dalSiho rozvoje“.

TECHNOLOGICKA CENTRA KRAJ U A ORP VCETNE SPISOVYCH SLUZEB

Projekt TC kraje Vystina plrg respektuje dokument Technologickd centratkeapbci s rozg&nou
pusobnosti, ¥etré spisovych sluzeb (Koncept a vychodiska), kteryaitzakladni ramec této studie
a definuje povinné sluzby. Stasré stanovuje nepodkiitelny standard pro vytyeni architektury a
provoz TC.

V AZBA NA CENTRALNI PROJEKTY

Vybrané gipravované, nebo probihajici centralni projekty,ssgmi rozsahy a dopady dotykaji i
projektu TC kraje Vystina, zejména s ohledem naegdpokladané vyuziti infrastruktury pro
provozovani jejichtast&nych funkcionalit nebo vyuZiti jejich &itych sluzeb. Nkteré z nich nejsou
dosud definovany tak, aby bylo mozno vazbu zcelamesit. Jedna se zejména o zakladni registry
verejné spravy a centralni misto sluzeb (CMS)elsputo nejistotu |ze konstatovat, Ze konstrukce TC
kraje Vys@ina umozni plynuly rozvoj celého systému.

3.2. NAVAZNOSTI NA DALSI REGIONALNI PROJEKTY

V nasledujicich odstavcich jsou uvedeny vybranénrgédni projekty, které svym zasfenim souvisi
nebo podporuji budovani TC kraje V¢#ma nebo nadstavbovych regionalnich sluzeb TC K.

DATOVE CENTRUM KRAJSKEHO URADU KRAJE VYSOCINA A NEMOCNICE JIHLAVA

Toto datové centrum je zakladnim prvkem koncepgiorédlni SAN. Vytvéi spol&né administréni

a technologické prostdi pro dalSi navazujici projekty. Jadrem celéhéeni je metrocluster
virtualizaéni platformy IPStor, plredundantni gstska SAN na vlastnich optickych vidknech a sada
datovych uloZi§ rizného wéeni a technologii.

Projekt je ve stavu rutinniho provozu a rozvoje.

ZDRAVOTNICKA ZACHRANNA SLUZBA KRAJE VYSOCINA

Zakladem datového UloZije vysoce odolné diskové pole o fyzické kapadiski 1,75 TB. Dvanéact
fyzickych SAS disk bude nakonfigurovano do pole RAID 5 resp. RAID &8% eliminuje sotasnou
poruchu azétyi diski, aniz by doSlo k ohroZeni dat. VyuZitelna kapagitde se pedpoklada v
objemu 1 TB.

K diskovému poli budou technologii FibreChann#ipgjeny dva fyzické servery, na kterych bude
pomoci SW VMware vytvieno az 5 virtudlnich odtenych server. Jednou z vyhod technologie
VMware je velmi jednoduché vyt#@ni zaloh celych virtualnich server na vzdalena ulozist K
tomuto bude velmi vyhodné vyuzitt SROWANet a pomoci protokolu iISCSI prowhaen-line zalohy
do vyhrazenéasti krajského ulozist(dlouhodobé zélohy) a do Ulozid¥emocnice Havikav Brod.

V Nemocnici Havlékav Brod bude nad datovym prostorem vyhrazenym pr& f&pojen lokalni
zalozni server ZZS, kde budousbmeustéle udrZzovany v aktualnim stavu SQL datalbazepliky
virtualnich servear ZZS. Tento zaloZni server budiégoaven pro fipad celkového vypadku datového
centra na ZZS Jihlava a umozni okamzité smiSralozniho dispgnku ZOS, umisiného v
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prostorach ZZS v Havlkové Brock.

Projekt je ve stavu rutinniho provozu a rozvoje.

K RAJSKA SPRAVA A UDRZBA SILNICE VYSOCINY

CilemteSeni je vyuZiti &kterych prvki vysoké dostupnosti dat pomoci produk®Stor Appliance a
FalconStor IPStor programového vybaveni ridzeaich kraje Vystina a Nemocnice Jihlav&eSeni
neni podmisno propojenim SAN KSUSV a Kraje Vy&oa. Redpokladame jednak roSni
stavajiciho FC diskového pole o dalsi polici se 8Adisky (RAW kapacita 9TB) a jednakigani
dalSiho diskového pole do nasi infrastruktury. desia o diskové pole IBM DS3300, které funguje
jako iSCSI target, RAW kapacita SATA disk/ tomto poli bude 4,5TB. Diky tomuto novému
diskovému poli siSCSI konektivitou jsme schopgu¥ivat rgkteré prvky vysoké dostupnosti dat
v rdmci krajského projektu diskovych uUloZid/Sechny naSe servery maji moznospgieni jak do
SAN, tak do LAN (iSCS]) infrastruktury.

Projekt je ve stavu rutinniho provozu a rozvoje.

K ONTAKTNI CENTRUM KRAJE VYSOCINA KRAJE VYSOCINA

Projekt vytvdi jednotnou sadu inforndaich kanak, prostednictvim kterych budou moci &néci
dalsi subjekty zji®ovat informace @innosti samospravy v kraji Vygima. Tato sluzba bude zajga
typicky prostednictvim si informanich center izenych nisty (ORP) a obcemi kraje VySoa.
Bude vytvdena sadaifstupovych kandl — web, bezplatna telefonni linka, mail, skype, faktera
bude vyuzivana proffstup k virtualni informéni kanceléi. Cilem projektu je pro vybrané druhy
informaci vybudovat §iCRM, nastavit fungovani viitich organizénich proces v siti nutnych pro
zajiseni informanich sluzeb, vytipovani a implementace vhodnych I@Etrofi potebnych pro
realizaci sluzeb a propagace a marketing vysiegiiojektu cilovym skupindm. DalSim smyslem
projektu je vytvait prostedi pro péb&Zzné mapovani poptavky po dalSich infodmiah zdrojich.
Inovaci projektu by rlo byt zjednoduSenitfstupu k informacim ohle@néinnosti veéejné spravy,
Uzké spoluprace a vyna dat v rAmci samospravy kraje Vys@ a zefektivani vnitrnich proces
fizeni informaci v samosprév

Projekt je ve stavu realizace.

ROWANET —KRAJSKA PATE RNi OPTICKA TELEKOMUNIKA CNi SiT—ETAPA Il.

Pripojeni dalSich st a obci na uz@enou patini telekomunikani sit vlast&nou samospravou
zaloZzenou na optickych technologiich, podpora rigzvakalnich siti (metropolitni, regionalni &it
podpora elektronickych sluZzebiregné spravy, podporatdeckovyzkumnych projektna maximalnim
mozném Uzemi kraje Vy&ima a nefima podpora nabidky telekomundkach sluZzeb v oblastech se
zretelnym selhanim telekomunikgiho trhu. Zardrem je propojit silnou a na&dsovou optickou ICT
infrastrukturou oblasti, které nebyly zahrnuty vigretag projektu (febi, Velké Meztici, Names®
nad Oslavou, Pacov, Humpolec, Retiov, Chotbor, Tek).

Projekt je ve stavu rutinniho provozu a rozvoje.

ROZSIRENi DATOVEHO SKLADU KRAJE VYSOCINA

Rozs8feni datového skladu kraje Vy@oa. Vybudovani novych datovych trzi& zgistupréni dat
z téchto datovych trziSnavenek formou internetového inforéného portalu ,Analytické a statistické
sluzby kraje Vyséina“, smérem do diadu pak pomoci Bl analytickych nasfrof integraci do
informaniho systému kraje.

Projekt je ve stavu realizace.

V AZBA NA DALSI REGIONALNi PROJEKTYV OPLZZ

* Procesnitizeni - posouzeni patby a pipadna implementace systému procesitibeni na
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KU - metodika + SW (zvazit roz&ni na vybranéfizované organizace).
« Revize strategii a politik kraje a KU.
» Systematizace celého systému, zefekiivra zkvalit®éni stavajicictridicich proces.

 Posouzeni efektivity vynakladanitegnych vydaj pomoci modernich analytickych metod
zejména v oblasti provoznich vyéd{raje a KU.

» ZvySeni @innosti aplikace modernich metod pro zvySovani ikwah transparentnosti -
posileni interniho auditu.

» Zefektivreni proces acinnosti v oblastfizeni lidskych zdrdj.

« Dobry (tad - frispst k zefektivréni fizeni lidskych zdrdj v USC kraje Vyseina, zkvalitréni
¢innosti jejich dadi a sluzeb poskytovanych jejichramginiky, &etrg zvySeni profesnich
schopnostigchto Gednila.

« Okno do Evropy se za#fuje na oblast podpory jazykové vybavenosti zastupaliticke
reprezentace aé@dnilki USC v kraji Vysdina.

33. NAVAZNOST NA DALSi vYzvY VvV RAMCI IOP

TC kraje Vysdina je budovano s ohledem na dalSi podporovaneigkiOP, pro které TC K vytvd
technologické zazemi, jedn& se o tzv. regionalribsl, mezi které pttpredevsim:

ZRIZENI NEBO UPDATE STAVAJICI SPISOVE SLUZBY

Jedna se o projekt, jehoz realizace paralgirobihd s budovanim TC kraje Vyéua, gicemz
spisové sluzba bude vyuZivat technologickou infedstiru TC.

SluZba bude poskytovana pro:
» krajsky rad (upgrade ve smyslu integrace na datové schranky)
e ziizované organizace.
Projekt jefeSen vetre zajiS€ni GloZisE nevyizenych a neuzdgnych spis.
Projekt je ve stavu realizace.

ELEKTRONICKA SPISOVNA

Garantované uloZistje ukené zejména pro ukladani dokunienizavenych spig v elektronické
podolz do elektronické spisovny. Ta je zakladem konsteuRe€C K. Garantované uloz&tude
spliovat pozadavky na:

» dlouhodobé uloZeni sgiglle poZzadavik aktualni legislativy, #etné poZzadavi na skartaci,
» aplikace mechanisimprokazatelnost ne¢nnosti a pravostijvodu obsahu spis
« garantovany vyhradniifstup opravanym uzivatehm.
Sluzba je utena pro:
» krajsky ad,
e ziizované organizace kraje,
» obce ajejich#izované organizace.

Projekt je v pipravné fazi.
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DIGITALNI MAPA VE REJNE SPRAVY

Digitalni mapa viejné spravy (DVMS) je projekt, jehoz vystupem budelené digitalni mapoveé
dilo velkého mititka kraje s obsahem ortofotomapy, katastralnicartieké mapy. Cilem DMVS je
podpdit:

» vykon agend vi&jné spravy, $ jejichZ vykonu jsou prostorova data vyuzivana,
* prezentaci vystupz agend viEjné spravy ve vazina Uzemi,
« grafickou interpretaci popisnych uddsVS, napiklad RUIAN,
z éehoz vyplyvaji i cilové skupiny uzivatel
» krajsky Gad,
» zfizované organizace kraje,
» obce ajejich #izované organizace,
e obcané,
» firmy napr. spravci inZenyrskych siti,
» sloZky IZS.
Zvlastnim typem uzivatele DMVS je RUIAN.

Projekt je v pipravné fazi.

DIGITALIZACE A UKLADANI DAT

Digitalizace a ukladani dokumeénfe projekt zardteny na zpracovani dokuménpro potebu
fungovani dadi a dale na zachranu, ochranu d&istppréni dokumeni z oblasti kniznich fond
stavebnich spisoven, zdravotnickych spisoven nebkurmdenti vyznamnych svym obsahewti
pivodem pro kulturni, politické, naboZenské jiné oblasti, kterym hrozi nebezfiefyzického
poSkozenti rozpadu v dsledku jejichcastého pouZzivani.

TC Kje navrzeno s ohledem naedpokladané pozadavky na infrastrukturu, kter4 bpolézena
v rdmci projektu Digitalizace a ukladani dat, tZe, TC K neobsahuje kapacitu faiinou pro projekt
Digitalizace, ale bude mozné ji efektiévnatlenit.

Projekt je v pipravné fazi.

DATOVE SKLADY

Datové sklady fedstavuji projekt zfistupréni relevantnich dat o Uzemi, integraci datiznych
zdroja, zvySeni vyuZitelnosti, vggnosti, zkvalit®&ni rozhodovacich procés

TC K je navrZeno tak, aby pokryladqapokladané pozadavky na infrastrukturu pro reallizhoto
projektu. Kraj Vysgina o tento projekt bude Zadat ptesinictvim vyhlaSenych vyzev IOP.

Projekt je v pipravné fazi.

CzECHPOINT@HOME

Projekt bude zanten na efektiviSi komunikaci obana s VS detre sluzeb typu popisu Zivotnich
situaci a jejich navazani na elektronickd podaméa formuldd, rezervacéasu tednika, zjigovani
stavu gipaduci informacich zvéejnénych na elektronickérédni desce.

TC K je navrZeno tak, aby pokryladqapokladané pozadavky na infrastrukturu pro reallizhoto
projektu. Kraj Vysgina o tento projekt bude Zadat ptesinictvim vyhlaSenych vyzev IOP.

Dal3imi projekty, které maji titou vazbu na TC K a o které Kraj Vy8pa jevi zajem, jsou:
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* Analyza proces verejné spravy v navaznosti na zavedeni Technologickgoter,
* Integrace vniniho chodu ¥adu.

Projekt je v pipravné fazi.

3.4 NAVAZNOSTI NA DALSi vYzvyY Vv RAMCI OPLZZ

Tim, Ze projekt TC K je saasti projektu eGON centra kraje Vyg#ma, Uzce souvisi zejména s jeho
dalsi sloZkou, kterou je vEdvani eGovernmentu (finanim zdrojem je OP LZZ). Tatdast se
zanttuje na vytvéeni koncepceinnosti eGON centra a systému ¥l&Vani dGednikd i obdani v
pouzivani eGovernmentu. S@sti bude centrélni eLearningovy systém, vyuZivadgrma celou
verejnou spravou. Projekt bude ,dotovan na arovnjkracelkové vysi cca 105 mil. & Frijemcem
podpory na zaklagtypové vyzvy budou kraje, které Skoleni zajistigiiednictvim vlastnich Skolitél
(proskolenych Institutem pro mistni spravu Prahe) plastni dedniky a pro tedniky obci s
roz8tenou misobnosti spadajicich do Uzemi konkrétniho kraje.
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4.

ANALYZA POPTAVKY A KONCEPCE MARKETINGU

Tato kapitola se zabyva analyzou poptavky a nabigio podklad pro vytv@ni marketingové
strategie, marketingového mixu a popisu koncepbi/td

4.1.

ANALYTICKA CAST

Predmetem této kapitoly je analyza poptavky a nabidkyizeae TC kraje Vysé&na.

Aby mohla byt formulovdna poptavka po sluzbach JeCfreba znéat, kdo bude cilovou skupinou
konzumeni sluzeb.

Mezi klicové konzumenty sluzeb budou iiat

krajsky dad

ztizované a zakladané organizace kraje

ORP

zaklddané aizované organizace ORP

obce

stét (prostednictvim distribuovanycteSeni, jako jsou n&pzakladni registry)
ob¢ané erpajici sluzby typu Zivotni situace ph@stnictvim samoobsluznych kafal

dalSi organizace v regionu.

ANALYZA POPTAVKY VYSTUP U PROJEKTU

Pri poptavani zajiseni sluzeb TC K byly zohledimy nasledujici vstupy:

Stavajici stav technické architektury a infrastoukt kraje (je popsén v samostatném
dokumentu ,Analyza pozadafria zaji&ni sluzeb eGONcenter v kraji a na ORP,".

Koncept eGovernment sluzeb v kraji.

Koncepce a vychodiska realizace technologickychtetepopsana v dokumentu MZR
.rechnologicka centra krdj a obci s roz&nou msobnosti, ¥etrg spisovych sluzeb
(Koncept a vychodiska)“.

Prirucka pro Zzadatele affemce finagni podpory v ramci Integrovaného op&téno
programu pro prioritni osu 2, oblast intervence, 2IECHNOLOGICKA CENTRA A
ELEKTRONICKE SPISOVE SLUZBY V UZEMI*, ¥etne souvisejicich filoh.

Vysledek ptizkumu poZadavikna zajisni sluzeb TC K — viz rozbor dotaznikové akce.

Poptavka na vybudovani technologického centra leafangiena na:

vytvoreni robustni HW a gbveé infrastruktury
poskytovani povinnych sluzeb, které Ize rdizdha sluzby:
o Typovych projekd

» Elektronicka spisovna, jako garantované ul@za&ektronickych dokumettpro
v8echny obce kraje a jejich organizace. V ramcjghta ukladani a digitalizace
dat do ni obce, #sta a organizace ukladaji ukemé a uzaené spisy a
pisemnosti.

= Elektronicka spisova sluzba¢etré UloziS€ nevyizenych a neuzdgnych spis,
zaji¥uje sluzbu pro vlastni KU afispivkové organizace kraje, s moznosti
rozSieni sluzby i pro obce kraje a dalSi organizace.
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» Ukladani a digitalizace dat - UloZ&pecializovanych projekt zejména v oblasti
spravy datovych zdrdj které tvai panet’ kraje, nésta, nebo obce.

= Digitalni mapa v&ejné spravy - v rozsahu minimélacelové katastralni mapy.
o0 Centralnich projekit

» Provoz zakladnich registr RUIAN, ROB, ROS, RPP
o Aplikace systémového charakteru

» Provoz schranek elektronické posty

= Provoz domén

» Pravidelné zalohovani vyhrazeného datoveho prostoru

» Zakladni zabezpeni (firewall, antivir, antispam, zabeze®é penosové
kanaly).

» Poskytovani dalSich (volitelnych / dopoemych) sluZzeb jako n&p
0 CzechPoint@home (Portal &ina)
0 Redakni systém
» ZajiS&ni podminek integrovatelnosti jak na Urovni uzZilské, tak aplikani

» ZajisStni provozu a dohledu celékieSeni jak z pohledu infrastruktury, tak z pohlédakych
zdroja (kapacit).

Z priruc¢ky pro Zadatele aifjemce finakni podpory v rdmci Integrovaného op@aréno programu pro
prioritni osu 2, oblast intervence 2.1 vyplyvajtatydalSi poZzadavky na informovani o projektu a
propagaci projektu:

Povinnost pijemai provadt informacni a propagéni opateni vychazi z Nézeni Komise (ES)
¢. 1828/2006 (tzv. Prov&di nafizeni), kde je kronjiného stanovena odpédnost gijemai, pokud
jde o informa@ni a propagéni opateni pro véejnost.

Zavazna pravidla pro provadi informahich a propagéanich opateni, kterymi se musiFpemci
Fidit, jsou v pilozec. 5 této Rirucky. Sodasti provadni propaganich aktivit je povinnostijemce
respektovat nélezitosti vztahujici se #egepsanym povinnym lam Evropské unie a IOP. Tyto
povinnosti jsou popsany rogh ve zmigné prirucce, loga v fiznych formatech jsou k dispozici na
www.strukturalni-fondy.cz/iop. Hlavnimi principyipealizaci propagace je povinnost pouZiti loga
IOP, loga EU (vlajky) s identifikaci (napisem) Epsié unie, fondu, zéji je projekt hrazen
(Evropsky fond pro regionalni rozvoj) a prohlaSenkidicino organu Integrovaného operdho
programu ,Sance pro VAas rozvoj".

Toto jsou povinné nalezitosti danérsimenim Komise a jejich nedodrzeni ma vliv nésapilost
vyday: a vystupy z kontrol na mésbrgani, které je vykonavaji.

DEFINICE NABIDKY VYSTUP U PROJEKTU

Nabidka vystupi projektu TC K obsahuje:

» Poskytovani sluzeb TC K pro své zakaznikietw zajiS€ni synergie s realizovanyndi
probihajicimi projekty.

e ZajiS&ni vnitini organizace a provozu TC (viz kap 8 OrganizamZgni naklady).
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a2, NAVRHOVA KONCEP CNi CAST
Na zéklad vySe uvedené analyzy byl stanovdavni cil projektu vytvdgeni TC K:

~Vytvoreni dostaténé robustni, Sk&lovatelné, bezjpe, stabilni, vysoce dostupné a konfigurovatelné
technické infrastruktury, odolné proti vypaiak, ktera umaozuje provoz kifovych aplikaci,
informacnich systéma sluzeb, v neptrzitém rezimu, tj. 7 dni v tydnu a 24 hodin deammozujici
jejich integrovatelnost".

Dekompozici tohoto hlavniho cile byly stanovenyidiile pro oblasti:
* HW a sfové infrastruktury
» SW architektury

» Organizace &izeni TC.

Tabulka 4 Tabulka cila projektu

Skupina cild Cile Popis cild
Zajisténi robustnosti reseni Prostiedi vytvarejici velmi kvalitni zaklad HW infrastruktury
Prostfedi umoznujici nastavovat a konfigurovat jednotlivé komponenty technické
Zajisténi Skalovatelnosti a konfigurovatelnosti feseni infrastruktury TC s ohledem na provozované aplikace
Zajisténi rozsifitelnosti Prostfedi umoznujici rozsifitelnost / doplriovani jednotlivych HW komponent
Zajisténi odolnosti proti vypadkiim Vybudovani stabilniho prostredi TC, odolného proti vypadkiim a proti chybdm

HW a sitovd infrastruktura e T T e TR — 2 T - =
Moznosti rozloZeni zatéze Prostiedi umozZnujici rovnomérné rozkladat zatéZz mezi jednotlivé nody

Zajisténi, aby jednotlivé komponenty technické infrastruktury byly vzéjemné

Zajisténi integrovatelnosti jednotlivych HW komponent |kompatabilni

Zajisténi a garantovani dostateéné sitové konektivity TC |Zejméne mezi krajskym Gfadem, zakladanymi a zfizovanymi organizacemi, ORP, obcemi
na okoli a dalsimi vybranymi subjekty

Provozovani aplikaci v ramci TC, jejichZ vnit¥ni architektura bude architektura
Provozovani aplikaci orientovanych na poskytovéni sluzebjorientovana na poskytovani a konzumovani sluzeb (napf. SOA)

SW architektura Rizeni aplikaénich procest (aplikaénich workflow) prostfednictvim katalogu sluzeb

Rizeni procest a sluzeb organizace
Zajisténi potiebné dostupnosti jednotlivych aplikaci a Zajisténi potfebné dostupnosti aplikaci, hostovanych v prostiedi TC, na zakladé
sluzeb TC uzavienych SLA
Umoznéni postupného rozsifovani aplikaénich a dalSich sluzeb na zékladé rostoucich
Umoznéni postupného rozsifovani sluzeb pozadavki zdzkaznikd TC
Garantovani poskytovani sluzeb TC v souladu s
legislativou Garantovani, Ze jednotlivé hostované sluzby nejsou v rozporu s platnou legislativou
Zajisténi systémové architektury po celou dobu Jednd se o zajisténi a dodrZovéni viech principt popsanych ve skupiné cild "HW a sitova
udrZitelnosti TC infrastruktura”
Zajisténi a garantovéni zodpovédnosti za data Jednozan¢né stanoveni odpovédnosti za data v ramci TC K.
Jednoznacné stanoveni odpovédnosti za aplikace a systémové sluzby provozované v
Zajisténi a garantovani zodpovédnosti za aplikace ramci TC K.
. e, Zajisténi a garantovéni zodpovédnosti za provozované
Organizace a fizeni TC . . M T M . A
sluzby Na zékladé uzavienych SLA smluv, pop¥. jinych dohod a ujednaéni.
Dodrzovéni pravidel a podminek zaclenéni a provozovani |Vydefinovani a nasledné dodrzovéni pravidel a podminek, za kterych muze byt aplikace,
aplikace v ramci TC nebo systémovd sluzba, provozovana v ramci TC.
UdrZovani pasportu aplikaci a sluzeb provozovanych v
ramxi TC Vytvoreni a aktualizace seznamu aplikaci a sluzeb, které jsou hostované v prostredi TC K.
Zajisténi dostatecné kapacity lidskych zdroju pro provoz a |Zajisténi dostatecny pocet kvalifikovanych lidskych zdroja (pracovnik() pro provoz a
udrzbu TC spravu globdlni architektury TC

Rizeni vSech vrstev TC. Jednd se zejména o vrstvy:
- HW a sitové infrastruktury

- aplikaéni architektury

- nabyzenych sluzeb

Rizeni globalni architektury TC jako celku - lidskych zdroji provozujici a udrzujici TC

Tyto cile jsou v plném souladu se strategii budowéchnologickych center - jednim zec¢h pilia
eGON center.

Zpusob, jakym se docili nagini jednotlivych ditich cili a specifikace metrik #fitelnosti jejich
dosazeni, jiz nejsourgdmétem tohoto dokumentu adhy by byt popséany v informii strategii kraje
Vysaocina.

Za timto @&elem je mozné vyuzit jeden z projekDP LZZ ,Revize strategii a politik kraje a KrU -
systematizace celého systému, zefekiivra zkvalit@ni stavajicict¥idicich proces'.

Nasledujici kapitoly se detadji zabyvaji marketingovou strategii, marketingovgmxem a koncepci
odbytu, jako nezbytnymi aktivitami, podporujici @yBopsané cile.
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M ARKETINGOVA STRATEGIE

Cilem marketingové strategie je popsatisqb dosaZzeni vySe uvedenychucfiro definované
segmenty zakaznik

DilezZitym faktem p¥i budovani TC K je poskytnout svym zékazniki jasné definovany ramec
kvalitnich a dostupnych sluzeb, specifikovanych vamci SLA.

Proto, aby mohly byt sluzby TC K zajty v odpovidajici kvalit (jako je dostupnost sluzby, doba
jeji odezvy, doba jejiho zprovosami pi jejim vypadku, atd.), je nezbytné, aby byly pregwany na
robustni, bezpmé a do budoucna ro#$elné infrastruktise a architektte.

Podle cilového segmentu zakaznlke sluzby poskytované v ramci TC K rektina interni (kde je
primarnim zakaznikem KU) a&xterni (kde jsou primarnimi zakaznikyifizované a zakladané
organizace kraje, ORP, obce, zaklddanéizowané organizace obci, statcabé a dalSi organizace
Vv regionu).

Meziinterni sluzby / aplikace poskytované TC K fiat

« Kamerovy systém D1 (kamerovy klientsiWAN Reditelstvi silnic a dalni€R)
« SRV-DISKUSE (maillisty kraje a Asociace kiiajeské republiky)
» KC kraje — CRM (Call centrum)

» KEVIS.CZ (Krajsky evidetini systém)

» ePUSA (elektronicky portal tzemnich samosprav)

* ns.rowanet.cz (name server)

e nsx (smtp server, name server)

* nse (name server)

» pod (ePodatelna Asseco — centralni server)

» u-pod (ePodatelna Asseco — aptikaserver)

» Eduroam (Aplik&ni server pro podporu IP mobility a roamingu)
» Datovy sklad (frontem pro DWH)

* GIS/Tmapy (Mapovy server + aplikai server pro Tmapy)

* Automaty (Skrové automaty pro obce)

* Lupus (Systém sledovani provozu aut)

» srv-media (audio / videor@nos)

» PKI (Infrastruktura viejného klée — Sifrovani)

* Management (Sluzby spravy a monitoringu prexdit a infrastruktury — senvigr aplikaci,
storgage, siti, atd.)

* MS SQL (interni databazovy server)
Mezi externi sluzby / aplikace TC K pé#it

« Certifikatni autorita (certifikani autorita pro KU, obce d@izované a zakladané organizace)
« SIP Gateway (Gateway pro KU, obcefzavané a zakladané organizace)

«  Zalohovani (sluzby zalohovani pro KU, obcefiaavané a zakladané organizace)

» Site Recovery (Obnova aplikaci ¥ijpadt havarie na zakladplanu)

» Portal UAP (Portal tzemnranalytickych podklait)
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* Mapovy server UKM (Mapovy servekélove katastralni mapy)

» CzechPoint@home (Portél &dna)

» Archivace - Digitalizace - provozni archiv (Provoanchiv digitadlnich dokumet}
» Archivace - Digitalizace - dlouhodoby archiv (Dladoby archiv digitalnich dokumant
» Archiv krajské knihovny

* Redakni systém

* Pridélovani adres

«  Skolska matrika

» Elektronické zadavani zakazek

» Evidence autorizované konverze

e Centrélni registry

* DRG (Kontrola aizeni vykaznictvi zdravotnickych iaeni)

» DERES (Vyuziti elektronického rezetrdho systému ve zdravotnictvi)

* Map portal doprava

» sluzby CMS (sluzby spravy obsahu — Content Managée®gstem)

Budovani TC K je uzce provazano s dalSimi vyznamnirpnojekty kraje Vyseéina.

Nasledujici tabulka detailji popisuje synergii souvisejicich projékkraje Vys@ina s projektem
TCK:

Tabulka 5 Synergie souvisejicich projeki kraje Vyso¢ina s projektem TC K

Nazev projektu Popis projektu Synergie s projektem TC K

ROWANet Hlavnim cilem projektu je Zajis&ni vysoce kvalitni $ové
podpora budovani konektivity mezi TC a jeho
vysokokapacitnich zakazniky.

telekomunik&nich siti a
vytvoreni nadasovéhdeSeni
privatni datove sétverejné
spravy v kraji Vyseina.

Bez jejiho zajid&ni by hostovani
klicovych sluzeb v TC bylo
velmi problematické.

V souiasné dob sit’ vyuziva
(pop. planuje vyuzivatjfada
mést, obci a dalSich organizaci
kraje (nap. M&U Peltfimov,
MeU Velké Meztici,
piispivkova organizace
Nemocnice Havtikav Brod,
M&U Moravské Budjovice,
Magistrat statutarniho &sta
Jihlava, Nemocnice Nové &gto

Zajistit poskytovani sluzby
ob¢aniam prostednictvim
piistupu k vysokorychlostnimu
internetu (vice nez 256 kb/s).
Veiejnému sektoru (VS)
umoznit vyuzivat
vysokorychlostni internet, sdile
a prenaset data mezi
jednotlivymi organizacemi VS i
zajistit tak rozvoj novych

sluzeb, stej&jako zkvalitnit 1 LS
stavajici el. sluzby wejné
spravy.
Datové centrum Krajského Toto datové centrum je ZkuSenosti nabyté
Uiadu kraje Vysaotina a zakladnim prvkem konceptu | z implementace robustniho
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Nemocnice Jihlava,
prispévkové organizace

ZZS Kraje Vysoéina

Z&kaznicky systém
samosprav kraje Vysdina

ROZSIRENi DATOVEHO
SKLADU KRAJE
VYSOCINA

AutoCont CZ a.s.

regionalni SAN. Vytvé
spole&né administréni a
technologické prosedi pro
dalSi navazujici projekty.

Celkova kapacita pragdi je v
souwasné dobcca 20TB, s vice
jak 30 gipojenymi servery s
fadow 50 ti iznymi SW
Ulohami. SouéastitreSeni je také
sada administrativnich a
organiza&nich opateni pro
zajiseni bezpénosti dat v
modelu spoléné administrace
jednoho ulozi&t dvéma

raznymi subjekty.

Z&kladem datového Ulozite
vysoce odolné diskové pole o
fyzické kapack diska 1,75 TB.

K diskovému poli budou
technologii FibreChannel
pripojeny dva fyzické servery,
na kterych bude pomoci SW
VMware vytvaeno az 5
virtuélnich oddlenych servat.
Jednou z vyhod technologie
VMware je velmi jednoduché
vytvéreni zaloh celych
virtualnich servari na vzdalené
tlozisg. K tomuto bude velmi
vyhodné vyuzit siIROWANet.

Vytvoieni multikanalového
systému pedavani informaci
.Zakaznikim“ samospravy kraje
Vysccina prostednictvim si
informatnich center
Zfizovanych samospravou na
béazi technologii zakaznickych
systént (CRM).

Rozsfeni datoveho skladu kraj
Vysaoéina. Vybudovani novych
datovych trzi§ a zgistupréni
dat z &chto datovych trzis
navenek formou internetového
informatniho portalu
»2Analytické a statistické sluzby
kraje Vys@ina“, smérem do
Ufadu pak pomoci Bl
analytickych nastrdj a integraci
do informa&niho systému kraje

www.autocont.cz

datového centra,cetns zajiSeni
jeho spravy.

Nabyté know-how umozni
maximalreé potl&it rizika
vyplyvajici z budovani TC.

Opt se jednd o vyuziti cennych
zkuSenosti s budovanim:

vysokokapacitnich datovych
Ulozi& (center)

virtualnich prostedi

- zalohovanim velkych
objemi dat s vyuzZitim sé&
ROWANET.

VyuZziti vybudované technické
infrastruktury TC k hostovani
sluzeb call centra.

Vyuziti vybudované technické
infrastruktury TC k hostovani
datového skladu.

Strana 31



M ARKETINGOVY MIX

.Marketingovy mix je soubor taktickych marketingolrynastroji - vyrobkové, cenové, distritni a
komunikani politiky, které firnd umoZuji upravit nabidku podlesani zakaznikna cilovém trhu®

Obsahuje a konkretizuje vSechny kroky, které ozmee @dla, aby vzbudila poptavku po produktu.
Tyto kroky jsou rozdleny doétyt promegnnych:

* Produkt (sluzba) - uspokojuje pozadavky zékaznika.

» Cena- hodnota vyjatena v pedzich, za kterou se produkt prodava (sluzba posiytuj

* Misto - jak se bude produkt prodavat (sluzba nabizetgtrny distribwnich cest, jejich
dostupnosti, atd.

» Propagace- jak se spdtbitel (konzument sluzby) o produktu dozvi.

Nasledujici kapitoly se detadjn zabyvaji popisem jednotlivych pramnych.

PRODUKT (SLUZBA)

Produktem (sluzbou) je v pojeti TC K sada fastefinovanych sluzeb pro jasndefinovany
zakaznicky segment.

V rdmci kapitoly 4 Analyza poptavky a koncepce netikgu jsou specifikovany jednotlivé
zakaznické segmenty a nabizené sluzby. Ty jsoulmigigpopsany v piloze ¢. 1 ,Analyza sluzeb
TC K"

Jak je uvedeno vySe, sada sluzeb bude provozowanabostni, bezgeé a do budoucna ro#$elné
infrastruktue a architektte sphujici cile popsané v kap. 0

% Definice marketingového mixu dle Philipa Kotler&aryho Armstronga.
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Navrhova koncefni ¢ast.

Tato architektura budefipravena provozovat sluzby v reZimu 24xEetre garantovani vysokého
stupré zabezpéeni.

Udrzitelnost celé infrastruktury a architektiggeni je pedpokladdana minimatpo dobu 66 rsiai.

Detailni popis technické architektury, hostujiciietlivé aplikace, které poskytuji sadu sluzeb, je
obsahem kap. 7 Technick&Seni.

Pravidla o poskytovani a garantovani sluzeb budmnsasti SLA mezi jejich poskytovatelem a
konzumentem.

V ptipact poskytovani sluzeb cilovym zakazik - olfanim (nag. sluzba typu
CzechPOINT@home), budou pravidla pro jejich poskytd a garantovani zkgjrena

prostednictvim dostupnych inforniaich zdrofi, souvisejicich s jejich poskytovanim (hap
v prostedi webového portalu poskytujici danou sluzbu ©@pachPOINT@home).

CENA

Sluzby TC budou poskytovany pro PO a ORP typiclaraah.

Podminkou praierpani dotace z fondu EU na jeho vystavbu je jedmiskovost. To znamena, Ze
pokud by v budoucnu byla stanovena cena za poskytoxybranych sluzeb, nesmi dojit ¥epySeni
jejich provoznich naklad

Ty jsou zohled#ény v samostatné kapitole 11 Figahanalyza projektu, fingni plan.

MisTo

TC K bude vybudovano v prostorach KU kraje \Vgisg.

Toto centrum bude sfbvat nasledujici ifisné kritéria na zaji8hi vyhovujiciho umishi, ktera jsou
specifikovdna v dokumentu ,Technologickd centrajtkra obci s rozgnou msobnosti, vetns
spisovych sluzeb (Koncept a vychodiska)*:

» teplota prosedi se pohybuje v rozmezi od 18°C do 24°C, relatilinkost v rozmezi 35%-
65%,

* v mistnostech datovych center budou instalovanarmpéZdla koue a teploty,
» tyto prostory jsou napojeny na systém elektronizddgezp&ovaci signalizace,

» v prostorach je zaji&h rozvod elektrické energie 230/50V s ,bezvypadkoVygzalohovanim,
samostat#jistény pro rozvad¢ nebo prostor a jsou rovh zajisSény diesel (benzin) agregaty,

* vngjSi ochrana budovy vlastnikem, nebo béngstni sluzbou 24 hodin dehm 7 dni v
tydnu,

* jsou prokazatekhevidovany osoby vstupujici do vyjmenovanych tedbgickych prostor,
e prostory, v nichZ se datova centra nachazeji nZio zatopovou oblast tzv. stoleté vody.

Veskeré poskytované sluzby TC K budou nabizenydrzgho mista. Zjsob komunikace &erpani
sluzeb je principiel&dnazngen na nasledujicim obrazku.
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%

Hostingové

Hostingové S
centrum KU

centrum ORP

KIVS

NET
Lokalni sité

Aby byla propagace poskytovanych sluzeb TC efektiym teba ji zacilit na spravny segment
zakaznik.

Obréazek 7 Logické sfové umisgéni TC K

PROPAGACE

Cilem propagace je ziskat zajem u potenciélnihazéika vyuZzivat sluzeb TC K.

Z divoda velmi podobného charakterwrigtupu k poskytovanym sluzbam je mozné nasledujici
zakaznické segmenty, pr@aly propagace sluzeb, skbuv jeden, a to gbce a organizace Jde o
zakaznické segmenty:

» Ztizované a zakladané organizace kraje
* ORP
*  Obce,
» Ztizované a zakladané organizace obci.
Propagace sluzeb TC K je z&mna na nasledujici zakaznické segmenty:
» krajsky Gad
e obce a organizace
+ stat
* obcané
» dalSi organizace v regionu
e EU (priméarrg z divoducerpani dotace na zprovaam TC K)
Krajsky u rad
Kli¢ové prostedky propagace poskytovani sluzeb TC K jstedpokladany:
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Intranet - obsahujici zakladni Udaje o projektudwdehi a implementace sluzeb.

Webovy portal KU - obsahujici zakladni informac&® K, véetrs nabizenych sluzeb formou
reklamy.

Zpravodaj — informace o projektu TC K
Krajské noviny — informace o projektu TC K

Interni jednani, meetingy, workshopy - kde budéedavany aktuélni informace o sluzbach
TC K, o jejich roz&ovani apod.

Obce a organizace

Kli¢ové prostedky propagace poskytovani sluzeb TC K obcim anizgaim jsou fedpokladany:

Stat

Kampai - osloveni obci a organizaci cilenou nabidkoucdgdein uzaveni smluvniho vztahu
(SLA).

Osobni jednani cilené na konkrétni zdkazniky -tkadou prezentovany aktuélini informace o
sluzbach a infrastrukta TC K, o moznostech jeho rodrani, apod.

Webovy portél Kraje Vystina - obsahujici zakladni informace o TC Ketn® nabizenych
sluzeb formou reklamy.

Klicové prostedky propagace poskytovani sluzeb TC K statu j$edpokladany:

Jednani s M\CR o hostovani centralnich aplikactetns jednani o uzaeni SLA.
Webovy portal KU a MMCR - zverejréni informaci o projektu, ipadové studie, apod.

Prezentace a aktivniast na konferencich a odbornych serfioté (nap. konference ISSS)
za (telem prosazovani mySlenek budovani robustnich TC.

Publikovéani v tisku, odbornyatasopisech.

Obdané

Klicové prostedky propagace poskytovani sluzeb TC Kaotim jsou gedpokladany:

Webovy portal KU - zviejréni vybranych informaci zagtené na otany (nap. dostupnost a
spolehlivost sluzeb CzechPOINT@homeetwe IT podporyteSeni Zivotnich situaci, apod.).

Publikovani v tisku, odbornycktasopisech sinformacemi o projektu a poskytovanych
sluzbach oanmim.

DalSi organizace v regionu

Klicové prostedky propagace poskytovani sluzeb TC K dalSim drgaim v regionu jsou
predpokladany:

EU

Webovy portal kraje Vysiina - zvéejreéni informaci o projektu, nabidka sluzelijpadové
studie apod.

Prezentace a aktivnicast na odbornychipdnaskach a konferencich z&l@ém prezentace
sluzeb TC K a fipadovych studii.

Publikovani v odbornycbasopisech za#étené na vybrany sektor.

Pravidla pro provéashi informanich a propagmich opaiteni jsou uvedena ¥ioze¢. 3 girucky pro
Zadatele aifjemce finadni podpory.
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K ONCEPCE ODBYTU

TC K je budovano zadglem poskytovani sluzelfianym zdkaznickym segmeim, jak je popsano
v piedchozich kapitolach.

Primérré jde o tyto segmenty:

ZAKAZNIK

hodnoceni kvalty, sluzeb
\

s KVALITA

EFEKTIVNOST
POSKYTOVATEL

Obrazek 8 Segmenty odbytu

Z dotaznikového fizkumu a na zakladspol&éného workshopu s jednotlivymi ORP v rdmci kraje
Vysoéina se dosglo k zawru, Ze za telem pokryti sluzeb celého kraje bude vybudovanoniC
arovni KU a kazda z ORP bude budovat své vlastnORP vyjma Haviikiav Brod, ktery nechce TC
budovat a Humpolec, kde nebyla Zjis odpo¥d’.

Nasledujici obrazek ilustruje budovani technologitkcenter kraje za¢élem hostovani vybranych
sluzeb.

Zajem ORP kraje Vysoc€ina budovat Technologické centrum ORP

Chotébof
Svétla nad Sazavou

Havli¢kav Brod

77
r - S

Bystfice nad Pernstejnem

Pelhfimov

Jihlava

Tel¢
Trebi¢
Namest nad Oslavou

Legenda
Zpracovano na zakladé dotazniku ORP_vysocina
v ramci projektu "Studie proveditelnosti Moravské Budsjovice TC_ORP
hostingového centra kraje Vysocina Ano
— eGON Centrum". Ne
"/} Nevim

Duben 2009.

Obrazek 9 Mapa zajmu ORP budovat TC
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Tak aby bylo mozné zajistit synergii jednotlivychgkytovanych sluzeb v rdmci celého Uzemitia p
budovani technologickych center kraje, provozujtd sluzby, je nezbytn&ajistit sodinnostvsech
organizaci, které se podileji na jejich vystavba timto @elem dojde k uzaeni smluv o spolupraci,
vymezujici prava a povinnosti jednotlivych subjeiU a ORP). Zejména:

* pii pfipraw a zadavani spalaych veéejnych zakazek v rdmci projeikt
» pii nakladani se spaltaym majetkem,
* pii vzajemném poskytovani sluzeb,

e pii dalSim provozu a rozvoji projekt
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5. M ATERIALOVE VSTUPY POT REBNE K PROJEKTOVE
CINNOSTI

Predmétem kapitoly je charakteristika a popis dostupnybmotnych dodavek pitgbnych
k provozovani sluzeb a navrh zakladnich poZatlapkrameti a kritérii vyzvy véejné zakazky na
realizaci TC K.

5.1. CHARAKTERISTIKA A POPIS DOSTUPNOSTI HMOTNYCH DODAVEK
POTREBNYCH K PROVOZOVANI SLUZEB

Pro zajis¢ni potebné dostupnosti jednotlivych sluZzeb technologiockéentra kraje je zap@bi
vytvorit dostaténé robustni technickou architekturu a infrastruktulsumoznosti jejiho dalSiho
rozsieni.

V ramci kapitoly 7 Technické&Seni jsou specifikovany poZzadavky na z&jistechnické architektury
pro provoz sluzeb TC K.

Zde je uveden zé&kladntghledovy v¢et hmotnych dodavek pro realizaci projektu:
» Blade Sasi
e Servery do Blade 3asi
» Servery pro virtualizaci
* SAN infrastruktura
» Diskové ulozi& véetrg Garantovaného ulozist
* HW pro virtualizaci diskového prostoru
e Ostatni HW technologického centra kraje, jako je
0 Rozvaddce a vybaveni
Zalozni zdroj napajeni
Aktivni prvky LAN
Klimatizace
RMS Systém
0 ZhaSeci systém

o O O O

* SW licence
Dale je teba brat v ivahu dalSi hmotné dodavky pro zajigluzeb TC K, kterymi jsou:
» Energie — dodavka elektrické energie k provozoudnastruktury TC K.
» Priprava prostor TC K.
e Lidské zdroje pro zaji8hi provozu TC K.
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5.2, NAVRH ZAKLADNICH POZADAVK U, PARAMETR U A KRITERIi VYZVY
VEREJNE ZAKAZKY NA REALIZACI TC KRAJE

Schéma viejnych zakazek:

* Budovéani TC K bude vzhledem k vySi zakazky a dlkora¢. 137/2006 Sb., o \tejnych
zakazkéach, realizovana formou nadlimitnfejaé zakazky v otéenémiizeni.

VEREJNA ZAKAZKA - BUDOVANI TC K

Predmét zakazky
Predmeétem zakézky je vybudovani technologického centagekr
Technické zadani

Cilem je vytvdgeni TC K je vybudovani, provoz a Udrzba infrastamktpro provozovani aplikaci a
sluzeb.

TC Kse sklada z hlavni a zalozni lokality. TC mbgi schopno zaji®vat sluzby i v pipad
vypadku jedné lokality.
Pozadavky nareSeni
Definovany v kapitole 7.4 Dopotani a upesréni pro &ely zadavaci dokumentace a realida
projektové dokumentace odstavce:
= Servery
= Tier O storage
= Tier 1, Tier 2
= Garantované ulozist
= Zalohovaci software
= Virtualizace serverova
» Virtualizace diskova
= SAN
= LAN
= DalSi vybaveni Hlavniho datového centra
= ZAalozni datové centrum s optickou konektivitouavhim centrem
=  PKI
= Anti-x feSeni
= Management a monitoring
= Implementace
Souasti poZzadavku n@seni je zpracovani:
= Provadciho projektu, vetré detailni analyzy
= Dokumentaci finalniho vyhotoveni
» Navrh zatZovych tesi
= Popis pravidelné udrzby systémy

PoZadavky na zpracovani nabidkové ceny

« Nabidkova cena bude zpracovana v souladu s vyzybedtoZeni nabidek.
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+ Nabidkova cena bude uvedena v CZK.

« Nabidkova cena bude uveden&lgréni: nabidkova cena bez dam pidané hodnoty
(DPH), samostathDPH a nabidkova cen&etn: DPH.

* Celkova cena pbni bez DPH je stanovena jako nejvy&&ppstna. Pokud by doslo ke
zmené sazby DPH, bude tato sazba a vySe ceny s i¥t§re upravena.

Cenova kalkulace bude zpracovana nasledo¥n
« celkova cenaeSeni {lenéna na jednotlivé polozky)

e cena udrzbyieSeni (servisni smlouva a maintenance). Cena budslena pro
roky 0,1, 2, 3,4

» cenik licenci moznych rozg&hifeSeni (z pohledu funkci, kapacity iigmjenich dalSich
zaizeni a organizaci pogokalit)

Soutasti nabidkové ceny bude i cena instalace, komplétoZiveni systému a zakladni zaSkoleni
obsluhy pro préaci s jednotlivymi zafizenimi a SW.

PoZadavky k obsahovénilereni a forn¢ zpracovani fedkEzné nabidky a jejihorpdloZeni

Nabidka bude igdloZena v jednom originale v pisemné férmceském jazyce. Nabidka nebude
obsahovat fepisy a opravy, které by mohly zadavatele uvéshylo

VSechny listy nabidkydetrg ptiloh budouradre ocislovany vzestupnotiselnouradou.

Dodavatelé, kté podavaji nabidku spadlee, predlozi origindl nebo a¥enou kopii listiny (nap
smlouvy o sdruzeni), z niz vyplyva, Ze vSichni titodavatelé budouiti zadavateli a jakymkoliv
tietim osobam z jakychkoliv zavazkzniklych v souvislosti s pnim gedn®tu vaejné zakazkyi
vzniklych v disledku prodleni¢i jiného poruseni smluvnich nebo jinych povinnosSouvislosti
s plrenim predmétu verejné zakazky zavazani spohe a nerozdili.

Uchaze zavazg® pouZzije pdadi dokumernit specifikované v nasledujicich bodech tohoétanku
zadavaci dokumentace:

* Kryci list nabidky — budou v 8m uvedeny nasledujici Udaje: zakladni identifikaudaje
zadavatele a uchams nabidkova cena, datum a podpis optaerosoby jednat jménem nebo
za uchazeée

» Doklady k prokazani kvalifikace — uchaze je povinen prokazat sgini kvalifikace ve Itite
pro podani nabidek. Uchazprokazuje spléni

- Zakladni kvalifika éni piedpoklady

Splreni zakladnich kvalifikénich gedpoklad prokédZe dodavatel v nabidcgegdloZzenim
bud’ aktualnim vypisem ze seznamu kvalifikovanych dedelr, nebo:

o0 ,Vypisu z evidence Rejiiku tresti“ (od statutarniho organu nebo od viélkemni
statutarniho organu dodavatele) /k § 53 odst.h.pa3 a b) zakona/.

o ,Potvrzeni pislusného finatniho Gtadu“ a ve vztahu ke spebni dani
o ,Cestného prohlaseni* /k § 53 odst. 1 pism. f) zakona
o ,Potvrzeni pislusného organéi instituce” /k 8 53 odst. 1 pism. h) zakona/.
- Profesni kvalifikaéni predpoklady
Splreni profesnich kvalifikénich gedpoklad prokaze dodavatel v nabidcedloZzenim:
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o0 ,Vypisu z obchodniho rejiku”, pokud je v 8m zapsangi vypisu jiné obdobné
evidence, pokud je v ni zapséan. Yipadt, Ze dodavatel neni v uvedenych
vypisech zapsén, &l toto v nabidce.

o ,Dokladu o opravini k podnikani* podle zvlastnich pravnictedpigi v rozsahu
odpovidajicim pedn®tu veejné zakazky, zejména dokladu prokazujicim
ptislusné Zivnostenské opram ¢i licenci.

- Ekonomické a finanéni kvalifika éni piredpoklady

Splreni ekonomickych a finamich kvalifikatnich pedpoklad prokadZze dodavatel
v nabidce fedloZzenim:

o ,Pojistné smlouvy”, jejimz fedmétem je pojiskni obecné odpadnosti za
Skodu zfisobenou dodavatelerreti osols, s minimalni vysi pojistného pini ve
vySi 50 000 000 K. Spolugast dodavatelefffom nesmi byt vySSi nez 0,5%
pojistnécastky

0 Posledni zpracovanou rozvahou

o ,Udaj o celkovém obratu* dosazeného dodavatel@medem na f@dnet pinéni
verejné zakazky za poslediti @icetni obdobi v kazdém Zadavatel poZzaduje, aby
celkovy realizovany obrat dodavatelem v kazdémtriim obdobi byl vy3Si nez
50 000 000 K a tento bude prokaz#&estnym prohlaSenim dodavatele.

- Technické kvalifikaéni predpoklady

Splreni  technickych kvalifikénich gedpoklad prokdze dodavatel v nabidce
piedloZzenim:

o Seznamu vyznamnych dodavek realizovanych dodavatelgoslednichiech
letech v oblasti dodavky infrastruktury a sluzebodnot minimalrg 25 000 000
K¢ bez DPH za kazdou z nichfi¢gemz alesptv jedna z nich, musi byt
realizovana do prosdi statni nebo wejna spravy.

0 Seznam technik jeZz se budou podilet na pii zakazky s pozadovanym
zastoupenimgthto roli:

= Projektovy manager
= Hlavni architekteSeni
= Specialisté

e Uchaze doloZi gehled certifikaci a profesni @pobilosti u osob
odpowdnych za implementaci a poskytovani servisnichetlu
to v rozsahu nejmértéchto odbornosti:

0 Microsoft Certified Systems Engineer (min 3)
o Comptia Server+ (min 2).

o Prokazani dosaZzeni nejvyS$Si mozné certifikace na
nabizenou serverovou virtualizaci (min 2)

o0 Prokazani dosaZeni certifikace na opravu bladeegerv
nabizeného vyrobce hardware (min 2)

0 Prokazani dosazeni certifikace na opravu séryeo
virtualizaci nabizeného vyrobce hardware (min 2)

0 Prokazani dosaZzeni nejvy8si mozné certifikace
pracovnika na nabizenou diskovou virtualizaci (2)in

Uchaze prokaze pedloZenim certifikaci.
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o Certifikati systémuiizeni jakosti vydaneho podigeskych technickych norem
(Ceské technické normiady CSN EN 1SO 9001:2001) akreditovanou osobou na
oblast servisnich sluzetizeni projekd, helpdesku v oblasti vygetni techniky

0 Certifikat systémuiizeni jakosti po dleCeské technické normyady CSN
ISO/IEC 20000 na poskytovani sluzeb IT.

0 Certifikatu na systém managementu bempsti informaci podl&€ SN ISO/IEC
27001.

o Cestného prohlaseni prokazujiciho shodu pozadovam@iobku s technickymi
piedpisy v souladu se zdkonem22/1997 Sb., o technickych poZadavcich na
vyrobky, Ze vyrobky nabizené dodavatelem musiaggt podminky pro uvedeni
na trh podlg&eskych, obeaghzavaznych fedpigi.

Navrh smlouvy o dilo

Uchaze predloZi v rdmci své nabidky navrh smlouvy o dileriktbude zahrnovat veSkeré poZadavky
zadavatele uvedené v zadavaci dokumentati® obchodnich podminek.

Zpusob hodnoceni nabidek

Z&kladnim hodnoticim kritériem pro zadanfejaé zakazky je ekonomicka vyhodnost nabidky.
Hodnotici kritéria

Cena — 70%

Mésicni pausal za adrzhieSeni — 20%

Délka zardni doby v ndsicich (min. délka 24 &siai) - 10%

Zavazny harmonogram implementace.
Ukonceni realizace dila do 3&sial od podepséani smlouvy o dilo.

Platebni podminky
» Zadavatel nebude poskytovat zalohy.

» Danovy doklad bude vystaven do 14 kalefrdéh drii po prevzeti pedntu plneni. Doba
splatnosti daovych doklad je stanovena na 30 kaledidich dri ode dne dorteni daového
dokladu odbrateli. Platby budou probihat vyhrada CZK a roviZz veSkeré cenové Udaje
budou v této réne.

Zaru éni lhata
Dodavatel odpovida vady dodavky po dobu Zérihity, které je stanovena v min. délce 2&sia.
Akceptaéni kritéria
Predani a fevzeti bude provedeno na zakladkceptaniho protokolu.
Akceptani kritéria
1. Dodéavka HW dle smlouvy o Dilo
2. Dodavka SW licenci dle smlouvy o Dilo
3. Provedeni akceptaich test:
a. Test zabezp®eni napajeni: bude simulovan vypadek elektricképmajeni
i. Kritérium: nedojde k vypadku dostupnosti instalo&amfrastruktury
ii. Dodani el. Energie z generatoru bez vypadku ingaalé infrastruktury
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b. Test prostedi v serverovnach

i. NahlaSeni simulovanych odchylek od provoznich hoddo e-mailu
definovanych osob — teplota v mistnosti

c. Testy vysoké dostupnosti
i. Akceptani kritérium je dostupnost aplikacfi gimulovaném vypadku:
1. Switche v TCK
2. Jednoho z virtualizanich servel
3. Jednoho s SQL senvev clusteru
4

. Test spu&ni virtualnich server ze zaloZniho datového centra — test
HA mezi datovymi centry TCK

5. Test simulované nedostupnosti diskového pole v TCK
d. Test zalohovéani a obnovy dat, kritérium je obnowariécasti
i. Provedeni obnovy dle zadani
e. Instalace a konfigurace monitoringu

i. kritérium: v systému se zobrazi simulovany vypade& instalované
infrastruktue

f. Technickd dokumentacégranéhdeSeni
i. Kritérium: predand a akceptovana dokumentace skéteo vyhodnoceni
g. Provedeni vykonnostnich tést

i. Kritérium: provedeni vykonnostnich téshfrastruktury podle navrhu
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6. L OKALITA A OKOLI

Kraj Vysatina ma v ramciCeské republiky centréini polohu. Sousedi s krajehocdskym,
Stredateskym, Pardubickym a Jihomoravskym. Pouze dalSikdage (Praha a Bidatesky) ze 14
maji podoba jako kraj Vys@ina vnitrozemskou polohu a jejich hranice se nekibtstatni hranice
CR.

Rozlohou 6 795,7 km2 je kraj Vy&oa krajem nadmgmérné velikosti - pouze 4 krajéR jsou plody
rozlehlejSi (Stedaiesky, Jihdesky, Plzésky a Jihomoravsky).

Obrazek 10 Mapa kraje Vys@ina

Az na severni vy¥ek kraje Vysoina, ktery nalezi do geomorfologické oblasti zv@téedaeska
tabule, pislusi celé Uzemi kraje k jedné z ng$ich geomorfologickych oblastiR, jeZ se nazyva
Ceskomoravska vrchovina. ®lgeomorfologické oblasti jsou sisti geomorfologické jednotky
vyssihotadu - provincieCeska vysoina, ktera v sob zahrnuje celé GzenGech a zapadnéast
Moravy zhruba po pomysinou osw#sh Znojmo - Brno - Olomouc - Ostrava.

Uzemi kraje je pramennou oblasti vyznamnyeiskych a moravskyckek a prochazi jim hlavni
evropské rozvodi Labe - Dunajeky Doubrava, Sazava a Zelivka nalezi do firSeverniho mie,
Svratka, Oslava, Jihlava, Rokytna a Moravska Dgjezi do umii Cerného mée.

Navzdory ponirné velké rozloze nalezi kraj Vysma z hlediska ptiu obyvatel do dolni poloviny
pomysiného Zefficku - pouzeit kraje jsou pétem obyvatel menSi nez kraj Vy$oa.

Nesoulad &hto dvou zakladnich charakteristik jeistedkem vlivu pirodnich podminek a
historického vyvoje Gzemi,éhem r¢hoZ bylo Gzemi kraje zalidno na poniry Ceské republiky i
sttedni Evropy porrné tfidce. Pétem obyvatel na 1 kin(75,8) se kraj nachazi hluboko pod
primerem CR a spolu s krajem Pliaskym a Jihdeskym pati mezi ti nejméré zalidriné regiony
CR.
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Uzemi kraje Vysdina je rozéleno celkem na 704 samospravnych obci. Pouzeiee®eském kraji
existuje vice obci, vSechny ostatni kraftR maji p@et obci mensi. To &di o zna&né
administrativni roziStnosti Uzemi kraje. Tu je mozZné vyfédpraimérnym patem obyvatel
piipadajicich na jednu obec - hodnota 732 obyvatal mimérna velikost obce kraje Vygma je

e

6.1. UMIST ENi PROJEKTU

TC K bude realizovano v prostorach krajskébiadin kraje Vyseina, na adrese Zizkova 57, Jihlava,
587 33.

Bude poskytovat sadu sluzeb pro své zakazniky,é&egrpro:
» zakladané aizované organizace Kraje Vy&oa
+ ORP
* obce
» zakladané aizované organizace obci
* stat
e ostatni organizace.

Z realizovaného gizkumu, ktery byl zagten na budovani technologického centra kraje a &sian
vdem ORP a vybranym zakladanym iiz@vanym organizacim kraje vyplynulo, Ze drtivéSina
ORP mé zajem budovat vlastni TC. To b§lanposkytovat sluzby pro obce I. a Il. stépspadajici
do jeho spravniho obvodu a pro své zakladart&zavané organizace.

Vycet sluzeb, které budou jednotliva ORP pfedbictvim svych technologickych center nabizet
svym zakaznikm, bude sotasti studie proveditelnosti technologickych cefednotlivych ORP.

Proto, aby byl cely koncept TC K konsistentni, febt zajistit Uzkou s@innosti jednotlivych
organizaci fi jeho budovani.

Nasledujici tabulka obsahujedet vSech ORP kraje Vy&ma, s uvedenim rozlohy a giem obci ve
svém spravnim obvodu.

Tabulka 6 Vyéet ORP kraje Vysdiina

Pocet Hustota - = - Pocet

Sprawni obvod Rokzllr;ozha obyvatel (k | zalidnéni Poucett Pocet Pt:)cgt casti
(k') 134,12, 2007) | (obJknr) | MeSt |mestyst| obei |

Bystfice nad Pernitejnem 348,0 20 629 59,3 1 1 39 91
Havlickiv Brod 6319 52 178 82,6 4 4 56 139
Humpolec 2279 17 123 751 1 0 25 66
Chotébor 3290 22 698 890 2 4 31 101
Jihlava 9218 98 202 106.5 4 5 79 145
Moravské Budgjovice 4139 24 438 59,0 2 0 47 60
Namést nad Oslavou 2113 13 406 634 1 1 27 32
Nové Mésto na Moravé 2929 19 670 67.2 1 3 30 59
Pacov 2346 10 005 426 1 1 24 64
Pelhiimov 8274 45 830 554 7 3 71 192
Svétla nad Sazavou 290,2 20 342 70,1 2 0 32 89
TelC 2914 13 455 46.2 1 2 45 59
Trebié 837.7 76 309 911 3 7 93 133
Velké Mezifici 4733 35 369 747 2 2 57 96
Zdar nad Sazavou 464 4 44 023 948 2 4 48 6
Kraj Vysoéina 6 795,7 513 677 75,6 34 37 704 1402

Poznamka: idaje o podiu mést, méstysi, obel a casti obel jsou uvédény k 31.1.2000 iy
Zdroj dat. Maly lexikon abci Ceské republiky 2008, C3U, Praha 2008, Podet abyvatel v abcich Vysoliny k1. 1. 2008, CSU
Jinlava, 2008

* Pozn.: vySe uvedeny text byl pouZit z dokumentofiPkraje Vysaina, lezen 2009, Zpracovatel:
Krajsky trad Vysaina®“.
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6.2. ZIVOTNi PROST REDi V JEHO OKOLI

Technologické centrum kraje Vy&na bude umisho v technologické mistnosti v budoyB*®
krajského adu Vysgina.

V ramci realizace projektu nebudou pro¥ag Zadné stavebni Upravy. Tim padem nebude dochazet
k prekratovani poZzadované meze thosti, ani k zn&Stovani Zivotniho prosedi.

Nezbytnou podminkou provozovani technologickéhareeje jeho zasobovéani elektrickou energii.
Nicmérg ani vtomto pipadt nebude dochazet k negativnimu vlivu na Zivotnispeali. Veskeré
obmeénované technologick&asti budou ekologicky zlikvidovany.

Realizace projektu nebude mit Zadny negativni, anipozitivni vliv na Zivotni prostiedi.
Predpokladem pro toto tvrzeni je skértest, Ze budované Technologické centrum kraje ¥pso
bude dimenzovano s dostatgm serverovym vykonem, dostatgm diskovym prostorem a
dostaténou propustnosti komunikai infrastruktury, aby do& mohly byt postupé (ptipadré ihned
po vybudovani) fesouvany sluzby provozované ve stavajici IT infrdstie krajského ftadu. Po
presunuti budou odpovidajici technické predky stavajici IT infrastruktury odstaveny. Dikyrio,
Ze navrhované moderni technologie TC K budou miSinspatebu elektrické energie, da se
predpokladat, Ze celkova energeticka bilance IT stftkktury Zistane zachovana, tzn.nedojde

k navy3eni spoeby elektrické energie.

6.3. STAV TECHNICKE INFRASTRUKTURY

Informatni a komunik&ni technologie fedstavuji v sotasné dob jeden ze zakladnich pracovnich
nastropi verejné spravy a dhem poslednich desetileti se staly nedilnouw&stil nasi kazdodenni
existence.

Elektronicka komunikace je jednim ze z&kladnich ezbytnych pedpoklad pro celkovy fist
ekonomiky a svou infrastrukturou vytfdpodminky pro vznik a fungovani tzv. infortm
spole&nosti.

1

Rozvoj ICT ginaSi gedevSim obeenvyssSi dostupnost dat na provozni Urovni a topSimozZnosti
modernihdtizeni a kontroly. Prioritni osy, které vykefi moznost pozitivniho ovlivini regionalniho
rozvoje prostednictvim ICT a zarove zohlediuji specifické paeby v oblasti rozvoje inforndai

spole&nosti jsou:

Infrastruktura

» Sluzby systému

 Data

* Podporaizeni a rozvoje

o Vzdélavani.
V kraji Vysacina vznikl projekt patani optické datové sitverejné spravy ROWANet. Nositelem
projektu je odbor informatiky Krajskéhoradu kraje Vysdina. Projekt si klade za cil vybudovat

pateni optické trasy mezi vSemitsimi mesty v kraji za vyuZiti viiejnych, privatnich a evropskych
finanénich zdroj.

Ve své stavajici podebje tato s zaloZena na technologiich CWDM ¢gla by vést k vytvéeni
prostedi pro vznik novych sluzeb ¥ajné spravy otamim kraje, k podpie telekomunikaniho trhu

regionu pivedenim poskytovatél telekomunik&nich sluzeb do oblasti, které byly v minulosti
komegkné nezajimave.
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Naroky na kvalitijSi a kapacit&Si pienos dat vyZaduji rozvoj optickych telekomurtikih siti.

Obrazek 11Mapa ROWANetu

Mezi nejvyznamayjsi vlastniky telekomunikanich tras v regionu kraje Vysma pati O2, Optonet,
Selfservis, Prvni Telefonni, Pragonet, TeliaSongé&;- Telematika, a.s., GTS Novera a SloanePark.

Velmi silna konkurence vegtSich aglomeracich vede k tomu, Ze v nabidkacfigbyva pripojeni

o vySSich rychlostech (4 a 8 Mb/s) a zatovejpomalejSi Ppojeni jsou stahovana z nabidky. Ve
venkovskych a odlehlych oblastech je konkurende sténimalni.
Pozn.: vySe uvedeny text byl pouzit z dokumentofilPtraje Vysdina, bezen 2009, Zpracovatel:
Krajsky Grad Vysa@ina“.
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7 TECHNICKE RESENI

Predmétem této kapitoly je popis technickékeseni TC K. Logické umigti TC K je znazoréno na
obrazku Obrazek 7 Logickétsivé umisini TC K.

7.1. SPECIFIKACE ZADANi PRO E GONCENTRUM KRAJE

Technologicka centra budou integralni &mmti systému eGovernment, propojenou infrastruldturo
KIVS.

Implementace eGovernment vyZaduje vyerd, provoz a udrzbu infrastruktury pro zpracovani
klicovych dat regionu prasdnictvim aplikaci a systé&mjako jsou spisové sluzby, datové sklady,
digitalni mapy veéejné spravy (DMVS) atd. Na Urovni Kfaja ORP ziska informatika vyragn
regiondlni charakter. Technologicka centra budaiym® rozSiovana implementaci novych funkci.

Technologické centrum kraje vyuziva vyhod ,cloudmpautingu jako jsou wvykon (sdileni
hardwarovych progtdki umo#iuje lépe perozdlovat vykon mezi jednotlivé uZivatele a sluzby),
bezpénost (celé datacentrum je zabe&ye mnohem Iépe nez jedercita’), mobilita (uZivatel se

miZze k datacentru fjpojit kdekoliv, nezavisle na platfon Technologickym zakladem ,cloud
computingu“ je virtualizace.

TC ORP

TC ORP
Obrazek 12 "Cloud" technologickych center

7.2. VLASTNi KONCEPT RESENI

Technologické centrum kraje je infrastrukturnim ladlem pro budovani eGovernmentu v kraji
Vysina. Cilem je zaji$nhi co nejlepSich podminek provozu infokmich systém pro veejnou
spravu na celém tzemi kraje pokud mozno sedm drdnu a 24 hodin dekn(24x7). Servisni rezim
24x7 nastane, aZ bude vyZadovan provozovanymiagaiki.
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Obrazek 13 KonceptieSeni

TC K vyZaduje vytveeni, provoz a udrzbu infrastruktury pro provozovapiikaci a sluzeb. TC K
bude integrovano s TC ORP na drovni distribuceafatkaci a sluzeb navazanych na CMS.

Technologické centrum kraje zahrnuje nasledujistwyr
» Komunika&ni infrastruktura — zajiflje komunikaci vrstev TC K uvrit vné

» Systémova infrastruktura — zdji§e vypa@etni vykon a prostor pro ukladani dat aplikaci a
sluzeb

* Systémové sluzby — zafi§ji spolupraci mezi jednotlivymi systémy, z&jif bezpeény
pristup ke sluzbam a aplikacim, apod.

» Aplikaéni vrstva — obsahuje aplikai logiky hostujicich aplikaci, ¢etré databazovych
serveil

» Bezpenost — zajisuje minimalizaci moZznych bezgeostnich inciderit
» Servis, podpora &izeni infrastruktury TC K

» Klientska — zohletiuje a reprezentuje klienta sluzby a jeho uZivatetsizhrani

NAVRH A POPIS ARCHITEKTURY RESENI

VSechny dlezité komponentyeSeni jsou koncipovany jako redundantni. Pro ZajifioZzadovanych
dostupnosti jednotlivych sluzeb je nutné vybudoz@bzni datové centrum a implementovat tzv.
.metro cluster”.

DATOVE CENTRUM
Datové centrum TC K musi sfavat nasledujici minimalni poZadavky:
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* bude chra#no proti neoprawinému gistupu

= teplota prostdi se pohybuje v rozmezi od 18°C do 24°C, relatWinkost v rozmezi 35%-
65%

= v mistnostech datovych center budou instalovanaamédZidla koue, teploty, vibrani,
vihkostni, infracidlo pohybu.Cidla budou zapojena do rack monitoring systému

= tyto prostory jsou napojeny na systém elektroniddéezp&ovaci signalizace

= v prostorach je zajih rozvod elektrické energie 230/50V s ,bezvypadkoVyzalohovanim,
samostat&jistény pro rozvadc, napajeni je rowt zajiS€no diesel agregatem

» je zajiSkna vrgjSi ochrana budovy vlastnikem, nebo b&ppstni sluzbou 24 hodin deha 7
dni v tydnu

» jsou prokazatekhevidovany osoby vstupujici do vyjmenovanych tedbgickych prostor

= prostory, v nichZ se datova centra nachazeji, f@#io zatopovou oblast tzv. stoleté vody,
mimo bezprosgedni dosah produktovéda jinak kritickych mist a lezi v mistech, kde je
mozné zabezgd bezproblémové zasobovani elektrickou energii

DATOVE CENTRUM TC K — NAVRH A POPIS RESENI

Technologicka mistnost — Hlavni datové centrum

Technologicka mistnost datového centra TC K budsstina v suterénu budovy ,,C* krajskéhadu
Vysatina, ¢islo mistnosti 0.06 (archiv, 3d(n5,5x5,5m) naproti stavajici technologické mistnos
budovy ,C“ (v této mistnosti jsou v seéasné dob zakorteny optické trasy do ostanich
technologickych mistnosti kraje Vydpa, déle jsou zde vyvedena zakeni strukturované kabelaze
a provozovany &které servery, hlavni silovyifyod mistnosti je zabezpen diesel generatorem
dostaténého vykonu ktomu, aby zvladl napajeni fippE dlouhodobého vypadku dodavky
elektrické energie). Qbmistnosti (stavajici i mistnost 0.06 jelia propojit padebnym mnozstvim
datovych spdj a to jak optickych, tak metalickych, mistnost 0j@@reba vybavit hlavnim silovym
piivodem a zajistit napojeni na diesel agregat.

Cela nova technologicka mistnost (0.06) bude vybavevojitou podlahou. Pod podlahu budou
umiseny veskeré silové i datové rozvody (umifet v kovovych uzemimych kabelovych Zlabech).
Dvere do spojené mistnosti budou vybaveny elektroniokiadanym zamkem a #aenim se
snima&em otisku prstu, klavesnici d@ipadré i snim&em magnetické karty pro zabe#pai (Fistupu.

Rozvadéée

Technologickad mistnost bude krérstavajicich datovych rozvéeh vybavena dalSimi rozvad pro
nové technologie. Vzhledem k nutnosti klimatizoeatou mistnost (ne pouze samotné rozvejl
jsou preferovany nové rozv&ge bez bonic, dvei, zadniho krytu a stropu, pak je mozné zajistit
dostaténé chlazeni pro veskeré technologie v rozeemh umisgné. Pokud tomu nebude nic branit,
doporiujeme i stavajici rozvade zbavit bénic. Nové rozva&ie budou spojené do jednoho celku
tak, aby se zvySila celkova pevnost. Kazdy ro#vadude vybaven podle pgeby policemi pro
zaizeni, ktera nelze montovatimo do ramu, dale pak budou jednotlivé rdmy proppjgostaténym
poétem TP kabelaze zakéené na samostatnych patch panelech tak, aby byiménioez problém
propojovat z&zeni umisind v fiznych ramech. Hloubka rozv&ah bude po konzultaci s IT
pracovniky krajskéhoiadu 1000mm. Detailni prostorové uspaéni technologické mistnosti 0.06
bude souasti Projektu TC K.

Diesel agregat

Diesel agregat ma v séasné dob dostatény vykon (163kW, 400V, 194A, 50Hz) na to, aby
v piipact dlouhodobého vypadku dodavky elektrické energgégial vykon paebny pro provoz celé
technologické mistnosti s odpovidajicimi paramgirg jejich ¢innost. Mistnost 0.06 je vybavena

silovym pfivodem a rozvaitem zalohovaného napdjeni a dalSim silovyiitvqudem rozva&kem
nezalohovaného napajeni. Parametry olitwogi je nutné zapracovat do Projektu TC K.
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Zalozni zdroj napajeni (UPS)

Jako dalSi samostatnargk v technologické mistnosti bude zalozni zdroj nepijspolény pro
vSechna zdzeni v mistnosti. Jeho vykon musi byt dostayepro neperuSeny bh vSech zasadnich
zaizeni v mistnosti po dobu dostateu k tomu, aby bylaipklenuta prodleva mezi zj&tim, Ze
vypadek dodavky elektrické energie bude del3i, mestavenytas a nathem diesel agregatu, ktery
napéjeni celé mistnostigvezme.

V nasledujici tabulce je zpracovana energetickécnast veSkerych Z&eni technologického centra
a to pro Rok 0 — tzn. ihned po vybudovani TC K@aRok 4 — tzn. pro péaty rok provozovani TC K.
Tabulka 7 Energeticka bilance

Hlavni lokalita

Rok O Rok 4
Pramér MAX  Pramér MAX
Blade Sasi (servery a vybava) 1871 11600 3036 11600
Servery pro virtualizaci (2ks) 1002 5760 1002 5760
Server pro virtualizaci diska 371 835 371 835
Aktivni prvky LAN 1200 6000 1200 6000
TO 400 870 550 870
Diskové pole T1 a T2 990 1717 1980 2877
T3 860 1100 1500 1800

TC K bude na zakladtéto bilance vybavena UPS 24kW N+1 s moznostiildalBozSiovani az na
60kW se zachovanim redundance N+1. DobBaubz&izeni TC K na UPS ip vypadku dodavky
elektrické energie bude minim#&Ad0 minut.

Rozvodnice napajeni pro rozvaéée (Power Distribution Unit - PDU) 230V

Kazdy rozvad¢ technologické mistnosti bude vybaven napdjecimvadnicemi s konektory pro
napajeni zézeni 10 i 16A. VSechny vystupy tohoto PDU budattitalné, Udaje o aktualnim o&tu

z kazdého vystupu budou sledovany a fipad prekraieni maximalnich hodnot dostane
administrator systému hldSeni o nastalé situaci.

ZhéSeci systém

Kromeé stavajicich systéinpro pozarni zabezpeni budou rozvagte vybaveny také automatickym
zhaSecim systémem, ktery umozni lokalizovidpamny vznik pozaru a zamezit jeho réesi do
dalSich¢ésti rozvadce nebo dokonce celé technologické mistnosti a zansdznejen ztrét celého
zaizeni, dat na #m uloZenych, ale s@asré také upozornit administratora systému. Systém se
aktivuje po detekci ohin V sowasné dobjsou vyuzitelné d¥ metody zhaSecich systémzaplavovy

a systém pimého zhaseni. Vzhledem k tomu, Ze TC K bude osaz@elkem 4 ramech, bude pouZzit
systém pimého zhéseni.

Pro detekci slouzi det&ki hadéka vyrobena ze specialniho polymeru citlivého nalotel. Tato
hadicka bude rozvedena v tzv. rizikové Zdm proto pi piipadném vzniku pozaru je schopna ihned
reagovat na zemu teploty. Hadika praskne v mistvzniku nejvyssi teploty a zneSkodni éhejeho
pocatku. Dle prova&ci vyhlasky 246/2001 k zakonu o pozarni ochrgtatné od 23.7.2001, je tento
systém klasifikovan jako ,samostatny hasici systé@mproto musi podléhat pravidelnyméindm
revizim (kontrola rozvodl tlaku v lahvi...). Tato revize je prové&aa na mist instalace a je ip ni
vystaven servisni protokol, ktery séegklada nap poji¥ovnam a jinym organizacim, které o to
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pozadaji. Kazdych 5 let neb#i poklesu tlaku v lahvi je nutna vy#ma hasiva.

Napojeni na EZS
Datové centrum musi byt napojeno na systém EZS.

Monitorovaci systém pro rozvad¢e (Rack Monitoring Systém — RMS)

Rack monitoring systém bude napojen na vSechnydmassystémy technologické mistnosti. Od
napajeni (vstup i vystup u UPSXepdidla teploty, kotiova, vodni, dvini, magneticka - vibkmi a
pohybova spolupracuje také s klimatimami jednotkami, zhaSeci jednotkou, jgpojen do LAN a
pomoci SNMP protokolu fipdavé informace o vSech udélostech vyhodnocovasystému (naip
KIWI Syslog) a diky 8mu podavat administratorovi systému varovna neliickd hlaseni. Idedlni je
propojit RMS se stavajicim systémem kamerovyntiatgpovym a vytviit tak uceleny systém se
vSemi funkcemi moderniho bezp®stniho systému.

Klimatizace

Chlazeni mistnosti 0.06 TC K budeSeno déma az temi klimatiza&nimi jednotkamijednotkami
s externimi vyraniky pro zaji&ni dostaténé redundance #aeni v technologické mistnosti.
Mistnost pak musi byt schopna provozuti wypadku jedné z klimatizaich jednotek po dobu
dostaténou k opra¥ jednotky vadné. Vzhledem k malym ro&miim mistnosti Ize chlazenieSit
standardnim zjsobem bez nutnosti pouZivat sofistikované wgboi systémy a detailni energetickou
bilanci.

Zalozni datové centrum

Datové centrum TC K musi sygvat nasledujici minimalni poZadavky:
* bude chra#éno proti neoprawinému gistupu

= teplota prosedi se pohybuje v rozmezi od 18°C do 24°C, relatiimkost v rozmezi 35%-
65%,

= v mistnostech datového centra budou instalovanarpbZidla kouwe, teploty, vibrani,
vihkostni, infra¢idlo pohybu.Cidla budou zapojena do rack monitoring systému

= prostory jsou napojeny na systém elektronické zadexaci signalizace

= v prostorach je zaji&h rozvod elektrické energie 230/50V s ,bezvypadkoVyalohovanim,
samostat#jistény pro rozvadé a jsou roviiz zajiseny diesel agregatem

» e zajiStna vrEjSi ochrana budovy vlastnikem, nebo bénostni sluzbou 24 hodin deha 7
dni v tydnu

» jsou prokazatekhevidovany osoby vstupujici do vyjmenovanych tedbgickych prostor

= prostory, v nichZ se datova centra nachazeji,fe#io zatopovou oblast tzv. stoleté vody,
mimo bezprosgedni dosah produktovéda jinak kritickych mist a lezi v mistech, kde je
mozné zabezpé bezproblémové zasobovani elektrickou energii

= ZaloZni centrum musi byt umésio mimo intravilan résta Jihlavy, minimalni vzdalenost je
5km, maximalni vzdalenost 20km

» je pozadovanaifma opticka konektivita. Jsou poZzadovana minié@ropticka viakna mezi
hlavnim a zaloZznim datovym centrem. Opticka vlaknesi byt v majetku kraje Vysma

= je preferovano napojeni zaloZniho datového cerrmou wtev vysokonagového rozvodu
100kV

SYSTEMOVA INFRASTRUKTURA

Architektura vrstvy systémové infrastruktury pokaypoteby aplikaci a sluzeb a je navrZzena pro
budouci @ist. NavrhovanéeSeni nema SPOF (single point of failure). Proadgk vrstvy systémové
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infrastruktury by muselo dojit k vicenasobnému &elh Systémova infrastruktura TC K se sklada
zejména ze serverovdsti, casti datového ulozZista jejich vzajemného propojeni a todbprimého,
nebo vyuzitim virtualizénich technik. Kombinace fyzickych serier virtualizace servér je
dosazeno zajighi optimalniho vykonu a poZzadované garance dossipsiozeb.

Zaloznl TC

‘ﬂ ‘gl ‘ Virtualni
servery
're'é

Hyperwsor ' Qyzicks
servery
‘ ‘ ‘ V|rtuaI|zace

diskl

Tiered
STORAGE

vcetné
Trusted
uloziste

Systémova infrastruktura

Obrazek 14 Koncept systémova infrastruktura

SERVERY

Sluzby a aplikace provozované v TC K jsou provorgvaa serverech. Pro zafigf poZzadované
dostupnosti a vykonnosti bude vybudovano gemlitpro provoz aplikaci na fyzickych serverech i ve
virtualnim prostedi.

V piiloze ¢. 1 ,Analyza sluzeb TC K" je analyza provozu jediwych sluzeb poskytovanych TC
K. Byly analyzovany pdeby TC K z pohlett

= potiebnych vypoetnich vykori v ¢case

*  MoZné serverove virtualizace

» UloZného prostoru v Tier vrstvacktase

* moznosti diskové virtualizace

= garance sluzby

= navaznosti a zavislosti sluzeb mezi sebou

* UuZivatele sluzby

Pro serverovou virtualizaci jsou vhodné rack servermoznosti velkého rozéwvani v pdétu
procesoit, velikosti RAM, p&tu adaptér HBA nebo LAN.

Fyzické servery budou provozovany jako servery typade v blade Sasi. Tim je dosaZeno

nejjednodussiho mozného raesii v budoucnu a snadného servisu. Blade serveskyngi
maximalni vypaéetni vykon pepaiteny na zabranou velikost U.

Obe datova centra budou osazena miniraddrinim serverem pro virtualizaci a blade Sasifpracké
servery.

AutoCont CZ a.s. www.autocont.cz Strana 53



EBED |

Rack Rack
server + server +
hypervisor hypervisor

Lokalita

2
‘mmm

w

Rack
server +
hypervisor

Obrazek 15 Princip rozloZeni serveii v datovych centerech

VIRTUALIZACE SERVEROVA

Serverova virtualizace pro geby sluzeb TC K je preferované pro ulohy definovargéiloze ¢. 1
»<Analyza sluZzeb TC K“. PoZzadavky serverové virtaatie:

= schopnost zaji8hi garance sluzby

* moZznost provozovat sluzby v zaloZznim datovém centru

= z&loha a obnova v definované&ase

» lepSi vyuZitelnost hardware

» niZ8i naroky na management piesi

= provisioning , schopnost rychle reagovat na budpatéby ICT

= niZ8i energeticka naknost

» nezavislost na hardware fyzického serveru

= Skalovatelnost

* mozZnost vyuZivat fault tolerance sluzby i pro seyykteré nelze provozovat v clusteru

» synergie s existujicimi projekty kraje
Technologie serverové virtualizace a vysokorychbsopticka i ROWANet umo#uje TC
K designovat jako disaster recovery lokalitu pro TWRP kraje Vysd@ina! Redalg Ize zajistit
dostupnost TC ORP v TC K do jedné hodiny. TC K bdadeenzovano fevzit provoz az dvou TC

ORP. Je poZadovanteSeni 1:N, tzn. vice ORP vzhledem kjednomu TC &.wyZadovano
vypracovani a otestovani pracovnich postpm disaster situaci.

ROWANet

Systém obnovy lokality

Obrazek 16 Systém obnovy lokality
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TIERED STORAGE

Koncept ukladani dat vyuziva Tiered storage s aatimkou migraci dat mezi Tier 0 aZ Tier 2, HSM
funkcionalitou pro Tier 3. Kiové komponenty jsou redundantni a data vrstev TO gou zrcadlena
do zaloZniho datového centra. V zaloZznim datovémrage vyZadovan stejny typ diskového uloZist
jako v primarni lokali.

Tabulka 8 technologie Tier vrstev

Tier Technologie disk

Tier O SSD disky, cca 100000 IOPS, miningda®000I0OPS
Tier 1 FC nebo SAS disky, 15000 RPM

Tier 2 SATA disky nebo obdobné

Tier 3 Robustni NAS s HSM funkcionalitou
PoZadovany Zisob gipojeni pro TO - T2 je SAN 4Gb§ipadré vykonrgjsi.

PoZadavky na velikost a ridt dat wWase je v filoze¢. 1 ,Analyza sluzeb TC K"

KONCEPCE TIER 3 STORAGE

Datové uloZidt (Storage) typu Tier 0, 1, 2 se bude pouZivatyklédani dat na blokové drovni. K
UloZisti se budeifstupovat na Urovni LUN (Virtual LUN) se budou pvat jako diskové prostory a
pristupovat se k nim bude jako LUN.

Datové ulozist (Storage) typu Tier 3 se bude pouZivat pro ukladahna souborové arovni. K Tier 3
Ulozisti se budeistupovat progednictvim protokal souborovych file systéin(CIFS, NFS, HTTP,
HTTPS, WEBDAYV apod.). Vlastni politiky pro pracidatyfidi management vrstvy. Cilova UloZist
mohou byt disky, paskoveé knihovny, virtualni paskéwihovny, optické knihovny, CAS GloZist

Data se budou ukladat do souborovych sy8téanpodle pedem stanovenych pravidel, kterd budou
odpovidat Zivotnimu cyklu dat jednotlivych aplikatato data se tak budoiggouvat mezi rychlymi
disky, pomalymi disky, CAS affpadré paskovymi mechanikami.

Tiered Storage

|

Zalohovaci
SW

Tier 3

LTO -~
Library |,

Ve, Optical
CAS Ve, 1 jukebox
Tier3 -
12,5TB
VLS

Obréazek 17 Koncept Tier 3 vrstvy

Datové ulozist Tier 3 bude tvieno nésledujicimi subsystémy:

» Information Lifecycle Management (ILM) subsystém. Progtdnictvim ILM se bude
provadt klasifikace dat, na jejimz zaklage budou datarpsouvat v rdmci Tier 3 storage
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(NAS , NAS s EFS a CAS). ILM subsystém bude reabrov ramci fyzické Appliance nebo
prostednictvim klient/server aplikace.

= Datové ulozidt typuNAS pro gimé ukladani dat.

= Datové ulozi&t typu NAS s Extended File System{EFS) funkcionalitou pro dlouhodobou
archivaci dat v fipadech, kde nebude vyZadovana garantované uchudvéed (Trusted
Storage). Data budou uloZena na disky a pedsictvim EFS budou data z disgresouvana
na magnetopaskové kazety v paskové knibpwde bude udrZovan tity pocet kopii
archivovanych dat. Tyto kopie Ize z knihovny vyjmeLuloZit v fiznych fyzickych archivech
podle poteb krajského &adu. Data na vyjmutych kazetach jsou stéle regidtra v katalogu
dat, ktery je udrzovan v rdmci EFS.

= Datové ulozZis€ typu CAS, ve kterém budou garantovanloZena data, kterd pak mohou byt
replikovana do jinych CAS ulozigak, aby jejich uloZeni bylo v souladuigg@pisy EU.

s 4
- N
—
IAS s EFS:
“Fape <
Library

Obrazek 18 Princip Information Lifecycle Management

Tier3

Uvedena koncepce Tier 3 vrstvy bude postupandovana podle pteby dalSich vyzev. TC K bude
v okamziku vybudovani vybaveno komponentami LTOhkrna a garantované Ulo&& postupiy
rozsiovano.

GARANTOVANE ULOZIST E

o

jejichz dlouhodobé uchovani vyZzaduje zakon neberivitsndrnice organizace.
PoZadované vlastnosti garantovaného ul&zist
- garance negmnosti uloZzenych dat

- Vysok& bezpmost - v systému neexistuje nikdy natolik privilegay administrator, ktery by mohl
ziskat pistup k obsahu objekt pripadré objekty mazat nebo manipulovat s podpisy a obsahem

- Smazat objekt Ize pouze auditovatelnymsgbem
- garantovany skartai algoritmus

Koncepce UloZi§ je pripravena pro vytvieni ,Trusted UloZit' iizeného mechanismem HSM
v rdmci realizace ILM. Navrh Tiered Ulozidbude proveden tak, aby vSechny Tier vrstvy moljty b
pod spravou HSM.
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VIRTUALIZACE DISKOVA

Diskova virtualizace nabizi vyrazné zvySeni dostgin dat rozhodujicich aplikaci. Mezi
nejdileZitéjsi poZzadavky péit

» Relativre jednoducha implementace do stavajici SAN infréstmy

* MozZnost virtualizace diskovych UloZigiznych vyrobé

= Jednotna administratorské konzola pro konfigur&adiNii a operaci nad nimi

= Vytvareni synchronnich kopii LUIN prezentovanych serden na primarnim uUloZisti
v UloZisti sekundarnim

= Vytvareni synchronnich kopii LUiNNna internich discich serndedo SAN prostedi (primarni
nebo sekundarni Gloz&t

» Vytvareni asynchronnich kopii LUN prostednictvim TCP/IP do vzdalenych lokalit
(Volitelné¢ je mozné replikovana dataii pprenosu komprimovat a Sifrovat pro zajisit
optimalniho penosu a bezgaosti €chto dat)

= Vytvareni konzistentnich kopii prodékich dat rozprogenych wéase diskrétt nebo spojit
s moznosti jednoduSe tyto kopie prezentovat poali@lpy odpovidajicim serviam jako data
,ostra“nebo testovaci

= Jednoducha migrace LUNprezentovanych servien z UloZis¢ na UloZis¢ bez odstavky
béZici aplikace (fesun niZze byt zapicinén nag. nutnosti zvySit vykonnost diskového
Ulozisg, na kterém odpovidajici LUN fyzicky leZi — z Tiedd TierO nebo vy@mnou starého
diskového uloZi&t za nové)

= Diskova virtualizace iize znamenat Usporu za licence n&egpgyipojitelnych server (u
diskovych poli ®kterych vyrobd), protoZe pro diskové pole je jedinym ,serverem*
virtualizaéni vrstva. Déle pak fite znamenat Usporu za licence pro vigmd synchronnich
nebo asynchronnich kopii dat, stejfak eliminuje nutnost zméné operace provétd mezi
totoZnymi diskovymi poli jednoho vyrobce.

ARCHITEKTURA RESENIi DISKOVE VIRTUALIZACE

V primarni lokali® budou diskova pole TierO az Tier2, kterd budoulmavni LUNu spravovana

virtualizaéni vrstvou. Tato virtualizani vrstva bude nadmito prostory zabezg@evat i dalSi storage

sluzby, jako jsou snapshoty dle nastavensatovych plaf, mirror kopie v ramci jedné lokality nebo
i pres lokality a pipadrg i replikace.

Zarover bude zajisovana sprava na urovni jednotlivych Tigkdy TierO niize byt automatizovan
vyuzivan jako Cache pro zapisovécteci operace dleaenych ednastavenych moZznosti, jako
kratkodoba nebo dlouhodoba vyrovnavaci gam

V zalozni lokalit potom bude tato virtualizai vrstva spravovat diskové prostory Tierl a Tiet@,
kterych se bude z primarni lokality profdeplikace dat tak, aby bylo moZno kipad vypadku
celé primarni lokality tato data ihned pouzit poupovy provoz v zalozni lokadit

Storage cluster v kazdé lok&litzaji¥uje plré bezvypadkovy provoz vifpad ztraty jedné
z virtualiza&nich appliance nebo jedné zcest vramci SAN. Yharhi lokalit dale diky
synchronnimu zrcadleni je mozZné zajistit bezvypaglkprovoz i v gipad vypadku jednoho
z diskovych systémnebo jiné komponenty SANu.

Prechod provozu z priméarni lokality do z&lozni lokalhebo obracen bude probihat na zakkad
rozhodnuti kvalifikovaného operatora.

Nasledujici kapitoly stitné pojednavaji o jednotlivych fugkich prvcich tohotdeseni:

Synchronni zrcadleni dat

Kazdy diskovy svazek #fstuprény koncovému serveru (virtualni svazek) bude fygidknisgn na
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dvou diskovych systémech. \fipad poZadavku na provedeni operace typu write zajigtializa¢ni
vrstva synchronni zapis dat do obou diskovych systéPozadavky na operace typu read jsou
vyfizovany s vyuzitim diskového systému, ktery je gamy virtualni svazek definovan jako primarni.
V piipac® vypadku jednoho z diskovych systénpracuje virtualizéni vrstva pouze s druhym
diskovym systémem. Ten pak vyuZiva prorizgni poZadawk na operace typu read i write.
Vzhledem ke koncovému klientskému serveru je t@idzhod pl& transparentni a koncovy server
tuto situaci wibec nezaznamena. Poétpyném obnoveni furdhosti havarovaného systému zajisti
virtualizaéni vrstva na pozadi resynchronizaci dat. Synchramoadleni se nastavuje na Udrovni
virtuélniho svazku.

Vedle této moznosti synchronniho zrcadleni diskbvgoostor existuje i moznost nastavit near-line
mirror, asynchronni mirror nebo periodicky mirropiedem definovanymi konzistentnimi stavy
(nap. pro databaze)

Vytvéareni logickych snapshai a CDP

Virtualiza¢ni vrstva umo#uje na uarovni jednotlivych virtualnich svazkvytvareni logickych
shapshat. Ke kazdému virtudlnimu svazku musi umoznit viitveelké mnoZstvi snapshot Pro
vytvéreni snapshat vyuziva virtualizani vrstva mechanismus ,copy on write* a tudiz vyged
pouze tolik diskového prostoru, kolik redléini objem zmdn v datech. Tento diskovy prostorihe
virtualizaéni vrstva ze ssteného objemu diskovych prostor dynamicky rie&t dle pateby az do
vySe kvoty stanovené pro dany virtualni svazek. mistrativns Ize tento diskovy prostor i zmensit.
Diky tomuto mechanismu nedochdzi kvyrgzh degradaci vykonu primarniho diskového
subsystému, a to aniipwyuziti maximalniho p&u snapshdat

Vytvoiené snapshoty Ize préstinictvim tzv. views Zfistupnit libovolnému serveru v prostli.
Jeden snapshot lze v jedn@iase zpistupnit zarove vice serveim v rezimu read/write. Zapisy do
.view" jsou pro kazdy server poté spravovany zulasjakéhokoli snapshotu je také mozné provést
rollback gislusného virtualniho svazku. Data jsou divquniho svazku kopirovdna na pozadi,
zatimco svazek je mozné jiz playuzivat.

Pomoci agertit nainstalovanych na jednotlivych klientskych seeedr lze takto provéd takeé
konzistentni snapshoty pro tyto systémy: IBM2 UDB, Informix, MicrosoftSQL Server, Oracle,
Pervasive.SQL, Sybase, SAP, IBM Lotus Notes/Domilticrosoft Exchange, Microsoft VSS,
NovellGroupWise a souborove systémy (AlX, HP UX, LinuxtWare, Solaris a Windows).

Snapshoty je moZno vytiét jednorazo¥ i periodicky. Nastaveni se provadi pomoci centraln
konzole nebo pomociikazovéha'adku, takze je mozno vyuzit i metod ,skriptovani*.

Souwasti technologie je i moznost vyuzivani CDP Zurnélly je mozné vrétit se do jakéhokoliv
okamziku v minulosti (Any Time Paint In Time Recoyg

Vysoka dostupnost systému

Pro zajis¢ni vysoké dostupnosti celého systému diskové \idaee jsou navrhované Virtualigai
Appliance provozovany v rezimu geograficky ¢lhy cluster (metro cluster). \fipad vypadku
jedné z Virtualizanich applianci fechazi aplikéni server transparerirk vyuzivani druhé. Mezi
kazdou virtualizani applianci a aplikanim serverem fi¥ze byt samazjm¢ spravovano a vyuzivano
vice datovych cest.

Replikace dat

Replikaci do vzdalené Disaster Recovery lokaliiZzmbyt zajiovana nasledujicimi fgoby:

= Replikace
Tento modul zabezpaje asynchronni replikaci dat do vzdalené lokadity i po pomalejSich linkach
pomoci LAN vrstvy a protokolu TCP/IP nebo RUDP.rezno nastavit i 8iu pasma aifjpadny
strop pro vy&Zzovani linky tak, aby nedochazelo ieggZzovani spoje. Replikace je prowéd
kontinualré nebo prosednictvim replikace snapstiotznikajicich na primarnim systému.
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= Nearline Mirror

Pomoci této funkcionality je mozné proeédnirror do vzdalené lokality na Urovni virtualizd
vrstvy pomoci standardniho SCSI protokolu na Urd®@SI nebo Fibre Channel.

SAN

V8echny aktivni prvky SAN (FC switche) budou redanthi. Servery pro virtualizaci a blade Sasi
budou propojeny do kazdého switche v lokalizdy jednou 8Gb linkou. SAN infrastruktura musi
umoznit propojeni dvou datovych center TC K plngchtosti a vzit fitom v Gvahu vzdalenost obou
datovych center. SAN infrastruktura musi byt koniphtti s navrhovanymi komponentami vrstvy
systémové infrastruktury, zejména serverovou aodisl virtualizaci, diskovym ulozisti a servery.
Navrh si¢ SAN je odolny proti jednonasobnému selhani. Vieebda porucha #iie znamenat

vypadek. Logické zapojeni SAN mfrastrukturyjerrasledunmm obrazku:

SR

Fyzické
servery

ATA Tiered FC -
Storage SAS SATA

ntované uloZ

7
/
%
/
%
%

NN

Obrazek 19 TC K fyzicky

LAN

VSechny aktivni prvky LAN (Ethernet switche) budeedundantni az na dravejednotlivych
komponent (Sasi, napajeci zdroje, switch modulfjudou vyuzivat modularni Sasi. Servery pro
virtualizaci a blade Sasi budou propojeny do kaadgaténiho switche vzdy minimainctyimi Gb
linkami, ostatni servery dwma Gb linkami. Navrh sitLAN je odolny proti jednonasobné chyb
hardware. Vicenasobna porucha hardwaéZerznamenat vypadek. Detailni logické zapojeni LAN
infrastruktury je na nasledujicim obrazku:

AutoCont CZ a.s. www.autocont.cz Strana 59



Hlavni
lokalita

(podruzna serverovna)

/ Blade \
Sasi
Hypervisor 2x Fyzické
&‘ Servery
SEE| ST
16 44 ac” *° \‘ 4G 161G
167 _1G ‘
S 1G 1
N~ ~ <
Hlavni > / 26 \\'
lokalita
o _
4 N
Zalozni
lokalita
26 > 1G
4G
' 3x2G
Blade Sasi Hypervisor
\ J

Obrazek 20 Logické zapojeni LAN

LAN infrastruktura TC K bude vyuZivat nasledujidastnosti dlezité zejména pro zajiti kvality
sluzeb, bezpmosti a dostupnosti:

podpora VLAN (802.1q

- 4096 VLAN, 802.1ad - Q-in-Q

podpora pro Microsoft NLB Cluster (Multicast)
podpora dynamického routingu (VRRP)
podpora Multiple Spanning Tree (802.1s)

podpora IPv6

podpora agregace port802.1ad - LACP)

podpora Advanced QoS
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SYSTEMOVE SLUZBY

Zaji&t'uji spolupraci mezi jednotlivymi systémy, z&j§ bezpény pristup ke sluzbam a aplikacim,
apod.

PKI

Infrastruktura véejného klée (Public Key Infrastructure — neboli PKI) je ob&ckomplexni
integrovany systém bezfmosti, kteryteSi spravu Sifrovacich Kii pro asymetrické Sifrovani a
Sifrovaci infrastrukturu libovolného piiacového systému. Je kombinaci hardwarovych a
softwarovych produkt, politik a procedur.

Infrastruktura véejného klée ve spojeni s aplikacemi PKI u kliéntbude umotovat silnou
vzajemnou autentizaci klieitautentizaci dat, zaji&ti integrity dat, neodmitnutelnost odgdwnosti a
sluzeb zabezgeni divérnosti. K tomu niZe pouzivatizné sady Sifrovacich algoritma Sifrovacich
klica. Pouziti kryptografie zaloZzené narggmém kiti je umozrgno existenci Certifikénich autorit
vydavajicich digitalni certifikaty, které spojugentitu vlastnika s jeho ¥gnym klicem. Cile, které
chceme zajistit vyuzitim PKI infrastruktury jsoustédujici:
= Autentizace klienth - zajisti jednoznénou identifikaci kliend, uZivateti IT. VyuZiti
digitalnich certifikdli (potazmo PKI) umaiuje implementovat bezpeé mechanismy
autentizace, které znemozni podvrzeni nebo zneldtitity uzivatele. V praxi je kazdy
uZivatel vybavertipovou kartou, ktera slouzi jednak pridgbup do objektu — turnikety, ale i
piinldSeni do pétace (pokud neni doitecky vloZena ¢ipova karta, dany uZivatel se
negihlasi). Ri vyjmuti miZze byt napklad pcita¢ uzanten nebo raze byt uZivatel
automaticky odhlasen.
= Autentizace dat- zajisti podob# jako autentizace uZivatele, jednoZnau identitu dat tj. Ze
je mozné jednozrgaé prokazat pvod dat a identifikovat jejich firce nebo zpracovatele.
ProtoZze elektronicky podpis jednozna identifikuje svého térce je jasné, Ze i u
elektronicky podepsanych dat jiegmé kdo a kdy je vytvd.

» Integrita dat - v praxi znamen4, Ze data niéte@ nepovolany uZivatel zmit nebo jakkoliv
modifikovat. Jakakoliv modifikace dat je okanéZstignalizovana.

* Neodmitnutelnost odpo¥dnosti - znamena, Ze diky kryptografickym pringip a
mechanisrfim neni mozné zpochybnit nebo pibpdigitalni podpis vytveéeny uZivatelem,
byl-li tento jednou vytvien. Elektronicky podpis zajisti, Ze uzivatel g v budoucnosti
popit skut&nost, Ze dana data nebo informace shidterytvaoril. Systém tak umozni pén
suplovat papirovou dokumentaci.

» Sluzba divérnosti - zaji¥uje neprolomitelnou ochranu elektronickych dat #orimaci
pomoci Sifry.
Prinosy, které PKIpiinasi, Ize shrnout doékolika bodi, které maji oporu ve vy3e uvedenych
informacich.
=  VyS8Si Urovér bezpénosti IT systém diky zajiS€ni autentizace, integrity dat a sluzeb
diveérnosti.
= Kombinace objektové fyzické bezfmsti a bezpmosti IT systénm.
»  Kompatibilita bezp&nostnich mechanisivs narodni legislativoGeské republiky

= Niz8i ndklady na provoz bezpr@stnich technologii
* MozZnost vyuZivat moderni bezp@stni technologie

V rdmci TC K bude mozné vyuZivat:
= digitélni certifikaty
= klice
= certifikacni autoritu
= zpisob bezp&ného vydavani certifikét
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* nastroje pro spravu, obnovu a ru3eni certifikat

Interni infrastruktura v@jného klée bude implementovana u@th Urovnich

= Korenova certifikaéni autorita (offline). Tato autorita zajisti @veni autorit niZsi Grovha
kromé podepsaniéthto autorit je vypnuta a image stroje je beérgailloZzena

» Intermediate certifikaéni autorita (online) — slouzi k podepisovani vydavajicich
certifikacnich autorit. UdrZuje Certificate revocation ligidavajicich autorit

= Vydavajici certifika éni autorita (online) — vydava certifikaty uZivatih ¢i technologickym
zaizenim. Pro kazdou skupinu certifikge vhodné vytvéit samostatnou certifikai autoritu
(v pripack jeji kompromitace je pak odvolana omezena skupierifikati). Tato autorita
musi podporovat uZivatelské Sablony certifik&tmoznosti administrativni definicetaki
certifikata.

Korenova CA

Intermediate CA

Vydavajici CA

? Vydavajici CA
g w’
3

Obréazek 21 PKI Hierarchie

Externi akreditovand certifikai autorita

V sowasné dob je v ramci Kraje Vystina uzivan kvalifikovany certifikat procély zarkeného
elektronického podpisu. Tento zaemy elektronicky podpis je ze zdkota227/ 2000 Sh.itba ke
komunikaci “v oblasti orgah verejné moci’. Zardeny elektronicky podpis zaloZzeny na
kvalifikovaném certifikatu od akreditované certdii autority je obeahvyZzadovan, kdyz:

. Jedna se o styk s organyrejmé spravy a wejnosti
. kdyZ je teba jej prava akceptovat

Jsou vyuzivany certifikaty vydavané akreditovanedifikacni autoritou Prvni certifikéni autorita,
a.s..

V soutasné dobje plré zvladnut cely Zivotni cyklus vydeje, spravy a udt@ni certifikah vydanych
touto autoritou. Certifikaty jsou uZivateh nasleds ukladany na technick&povou kartu Starcos 3.0,
dodavanych firmou Giesecke&Devrient. Tato kartamasledujici technické parametry:

. Pangt: 72 kBytes
. Kryptografické funkce: DES, 3DES,RSA az 2048 bits
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. Podporované standardy: ISO 7815-4/-8/-9, ISO 34442/-3/-4
. Podporované protokoly: ISO 7816-3 T=0 and T=1
. Podporované rozhrani: MS CSP, PKCS 11

MS SQL cluster

MS SQL server je pouzivan pro mnoho existujicicizedh v ramci TC K. Pro zaji&ti poZzadovanych
sluzeb vramci TC K budou implementovany dva MS SZH08 dvou nodové clustery v reZzimu
active-active. Jeden pro interni sluzby TC K, drphy externi sluzby.

Pro vysoky vykon SQL servébude pouZit opetai systém a SQL server ve variamt4.

Diskovy prostor clusteru #fstupni technologie virtualizace diskPro aplikace a sluzby poskytované
v TC K je vyZzadovana podpora MS SQL 2008 clusteru.

Zéalohovéani a obnova dat
Zalohovani a obnova dat je vkonceptu TCreBeno na ¢kolika arovnich. Vrstva diskové
virtualizace nabizi vlastnosti vytigni a prace se zalohami jako jsou:
* Prace gasovymi snimky dat
= Konzistentni shapshoty
= Integraci s aplikéni vrstvou a vrstvou opefaich systém pro zajiséni konzistence dat
* Moznost zalohovaniifmo z vytvadenych snapshotpomoci zalohovaciho software
Historicka data budou ukladana na paskovou knihaapojenou do SAN infrastruktury s moznosti
osazeni minimak dvma mechanikami LTO zidodu redundance Kibvych komponent. Pro
zajiseni vysoké dostupnosti jsou poZzadovany paskové jégina napajeci zdroje typu hot-swap
(moZnost pipojovani a odpojovani za¢bného provozu). Paskova knihovna musi byt certifiika
pro vySe uvedeny koncept Tier3 storage.
Paskova knihovna budézena zalohovacim software. Software pro zaloho@nbnovu dat bude
spliovat nasledujici zakladni vlastnosti:
= zalohovéani a obnova v prosti Linux a Windows
= podpora knihoven fyzickych i virtualnich, zalohoVéa disk
= podpora SAN fipojenych mechanik
» integrace se zvolenou serverovou virtualizaci pagimalni vykon
= granularni obnova individualnich soubar sloZzek z image-level backupu virtualniho stroje
= certifikace pro zalohovani MS SQL 2008 clusteru.
Vzdaleny pristup (VPN)
V TC Kbude provozovana sluzba vzdaleného b&rpleo pistupu (VPN) k datovému centru.
Architektura vzdalenéhotistupu umozni:
= site-to-site VPN
- podporované protokoly IPSec, L2TP v3
- propustnost minimakh100Mb
= client-to-site VPN
- podporované protokoly IPSec, SSL
= owteni pomoci certifikéi

= klienti WinXP, Vista a no¥si, ddle PDA s Windows Mobile 6 a ng$i (a vyvoj do
budoucna)

* mozny naifist paitu klienti pro client-to-site VPN azZ na tisice
= jednoduchy klient
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* moznost zdkaznické modifikace softwareového klignteklient-to-site VPN
Terminalovy pristup

Na stra® klientské vrstvy je preferovan bezpg webovy klient pro fistup uzivatel k aplikacim.
V piipad, Ze bude nutné provozovat a poskytovat sluzbulstyim® klientem, je systémova
infrastruktura pipravena poskytnout systémovou sluzbu - béapaerminalovy pistup k aplikacim.
Nezbytnou podminkou je investice do licenci a imm@ataceeseni.

Virtualni desktopy

Na strag klientské vrstvy je preferovan bezpg webovy klient pro fistup uZzivatel k aplikacim.
V ptipack, Ze bude nutné provozovat a poskytovat sluzbuwugitiyn virtualnich desktap (VDI), je
systémova infrastrukturatipravena poskytnout systémovou sluzbu virtualniesktbmi. Nezbytnou
podminkou je investice do licenci a implementaaseni.

CAS

Koncept technickéhteSeni je fipraven na implementaci CAS (content addressedgdrviz. vyse.
CAS fidi politiku ukladani informaci a zafidje dlouhodobé uloZeni sfiglle pozadavk aktualni
legislativy, etrg pozadavik na skartaci, prokazatelnost namosti a pravostijvodu obsahu spis
a garantovany vyhradnfigtup opravinym uZivatehm.

CENTRALNI SLUZBY

TC K je s centralnim technologickym centrem TC @pmjeno pomoci infrastruktury KIVS. CMS je
misto, kde dochazi k vin¢ dat mezi centralnimi inforndaimi systémy. Propojenim CMS a TC
K KIVS infrastrukturou je zabezgen provoz generickych sluzeb (adies@ sluzby, identity
management, jmenné sluzby DNS, sluzbaspéhatasu NTP), tak dalSich centralizovanych sluzeb
v budoucnu.

Pro centrélni sluzby bude zabe&peo:

= Datové uloZist pro export dat ze z&kladnich registRUIAN, ¢ast ROS a RPP) +¢dpoklad
do 1TB dat

» Pripojeni ke KIVS tak, aby bylo moZno komunikovat entralnimi Agendovymi
Informacnimi Systémy
= Kapacita a zdroje pro webserveryigppdné middleware servery
= Priprava diskového prostoru pro LDAP sluzby budoucikdentity managementu pro
komunikaci se zakladnimi registry.
Vztah TC K a TC ORP kraje Vysocina

Technologicka centra souhmaytvéreji infrastrukturu provozu inforndaich systéra verejné spravy
na uzemi kraje.
POSKYTOVANI SYSTEMOVYCH SLUZEB

TC K je koncipovano tak, aby mohldgvzit funkcionalitu fi vypadku dvou TC ORP.i{Bdpokladem
pro tuto funkcionalitu je vyuZziti kompatibilni semové virtualizace TC ORP s technologii pro
zajiseni a testovaniievzeti sluzeb jiného datového centra.

TC Ka TC ORP jsou propojeny v kraji Vy8oa bul’ prostednictvim si& ROWANet (preferovano)
a pomoci této sitpristupuji do KIVS infrastruktury nebo jsou propojensamci KIVS nebo VPN.
SERVIS, PODPORA A RIZENI INFRASTRUKTURY TC K

Cilem koncepce této vrstvy je zafist takové Urové podpory afrizeni implementovanych a
provozovanych technologii a sluzeb, aby byl z&jitrovoz 24x7 a pozadovana dostupnost sluzeb.
Analyza je v pilozec¢. 1 ,Analyza sluzeb TC K“
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HELPDESK
Pro zajis¢ni spravy servisnich pozadavia podpory uZivatél bude vyuZzivan stavajici Helpdesk
krajského tadu.
SMLUVNI VZTAHY
Smluvni vztahy vychazeji ze schématiiepeych zakazek.
Verejna zakazka -> smlouva o dilo + servisni smlouva
Zakladni parametry smiuv o dilo:
1. Smluvni strany
2. Predmtt plnéni
Bod musi obsahovat podrobny obsah a rozsabnplrakceptani kritéria. Je
vhodné definovat, co nenfgdmétem dila
3. Terminy plréni, harmonogram projektu
Bod obsahuje: Dilo bude zahgjeno do...... . Dilo budmngeno do......
4. Cena plgni

Celkova cena pbni bez DPH je stanovena jako nejvy&éppstna. Pokud by
dosSlo ke zmin¢ sazby DPH, bude tato sazba a vySe ceny s DR$lupr
upravena

Platebni podminky
Komunikace, pravomoci a odpsinosti zastupcsmluvnich stran

Bod definuje: Seznam Kontaktnich, Odpdmych a Oprawnych osob
Objednatele a Zhotovitele¢etrg jejich kontaktnich udéj Je vhodné vypracovat
do 14-ti dri od podpisu této Smlouvy podepsat Zakladaci lispnojektu, ve
které upesni parametry Projektu a zasady pro organizéizeai Projektu. Navrh
Zakladaci listiny projektu bude vypracovan Zhotelét a pedloZen Objednateli
k doplreni, ugesréni a schvaleni. Zakladaci listina se podpisem aoluvnich
stran stava nedilnou s@sti této Smlouvy

7. Misto a zfisob plni
Bod definuje mista pkni. Bod definuje fipadnou cenu za dopravu.
8. Predani a Akceptace Dila

Definuje seznam akcegtai kritérii (Zmena Akceptanich kritérii je mozné pouze
na zaklad Dodatku ke Smlowy)

Definuje zpisob RPedani a Akceptace Dila a jebdsti

Definuje Rechod vlastnického prava Dila a jefésti
9. Zmeénovétizeni

Definuje, kdo a jak rize vznést a schvalit pozadavky nasamndila
10. Prava a povinnosti smluvnich stran

Definuje pozadavky na sdimnost, gistup k prosiedi, odpo¥dnosti
11. Odpowdnost za Skodu

Definuje odpo¥dnost za Skody, vySi ndhrady Skody
12. Zaruka
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Definuje délku zaréni doby
Definuje jak je zaruka poskytovana
Definuje kontaktni Gdaje na poskytovatele zaruk
13. Prodleni, sankce
Definuje odpo¥dnost (sankce) za nespin terminii nebo kvality dila
14. Platnost, odstoupeni a zanik smlouvy
15. Redeni spdr
16. Zawrecna ustanoveni
17. Prilohy :
o Podrobny popis pkni /kalkulace ceny

0 Zasady vedeni projektu - Zakladaci listina prajekt

Z&kladni parametry servisni smlouvy jsou shodnéméuvou o dilo. Misto bodu 8.ré&dani a
akceptace je u servisni smlouvyidpb plreni. Filoha : - Obsah SluZebg¢etns jejich parametr

Partnerské smlouvy mezi krajem a ORP jsou definpwakapitole 8.1 Organizai model investini
faze.

PATCH MANAGEMENT A PROFYLAXE

Patch management je proces pro z&jiSinaximalni ochrany systénpred znamymi zranitelnostmi a
jejich bezpénou implementaci.

Identifikace Planovani a Nasazeni
testovani

Obrazek 22 Proces spravy bezgaostnich oprav

VyuZzitim technologie virtualizace servempro planovani a testovani disaster recovery pioces
dosdhneme moznosti testovat benwstni opravy software a &t funkcionalitu. Spravu
bezpe&nostnich oprav aipvzeti zaruky nad jejich provedenim bude Zajigt specializovana firma.

Preferované je pouzivani aplikaci a systema které poskytuje vyrobce nebo dodavatel systém
automatického oznamovanitipac automatického systému detekdétgmnosti nové bezgaostni
opravy, nebo roz&ni funkcionality.

Specializovana firma musi v intervalecheg@epsanych provoznimi gmicemi provadt profylaxi
hardwarovych komponent, zejména updateégitych firmware, kontrolu stavu baterii UPS apod.
SKOLENI

Na drovni TC K a odboru informatiky krajskéheéadu je doporéeno zakladni zaSkoleni do ur@vn
operatora instalovanych technologii. Preferovaoy jechnologie, na které jsou z&stnanci odboru
informatiky krajského tadu jiz pro3koleni adzr¢ pini roli operatora nebo administratora systému.

LICENCE

Na stra® krajského tadu bude stanovena odgadnost za spravu licenci pouzivaného software.
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MAINTENANCE

Je nezbytné mit zajtou maintenance na vSechny kritické komponentyésystpo celou dobu
udrzitelnosti projektu. Jedné se zejména o:

» bezpeénostni produkty (anti-x ochrana, IPS/IDS, firewall)

= SAN a LAN komponenty

= Serverovou virtualizaci

= Diskovou virtualizaci

» Blade Sasi

= UPS
Ne¢které komponenty TC K s velmi nizkou poruchovostzkym dopadem na poskytované sluzby

vzhledem k redundanci aqupokladanému velkému poklesu cen komponent v humbsti, budou
mit zakladni maintenance po dobu 3 let. Jedna migkted o:

= Blade servery
= Disky do storage
* Mechanické komponenty datového centra

SERVISNi PODPORA

V projektu bude uzaen servisni kontrakt s dodavatelem na sluzby negby zajis&ni Urovrg
poskytovani sluzeb 24x7 (jakmile bude vyZadovarsmkeomponenty mimo rozsah moznosti odboru
informatiky kraje Vysdina.
Komponenty servisni podpory:
= Servis
- nepravidelné navdty u uzivateh dle jimi vyvolané pateby
- servis hardware (instalace aplikého SW, OS, atd., zajiti obnovy provozu,
vyména vadnych saidstek, sotinnost s dodavateli infrastruktury)
= Profylaxe
- pravidelné navétry u obci a organizaci kraje, nebo spravniho obvedRP dle
potreby
- komplexni sprava hardware (pracovnich stanic, s&rvelatovych Uulozi§ a
telekomunikani infrastruktury)

- optimalizace chodu vSech pouzZivanych aplikaci #lase a reinstalace, zafist
upgrade na vy3Si verze, sledovani bémpsti aplikaci afeSeni pipadnych
bezpe&nostnich probléti)

- komplexni sprava siti (instalace, testovani a gpkapelaZzi, instalace, konfigurace a
sprava firewal, navrh VPN propojeni poldek, zabezpgeni si¢, antivirova ochrana,
vzdaleny dohled),

= Konzultace
- zajiséni Skoleni a konzultaci uzivatsh, operatokm a administratdm
= Rozvoj
- poskytnuti odbornik na specializované odborné prace v oblasti IS/Haidrovni

projektu
MANAGEMENT A MONITORING

Rizeni a dohled nad provozem a poskytovanymi sluzbE K jsou nezbytné pro garantovani
dostupnosti sluZzeb. Instalované technologie budatonaatizova® hlasit zavady, nebo zhorSeni
provoznich parametrjednotlivych systéiinnebo jejich komponent.
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Management
aplikaci

Y

Management
systémy

Lokalita
hlavni

servery

Lokalita
zalozni

€

Obrazek 23 Management a monitoring

Komunikaéni infrastruktura

Na Urovni komunikani infrastruktury bude implementovan systém uiujici:
= grafické zobrazeni mapy &it
= automaticky scan sit
= monitoring zé&izeni a spojeni a notifikaci
* moznost pidani vlastnich map a daeni
= podpora SNMP, ICMP, DNS a TCP monitoringu
* monitoring a grafické zobrazeni vyuZziti linek
= piimy piistup ke vzdalenému managementtizani z jedné konzole

Serverova virtualizace

Management serverové virtualizace bude nasazen \elignu, tzn. je dostupny i&di virtualni
infrastrukturu i v pipact vypadku jednoho datového centra.

Servery a storage

U storage pro Tier 1 a Tier 2 je vyzadovan managerokRybovych stav od vyrobce storage. Na
arovni TC K bude implementovan management vyrobchriologie.

Management aplikaci

Monitoring aplikaci ma tyto zakladni vlastnosti:
= sledovani Bhu aplikaci a hlaSeni provoznich probtém
= expertni pistup k aplikacim a sluzbam tzv. management packy

= servis orientovany monitoring. Moznost graficky et zavislosti jednotlivych sluzeb
k rychlému zjiS¢ni problému a modelovani a zobrazeni jeho dopadu

» jeden agent @ici sluzba) pro monitorovani opénéch systén i aplikaci
= integrovana knowledge base s moznosti wgnaviastni znalostni baze
» automatizovani administrativnich dloh

Datové centrum
Datové centra budou monitorovana rack monitorirgjé&yem.
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Ostatni

VSechny dalSi implementované technologie budou waizvySe uvedené management nastroje,
pokud je to mozné, ifpadré vlastni. Preferovano je propojeni managetinedb systému
managementu aplikaci nebo komurtikiinfrastruktury.

Bezp&nost

Vrstva bezpénost zaji§uje minimalizaci moZznych bezpeostnich inciderit Bezp&nost TC K se
prolina vSemi vrstvami a vSemi prvikgSeni. Tato kapitola popisuje vlastnast§eni bezpmosti
z pohledu slovych utoki, virového nebo podobného Gtoku.

Anti-x ochrana

Anti-x ochrana TC K bude budovana jako host ochréma bude instalovana v opé&ném systému
serveru. Anti-x ochrana TC-K splje nasledujici prvky ochrany:

= antivirova ochrana

= ochrana ped spywarem nebo obdobnym Skodlivym kédem

= brana - firewall pro hostitelsky opeérd systém

= prevence narusenirizeni gipojenych zézeni

= centrdlni sprava

IPS / IDS a firewall

Systémy ochrany proti neZzadouciniispupu ochrauji TC K zejména véchto vrstvach:

= aplikatni brana - kontrola se provadi na sedmé (agiBavrstv si‘ového modelu OSI

* Ochrana ped zero-day utoky, DoS, DDoS, Spyware, viry a $#ymi Utoky

= Ochrana VolP, malware, botnety, trojské &opeer-to-peer, ...

* MoZnost nastaveni prahovych hodnot #zngch vrstvach

* Integrovany IPS a &dvy inspekni firewall

= Automaticka aktualizace signatur/firmware

= Centralni sprava a monitoring

= VLAN support
IPS systém bude typu appliance. PoZadovanou vEtstigy Ze v fipadt HW problému appliance
funguje ,jako drat" (cooper fail open) nebo implamtece dvou IPS #&eni v clusteru. Volitekje

mozné doplnit IPS systém o host IPS (HIPS) softvpmeeoperani systém serveru. Propustnost IPS
appliance bude 1Gb.

IPS bude zapojena do cesty mezi Cesnet a ROWANEet.
Klientsk& vrstva

Klientska vrstva zajidije uZivatelské rozhrani praiptup k aplikéni logice hostovanych aplikaci,
popr. sluzeb.

Preferovany fistup k aplikacim TC K je pomoci bezp€ho webovskéhofistupu ke sluzbam a
hostovanym aplikacim. Koncept TC K jéigraven na alternativni vyuZiti technologii posksoi
aplikaci zmisobem prezentace aplikaci (terminalov§isup) nebo technologiemi VDI (virtuélni
desktopy).
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7.3. POROVNANI VARIANT TECHNOLOGICKYCH RESENI

Datové centrum

Varianta nebudovat technologické centrum a pronajrebjej jako sluzbu (outsourcing) bylasasti
ekonomické analyzy vyhodnocena jak nevyhodna

Hodnoceny byly modely vystavby TC K. Z hlediska lpgauti dotace je nutné vlastnit technologii a
prislusné licence.

Tabulka 9 Porovnani modeii vystavby TC K

TC K Zalozni TCK  Vyhod Nevyhod
Na krajském  Jiny krajsky Na krajském fack existuje robustni  Rychlost konektivity mezi
Uradé urad infrastruktura Urady
VyuZije se synergie s jiz Neni rozaleno riziko mezi
realizovanymi projekty komegkni a nekomemi
Nizké latence UK
Dostupnost vysoké odbornosti
zejména pro interAlplikace
Na krajském  Komerni Na krajském fadé existuje robustni  MoZné vySSi naklady nez
Uradé poskytovatel infrastruktura varianta kraj-kraj
VyuZije se synergie s jiz
realizovanymi projekty
Nejnizsi latence vifpads blizkého
datového centra
V ptipads primého optického spojeni
moznost provozovani aplikaiho
clusteru mezi datovymi centry
Komeréni Na krajském Stejné jako vztah komémi poskytovatel-kraj s vySSi cenou.
poskytovatel  Urads
Komeréni Komerni Nezavislost na krajskénfack Slozité smluvni vazby dvou
poskytovatel poskytovatel poskytovatei.

Rychlost spojeni
VysSi latence

Slozita integrace TCKa TC
ORP v ramci kraje

Je nutné provozovat na HW
kraje

Komplikovana pipadna
zmena poskytovatele bez
ztraty dat

Preferovana varianta vystavby je Kraj — kodméposkytovatel.

® Nap:. spisova sluzba
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Systémova infrastruktura

Servery

Srovnani variant serverové infrastruktury. Hodngcamnalyzovany byly varianty

Tabulka 10 Srovnani variant serverové infrastruktury

Server Vyhod

Vykonné servery s vice NizSi paet servell, mozné
nez 2 CPU — kumulace dosahnout velkého vygetniho
roli a sluzeb na jednom vykonu

serveru bez

hypervisoru

Vyuziti blade Snadna rozgitelnost

technologil Vysokéa urové redundance
Dobra Grové managementu

Rack servery Moznost konfigurovat peebny

vykon a konfiguraci pro kazdou
sluzbu

Moznost kombinovatizné vyrobce e
platformy

Serverova virtualizace
(barmetal hypervisor)

Schopnost zajighi garance sluzby

Moznost jednoduse provozovat
sluzby v zaloZnim datovém centru

LepSi vyuzitelnost hardware

NizSi naroky na management
prostedi

Provisioning , schopnost rychle
reagovat na budouci geby ICT

NizSi energetické natoost
Prenositelnost

Moznost vyuZzivat fault tolerance
sluzby i pro servery, které nelze
provozovat v clusteru

Zvolen& koncepce je vyuzit vykonné servery pro hyiger a serverovou virtualizaci, blade servery

pro sluzby, které vyZaduiji fyzické servery.
Storage
Hodnoceny a analyzovany byly varianty

AutoCont CZ a.s.
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Nevyhod
Vysoka cena

NiZSi dostupnost, velké ovli¢ni
sluzeb a aplikaciipsoulEhu aplikaci

Pot'eba vysokého pitu LAN/SAN
porti

Spatna penositelnost a zastupitelnost

Neefektivni vyuziti servérpro rekteré
sluzby

Vysoka cena vzhledem k velkému
poctu serveh

Omezené vyuziti lokalnich pdrt

Neefektivni vyuziti servérpro rekteré
sluzby

Vysoka cena vzhledem k velkému
poctu serveh

Velké spoteba mista v datovém centru

Neefektivni vyuziti servérpro rekteré
sluzby

Vysoké provozni naroky na energie
apod.

Nevhodné pro sikzatizené servery

Naroky na znalosti a Skoleni pro oblast
hypervisoru
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Tabulka 11 Technologické varianty ukladani dat

Storage Vyhod Nevyhod
Low End diskova NizSi cena Sasi i pevnych disk NizSi spolehlivost
Ulozisté wxs

Relativrg levna velka dosazitelna NizSi kvalita servisniho zazemi
kapacita v okamziku, kdy je

k dispozici diskova virtualizace ~ Mensi rozsiteinost pétu diska

(obvykle desitky)
Mensi velikost CACHE
Chykgjici certifikace

Midrange diskova VySSi spolehlivost, dostupnost, VySSi cena

Ulozisté rozskitelnost (stovky pevnych disik Zpiisoby licencovani #kterych
LepSi servisni zabezpeni funkcionalit mohou omezovat
NizSi poruchovost Certifikace pro ¥tSinu systém

Propracovany systém redundance Siroka nabidka dodateych aplikaci a
vSech zasadnich komponent podpora vyrobit

VysSi vykonnost systému

Casto ¥tSina komponent typu Hot-

Swap — vyndnitelnych za chodu
High End diskovéa Extrémni rozsitelnost (stovky az Vysoka cena
Ulozisté tisice pevnych disk Slo%it4 implementace

el CEOSmEE! Omezeny peet partneii — horsi
Kvalitni servisni zazemi podpora

Dlouhodoba jistota moznosti
dokupovani dalSi diskové kapacity

Nékteré vlastnosti virtualizace
implementované v disk managemer

Preferovana varianta je midrange diskového ul&zist

Hodnocen byl fistup k daim v jednotlivych Tier vrstvach, zejména porovnaghod a nevyhod
SAN / NAS fstupu.

Tabulka 12 Srovnani gristupu k datovym alozistim

Pripojeni storage Vyhody Nevyhody

SAN Zadny vliv na provoz LAN VySSi pdizovaci naklady
Snadna sprava
Vysoka ulozna kapacita
LepSi vyuziti kapacity

OtewenéreSeni
V podsta¢ neomezenda podpora
vyrobai OS

NAS Umoziuje sdilené ukladani soutior Negativni vliv na provoz sitLAN
pristup k nim Nevhodnost pro datévntenzivni
Jednoduchy management prostedi
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Technologie SAN bude vyuzita pro Tier 0, 1, 2. Kilim TO-T2 je mozné i NASHistup.
Technologie NAS bude pouZzita pro Tier 3.

Tier3

Z konceptu Tier3 popsaného vySe bylo pro realizat&to fazi budovani TC K zvoleno vybaveni
garantovanym UloZi&n a knihovnou magnetickych pasek typu Ultriumazatii nejvyhodijsi
pomeru cena/kapacita.

Virtualizace diski

Hodnoceny a posuzovany byly varianty

Tabulka 13 Srovnani moznosti diskové virtualizace

Virtualizace diski

Out of Band (Out of Neznénénd cesta dat Nutnost klienta v aplikénim serveru

the Data Path) Data nejsoufenagenaigs nebo inteligentniho FC Switche

virtualizaéni vrstvu, virtualizani Horsi integrace do prasdi OS
VIS POUECEl [RiEmesy okl Prace s oprawimimi — bezpé&nostni
riziko

Ne vzdy zardena konzistence
shapshat

In Band (In the Data Aplika¢ni integrita VSechna dataipnasenaies

Path) . virtualizatni vrstvu — nutny cluster —
Integrace do progdi OS bezpeénostni riziko

Moznost vyuzit nejen FC, ale i iSCSI

protokol

VylepSeni vykonnostiif
synchronnim zapisu dézné
vykonnych poli

Obg varianty mohou byt v architekie SW appliance nebo HW appliance.
Pro poteby TC K je zvolena varianta In Band diskové vilizece.

SAN
Hodnoceny a analyzovany byly varianty

Tabulka 14 Srovnani SAN prvki

SYAW\ Vyhody Nevyhody
Modularni Sasi switchi  MoZnost vysoké redundance VySSi cena ve srovnani s fixnimi
o . konfiguracemi
VysSi celkova propustnost
Modularita — moznost osazeni
riznych typi rozhrani podle aktualni
potreby
LepSi spravovatelnost — celé Sasi je
spravovatelné z jednoho mista
Fixni konfigurace NizSi cena Vyrazré niz8i moznost hw
switchi . roz8ritelnosti a redundance

Velmi vyhodné v pipact shody fixni
konfigurace s poZzadavky naizzeni
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Kombinované prvky Spojeni LAN a SAN do mensiho Vyrazre vySSi cena Zé&eni i
SAN/LAN poctu spravovanych bdix maintenance

Jednotny management
NizSi naroky na administraci

~ s

MoZznost vySSi redundance

Pro poteby TC K je zvolena varianta fixni konfigurace SANitchi, které musi sfibvat poZadavky
na pa@et porfi, propustnost a plnou futikost mezi datovymi centryfipadré propojeni do stavajici
SAN infrastruktury.

LAN
Hodnoceny a analyzovany byly varianty

Tabulka 15 Srovnani variant LAN prvki

WA\ Vyhod Nevyhod

Modularni Sasi switchi MoZnost vysoké redundance az na VySSi cena ve srovnani s fixnimi
Urovei jednotlivych komponent Sasi  konfiguracemi
véetn® switch modul

~ s

VySSi celkova propustnost

Modularita — moznost osazeni
riznych typi rozhrani podle aktualni
potreby

LepSi spravovatelnost — celé Sasi je
spravovatelné z jednoho mista

Fixni konfigurace Nizsi cena Vyrazrg nizSi moznost hw
switchi rozskitelnosti a redundance
Kombinované prvky Spojeni LAN a SAN do menSiho VySSi cena Zdzeni i maintenance
SAN/LAN poétu spravovanych bdix

Jednotny management
NizSi naroky na administraci
Moznost vySsi redundance
10Gb prvky VySSi propustnost VySSi cena (20% ve srovnéni 9 1Gh

Nutnost odpovidajicich komponent na
strarg servef (vySSi cena)

Dalsi zvySeni cenyipprekonavani
vétSich vzdalenosti
1Gb prvky NiZSi cena (20% ve srovnani s 10G NizSi propustnost

Moznost vyliru z wtSiho mnozstvi
prvka

Pro poteby TC K budou pouzityiedevSim modularni konfigurace aktivnich prkAN a v mensi
mite fixnich aktivnich prvik LAN.
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IPS/IDS
Hodnoceny a analyzovany byly varianty

Tabulka 16 Alternativy IPS/IDS

IPS/IDS Vyhod Nevyhod
NIPS - Appliance NejvysSi propustnost (az 10Gb) VysSi cena
Moznost konfigurace ,,na miru“ Nekdy slozigjSi zpisob zapojent
Moznost rozgovani funkcionality Pro omezeni SPOF (single point of
addon moduly failure) nutné cluster nebo cooper open
. fail viasnost.
Vysoky vykon

Nezakzuje servery

Nesnizuje vykon dalSich komponen

v siti
IPS/IDS jako modul do  NiZSi cena SniZuje vykon Haeni
zafizeni typu switch MenSi moznost flexibility zapojeni
nebo router

MensSi mozZnosti nastaveni
HIPS Vhodny doplik k NIPS Softwarova IPS instalovana na hostu|—
s zagzZuje servery
Nizka cena

Monitoruje pouze provoz na serveru
s agentem (HIPS) ne v celé siti

Zvolena varianta NIPS- appliance , dop@ma HIPS

V piipact konfigurace cooper open fail (ne cluster) je nutmgnitorovat tuto situaci a v nejkratSim
moZzném terminu problém odstranit — beapestni riziko.

Firewall

Krajsky Gad pouziva firewall FreeBSD. Systém jedliyhovujici potebam TC K, neni dopotano
tento systém #mit. Zmena by ginesla dodatné investice jak dmé do technologii, tak né&mé
(nutnost Skoleni).

Helpdesk

Krajsky (rad ma implementovany systém typu Helpdesk. Syg&miné vyhovujici potebam
krajského @adu, neni doporieno tento systém &nit. Zmena by ginesla dodat&né investice jak
piimé do technologii, tak n&mé (nutnost Skoleni).

UPS
Tabulka 17 Alternativy UPS
UPS Vyhody Nevyhody
Blade technologie UPS Uspora mista v rozvadi VySSi cena

Modularita/rozsiitelnost — vykonow
Ize zd&izeni roziovat podle patby,
podle dalSich zé&eni, ktera budou di
TC K postups dopkiovana v
budoucnosti
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Moznost konfigurovani zé&eni
v redundanci N+1 , vySsi
spolehlivost/dostupnost

Klasicka skiiiova UPS NiZSi cena ve srovnani s Blade VEtSi rozngry

technologil HorSi moZnosti postupného roasiani

Horsi spolehlivost a redundance

VétSi pocet mensich Redundance ptem kust Nevhodné pro datové centrum velikosti
UPS trdy TCK

.kancelarské UPS* VYEST ceny
Nakladny a nedokonaly management
Hlavni technologicka mistnost TC K bude vybaven&Wipu Blade.

Blade UPS jsou standammavrZzeny pro vypéetni prostedi s vysokou hustotou montaze. Jejich
rozmer je nag.pouze 6U vetrg baterii pro jednotku s vykonem 12kW. Jgjininost je vysoka (vy3si
nez 97% , vysoka je ifpmeére nez polovnim zatiZzeni), stefnjako spolehlivost. Kombinaci
takovych jednotek do jednoho stavebniho bloku lzéasany vykon $ zachovani redundance N+1
zvysit az na 60kW v jednom stojanu 42U. Takto vyikdhkonfigurace poskytuje vy3Si hustotu vykonu
na jednotku objemu neZz srovnatelna klasi@&eni UPS. Ztratove teplo jétpm pouze ftetinove.

Vyhody Blade UPS:
» Modularni, Skalovatelna a pruzna architektura zélod napajeni podporuje neustalémsna
pohyby v datovych centrech

= Konstrukce optimalizovana pro blade servery s vysokiikonem a pro vypéetni prostedi
s vysokou hustotou

= Parametry energetick&ianosti jsou nejlepsi ve svéidé a sniZzuji ndklady na elektrickou
energii i na chlazeni. Ssasré vysoka @innost prodluZzuje Zivotnost baterii a umiage
umisegni UPS do blizkosti ostatnich technologii bez dzizniku tzv. horkych zon.

= Spolehlivé a snadné konektorovani, baterie a @eidtké moduly vyminitelné za provozu
zjednodusuji instalaci a udrzbu — diky redundaneiyaénitelnosti za provozu lze sniZzit
naklady na Gdrzbu, tu Ize provdidez geruSeni funkce ostatnich modularnich jednotek.

= Elektronicky grepin& Bypassu — v3echny jednotky jsou vybaveny pkpaul fFetizeni,
poruchy na z&¥i nebo vnitni poruchy elektronickym figpingem pro normalni provoz a
vnitini Bypass

= Dobu khu na baterie lze u kazdé jednotky prodluZzovat @ogbteby @idavnymi
bateriovymi moduly

Management a monitoring z&izeni
Hodnoceny a analyzovany byly zejména varianty

Tabulka 18 Alternativy managementu a monitoringu

Management a Vyhody Nevyhody

monitoring

Externi firma Jasw definované SLA VySSi cena
Vymahatelnost nedodrZeni kvality = Omezené znalosti souvislosti a
sluzby souvztaznosti
Odborné znalosti ¢kdy ne na HorSi dostupnost pro zasahy na ghist
vSechny pdebné odbornosti) v piipadt externi firmy mimo Jihlavu

K systéniim ma gistup teti strana —

AutoCont CZ a.s. www.autocont.cz Strana 76



bezpé&nostni riziko

Vlastni zaméstnanci Znalosti souvislosti a souvztaznosti Nedostatek lidskych zdnbj

Lokalni dostupnost v pozadované odbornosti

Spatna vymahatelnost kvality sluzby
Nutné pravidelné doskolovani

Nutnost investice do managementu a
monitoring nastraj

Management a Jeden management pro celé predt Vysoka cena

momto_nng A e Nutnost Skoleni operatibr

Enteprise
Obvykle dlouha doba implementace
Narainé zakaznické Upravy pro nova
prostedi nebo integraci stavajiciho
V pfipact selhani je zastaven cely
management a monitoring

Vyuziti mens$iho pd&tu  Prijatelné cena Vice nastraj

speg|a||;ov§1nych Optimalni vlastnosti Spatna integrace nebo propojeni

monitoring @

management Jednodussi implementace

V piipac selhani neni dostupny
pouze jeden nastroj

Optimalni variantou je vyuZzit menSiho g specializovanych monitoriiga managemetit Déle
zvolit kompromis mezi podporou vlastnimi z&tnanci v roli operatdr systéni a administratar
externich firem pro systémy, kde krajskyad nema dostatek internich kapacitjppdré jsou
pietizené.

Zajisténi vysoké dostupnosti SQL serveru

Tabulka 19 Varianty zajisténi vysoké dostupnosti SQL serveru

Cluster Transparentni pro aplikace VyZaduje SAN
Snadny automaticky faileover VyZaduje Enterprise verze opénsho
systému

Standardni odtenéresSeni

Skalovatelnost, pt uzh Ize ViRl 2 esmes

zvySovat

Funguje v reZzimu active-active

SQL Mirroring Jednoduché, nevyzaduje specialni Pro automaticky faileover musi byt
hardware a licenci podpora v aplikace (zatim é&tginou
chybi)

Mohou nastat hazardni stavy (pro jejich
vylouéeni musi byt 3 SQL !)

Swieseni => niz8i vykon

Log shipping Jednoduché, nevyzaduje specié Chybi automaticky faileover

hardware a licenci oo e
Swieseni => nizsi vykon

Lze i asynchronbina pomalejSich

linkach
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7.4.

DOPORUCENI A UPRESNEN| PRO UCELY ZADAVACIi DOKUMENTACE A
REALIZA CNi PROJEKTOVE DOKUMENTACE

Predmetem této kapitoly je specifikace zadani technické$eni pro pdeby zadavaci dokumentace.

VSechna z#zeni, u kterych je to mozné budou vybavena SNMiRogolem.

SPECIFIKACE ZADANI TECHNICKEHO RESENI

SERVERY

3 x server pro virtualizaci server

dvactyifjadrové procesory, rozitelné na 8 procesors vykonem dostateym pro provoz az
100 virtuélnich servér

64GB RAM. Moznost osadit az 256GB RAM
2x 8Gb/s FC HBA

8x Ethernet 1000 Mb/s

2x HDD SAS 15.000 otk

HW RAID radi, podpora RAID 0,1

Karta pro vzdaleny management

Rack provedeni

Certifikace vSech hardware komponent serveru ahoeg&rveru pro nabizenou serverovou
virtualizaci.

2 x server pro virtualizaci digk

dvactyijadroveé procesory

4GB RAM

2x 8Gb/s Dual port FC HBA

2x Ethernet 1000 Mb/s

2x HDD SAS 15.000 otiek

HW RAID fadi, podpora RAID 0, 1

Rack provedeni

Certifikace pro nabizenou virtualizaci diskovou & QL 2008 cluster 2 nodovy

1x Blade Sasi

Redundantni oddené napdjeni, nezavislé redundantni datow&ngie pro blade servery,
minimalrg 10 pozic pro blade servery s plredundantni konektivitou do 10 modul

Moznost pouZiti az 8 komunikaich porfi na kazdy blade server

Moznost lokalnich sdilenych USB por sdilené optické mechaniky v blade Sasi

Blade servery s certifikaci pro MS Windows 2008/eerMS SQL 2008 cluster 2 nodovy
Dvojice internich SAN switaln minimalre 6 externich pott4Gb/s

Minimaln¢é dvojice internich LAN switch s porty 1Gb, mozZnost osazeni 4 internich switch

Certifikace vSech hardware komponent blade Saseti® LAN a SAN switchi) pro
nabizenou serverovou virtualizaci.

2x Blade server Power

dvactyijadroveé procesory
18GB RAM, celkem 12 pa#édovych pozic, moznost osazeni RAM 96GB
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2x HDD SAS 15000 otéek Hot-Swap

Bateriow zalohovanyadic RAID s 256MB CACHE, podpora RAID 0,1
Interni USB port

2x LAN Ethernet 1000Mb/s

dvouportovy FC HBA min.4Gb/s

Moznost vyuZziti funkce Memory Mirroring

Certifikace pro MS Windows 2008 server, MS SQL 200&ter 2 nodovy

3x Blade server Standard

dvactyijadrové procesory

6GB RAM, celkem 12 pa#tovych pozic, moznost osazeni RAM 96GB
2x HDD SAS 15000 ot#ek

Bateriow zalohovanyadic RAID s 256MB CACHE, podpora RAID 0,1
Interni USB port

2x LAN Ethernet 1000Mb/s

dvouportovy FC HBA min.4Gb/s

MoZznost vyuZiti funkce Memory Mirroring

Certifikace pro MS Windows 2008 server, MS SQL 200&ter 2 nodovy

TIER O STORAGE

Provedeni 1U, redundantni F@gwjeni do SAN min 4Gb/s
640 GB NAND FLASH parti

Rozstitelnost na 1280 GB

MoZnost exportovat do SAN prasti az 128 logickych svaitk
Rychlost minimalg 60 000 IOPS § kombinovanéngteni/zapisu

Zarwena vzajemna kompatibilita s MS SQL 2008 clusteon@ovy, nabizenou serverovou a
diskovou virtualizaci

TIER 1, TIER 2
2x diskové pole stejného typu, po jednom do kad#aélity (Hlavni a ZaloZni):

Dual controller

Minimaln¢é dva 4 Gb/s FC porty nadi

Minimaln¢ 8GB CACHE (miniméla 4GB naradi)
MozZnost osazeni disky FC a SATA v jedné policicemm
Rozstitelnost na minimalé 250 diski

Moznost snapclon a snapshot funkcionality

Moznost replikace a synchronniho mirroru na Urgoie
Licence (naphmanagementu) na neomezenou diskovou kapacitu
Certifikace pro virtualizaci serverovou i diskovou
Certifikace pro MS SQL cluster

Certifikace pro MS Windows 2000 a v3echny vysSi
Podpora RAID 0, 1, 3, 5, 6, 10

FC nebo SAS disky 15.000 ¢tk
Diskova kapacita RAW 7TB
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TIER 2
= SATA nebo FATA disky 7.200 ot&k
= Diskovéa kapacita RAW 16TB

GARANTOVANE ULOZIST K&
NavrZzené zézeni musi spilovat zakladni parametry a charakteristiky:

* Minimalni podporované protokoly CIFS, NFS, HTTP, RS, WEBDAV.
« (Cista kapacita tlozi&tminimalrs 2TB

* Rozsfitelnost minimalg na 40TB

= Garantovana negnnost uloZzenych dat

= Garantovana jedieost dat

= Garantovana autefitiost a nepodvrzitelnost obsahu archivu (certifikbk® SEC 17 CFR
240.17a-4, certifikaty EU)

» Vysoka bezpénost dat

= Garantovana nesmazatelnost uloZzenych dat

= Garantovany skartai algoritmus

* MozZnost replikace dat na stejné nebotraadné (poiizen€) ulozist

PASKOVA KNIHOVNA
= FC konektivita 4Gb/s nebo SAS 3Gb/s
= Certifikace pro nabizeny zalohovaci SW
= Péaskové jednotky a napdjeci zdroje typu hot-swapZfiost pipojovani a odpojovani za
béZného provozu)
= 2 FC nebo SAS mechaniky LTO 4 nebo lepsi
= 30 slofi pro media
= 6slotilO
» Rozsfitelnost na 18 LTO4 mechanik, 400 sigiro pasky
= Ctetkacarového koédu
»  Multipath support
= Path failover
» Moznost vytvdeni logickych knihoven
» Rack provedeni

ZALOHOVACi SOFTWARE
= Certifikace zalohovani Windows 2000, Windows 2088ndows 2008, Linux
= Certifikace zalohovani MS SQL Cluster 2008
= Zalohovani otetenych soubdr
= Podpora D2D , D2T, D2D2T scétia
» Podpora addon zalohovani serveroveé virtuatizarstvy pro maximalni vykonnost
= Granularni obnova individuélnich souba sloZek z image-level backupu virtualniho stroje
= Podpora knihoven fyzickych i virtuélnich, zalohovvaa disk
» Podpora SAN nabizené mechaniky

VIRTUALIZACE SERVEROVA

Virtualizace bude provozovana ve dvou datovych reeht PoZadavkem je desigeSeni funkni i
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v pripadt vypadku jedné lokality.

Licence hypervisoru pro nabizené 3 fyzické servafgire managementu pro servery nabizené vyse

Hypervisor nainstalovanyffmo na hardware, umaijici plnou virtualizaci x86 stroje
Podpora PV, BT, HW (paravirtualization, binary skation, harware assist) virtualizace

Umiseni kompletniho progedi Wetns OS a aplikaci do virtualnich stiopez zavislosti na
provozovaném hardware

Virtualizace a agregace x86 strop k nim gipojenych sfovych a datovych alozisdo
unifikovanych soubdr zdroji

Skéalovatelnost pro moznost podpory IT ptedf jakékoliv velikosti

Vysoce vykonny klastrovy systém zajiici pristup k datovym diskm virtualniho stroje
nékolika nainstalovanych host seruesowtasré

Symetricky multiprocesing zlep3ujici vykonnost wéiniho stroje a umdkijici, aby jediny
virtualni stroj vyuzival &kolik fyzickych procesar sowtasré

Centralizovanétizeni zaji$ujici automaticky provoz, optimalizaci zdéoja vysokou
dostupnost IT progdi

Centralizovanéiizeni umo#ujici integraci s produkty spravovanymieti stranou fes
rozhrani fiznych webovych sluzeb a rasivyvoj produkii podle ani zakaznika

Centralizovanérizeni umo#ujici nastaveni jednoduchého a ¢plautomatického disaster
recoveryieSeni (konfigurace, testovani, vypadek, obnov&n¢ piné integrace s vyrobci
diskovych poli pro TC ORP

Dynamické a inteligentnitgazeni hardwarovych zdiojk zajiS€ni optimalniho propojeni
business provozu a IT

Kontinuélni dynamicky balancing apli&aiho vykonu nad dostupnymi HW zdroji
Inteligentni alokace zdrdjna zaklad preddefinovanych pravidel

Migrace virtualnich strdj za provozu zajidljici tak plynulou spravu a udrzbu IT

Konsolidace zd@?e a pateb virtudlnich strdj na mensi pet fyzickych server v pripack
nizsich pozadavkna vykon ¥etns jejich g‘'enosu bez ztraty spojeni a jejich nasledny pohyb
zpst na zaklad zmeny pozadavik

Jednoduché, centralizované zalohovatizeai pro virtualni stroje

Nepretrzity monitoring v3ech host serieve zdrojovém poolu a wipad detekce selhani
host server automatické iniciovani procesu restartovani v&atienych virtualnich strdj

na zbyvajicich host serverech

Podpora opetmich systéra Windows 2000 a na@ysi, Linux, FreeBSD

VIRTUALIZACE DISKOVA

VyZadovan je design metro cluster. VyZadovanapaind diskova virtualizace.

DalSipozadavky:

Jednotna administratorska konzola pro konfiguratii@nich LUN a operaci nad nimi
Vytvéareni synchronnich kopii LUN prezentovanych servan na primarnim dloZisti v
Glozisti sekundarnim

Vytvéreni synchronnich kopii LUNNna internich discich serdedo SAN prostedi (primarni
nebo sekundarni Gloz&t

Vytvéareni asynchronnich kopii LUN prostednictvim TCP/IP do vzdalenych lokalit
(Volitelné¢ je mozné replikovana dataii pprenosu komprimovat a Sifrovat pro zajisit

optimalniho penosu a bezgeosti tchto dat). MoZnost nastavovatil& pasma pro
asynchronni kopie dle provoznich poZzadawoZnost deduplikace dat na sttaroje.

Vytvéreni konzistentnich kopii prodékich dat rozprogénych wase diskréttinebo spojit s
moznosti jednoduSe tyto kopie prezentovat podléepgtodpovidajicim serviam jako data
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,0Strd“nebo testovaci. MoZnost vyi¥o minimalné 255 kopii dat nad jednim virtualnim
LUNem. Zardena aplikani konsistence veSkerych kopii dat miningloro aplikace MS
Exchange, MS SQL, Oracle, Lotus Notes. MoZnost &fvi kontinualnich kopii

produlénich dat a moznosti navratu k jakémukoliv datu mutasti.

= Jednoduch& migrace LUNprezentovanych serven z GloZis¢ na UloZis& bez odstavky
bézici aplikace (fesun niZze byt zapi¢inén nag. nutnosti zvysit vykonnost diskového
Ulozisg, na kterém odpovidajici LUN fyzicky lezi — z Tiedd TierO nebo vygnou starého

diskového UlozZi&t za nove)
= Licence pro kapacitu minima0 TB
= Thin Provisioning

= Akcelerace operaaditeni/zapis — systém musi uniio¥at gesuncasto ¢tenych diskovych
oblasti do rychlé vyrovnavaci patn Velikost vyrovnavaci pasti musi byt dimenzovéana

podle poZadavkprislusné aplikace.

= Certifikace pro virtualizaci serverovou, certifikapro MS SQL cluster 2008 2 nodovy
= U systému diskové virtualizace je dale vyZadovainéai parametr v nasledujici tabulce

Tabulka 20 PoZadavky na diskovou virtualizaci

Parametr

Jako externi diskové systémy mohou byt pouzity obkye diskové systémy
s jednim nebo d¥ma RAID Fadi¢i s Fibre Channel nebo iSCSI rozhranim.

Spinéno bez
vyhrad

Virtualizace musi umo#iovat Storage Tiering s moznosti migrace dat mezi
jednotlivymi Grovn émi za chodu aplikace.

Storage Tiering musi umoiovat SLA pro zajiSténi priorit pro transak ¢éni i
sekvertni zpracovani pro jednotlivé Urovné pii operacichéteni i zapisu.

Storage cluster nad synchronnim zrcadlenim s autontigkym Fail-over
rezimem.

Storage Cluster umozni @ipojeni k aplikaénim servemim prostirednictvim Fibre
Channel i iISCSI konektivity.

V pripadé vypadku jednoho z uzli Storage Clusteru nebo jedné datové kopie
musi byt zachovani provozu pro provozované servery aplikace plrg
transparentni, tj. provozované servery a aplikace esmi zaznamenat vypadek
(bez zasahu obsluhy).

Akcelerace operaciteni/zapis s vyuZzitim externi rychlé storage (RAMSSD, ..)
jako Read a Write Cache.

Velikost Read a Write Cache niZe byt dimenzovana podle poZadavkaplikaci
prakticky bez omezeni velikosti fddov€ jednotky GB aZ desitky TB).

Asynchronni replikace dat mezi déma systémy v reZzimu N:N, tzn. jeden
Storage Cluster musi umoznit replikaci na vice jingh Storage Clustefi a stejng
tak musi byt pripraven prijimat data z vice Storage Clustei.

Kontinualni replikace musi umoZznit okamzity pirenos zapsaného bloku na jiny
systém.

Periodicka replikace musi umoznit gfrenos dat garantovas aplikaéné
konzistentnich dat mezi déma systémy wWasovych periodach, které se daji
volitelné nastavit.

Na vzdalené strai replikace musi systém udrzovat replikované garanteané
aplika¢né konzistentni snapshoty.

Pro prenos dat na pomalych linkach musi replikace umdibvat deduplikaci
pirenaSenych datPii replikaci dat se penaseji pouze z#méné bloky dat. Pi
deduplikaci grenaSenych dat se identifikuji z#ny provedené v ramci blek

s velikosti maximald 1 KB a p‘enadeji se pouze tyto 2ny.
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Snapshot Management s moznosti vyt¥éni konzistentnich snapshat pro
aplikace typu MS Exchange, MS SQL Server, Oracle,@d. Pro souborove
systémy musi Snapshot Management umoznit vyti¥éni konzistentnich
shapshot (pro MS Windows s vyuzitim VSS funkcionaty) .

Systém musi umoznit kombinovat snapshoty s Zurnalerktery umozni
zpristupnéni dat k jakémukoli okamzZiku v ¢ase, ktery je pokryt Zurnélem.

PoZadovany systém musi jednoduchym agobem umoznit integraci se systémy
zalohovéni dat pro provadni zaloh z konzistentnich snapshditbez &asti
aplika¢nich serveri.

Systém musi umoBiovat zabezpéeni dat servei s DAS ulozisti do SAN
S moznosti hastaveni a ovladani konzistentnich sratpti ze strany klientského
serveru pro Eely zalohovani dat.

SAN
VyZadovan je plé redundantni design 2 SAN v obou lokalitach. Povkylaa SAN:

LAN

4x FC switch, kazdy min. 16 aktivnich pibg moZnosti roz&ni na minimals 24 porfi
Rychlost porti 8Gb/s
Licence Full fabric, propojeni FC switichy Hlavni a Zalozni lokla#t pomoci ISL

Licence Extended fabric, ro#éhi BBC pro maximalni rychlost na vzdalenost datbvy
center (dle skutmé vzdalenosti center)

Certifikace pro nabizenou serverovou virtualizaci

Zarkend vzajemnd kompatibilta s nabizenou diskovoutuaiizaci, s nabizenym

zalohovacim SW a systémem pro obnovu lokality

Zaruend vzajemna kompatibilita se stavajicimi FC switch

Souwasti nabidky budou SFP moduly do FC swit@thuplexni LC konektory) s parametry pro
bezproblémovy provoz SAN i na vzdalenost mezi Hiava ZaloZznim datovym centrem
(min.5km/max.20km), Obrazek 19 TC K fyzicky Stugi®veditelnosti.

VyZadovano redundantni design LANEgiro gipojeni servet, propojeni datovych center &pgojeni
k Rowanetu. Minimalni poZzadavky:

4x modularni Sasi osazené kazdé minimathvéma redundantnimi kartami s celkovou
kapacitou minimaléd 40 porfi TP 10/100/1000 Mb/s PoE adwa redundantnimi kartami
s celkovou kapacitou minimair82 porfi pro miniGBIC moduly

4x fixni konfigurace — kazda s miniméls 24mi porty TP 10/100/1000 Mb/s

Soutasti nabidky budou FC/TRqvodniky s parametry pro bezproblémovy provoz LAN
vzdéalenost mezi Hlavnim a Zaloznim datovym centferim.5km/max.20km), obr.20 Studie
proveditelnosti

Zarwena vzajemna kompatibilita LAN komponent s nabizerserverovou a diskovou
virtualizaci, a systémem pro obnovu lokality

U aktivnich prviki LAN je dale vyZzadovano spini paramett v nasledujici tabulce

Tabulka 21 Pozadavky na LAN komponenty

Parametr Splnéno bez

L3/L4 modularni Sasi

vyhrad

OSPF, PIM-DM, PIM-SM a VRRP

sFlow support RFC 3176

AutoCont CZ a.s. www.autocont.cz Strana 83



RADIUS assigned tagged VLAN odpovidajici RFC 4675

640 Gbps routing/switching capacita nebo vyssi

Prachodnost 480 Mpps nebo vyssi

64K MAC address forwarding table

Interni redundantni napdjeci zdroje vymeénitelné za provozu

Vyménné redundantni traky

Redundantni switch fabric

MoZnot Upg.na redundantni switch management

Podpora 802.11AB LLDP

Hw IPv6 ACLs

Hw IPv6 QoS

GARP VLAN registration protocol (GVRP - odpovidajici IEEE 802.1Q)

Podpora 802.1v Protocol VLANSs

Podpora 802.1ad Q-in-Q

Podpora 802.1 s

Podpora pro Microsoft NLB Cluster (Multicast)

DHCP Snooping

Dynamic ARP inspection

Radius based MAC authentication

ICMP throttling (ICMP rate-limiting)

USB port pro konfiguraci a Upg.firmware

Podpora 802.1X

Multiple 802.1X users per-port

Layer 3/4 QoS policies, Advanced QoS

Moznost Upg. Firewall modulem

MoZznost Upg. IPS modulem

Moznost Upg. WLAN controller modulem

Zé&ruka na hw i sw minimélné 5 let se zar@enou dobou vynény nésledujici
pracovni den

DALSi VYBAVENI HLAVNIHO DATOVEHO CENTRA

4x ram minimalg 41U Sfka 600mm hloubka 1000mm kompatibilni se vSemi rexiyimi
komponentami v rack provedeni. Montazni materidfipguré potebné police a jiné
komponenty (Patch panely na propojeni t&mpo dvou 24portovych do kazdého ramu, TP
kabeldZ. 8x Monitorované PDU 16A, 3m Output StylE8&20 + C19x4. 8x Zasuvkova lista
Euro, 6x230V

1x BladeUPS 24kW s redundanci N+1 a 3x bateriov@uhwge vlastni skni, (&innost UPS
min.97%, vydrZz na bateriefipplném zatizeni min.40 minut, ro#&lnost na 60kW se
zachovanim redundance N+1 a max.montazni vySky 42&lizeni musi disponovat
technologii tistupiového dobijeni baterii, SNMP modulem pro komunikacietrnim
servisnim Bypass modulem. Bateriové i vykonové rhodousi byt vyngnitelné za chodu.
VyZadovana je kompatibilita s motorgeneratorem -eké&wani s rychlou synchronizaci,
ochrana proti fepsti ANSI C62.41, Cat B-3. Se@asti dodavky bude 1x Externi Bypass
modul, 1x implementaceietnré rozvodi do ramu a zavatea revize

2x(3x) jednotka klimatizace ¢etne montaZze. Navrh klimatizace bude proveden podle
dodanych a stavajicich technologii

1x RMS systém, 1x teplotiidlo, 2x kowové ¢idlo, 1x vihkostni¢idlo, 1x vibrani ¢idlo, 1x
infracidlo pohybu
Dostaténé dimenzovana pozarni zhasegstém proTC K
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= Pristupovy systém technologické mistnosti - sriimidsku prstu s klavesnicicseckou karet
Z&lozni datové centrum

PozZadavky na pragtdi a konektivitu do Hlavniho datového centra:
= Teplota prosedi se pohybuje v rozmezi od 18°C do 24°C
» Relativni vihkost progedi se pohybuje v rozmezi 35%-65%,

=V mistnostech datovych center budou instalovanamdzidla koure, teploty, vibrani,
vlhkostni, infracidlo pohybu.Cidla budou zapojena do rack monitoring systému

= Prostory jsou napojeny na systém elektronické zaddexaci signalizace

=V prostorach je zaji8h rozvod elektrické energie 230/50V s ,bezvypadkoVyalohovanim,
samostat&jistény pro rozvaec

» Je zaji¥na vrEjSi ochrana budovy viastnikem, nebo bé&npstni sluzbou 24 hodin deha 7
dni v tydnu

= Jsou prokazatetrevidovany osoby vstupujici do vyjmenovanych tedbgickych prostor

= Prostory, v nichZ se datova centra nachazeji,neio zatopovou oblast tzv. stoleté vody,
mimo bezprosgedni dosah produktovéda jinak kritickych mist a lezi v mistech, kde je
mozné zabezgd bezproblémové zasobovani elektrickou energii.

= ZaloZni centrum musi byt umésio mimo intravilan résta Jihlava, minimalni vzdalenost je
5km, maximalni vzdalenost 20km

= Je pozadovanarimna opticka konektivita. Jsou poZzadovana minid@ropticka viakna mezi
datovymi centry s moznostérhito dwma vlakny realizovat propojeni dvou FC swilca
dvou Ethernet switah(4Gb/s a 1Gb/s) dle Obrazek 19 TC K fyzicky a @bka20 Logické
zapojeni LAN Studie proveditelnosti

= Je vyZadovano napojeni zaloZzniho datového centiiacawtev vysokonagr'ového rozvodu
100kV nez je rozvodn&tev Hlavniho datového centra

= Je preferovdno umisti ZaloZzniho datového centra co nejblize okrhvyrobny elektrické
energie, pro co nejrychlejSi obnoveni dodavek eldé energie viipad vypadku jeji
dodavky

PKI
Vybudovéani PKI infrastruktury s nasledujicimi viagstmi:

V rdmci TC K bude moZzné vyuZivat:

= digitélni certifikaty

= Kklice

= certifikacni autoritu

= zpisob bezp&ného vydavani certifikét

= nastroje pro spravu, obnovu a ruseni certifikat
Infrastruktura véejného kiée bude implementovana trojGtmwne

= Kotenova certifikaéni autorita (offline). Tato autorita zajisti @eni autorit nizsi trovha
kromé podepsaniéchto autorit je vypnuta a image stroje je b&mpailoZzeno

» Intermediate certifikaéni autorita (online) — slouZi k podepisovani vydavajicich
certifika¢nich autorit. Udrzuje Certificate revocation ligthavajicich autorit

» Vydavajici certifika éni autorita (online) — vydava certifikaty uZivatém ¢i technologickym
zaizenim. Pro kazdou skupinu certifigge vhodné vytviit samostatnou certifikai autoritu
( v ptipact jeji kompromitace je pak odvolana omezena skupgerdifikatl). Tato autorita
musi podporovat uZivatelské template certifik&tmoznosti administrativni definic&ak
certifikata.
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VZDALENY P RiSTUP

V TC Khbude provozovana sluzby vzdalené bémpbo pistupu (VPN) k datovému centru.
PoZadavky:

site-to-site VPN
- podporované protokoly IPSec, L2TP v3
- propustnost minimakh100Mb
client-to-site VPN
- podporované protokoly IPSec, SSL
oweteni pomoci certifikéi
klienti WinXP, Vista a no¥jSi, ddle PDA s Windows Mobile 6 a ngsi (a vyvoj do
budoucna)
licence pro 100 klierit mozny néiist paitu klienti pro client-to-site VPN az na tisice
jednoduchy klient pro client-to-site
moznost zakaznické modifikace softwareového kligntaclient-to-site VPN

ANTI-X RESENI

Anti-x ochrana pro vSechny virtualni a fyzické sagu Je pozadovano host antieSeni. Vlastnosti
anti-xtreSeni:

Antivirova ochrana

Ochrana ped spywarem

Brana - firewall pro hostitelsky opéira systém
Centralni sprava

Voliteln¢ prevence naruSeniiezeni ffipojenych zéizeni

M ANAGEMENT A MONITORING

Implementovat systémy pro management vyrobce serdatovych uloZi§ rack monitoring systém,
management serverove virtualizace v HA designu.riNasany monitoring musi byt kompatibilni se
sowasnou monitorovaci infrastrukturou KruU.

Na urovni komunikani infrastruktury navrhnout a implementovat systémoziujici:

Grafické zobrazeni mapy &it

Automaticky scan sit

Monitoring z&izeni a spojeni a notifikaci

MozZnost pidani vlastnich map a daeni

Podporu SNMP, ICMP, DNS a TCP monitoringu

Monitoring a grafické zobrazeni vyuZziti linek

Primy pristup ke vzdalenému managementtizani z jedné konzole

Na arovni aplikaci a serverovych OS navrhnout nwitiy a management minim&ls nasledujicimi
vlastnostmi:

Sledovani Bhu aplikaci a hlaSeni provoznich probtém
Expertni gistup k aplikacim a sluzbam tzv. management packy

Servis orientovany monitoring. MoZnost graficky eadit zavislosti jednotlivych sluzeb
k rychlému zji&ni problému a modelovani a zobrazeni jeho dopadu

Jeden agent @iici sluzba) pro monitorovani opénéch systém i aplikaci
Integrované knowledge base s moznosti wgnévlastni znalostni baze
Automatizovani administrativnich aloh
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IMPLEMENTACE

Dodavatel provede kompletni implementa¢ews provedeni teét redundance a odolnosti proti
planovanému selhani jednonéasobné chyby u reduridarkamponent.

Dodavatel budeipimplementaci dodrZzovat zasady projektovétzeni.

Soutasti implementace bude odpovidajici Skoleni v negbyutném rozsahu.

TECHNICKA PODPORA

Dodavatel zajisti odpovidajici kvalitu podpory preskeré technologické celky TC K tak, aby byly
spirény dlouhodob poZadavky na jeho provoz a kvalitu sluzeb.

Pozadavky na implement&niho dodavatele

Dodavatel prokaze odbornéegpoklady pro implementaci TC K a integraci do ajiého prostedi.
Dodavatel prokaze zkuSenosti s implementovanynhinelogiemi.

Dodavatel musi disponovat dostatgm tymem odbornych specialisa dostupny servisni zajti.
Vyhodou jsou prokazatelné znalosti vlastnosti tetdii vice vyrobé serveti, diskovych uloZig,
virtualizatnich technologii.

PoZadavky na provozovatele TC K

Provozovatel zajisti ptgbnou (persondlni a technickou) &omost dodavateli ve vSech fazich
realizace TC K.

75. PrROVOZNIi zAJIST ENi EGONCENTRA

PROVOZNI zAJIST ENI EGONCENTRA

» potrebné energetické a materialové toky
Jsou definovany #edevsSim spéebou elektrické energie pro technologie udmiét vTC Ka
klimatizatnich jednotek, které musi byt schopny odvést ztprosTC K uvolréné teplo. Postupem
¢asu s narstanim pateb na vypdéetni vykon a diskovou kapacitu bude i gpbt elektrické energie
stoupat, odpovidajicim #gpobem budou stoupat i naroky na chlazeni systénaterdlové toky jsou
v rdmci TC K v prvni fazi reprezentovany pouze wsthzavedeni standardni viimy magnetickych
pasek, pipadré drobnymi opravami.

= zaruky a servis
V8echna zézeni TC K budou vybavena odpovidajici zarukou b¢eo (dodavatele). Zaruka bude

podpdena Servisni smlouvou, kterd bude obsahovat takamkce, aby byly rozhodujici parametry
vymahatelné. Minimalni délka zaruky na hardwar® jeky mimo klimatizace a baterii UPS.

* UdrZba a nakladnost oprav
V ramci zaruky budou tyto naklady reprezentovanyuzeo kZznou profylaktickou ddrzbou
technologickych celik zakotvenou v servisni smlativ Po uplynuti zaruky bude nutné udav

Pozardni servisni smlouvu, kterd bude znamenat navySemiopnich naklail ZvySené naklady
bude vzdy nutné porovnat s naklady n&zeni nového Zézeni vybaveného épplnou zarukou.

* Udaje o Zivotnostech jednotlivychizzeni

V8echna navrhovanaitaeni maji Zivotnost miniméaénstejnou, jako je udrZitelnost projektuéktera
zaizeni maji Zzivotnostatsi (blade 3asi).

* zmeény v provozni narénosti vlivem opatebeni
Budou pokryty Servisni,ifpadré Pozardni servisni smlouvou.
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Tabulka 22 Tabulka zivotnosti, poruchovosti a zaréni doby

7

Technologicky celek

zivotnost
(roky)

poruchovost

(%

zarueni
doba

Spot Feba
(kw)

Serverové infrastruktura

Blade Sasi

Sernvery do Blade Sasi- Power

Senvery do Blade Sasi - Standardni

Senvery pro virtualni senery (2x Primarni lokalita, 1x DR lokalita)
SAN switche

SAN switche 24 port(/8Gb

Diskové ulozist é Tier0 640GB

EFS, 640 GB, MLC, 2x 4 GB FC Interface, 2x Controller, 60 000 10
Diskova Ulozist é Tierl a Tier2

Diskowvé pole (max.256 HDD, 8GB CACHE...) Hlawni lokalita
Diskowvé pole (max.256 HDD, 8GB CACHE....) Zalozni lokalita
Diskové Ulozist é Tier3

Garantované ulozisté

P&skova knihowna

HW pro virtualizaci diskového prostoru

Server Appliance

Ostatni hw Technologického centra kraje

Rozvadéce a whbaveni

Zalozni zdroj napajeni - UPS, Powerware Blade 24kVA N+1
Aktivni pnky LAN

IPS / IDS

Klimatizace

RMS Systém

ZhaSeci systém

Bezpecénostni pnky

DR Lokalita - whbaveni

o
o

NDNDNWNWW

w www

15

0,2
0,5
15

15

0,3
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8. ORGANIZACE A REZIJNI NAKLADY

8.1. ORGANIZA CNi MODEL INVESTI CNi FAZE

Garantem budovani TC kraje Vysdina je krajsky Grad.

Partnery kraje jsou obce sraesiou msobnosti kraje Vysfina: Bystice nad PernStejnem,
Havlickav Brod, Humpolec, Cheébor, Jihlava, Moravské Bugovice, Nang&’' nad Oslavou, Nové
Mésto na Moraw, Pacov, Pelfimov, Swtla nad Sazavou, Tel Tiebi, Velké Mezfici, Zdar nad
Sazavou. Vybrani zastupci ORP jsou r&zzastoupeni v projektovém tymu TC kraje Visa. Za
ucelem budovani TC kraje Vyg&ma je uzavena partnerska smlouva o spolupraci mezi KU a
jednotlivymi ORP. Zarove je deklaraci zamu budovani strategie eGovernmentu v rdmci kraje
Vysaocina.

V piipadech, kdy §i realizaci projekit TC K a TC ORP bude vhodné zadatejrou zakédzku pro vice
smluvnich stran s@asr¢ a zarové jednou z &chto smluvnich stran bude kraj Vy&aa, bude viejna
zakazka realizovana v rezimu centralniho zadavatdieveskeré ukony za zadavatele btidé kraj
Vysagina, a to na zakladSmlouvy o spolupraci mezi gastrenymi subjekty.

Vedeni odboru informatiky négdpoklada spolufinancovani vybudovani TC K partqepjektu.

8.2. PROVOZNi MODEL

Provozovatelem TC kraje Vy&ima bude krajsky itad, kdy zastupci provozu js@leny projektového
tymu.

Rozsah sluZzeb souvisejicich s prad@ich profylaxe a udrzby budergdnmétem smluv o servisu a
podpde mezi provozovatelem a dodavatel@®eni vybraného na zaktadsejné soutze.

V ramci jednani s vedenim odboru informatiky kréjs Gadu kraje Vysdina byly dikladns
projednavany jednotlivé modely spolufinancovanivpmu TC kraje v rozsahui@dpokladanych
budovanych sluzeb.

Zejména Slo o modely:

- Provoz TC K bude zaji&h z prostedlkii kraje. Nepedpoklada se spolufinancovani
provozu TC K partnery.

- Provoz TC K bude zaji&h z prostedki kraje. Jednotlivi partifese budou ufitou
meérou podilet na financovani nakiagpojenych s poskytovanim sluzeb TC K pro
partnery (obce).

Na jeho zéklad byl zvolen model, kterfiepiedpoklada spolufinancovani provozu TC K partnery
projektu v rozsahuipdpokladanych budovanych sluzeb.

8.3. ROLE VSECH ORGANIZACIV PROJEKTU

Na projektu se budouwastnit fizné cilové skupiny, které v projektu vystupujiizmych rolich.

KRAJ VYSOCINA

Kraj Vyscina prostednictvi svého krajskéhofaddu je garantem projektu TC. Ph@stnictvim
vlastnich kapacit:

» zaji¥uje provoz, servis a dohled,

e garantuje poskytované sluzby,

® doplnit¢. usneseni rady a zastupitelstva
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» je zadavatelem wejnych soutZi,
» piebirda dodavky,
» zaji¥uje metodickou podporu uZivaieh,

» provadi Skoleni.

ZRIZOVANE ORGANIZACE KRAJEM VYSOCINA

Ztizované organizace krajem Vy@oa jsou z pohledu TC konzumentem sluZeb. Jedrzjseéna o
povinné sluzby (realizované navaznymi projekty):

» Elektronickd spisovna, jako garantované ul@Zi&ektronickych dokumefit V ramci
projektu ukladani a digitalizace dat do ni orgarézakladaji ukotené a uzaené spisy a
pisemnosti.

» Elektronick& spisova sluzbagetns UloZiS€ nevyizenych a neuzagnych spis.

» Ukladani a digitalizace dat - uloaiSspecializovanych projekt zejména v oblasti spravy
datovych zdraj, které tvdi panet kraje.

» Digitalni mapa viejné spravy.

OBCE SROZSIRENOU PUSOBNOSTI

Obce s roz&fenou pisobnosti jsou v ramci projektu TC K partnerem projektu a sowasné jsou
konzumentem sluzeb.

Partnerstvi mezi Krajem Vysma a ORP vznika na zakladmlouvy o spolupraci mezi astrénymi
subjekty. Partnery kraje jsou obce s rae$iou fisobnosti kraje Vysfina: Bystice nad Pernstejnem,
Havli¢ckav Brod, Humpolec, Cheébor, Jihlava, Moravské Bugbvice, Nang&t’ nad Oslavou, Nové
Mésto na Moraw, Pacov, Pelfimov, Swtla nad Sazavou, Tel Tiebi, Velké Mezfici, Zdar nad
Sazavou. Vybrani zastupci ORP jsou r@vmastoupeni v projektovem tymu TC kraje Visa.

Obce sroz$énou misobnosti se vyznamnouému podileji na partnerstvi v oblasti poskytovani
sluzeb a realizace virtualizace aptikého prostedi.

Pri vypadku sluzeb az dvou ORP je mozné, ve velmtkér&lolg, zprovoznit jejich poskytovani
Z Urovre kraje.

OBCE A JEJICH Z RIZOVANE ORGANIZACE

Obce a jejich izované organizace jsou z pohledu TC konzumenterbebl Jedna se zejména o
povinné sluzby (realizované navaznymi projekty):

» Elektronickd spisovna, jako garantované ul@zi&ektronickych dokumefit V ramci
projektu ukladani a digitalizace dat do ni orgamézakladaji ukotené a uzaené spisy a
pisemnosti.

» Ukladani a digitalizace dat - uloaiSspecializovanych projekt zejména v oblasti spravy
datovych zdraj, které tvdi panet kraje.

» Digitalni mapa viejné spravy.

CESKA REPUBLIKA

Ceskéa republika prostdnictvim Ministerstva vnitr&R vystupuje v projektu je konceptor a realizator
eGovernment ¥R. Prostednictvim strategie Smart Administration a ogafeh program vytvai
podminky pro realizaci detré finanéni podpory. S ohledem nagupokladany vyvoj lze cekavat

" doplnité. usneseni rady a zastupitelstva
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vyuziti TC kraje pro lokalni provozeSeni zakladnich regiétrverejné spravy, nicménk datu
zpracovani studie proveditelnosti neni zndma agkhita celkovéhdeSeni.

8.4. ORGANIZACE VYB EROVYCH RiZENi

Pri zadavani viejnych zakdzek souvisejicich s realizaci projektbiede postupovat v souladu s:
» z&konent. 137/2006 Sb., o vejnych zakazkach, v platnémeni;

» v pripad zakdzek nespadajicich do rezimu zakona bude pmsiop v souladu s Pravidly

,,,,,,

prispsvkovych organizacitizovanych krajem Vystina ze dne 22. 7. 2008.(04/08);

e Zavaznymi postupy pro zadavaniiemych zakazek spolufinancovanych ze zilr&U,
nespadajicich pod aplikaci zakotial37/2006 Sb., o vejnych zakazkach, v programovém
obdobi 2007 — 2013, schvélenymi usnesenim viA#48 ze dne 12. ledna 2009 (Zavazné
postupy jsou uvedeny Vitozec. 8 Hirucky pro Zadatele).

V piipadech, kdy $ realizaci projeki TC K a TC ORP bude nezbytné nebo vhodné zadejnau
zakazku pro vice smluvnich stran &asré¢ a zarové jednou zé&chto smiuvnich stran bude kraj
Vyscina, bude viejné zakazka realizovana v rezimu centrélnino zatésey, kdy veSkeré ukony za
zadava%ele budeinit kraj Vysciina, a to na zaklad Smlouvy o spolupraci mezi gastrénymi
subjekty.

8.5. PRAVNI OPAT RENI NUTNA PRO REALIZACI PROJEKTU

Podminkou budovéani TC kraje Vy8oa je sada pravnich opani. Zasadnimi opgnimi jsou:
» usneseni Rady kraje Vy&oa:

0 usnesené. 0097/03/2009/RK - realizace strategie implemaen&Bovermentu v kraji
Vysccina - eGON Centrum,

0 usneseni¢. 0292/08/2009/RK - realizace studie proveditelndschnologického
centra kraje,

0 usneseni rady na realizaci Technologického cengje k

0 usheseni rady na wbdodavatele,
e usneseni Zastupitelstva kraje Vysm

0 usneseni zastupitelstva na realizaci Technologixkéntra kraje,

0 usheseni zastupitelstva ndjgm dotace,
« Smlouva o poskytnuti dotace mezi Krajem \&isa a Ministerstvem vnitr@eské republiky,
* Smlouva o spolupraci mezi Krajem Vysoa a partnerskymi obcemi (ORP),

* Smlouva o dodavce a servisu mezi Krajem \&ys® a vybranym dodavatelef@Seni (véejna
soutz).

8.6. POPIS OBSAHU PROVOZNICH SMERNIC EGONCENTRA A SMLUVNICH
UJEDNANI (NAVRH SLA) PRO JEDNOTLIVE PROVOZOVANE CASTI /
SUBDODAVATELE

Provozni srarnice TC K musi byt odvozeny z existujici bespastni politiky kraje Vyséina a jsou
konenym, konkrétnim vyjéienim jejich pozadavk Musi doplnit existujici politiku zejména o
bezpe&nostni provozni procedury, které musi byt dodrZzgyéanganizéni opateni, odpo¥dnost osob

8 doplnit¢. usneseni rady a zastupitelstva
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pusobicich vTC K. Musi iedepsat pravidla chovani &mem Kk jednotlivym
subjekfim/subdodavatém/ provozovatéglm TC K. Provozni s&rnice musi definovat i pravidla
organiz&ni a administrativni povahyjizné procedury v oblasti fyzické a personalni béapsti a
prace s dokumenty tak, jak jsou fsdiné pro zajignhi bezpénosti Ehem provozu TC K. Vzhledem
k ptedpokladanému modelu provozu TC K je nutné zpracawvérnici zahrnujici interakci se spravci
systému zejména identifikaci a autentizaci (akagatéle, pravidla pro hesla, akce spravy - prvotni
pridéleni hesla, seznamy uZivaielt’ uz internich¢i externich), audit (akce spravce - kontrola a
uchovavani auditnich zaznamoSetovani incideni), fizeni gistupu (akce spravce i uzivaieVv
oblasti nastavovaniifstupovych prav, pravidla pro vlastnicka prava)cealuZivatele a spravce
vyZadované v oblasti zalohovani, akce uZivatelpravse v oblasti komunikai bezpénosti apod.
Provozni srérnice musi pamatovat také na realizaci tgrdt z hlediska bezpeostnich funkci

z oblasti poitacové bezpénosti nahradnimi opanimi.

Obsah provoznich sfmic:
e Strikny popis TC K, jeho rozsahu, undst, napojeni na externi systémy, jeho ftmosti.

« Udaj, v jakém bezpmostnim provoznim modu TC K pracuje a jaky je ngpistup utajeni
informaci v TC K zpracovavanych a ukladanych.

* Funkce (role) zavedené v TC K pro vykon spravy b&zpsti IS adinnosti, které zajiduji.

» Postup pro Zazeni osoby do seznamu opr&wrch osob a pro jeji wgzeni, kdo o Zazeni/
vyiazeni rozhoduje, kdo vede seznam uzivatel

* Jmenny seznam uzivatépravd, s uvedenim ipstupovych prav konkrétnich osob (skupin
uzivatefi) k objektim IS/TC K.

e Schvélena zékladni konfigurace, uramétjednotlivych komponent TC K, odpé&dnost za
dodrZzovani konfigurace HW a SW, systéfizeni konfigurace (schvalovani #m
aktualizace).

* Fyzické zabezp®ni TC K.
* Pravidla pro spravu auditnich a provoznich zaZnksn
* Procedury vztahujici se k provad udrzby HW a SW.

* Postup p havariich: Pro fipad havéarie (Zisobené najklad chybou obsluhy, poruchou
techniky nebo Zivelni pohromou), musi byt, zejména:

0 struiné a jask popsan sledinnosti pracovnikaipdané udélosti,
0 Vv bezpeénostnich sr&rnicich musi byt uvedena:
= ¢innost nasledujici ihned po havérii, vedouci k mializaci Skod,

= ¢innost, kterd vede k likvidaci nasledkavarie a ktera obsahuje konkrétni
pracovni postup se jmény atgobem vyrozumni a dosazeni pracovriik
povolavanych na pracovét

= zpasob zalohovani inforngaiho systému,
= zpasob zajisni servisniéinnosti,

= zpasob zajisni nouzového provozu informiaiho systému s vyjmenovanim
minimalnich funkci, které musi byt zachovany.

o Pro provoz prosedki technické bezpmosti tj. elektrické zabezpevaci signalizace,
elektrické pozarni signalizace apod., odkazifslysné srérnice.

0 Procedury pro kontrolu personalu tudrzby a jinéhdpbimého personalu, kteryibe
potiebovat pistup do oblasti, v niZz je umést IS nebo vzdélené pracovni stanice a
terminaly.
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o Kontaktni osoby pro jednotlivé oblasti beZpesti a provozu TC K.

Smluvni ujednani pro zajisti provozu TC K musi respektovat beapestni politiku kraje Vysg&ina

a zajistit poZzadovanou kvalitu sluzeb. Kritické HWVky jsou redundantni, vzhledem k provedené
analyze pozadavka navrhu TC K je na HW prvky TC K optimalni smlgymoZadovat garantovanou
odezvu do 4 hodin s opravou do 24 hodin. PoZzadodaséupnost aplikaci bude za§isa jak HW
redundanci komponent, tak provozem aplikaci v razimysoké dostupnostitauz na urovni
virtualizacegi clusteru. Subdodavatéi interni provozovatel TC K musi splnit ndsledupoZadavky:

Tabulka 23 Pozadovana urov# sluzeb

Popis Grovn & sluzeb

Kamerovy systém D1 kamerovy klient sit¢ WAN RSD F4 garantovana doba obnoveni funkce do 4 hodin
KC kraje - CRM callcentrum F4 garantovana doba obnoveni funkce do 4 hodin
KC kraje - CRM callcentruml F4 garantovana doba obnoveni funkce do 4 hodin
Lupus systém sledovani provozu aut - aplikaéni server F4 garantovana doba obnoveni funkce do 4 hodin
Lupus systém sledovani provozu aut - aplikaéni server F4 garantovana doba obnoveni funkce do 4 hodin
MS SQL intemi SQL server cluster F4 garantovana doba obnoveni funkce do 4 hodin
MS SQL intemi SQL server clusterl F4 garantovana doba obnoveni funkce do 4 hodin
Archivace Digitalizace provozni archiv Kraj, ORP, obce, ORG F4 garantovana doba obnoveni funkce do 4 hodin
Evidence autorizované konverze ORP F4 garantovana doba obnoveni funkce do 4 hodin
Centralni registry Kraj, ORP, obce, ORG F4 garantovana doba obnoveni funkce do 4 hodin
DERES ORG (zdravotnictvi) F4 garantovana doba obnoveni funkce do 4 hodin
Map portal doprava ORG (IZS, SUS) F4 garantovana doba obnoveni funkce do 4 hodin
SQL cluster ostatni sluzby F4 garantovana doba obnoveni funkce do 4 hodin
Eduroam Aplikaéni server pro sluzbu Eduroam F6 garantovana doba obnoveni funkce do 6 hodin
Datovy sklad aplikaéni server pro DWH F6 garantovana doba obnoveni funkce do 6 hodin
Automaty Sbérové automaty pro obce F6 garantovana doba obnoveni funkce do 6 hodin
Automaty Sbhérové automaty pro obce F6 garantovana doba obnoveni funkce do 6 hodin
srv-media audio/video pifenos F6 garantovana doba obnoveni funkce do 6 hodin
Zalohovani Kraj, ORG, obce F6 garantovana doba obnoveni funkce do 6 hodin
CzechPoint@home ORP, obce F6 garantovanda doba obnoveni funkce do 6 hodin
Elektronické zadavani zakazek ORP, ORG F6 garantovana doba obnoveni funkce do 6 hodin
WWW Hosting hosting www sluzebl F24 garantovana doba obnoveni funkce do 24 hodin
WWW Hosting hosting www sluzeb2 F24 garantovana doba obnoveni funkce do 24 hodin
WWW Hosting hosting www sluzeb3 F24 garantovana doba obnoveni funkce do 24 hodin
WWW Hosting hosting www sluzeb4 F24 garantovana doba obnoveni funkce do 24 hodin
SRV-DISKUSE maillisty kraje a AKCR F24 garantovana doba obnoveni funkce do 24 hodin
KEVIS.CZ krajsky evidenéni systém F24 garantovana doba obnoveni funkce do 24 hodin
ePUSA el. portél Uz. samosprav F24 garantovana doba obnoveni funkce do 24 hodin
ns.rowanet.cz name server F24 garantovana doba obnoveni funkce do 24 hodin
nse name server F24 garantovana doba obnoveni funkce do 24 hodin
Datovy sklad venkovni frontend pro DWH F24 garantovana doba obnoveni funkce do 24 hodin
nsx smtp server, name server F24 garantovana doba obnoveni funkce do 24 hodin
Mapowy server UKM ORP, obce R1 garantovana doba odezvy do 1 hodiny

Mapovy server UKM ORP, obce R1 garantovana doba odezvy do 1 hodiny
|Spisova sluzba aplikacni server pro SPS R4 garantovand doba odezvy do 4 hodin

Spisova sluzba aplika¢ni server pro SPS2 R4 garantovana doba odezvy do 4 hodin

pod ePodatelna Assecco - centralni server R4 garantovana doba odezvy do 4 hodin

u-pod ePodatelna Assecco - aplikacni server R4 garantovana doba odezvy do 4 hodin
GIS/Tmapy Mapovy server+aplikacni server pro Tmapy R4 garantovana doba odezvy do 4 hodin
Management management a monitoring virtualni prostredi R4 garantovana doba odezvy do 4 hodin
Management management a monitoring servery a storage R4 garantovana doba odezvy do 4 hodin
Management management a monitoring aplikaci R4 garantovana doba odezvy do 4 hodin
Management management a monitoring KI, LAN R4 garantovana doba odezvy do 4 hodin
Management management a monitoring bezpe¢nost R4 garantovana doba odezvy do 4 hodin
Management management a monitoring virtualni prostfedi R4 garantovana doba odezvy do 4 hodin

PKI PKI1 R4 garantovand doba odezvy do 4 hodin

PKI PKI12 R4 garantovana doba odezvy do 4 hodin

PKI PKI3 R4 garantovanda doba odezvy do 4 hodin
Certifikacni autorita Kraj, ORP, ORG R4 garantovana doba odezvy do 4 hodin

SIP Gateway Kraj, ORP, ORG R4 garantovand doba odezvy do 4 hodin

ORP Recovery ORP, organizace R4 garantovana doba odezvy do 4 hodin

Portad| UAP ORP, obce R4 garantovana doba odezvy do 4 hodin
Archivace Digitalizace dlouhodoby archi Kraj, ORP, obce, ORG R4 garantovana doba odezvy do 4 hodin

Archiv krajské knihovny ORG (knih, muzea, galerie) R4 garantovana doba odezvy do 4 hodin
Redakéni systém ORP, obce, ORG R4 garantovana doba odezvy do 4 hodin
Pridélovani adres ORP, obce R4 garantovana doba odezvy do 4 hodin

Skolsk& matrika ORG (Skoly) R4 garantovana doba odezvy do 4 hodin

DRG ORG (zdravotnictvi) R6 garantovana doba odezvy do 4 hodin
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9 L IDSKE ZDROJE , VLASTNICI A ZAM ESTNANCI

Predmétem této kapitoly je prokdzani kompetenci a kvdifii reSitelského tymu na stréamakaznika.

9.1, SPECIFIKACE FUNKCI A POZIC PROJEKTOVEHO TYMU V  INVESTICNI A
PROVOZNI FAZI PROJEKTU

Nezbytnym faktorem Uggné realizace projektu je vybudovani kvalitnihojgktového tymu. Tym
pro realizaci TC kraje Vysina je sestaven tak, aby jednotlivé role v ramondybyly adekvat#
zabezpe&eny. Projektovy tym ma slozeni:

Tabulka 24 Slozeni projektového tymu

Role Funkce Jméno a grijmeni
garant (sponzor) projektu radni kraje za oblast ICZderek RySavy
vedouci projektového tymu reditel Ol Petr Pavlinec
systémovy architekt vedouci OSS Martin Prochazka
aplikani architekt vedouci OSDA Jaroslav Krotky
budouci administratbsystému Petr Malek, Radek Brychta, Jaroslav
a helpdesku - provoz Krotky, Martin Prochéazka, Petr
Pavlinec
administrator dotace vedouci OK Véclav Jachim
konzultant Nemocnice Jihlava David Zazimal
KSUS Dalibor Tom&
ZSS Martin Némecek
MeéU NMNM Zbynek Grepl
MeU Tele DuSan Novotny
M¢eU Pellfimov Vaclav Turek
organizace v@jnych zakazek Zéastupce Ol &lara Mayerov4, Jitka Tvrzova
OMOMOM
pravni poradenstvi vedouci PO Karel Kotrba
9.2. POZADAVKY NA KVALIFIKACI , KOMPETENCE A ODPOV EDNOSTI

PoZadavky na projektovy tym a osoby zajjfci provoz a podporu TC K jsou s ohledemcirosti
vysoké. Odborna vybavenosieni tymu odpovida rozsahu a obsahu projektu a dolo¥aiz
Prilohag. 2 (doplni Kraj Vyseina).

NavrZzeny tym je dostate¢ kvalitni a kapacité odpovida pedpokladanym nérdikn projektu. Ty
jsou danyinnostmi:

* projektovétizeni,
* administrace dotace,
» administrace v@jnych zakazek,

e podpora uzivatél TC K (krajsky &tad, obce, organizace),
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» zajiséni Skoleni uzivatél (vazba na vzglavaci¢ast eGON centra),

» komplexni sprava hardware (pracovnich stanic, sérdgatovych UlozZi a telekomunikéni
infrastruktury),

» servis hardware (instalace aplikého SW, OS, atd., profylaxe, zafit obnovy provozu,
vyména vadnych saiastek, reklam@ni tizeni, upgrade SW, sd@uanost s dodavateli
infrastruktury),

» komplexni sprava siti (instalace, testovani a gpkabelazi, instalace, konfigurace a sprava
firewali, navrh VPN propojeni polbek, zabezpgeni si¥, antivirova ochrana, vzdaleny
dohled),

» spréava softwarovych licenci (ndkupy licenci a nliaknci, upgrade licenci).
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10.

REALIZACE PROJEKTU , CASOVY PLAN

Nasledujici kapitoly jsou za¥feny na specifikaci harmonogramu projektu.

10.1.
PROJEKTU

SOUHRNNY PREHLED CASOVYCH A NAKLADOVYCH CHARAKTERISTIK

Nasledujici tabulkaiedstavuje&asovy pfibéh investénich a provoznich nakladozloZzenych ase.

Tabulka 25 Casovy pribéh investi¢nich a provoznich néakladi

Rok 0 1 2 3 4 5
Investice/reinvestice

HW celkem 15 734 071 K& 586 942 K¢& 586 942 K¢ 586 942 K& 586 951 K¢& 0 K&
SW celkem 6 148 053 K¢ 18 892 K¢& 18 892 K¢ 18 892 K¢& 18 892 K¢ 18 892 K¢
Sluzby celkem 1726 988 K& 0 Ké 0 K¢ 0 Ké 0 K¢ 0 K¢
Maintenance 631 280 K& 0 K& 0 K& 0 K& 0 K& 0 K&
ZUstatkova hodnota investice 6 078 517 K&
Provozni néklady

Energie 395 514 K¢ 448 249 K& 500 984 K¢& 553 720 K¢ 606 455 KE] 659 190 K&
Opravy 0 K& 0 K¢ 0 K& 38 501 K& 147 936 K&] 152 558 K¢
Podpora externich firem 571 200 K¢& 571 200 K¢& 571 200 K¢& 571 200 K& 571200 K& 571 200 K&
Osobni néklady 405 000 K¢& 405 000 K¢& 405 000 K¢& 405 000 K¢& 405 000 K&| 405 000 K¢&
Provozni rezie 28 350 K¢ 28 350 K¢ 28 350 K¢ 28 350 K¢& 28 350 K¢ 28 350 K¢
Maintenance 4618 899 KE| 1939 705 KE|] 1939 705 KE| 1939 705 KE[ 1939 705 KE| 1 939 705 KE
10.2. HARMONOGRAM CINNOSTI PROJEKTU VE FAZI P RIPRAVY A

REALIZACE PROJEKTU

Harmonogram projektu realizace technologickéhoreekrbje Vysdina je navrzen daech fazi:

- Pripravna faze — vytvaeni studie proveditelnosti¢etre souvisejicich dokumeita @iloh,
jeji schvéleni, uzaeni partnerskych smiluv a vypsantejaé soutze.

- Faze realizace projektu— vlastni dodavk#eseni, vetné zkuSebniho provozu.

- Féaze provozu TC K- produktivni provoz po dobu udrZitelnosti projekt

Harmonogram realizace projektu krajského hostingového
centra

2009

2010

4 | s | 6] 7] 8] o 10

3 4 5

Pfipravna faze

Vytvofeni studie proveditelnosti hostingového centra kraje

Zapracovéni pripominek studie proveditelnosti

Akceptace studie proveditelnosti

Zpracovani zédosti o dotaci

spisové sluzby a spisovny

Pfiprava vybérového fizeni na realizaci hostingového centra,

Schvéleni vybérového Fizeni

Uzavfeni partnerskych smluv

Pfiprava rozpoc¢tu kraje na rok 2010

Veiejna souté?

Schvaleni vysledki vefejné soutéze Zastupitelstvem

Féze realizace projektu

Dodavka feseni

Zku3ebni provoz

Ukonéeni zkudebniho provozu a zahdjeni produktivniho
provozu

Féze provozu TCK

e
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Projekt bude realizovan v ramci jedné etapyjejimz cilem bude vybudovat TC K a
zprovoznit vSechny jeho sluzby, popsané v rdmoiséidie.

Tabulka 26 Kli¢ové milniky projektu

Vytvoieni studie proveditelnosti 30.4.2009 ‘

Schvéleni projektu radoug¢etre jeho financovani a specifikace rozsahu partnefskycluv 12.5.2009
Akceptace studie proveditelnosti 31.7.2009
Zpracovani zadosti o dotaci 08/2009
Schvéleni vybrovéhotizeni radou 09/2009
Schvéleni fidéleni dotace MV 09/2009
Schvéleni vysledkverejné soutze Zastupitelstvem 12/2009
Prevzeti dodavky do zkuSebniho provozu 03/2010
Ukongeni zkuSebniho provozu a zahajeni produktivnihoquo 09/2010
10.3. HARMONOGRAM POSTUPU DALSICH SOUVISEJICICH PROJEKT U

Harmonogram postupu souvisejicich resp. navazhjigmjekti je Uzce svazan s vyhldSenim
jednotlivych vyzev vramci IOP oblasti 2.1, zejméiza. ,Regionalnich sluZzeb Technologickych
center”. Jedna sagdevsim o projekty:

» Ztizeni nebo update stavajici spisové sluzby nackraijiobcich (2009),
» Digitalni mapa veejné spravy (2009-2011),
» Digitalizace a ukladani dat (2009-2011),
« Datové sklady (2009-2010),
* CzechPOINT@home (2010-2011),
doplnéné nap. projektem
* Analyza proces verejné spravy v navaznosti na zavedeni Technologickgoter.

S ohledem na dité zavazky plynouci s budovani TC K a ziskanimadetve vySi 85% je piwba
rovnéz paiitat s centralnimi projekty, a tdgrevsim:

» z&kladni registry VS (2010-2011) a na to navazujici
» agendové systémy pro aktualizaci zédkladnich rég{8010-2011).
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11, FINAN CNi ANALYZA PROJEKTU , FINANCNI PLAN

Kapitola Financni analyza projektu, finami planje kapitolou, kde bude provedena syntéza
jednotlivych, dosud analyzovany¢hsti.

Ve finartni analyze jsou uvazovany pouzénpé finargni toky vyplyvajici z realizace projektu,
jejichz rijemcem je nositel projektu kraj Vy&oa.

VSechny uvazované hodnoty jsatidny od redundantnicéastek.

Veskeré dopady a hodnoty jsou vyjédy za pouZziti diferemi (prirastkové) metody v podéb
hotovostniho toku. Je tedy zajitavana pouze zéna (kladn&i zaporna) zfisobena investici oproti
nulové variant. Skut&né hotovostnid kvazihotovostni) toky jsou uvazovany jakidjmy a vydaje,

nikoli jako naklady a vynosy véétnim smyslu. Pro vyget ukazateél nejsou zapdtany utopené
naklady, tj. ndklady spojené geglinvestini fazi projektu.

Veskeré uvedené hodnoty budou v realnych cenaah20@9.

VSechny ceny uvadime s DPH. V datpracovani studie je kraj neplatcem DPH; tyolovins roku
2009 se &ekava zmna, nicmén neni v tuto chvili jasné, jakaidsti si bude v jednotlivych polozkach
kraj DPH uplatiovat.

VSechny hodnoty jsou pro geby vyp@ti uvadny v racnim rozliSeni, nikoli vSak v kalentt#ch
letech, ale v réni vzdalenosti od zahajeni projektu.

111, Z AJISTENI DLOUHODOBEHO MAJETKU  (VYMEZENI DLOUHODOBEHO
MAJETKU , URCENI INVESTI ¢NIiCH NAKLAD ©)

NiZe je v tabulce uvedertghled dlouhodobého majetkuifEmvaného v ramci projektdlergni jsme
ponechali podle typu pzovaného majetku detré uvedené Zivotnosti a zamich doby. \casové
dimenzi tabulky je pak vid postupné dopgbvani dlouhodobého majetkwetrg reinvestice po
skorteni Zivotnosti dlouhodobého majetku. V samostatasti tabulky jsou uvedeny fimované
softwarové licence, sluzby implementace a mainteeamebé zvySuji hodnotu dlouhodobého

majetku.
Tabulka 27 Prehled dlouhodobého majetku pdizovaného v ramci projektu

véetné DPH Zivotnost (roky) |poruchovost(%) |zaruéni doba
Serverova infrastruktura
Blade Sasi (1x Priméarni lokalita, 1x DR lokalita) 652 018 K& 10 0,5 3
Servery do Blade Sasi- Power 380 850 K& 5 2 3
Servery do Blade Sasi - Standardni 266 379 K& 5 2 3
Servery pro hypervisor 1319 008 K& 5 2 3
SAN switche
SAN switche 24 portd/8Gb 967 922 K& 10 2 3
Diskové UloziSt & Tier0 640GB
EFS, 640 GB, MLC, 2x 4 GB FC Interface, 2x Controller, 80 000 IOPS 747 451 K& 5 2 3
Diskova UloziSt & Tierl a Tier2
Diskové pole (max.224 HDD, 4GB CACHE...) 1905 390 K& 6 3 3
Diskové pole (max.224 HDD, 4GB CACHE....) DR Lokalita 1 905 388 K& 6 3 3
Diskové UloziSt & Tier3
ulozisté Tier3 pro ukladani dat 1951 441 K& 50 2 3
HW pro virtualizaci diskového prostoru
Server Appliance 295 589 K& 5 2 3
Ostatni hw Technologického centra kraje
Rozvadéce a vybaveni 166 695 K& 10 0,5 3
Z&lozni zdroj napajeni - UPS, Powerware Blade 24kVA N+1 854 961 K& 6 3 2
Aktivni prvky LAN 2811 838 K& 8 3 10
IPS / IDS 0 K& 6 2 3
Klimatizace 342 720 K¢ 8 3 2
RMS Systém 57 341 K& 8 2 3
Zhaseci systém 128 520 K& 6 2 2
Bezpecnostni prvky 28 560 K& 7 2 3
DR Lokalita - vybaveni 952 000 K& 20 2
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Tabulka 28 Prehled patizovanych softwarovych licenci

Software licence

Operaéni systém, aplikaéni sw

Serverové a klientské licence 1884 052 K¢&
Virtualizace serverd

SW pro virtualizaci serverl( 988 183 K¢
Virtualizace diskového prostoru

SW pro virtualizaci disk( 2170 679 KE
Ostatni

Anti-x reSeni, VPN 280 364 K&
Backup 824 775 K&
Tabulka 29 Prehled pafizovanych sluzeb

SluZby

Sluzby - Implementace 1726 988 K&
Tabulka 30 Prehled paizovanych maintenance

Maintenance

Maintenance - sou¢ast investice 631 280 K&
11.2. RiZENi PRACOVNIHO KAPITALU (OBEZNY MAJETEK ) —VYMEZENI

STRUKTURY A VELIKOSTI OB EZNEHO MAJETKU

Provozni faze nebude vyZadovat vyesdi Zzadnych zasobi podobnych polozek, pro zajéti
provozu budou pétéba jen BZné Ghrady provoznich nakiadenergie, opravy/udrzba, pronajem linky
na zalozni GloZig mzdy apod.). Vzhledem k objemu v porovnani svakkiraje se nebude jednat o
zasadni stély nast olEZznych aktiv a neni tedy nutné se specificky zaby¥ztnim pracovniho
kapitalu.

11.3. PREHLED CELKOVYCH NAKLAD U V INVESTI CNi FAZI

NiZe je v tabulce uvedertghled celkovych nakladv investéni fazi, vSechnyéastky jsou s DPH.
Tabulka 31 Prehled celkovych naklad

Investice/reinvestice

HW celkem 15 734 071 K¢
SW celkem 6 148 053 K¢
Sluzby celkem 1 726 988 K&
Maintenance 631 280 K¢

Zustatkova hodnota investice
Provozni naklady

Energie 395 514 K&
Opravy 0 K&
Podpora externich firem 571 200 K&
Osobni naklady 405 000 K¢&
Provozni reZie 28 350 K¢&
Maintenance 4 618 899 K&
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PREHLED CELKOVYCH NAKLAD UV PROVOZNI FAZI (PROBLEMATIKA
SERVISNICH PODMINEK , AMORTIZACE )

11.4.

NiZe je v tabulce uvedertghled celkovych nakladv provozni fazi, vSechn§astky jsou s DPH. Na
tomto misé je nutné upozornit, Ze kraj nédje o odpisech dl. majetku.

Tabulka 32 Prehled celkovych nékladi v provozni fazi

Rok 1 2 3 4 5
Investice/reinvestice

HW celkem 586 942 K¢ 586 942 K¢ 586 942 K¢ 586 951 K¢ 0 K&
SW celkem 18 892 K¢ 18 892 K¢ 18 892 K¢ 18 892 K¢ 18 892 K¢
SluZby celkem 0 K& 0 K& 0 K& 0 K¢ 0 K&
Maintenance 0 K¢ 0 K& 0 K¢ 0 K& 0 K&
ZUstatkova hodnota investice 6 078 517 K&
Provozni naklady

Energie 448 249 K¢ 500 984 K¢& 553 720 K¢ 606 455 K&| 659 190 K¢
Opravy 0 K¢ 0 K¢ 38 501 K¢ 147 936 K&| 152 558 K¢
Podpora externich firem 571 200 K¢& 571 200 K¢& 571 200 K¢& 571200 K&| 571 200 K¢
Osobni ndklady 405 000 K& 405 000 K¢ 405 000 K& 405 000 K&| 405 000 K&
Provozni rezie 28 350 K¢& 28 350 K¢ 28 350 K¢& 28 350 K¢& 28 350 K¢
Maintenance 1939 705 K¢&| 1939 705 K& 1939 705 KE| 1939 705 K&| 1 939 705 K&

115. PRiJMY PROVOZNI FAZE

Predkladany projekt nebude generovat Zadtigmg. Pro &ely vypaitu kriteridnich ukazatél je
VvV patém roce provozu uvaZzovana jakggm zZistatkova hodnota investice. Na zakigmxizovacich
cen a zivotnosti je odhadovana ve vysi 6 078 5&7 K

FINAN CNi PLAN INVESTI CNi A PROVOZNI FAZE
Tabulka 33 Prehled celkovych finargnich toki projektu

11.6.

Rok 0 1 2 3 4 5
Investice/reinvestice

HW celkem 15 734 071 K& 586 942 K¢& 586 942 K¢ 586 942 K¢ 586 951 K& 0 K¢
SW celkem 6 148 053 K¢ 18 892 K¢& 18 892 K¢ 18 892 K¢& 18 892 K¢ 18 892 K¢
Sluzby celkem 1726 988 K& 0 K& 0 K& 0 K& 0 K& 0 K&
Maintenance 631 280 K& 0 Ké 0 K& 0 K& 0 K& 0 K&
ZUstatkova hodnota investice 6 078 517 K&
Provozni naklady

Energie 395 514 K¢ 448 249 K¢ 500 984 K¢& 553 720 K& 606 455 KE| 659 190 K&
Opravy 0 K& 0 K¢ 0 K& 38 501 K& 147 936 K&] 152 558 K¢
Podpora externich firem 571 200 K¢& 571 200 K¢& 571 200 K¢& 571 200 K¢ 571 200 K&| 571 200 K&
Osobni naklady 405 000 K¢& 405 000 K¢& 405 000 K& 405 000 K¢& 405 000 K&| 405 000 K¢&
Provozni rezie 28 350 K& 28 350 K& 28 350 K& 28 350 K¢& 28 350 K& 28 350 K&
Maintenance 4618 899 KE| 1939 705 KE| 1939 705 KE| 1939 705 KE[ 1939 705 KE| 1 939 705 K&
Cash Flow -30 259 354 K¢&| -3 998 338 KE| -4 051 073 KE| -4 142 309 KE| -4 304 489 K| 2 303 621 Ké
11.7. PREHLED FINANCOVAN|{ PROJEKTU

Investéni etapa bude financovana z dotace a rétzp@raje, provozni etapa pak z rozpo kraje
s @ispenim ORP na &které HW poloZzky.

° Viz Cesky &etni standard pro uzemni samospravné celkigpjvkové organizace, statni fondy a orgatida
slozky statu¢. 512. In: FZ03/2003eské detni standardy procéétni jednotky, které duji podle vyhlasky
¢. 505/2002 Sh.
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11.8. VYPOCTY A VYHODNOCENI FINAN CNICH UKAZATEL U

Pro vyhodnocovani finosu projektu oproti nulové vari@fsou pouZity nasledujici ukazatele s
uvedenou konstrukci:

Cista sodasna hodnota (NPV):
Cista sodasna hodnota provoznich folprojektu je suma jednotlivych diskontovanych fitiaich

n CI:t

NPV, = "
tokd souvisejicich s investici. A vypte se =0 (L+71) (respektive  jako  saasna
hodnota provoznich tdk— sokasné hodnota vstupni investice), kde:

NPV; je sodasna hodnota vSech hotovostnichiteyplyvajicich z projektu od obdobi 0 az ,n
Ck  je tok plynouci z investice;

r je diskontni mira;
t predstavuje obdobi;
n je posledni obdobi.

Vnitfni vynosové procento (IRR):
Vnittni vynosové procento je vySe diskontni takova,Cigi sowkasni hodnota tak plynoucich

n CFt

T L n et
z projektu je rovna 0. Vypite se iterativé aproximaci ze vztahu = (+IRR) , kde:
Ck  je tok plynouci z investice;
IRR je vnitni vynosové procento;
t predstavuje obdobi;
n je posledni obdobi.
Doba navratnosti:

I
DN =——

Doba navratnosti je get let nutnych ke splaceni investice. Vyfemse CF, , kde:

DN  je doba navratnosti (v letech);
I je suma investovanych prostk;
CHy, Jedisty hotovostni tok projektu véaném roce provozu.

Index rentability:
Vypocte se NPV/I, kde:

NPV jecista sodasna hodnota projektu;

I je suma investovanych prostki

Stanoveni diskontni miry

Pro ¢asové rozliSeni hotovostnich foje nutné stanovit patnou diskontni sazbu. Naklady kapitalu
obecr predstavuji pro realizatora investice vydaj, kterysimmaplatit za ziskaniiznych forem
kapitalu, které jsou pouzity na financovani inwesstiSchématicky lze uvést vzorec v§to pro
zkoumany projekt:

WACC = wv*kv + wp*kp,
kde WACC ptimérné kapitalové naklady (weighted average cost pitag;
WV, Wp vahy jednotlivych kapitalovych slozek (tjrogento z celkovych zdrbj

AutoCont CZ a.s. www.autocont.cz Strana 101



u zdroja cizich komegnich, vlastnich a cizich ¥gjnych);
kv mira naklad na vlastni kapitél,

kp mira néklad na veejny zdroj (zpravidla stanovena administrativn
poskytovatelem dotace).
V8echny zdroje budou mit kegny zdklad (dotace + rozpet kraje), takZze pro pigby nasledujicich
vypocti budeme pouZzivat dlouhodobou redlnou spmiska diskontni miru 5 % p.a. VSechny
zahrnuté hotovostni toky jsou vredlném vygd, proto neni nutné dlouhodobou realnou
spole&enskou diskontni sazbutgvadit na nominalni.

Zakladni hlediska

Vstupnimi hodnotami vSech vyt jsou planované finami toky obsazené vipdchozicasti. A
jelikoz se jednd o realné hodnoty, je proipby ¢asového rozliSeni fingnich toki vyuZito
dlouhodobé realné spakenské diskontni miry. VSechny uvaZzované hodnoty jeini.

Opet vychazime ze vSechiqrdpoklad a analyz, které byly uvedeny vegichozich kapitolach.

Tabulka 34 Vypoéteny pribéh odurocitele

Roky Oduroditel
1
0,952381
0,907029
0,863838
0,822702
0,783526

Vyhodnoceni finantni rentability projektu hodnoticimi ukazatel

QW NFL O

Cista sowasna hodnota
Vstupni hodnoty:

e CFR  viztabulkaPribéh pergZzniho toku projektu

o 5% p.a.

e n 5
Vysledna hodnota: -43 056 387 K
Cista sodasna hodnota investice vy3la zagone vy3i vice nez 43 milion ¥ Dana investice
(projekt) je tedy Zisté finantniho pohledu (rreného pimou ziskovosti) neefektivni. Jedna se ale o
nekomeéni investici.

Vnit ¥ni vynosové procento
Vstupni hodnoty:

e CFR  viztabulkaPribéh pergZzniho toku projektu
e n 5

Vysledn& hodnota: nelze nalézt

Doba navratnosti

| = 24 240 390 K
e CR,=-3008527 k¥

Vysledn& hodnota: nelze spat

% pramerna hodnota petiniho toku provozni etapy za sledované obdobi lagms#tani Zistatkové hodnoty
investice.
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Index rentability

| =24 240 390 K
NPV = -43 056 387 K

Vysledn& hodnota: -1,78

Dle indexu rentability neni projekt konte piinosny.

11.9. ZAVERY FINAN CNi ANALYZY

Na zaklad vSech vypétenych hodnot |ze konstatovat, Ze projekt by byl jakéhokoli soukromého
investora nevynosny, subjekiist¢ ziskovym zajmem by jej nikdy v této varignbhepodstoupil,
neba negeneruje imé zisky. Nicmé# se jedna o \ejny projekt, ktery jeieba hodnotit pomoci
socio-ekonomické analyzy.
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12 EKONOMICKA ANALYZA PROJEKTU

V této kapitole se zaghime na SirSi (socio)ekonomickou analyzu projektu.

12.1. EKONOMICKE VYHODNOCENI PROJEKTU

V predchozi kapitole byla vyhodnocena efektivnost inje Cisté finantniho pohledu fedkladatele
projektu, tento pohled je totozny s korr@m hodnocenim projekt Zawry z predeslé kapitoly tedy
nemaji Zadnou vypovidaci hodnotu s ohledem na eelkspoléenskou pinosnost projektu. V této
kapitole tedy budeme zkoumat socio-ekonomické dppadjektu.

Zameieni a cile

Pro vyhodnoceni socio-ekonomickéhtnosu se népstji vyuziva metodika CBA, cozZ je standardni
technika utend ke kalkulaci nakld@da pinosi a tim slouZi jako podklad pro kvalifikované
rozhodovani. V CBA se pokousime vyfdr peréZznich hodnotach (monetarizovat) vSechny dopady
projektu (u kterych to Ize) tak, abychom byli sprorovnat pozitivni i negativni dopady na sgole
(monetérni) bazi.

Z&kladni hlediska

Prvnim krokem postupu analyzy nakiad @inosi je ureni dotenych skupin &etrg kritéria pro
z&lenovani. Pro tento projekt bylo jako zakladni kriteni z&lenovani vybrano Uzemi kraje
Vysccina. Toto kritérium bylo zvoleno zejména na zakladekavané fpisobnosti projektu i jeho
zanteieni.

Zakladnimi dotené skupiny jsou:
» kraj Vyscaiina
» Krajsky (rad kraje Vyseéina
» obce s roz$énou msobnosti
» zfizované a zakladané organizace Kraje \éys® 0 obci
» subjekty na Uzemi kraje Vy&ina
» obcané kraje Vyséina.

Monetarizované ifinosy a naklady

Krom¢ primych finargnich néklad a @inodi je mozné v pefZni podol vyjadit piinos pro kraj
Vyscina sp@ivajici v realizaci a provozu iedkladaného projektu. Vzhledemcésti zakonné
povinnosti i dalSim politickym i nepolitickym roztloutim by kraj sluzby &ici na technologickém
centru realizoval i bez tohoto projektu. fatiné vybaveni by si pak musel kodrer pronajmout.
Vzhledem zrozsahu technologického centra by platbhgeho sluzby koménimu subjektu dle
odhad: spole&nosti AutoCont byla 11 400 000¢kroené. Provoz projektu tedy bude & negimo
generovat kraji Uspory v této velikosti.

Vyjma uvedeného nelze dalSimosy projektu peveést do finatniho vyjadeni @i zachovani pagebné
objektivity a spolehlivosti.

Nemonetarizovanéfmosy a naklady projektu

Vyjma vSech finatinich i na finagni ¢astky grevoditelnych néklaila ginosi projekt dale generuje,
popxipact indukuje celoadu nemoetarizovatelnychiipodi. Jedna se zejména o nasledujici:

» zefektivreni fungovéani véejného sektoru,

» V¢tSi dostupnost wejnych sluzeb,
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» vySS8i mira spolehlivosti sluZzebiegné spravy,

* naphovani politiky eGoverment.

Pribéh socio-ekonomickych inosi a nakladi

Tabulka 35 Pritbéh socio-ekonomickych pinosi a nakladi

[Rok [ 1 o 1] 2| 3 4 5
Investice/reinvestice

HW celkem 15 734 071 K& 586 942 K& 586 942 K& 586 942 K& 586 951 K& 0 Ké
SW celkem 6 148 053 K¢& 18 892 K¢ 18 892 K¢ 18 892 K¢& 18 892 K¢& 18 892 K¢&
Sluzby celkem 1726 988 K& 0 K& 0 K& 0 Ké 0 Ké 0 Ké
Maintenance 631 280 K& 0 K& 0 K& 0 K& 0 K& 0 K&
Zustatkova hodnota investice 6 078 517 K&
Provozni naklady

Energie 395 514 K& 448 249 K& 500 984 K& 553 720 K& 606 455 K& 659 190 K¢
Opravy 0 Ké 0 K& 0 K& 38 501 K& 147 936 K& 152 558 K&
Podpora externich firem 571 200 K& 571 200 K& 571 200 K& 571 200 K& 571 200 K& 571 200 K&
Osobni naklady 405 000 K& 405 000 K& 405 000 K& 405 000 K& 405 000 K& 405 000 K&
Provozni rezie 28 350 K¢ 28 350 K¢ 28 350 K¢ 28 350 K¢ 28 350 K¢ 28 350 K¢
Maintenance 4618899 KE| 1939705 KE| 1939 705KE| 1939705KE| 1939 705 KE| 1939 705 K&
PFinosy

Uspora oproti pronajmu | 11400 000 K&| 11 400 000 K&| 11 400 000 K&| 11 400 000 K&| 11 400 000 K&| 11 400 000 K&|

[Cash Flow | ]-18859354 K&| 7401662 KE| 7348927 Ké| 7257691 Ke| 7095511 K&| 13 703 621 Ké|

Vypo¢éty a vyhodnoceni finarénich ukazatelki
Pro vyhodnocovani finosu projektu oproti nulové vari@fsou pouZity nasledujici ukazatele s
uvedenou konstrukci:

Cista sodasna hodnota (NPV):
Cista sodasna hodnota provoznich folprojektu je suma jednotlivych diskontovanych fitiaich

NP\, = _CR

t
toka souvisejicich s investici. A vypte se o (L+1) (respektive s@asna

hodnota provoznich tdk- sodasna hodnota vstupni investice), kde:

jako

NPV; je sodasna hodnota vSech hotovostnichiteyplyvajicich z projektu od obdobi 0 az ,n;
Ck  je tok plynouci z investice;
je diskontni mira;
t predstavuje obdobi;
n je posledni obdobi.

Vnitfni vynosové procento (IRR):
Vnittni vynosové procento je vySe diskontni takovd,éisi sowasni hodnota tak plynoucich

_v_ CFk
T L gL ooyt
z projektu je rovna 0. Vypite se iterativé aproximaci ze vztahu = (+IRR) , kde:
CR  je tok plynouci z investice;
IRR je vnitni vynosové procento;
t predstavuje obdobi;
n je posledni obdobi.
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Doba navratnosti:

Doba navratnosti je get let nutnych ke splaceni investice. Vyfemse

DN  je doba navratnosti (v letech);
I je suma investovanych prostk;
CHy, Jecisty hotovostni tok projektu véaném roce provozu.

Index rentability:
Vypocte se NPV/I, kde:

NPV jecista sodasna hodnota projektu;

I je suma investovanych prostki

Stanoveni diskontni miry

Pro ¢asové rozliSeni hotovostnich foje nutné stanovit patnou diskontni sazbu. Naklady kapitalu
obecr predstavuji pro realizatora investice vydaj, kterysimmaplatit za ziskaniiznych forem
kapitélu, které jsou pouzity na financovani investi Schematicky lze uvést vzorec v§po pro
zkoumany projekt:

WACC = wv*kv + wp*kp,
kde WACC ptimérné kapitalové naklady (weighted average cost pitag;

wv, Wp vahy jednotlivych kapitalovych slozek (tjrogento z celkovych zdrbj
u zdroja cizich komegnich, vlastnich a cizich ¥gjnych);

kv mira naklad na vlastni kapital;

kp mira néklad na veejny zdroj (zpravidla stanovena administrativn

poskytovatelem dotace).
V8echny zdroje budou mit kegny zdklad (dotace + rozpet kraje), takZze pro pigby nasledujicich
vypoita budeme pouZivat dlouhodobou redlnou sfiekd diskontni miru 5 % p.a. VSechny
zahrnuté hotovostni toky jsou vrealném vygd, proto neni nutné dlouhodobou reélnou
spole&enskou diskontni sazbutgvadit na nominalni.

Zakladni hlediska

Vstupnimi hodnotami vSech vyt jsou planované finami toky obsazené vigdchozicasti. A
jelikoz se jednd o redlné hodnoty, je proipby casového rozliSeni fingnich toki vyuZito
dlouhodobé reélné spatenské diskontni miry. VSechny uvazované hodnoty istni.

Opet vychazime ze viechiqrdpoklad a analyz, které byly uvedeny vegichozich kapitolach.

Tabulka 36 Vypoéteny priabéh odarocitele

Roky Oduroditel

1

0,952381

0,907029

0,863838

0,822702

g WNEFL O

0,783526
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Vyhodnoceni finantni rentability projektu hodnoticimi ukazateli

Cista sowasna hodnota
Vstupni hodnoty:

e CR  viz tabulkaPribeh socio-ekonomického toku projektu

o 5% p.a.

e n 5
Vysledna hodnota: 17 699 647 K
Cista sodasna hodnota investice vy3la klddre vy3i vice nez 17 milion & Dané investice (projekt)
je tedy ze spotenského pohledu efektivni.

Vnit ¥ni vynosové procento
Vstupni hodnoty:

e CFR  viztabulkaPribeh socio-ekonomického toku projektu
e n 5

Vysledna hodnota: 35,44 % p.a.

Dany projekt zhodnocuje spéknsky vioZzené \ejné prostdky vice nez 35 % toé. Je tedy
spole&ensky efektivni.

Doba navratnosti

| = 24 240 390 K
e CR,=8391473 k"

Vysledna hodnota: 2,89 let.
Spole&ensky se tato investice vrati za necelé 3 let.
Index rentability

| =24 240 390 K
NPV =17 699 647 K

Vysledna hodnota: 0,73

Dle indexu rentability je projekt sp@ensky pginosny.

Citlivostni analyzy

Citlivostni analyza zkoumd& pramlivé a nejisté fedpoklady pedkladaného investiho projektu
prostednictvim jejich vlivu na finaini ukazatele, kdy se z{i§je, o kolik procent ze zéni vysledna
hodnota ukazatele, kdyZz se kriticky faktorigg@poklad) zmni o 1 procento (pdfpad jinou
smysluplnou jednotku).

Citlivostni analyza byla provedena pro tyto paragpndéinancniho, respektive socio-ekonomického
modelu projektu:

* Spoteba energie (zéma 0 1 %);

* Naklady na udrzbu a opravy (2ma o 1 %);

* Naklady na podporu externich firem (&ma o 1 %);
» Osobni néklady (zgma o 1 %);;

! primérna hodnota petiniho toku provozni etapy za sledované obdobi bpaitani Zistatkové hodnoty
investice.
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* Provozni reZie (zéma o 1 %);
» Zustatkova hodnota investice (gna o 1 %);
* Ro¢ni Uspora oproti pronajmu (Zma o 1 %).
Po provedeniifislusnych vypéta byly zjisttny nasledujici hodnoty:

» kladna zndna rani spoteby energie 0 1 % vyvola negativni &m NPV projektu o
0,22 % ceteris paribus;

» kladna zmdna ra@nich néaklad na udrzbu a opravy o 1 % vyvola negativni¢mm
NPV projektu o 0,02 % ceteris paribus;

» kladna zngna rainich naklad na podporu externich firem o 1 % vyvola negativni
zmenu NPV projektu o 0,35 % ceteris paribus;

» kladna zmna ra@&nich osobnich nakl@do 1 % vyvola negativni zénu NPV projektu
0 0,18 % ceteris paribus;

» kladna znm¥na r@nich reZijnich naklado 1 % vyvola negativni zénu NPV projektu
0 0,01 % ceteris paribus;

» kladna zréna Zistatkové hodnoty investice o 1 % vyvola pozitivmiéau NPV
projektu o 0,34 % ceteris paribus;

» kladna zmna ra@ni Uspory oproti prondjmu o 1 % vyvola pozitivni &m NPV
projektu o 3,87 % ceteris paribus.

Z vysledk citlivostni analyzy vyplynulo, Ze v modelu vyfia kriterialniho ukazatele fin&ni cista
sowasna hodnotge rizikovym faktorem pouze &ai Gspora oproti pronajm@astka byla ufena na
zaklad zkuSenosti a cenové politiky spébesti AutoCont. Prawpbodobnost zasadni chybyip
odhadu je tedy minimalni.

12.2. DOPORUCENI VYBRANE VARIANTY

V celé studii byla porovnavana navrzenda technol@i@arianta s nulovou variantou (tedy nerealizaci
projektu). Dle vysledk socio-ekonomické analyzy lze dopditu piedloZzenou variantu jako
spole&ensky efektivni a realizovatelnou.

12.3. ZAVERY EKONOMICKE ANALYZY

Ekonomicka analyza prokazala, Zgegkladany projekt je socio-ekonomickyimosny. V navrzené
variang pifi uvedenych vstupnich podminkach je jeho socio-ekuokd Cistd sodasna hodnota
17 699 647 K. Vnittni vynosové procento 35,44 % p.a.. Doba navratnd&®® roki a index
rentability 0,73. Dle vSech uvedenych hodnot sedeadl spoléensky velmi pinosny projekt.

Z vysledk citlivostni analyzy vyplynulo, Ze v modelu vyfia kriteridlniho ukazatele fingni cista
sowasna hodnotae rizikovym faktorem pouze #ai Gspora oproti pronajmiastka byla ufena na
zaklad zkuSenosti a cenové politiky spabesti Autocont. Pravipodobnost zasadni chybyi p
odhadu je tedy minimalni.
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13 ANALYZA RIZIK

Tato kapitola se hlowfi zabyva expertéh odhadnutymi riziky celého projektu, jejich dopadem
a navrhem opé&tni pro jejich eliminaci.

Pro gehlednost byla jednotliv4 rizika rodéna do skupin:
* Projektova rizika
* Technick& a realizai rizika
» Legislativni a organizani rizika
» Ekonomicka a investni rizika
Jednotliva rizika jsou zpracovana formou tabulkysahujici tdaje:
» Popis rizika — projevy rizika
» Dopad - priorita, pravghodobnost a mozné dopady jsou vy@ryy bareva:
o0 Nizka - zelen
o Stiedni - Zlug
o Vysoka SEleH
* Pravd@podobnost — prawgodobnost miry napémi rizika.
o0 Nizka - zelen
o Stiedni - ZIug
o Vysoka SEleH
» Akeni plan - ndvrh op&éni vedoucich k omezeni vlivu rizika.
o Kritérium asgchu - ngfitelny cil nebo vystup projektu, ktery bude dosaZgokud bude

riziko eliminovano.

13.1. PROJEKTOVA RIZIKA

V rdmci této skupiny jsou uvedena hlavni identifizgnd rizika, souvisejici siygschem projektu
realizovani technologického centra kraje.

Tabulka 37 Hlavni projektova rizika

Cislo Popis rizika Pravdé  Akéni plan (oSefeni rizika) Kritérium Usp échu

podobn
ost

Terminy uvedené Alokovat dostat&né mnozstvi Pavodni terminy
v harmonogramu projektu kvalitnich kapacit, jak na stran harmonogramu projektu
nebudou dodrzeny dodavatele, tak zakaznika. budou dodrzeny.

Aktivné kontrolovat veSkeré terminy
harmonogramu acas eskalovat a
feSit mozné zpozahi terminu.

P2 Prostory pro umiti TC
K nebudou pipraveny
v dostaténém gredstihu

Aktivné pristupovat k pipraw Prostory pro budouci
prostor technologického centra kraje. TC K budou pipraveny

. . . v dostaténém
Prizptisobit harmonogram projektu

budovani TC K vzhledem k jeho | Preastint:
piipadnym Gpravam.
P3 Nebude zaji§ha odpovidajici S V dostat&ném gredstihu alokovat Nedojde k prodleni
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soutinnost internich pracovnik odpovidajici kvalitni zdroje na stran| harmonogramu projekty
KU zakaznika zadelem poskytnuti z davodi neposkytnuti
pozadované s@innost (i vystavie soutinnosti internimi
technologického centra kraje. pracovniky krajského
Uradu.
P4 Nedojde k alokaci dostateho | S S Smluvré oSetit kvalitni pracovniky | Nedojde k opozghi
mnozstvi kvalitnich pracovnik dodavatele na zakladejich terminu realizace na
na strag dodavatele zkuSenostmi fi realizaci obdobnych | straré dodavatele a
zakézek a na zaklaghoskytnutych projekt bude realizovan
CV. v odpovidajici kvalit.
P5 Nedojde k dohado vyctu S N Projednat a smlu¥ndeklarovat Existuje dohoda mezi
poskytovanych sluzeb TC K s jednotlivymi ORP aizovanymia | KU a ORP a
zakladanymi organizacemi kraje zfizovanymi a
vycet vSech sluzeb (systémovych, | zakladanymi
aplikatnich a agendovych), které organizacemi o
budou nabizeny v ramci TC K. poskytovani sluzeb
technologickym
centrem kraje.
13.2. TECHNICKA A REALIZA CNi RIZIKA

V rdmci této skupiny jsou uvedena hlavni identifiana rizika, souvisejici s realizaci a provozem
technologického centra kraje.

Tabulka 38 Technicka a realiz#&ni rizika

Pravdé
podob
nost

Cislo Popis rizika Kritérium Usp échu

Akéni plan (oSefeni rizika)

HW architektura neni optimaln
— dochazi k nestabilitsystému,
vypadkim aplikaci, neni
dostatény diskovy prostor,
neni mozné hw dale ro#évat.

T2

Termin dodani jednotlivych
technickych komponent nebud
dodrzen

T3

Vyhrazené systémové zdroje
pro provoz centralnich aplikaci
nebudou dostateé

T4

Stova konektivita mezi TC K
jeho zakazniky neni postgici

T5

Nebude zajigha odpovidajici
technicka podpora po dobu

Navrhnout technickou architekturu
dost&né robustni, Skalovatelnou,
rozskitelnou, integrovatelnou,
zaloZenou na technologii virtualizace
(nezavislost aplikaci na konkrétnim
HW).

VSechny specifikované
sluzby technologického
centra kraje jsou

pokryty.

Nedochazi

k problémiim s jejich
stabilitou a vykonem.

Aktivng, s dostattnym predstihnem
prowérovat veskeré terminy
harmonogramu souvisejici

s dodavkou HW.

V¢éas eskalovat gesit mozné
zpozdni terminu.

Nedojde ktasovému
posunu terminu dodani
HW komponent.

Alokovat dostatou kapacitni
rezervu technologického centra pro
provoz centralnich aplikaci.

Pribézné sledovat volné systémové
zdroje technologického centra a

v piipadt potebytesit jejich
navyseni.

Nenastane problém
s @idélenim
pozadovanych
systémovych zdréja
potiebné diskové
kapacity i
implementaci
centralnich aplikaci.

Odhadnout paebny datovy tok mezi
technologickym centrem kraje a jeho
zékazniky a v fipadt, Ze propustnost]
nebude dostated, zahdjit aktivity
zaniené na jeji posileni.

Nedochazi k prodlevam
a novym vypadim pri
konzumovani sluzeb
technologického centra
kraje.

S S
S
N
S N

Vyhradit dostaténé finargéni zdroje
na pokryti nezbytné technické

Vzniklé zavady jsou
odstragny Was (dle
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udrzitelnosti projektu

podpory ze strany dodavatele.

Implementovat zndmé a priené
technologie, které Ize, alespo
casté&ng, spravovat vlastnimi zdroji.

SLA).

N Na zaklad vyctu sluzeb
technologického centra kraje
navrhnout odpovidajici get licenci.

Vy¢lenit dostaténé finaréni zdroje
pro potencialni nakup chyjicich
licenci.

VeSkeré pozadované
sluzby technologického
centra kraje jsou
pokryty a provozovany
a nejsou v

konfliktu s licerénimi

ujednanimi.
Mit pod kontrolou nasledné
rozsiovani sluZzeb technologického
centra kraje.
N Prostory technologického centra krajeProstory

musi odpovidat podminkam,
popsanych v dokumentu
"Technologické centra kréaja obci s
rozstenou fisobnosti, vetns
spisovych sluzeb (Koncept a
vychodiska), Zpracovatel: M¢R".

HW navrhovat dostateé robustré
tak, aby bylo mozné jej v maximalini
moZné mile ,pouze” roz&ovat.

Prostory navrhnout dost&te velké —
pcitat s jistou rezervouipjeho
néasledném roz&vani.

technologického centra
vyhovuji podminkam
popsanych

v "Technologicka centra
kraji a obci s
rozSienou fisobnosti,
véetrg spisovych sluzeb
(Koncept a vychodiska)
Zpracovatel: MVCR".

Prostory jsou navrzeny
tak, aby byla vytvtena
urgité rezerva pro
moznost jeho
néasledného roz&ni.

T6 Pokryti SW licencemi neni
dostaténé

T7 Neodpovidajici prostory pro
vybudovani technologického
centra kraje

13.3.

L EGISLATIVNI A ORGANIZA CNi RIZIKA

V ramci této skupiny jsou uvedena hlavni identifiod rizika, souvisejici s legislativou a organizac
technologického centra kraje.

Tabulka 39 Legislativni a organiz&ni rizika

Cislo

Popis rizika

Pravdé Akéni plan (oSefeni rizika)

podob
nost

Kritérium Usp échu

o1 Dojde k poruSeni podminek N Organiz&ng, projekto¥ a technicky | Dotace je fidélena a
dotace zajistit, aby byly splény veskeré vyplacena.

podminky pro poskytnuti dotace, . .

zverejréné na portale MV. Pripadna kontrolva .
neshledala poruseni

Zaijistit udrzeni podminek po celou | podminek, za kterych

dobu udrzitelnosti projektu. byla dotace fidélena —
nedochazi k vraceni
dotace.

02 Nepod# se uzaiit partnerskou N V dostaténémcéasovém pedstihu Partnerska smlouva
smlouvu s ORP o spolupradi p projednavat podminky uzgeni s danymi ORP je
budovani technologickych partnerské smlouvy s jednotlivymi | uzawena a plana.
center ORP.

Eliminovat rizika plynouci
z nepodepsani smlouvy.
03 Nepod# se uzaiit SLA o N Realizovat kampazangienou na Na kazdou

poskytovani sluzeb TC

prizkum jednotlivych zakaznik

poskytovanou sluzbu

(ORP a #izovanych a zakladanych

technologického centra
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organizaci), jaké sluzby djit v ramci
technologického centra kraje
vyuZivat.

Aktivné komunikovat se zakazniky
dostupnost jednotlivych sluzeb.

kraje je uzaiena SLA.
V piipact anonymniho
¢erpani sluzby existuji
zverejréné podminky
jejiho provozu.

Viz kap 0

Navrhova koncefni
¢ast

04 Nedostatina politicka podpora

Realizovat kampazacilenou na

Realizace projektu.

projektu politiky kraje, za delem vys¥étleni
duleZitosti a prosggnosti budovani
TC K v souvislosti se strategif
eGovernmentu kraje.
05 Nezajem ze strany obci Komunikovat se zastupci obcicgtré | Uzavweni dohod o

politikil) uziteinost a prosgsnost TC
K.

spol&ném budovani
technologického centra

06 Odstoupeni partnend

Zapojeni jednotlivych zastupc

Setrvani vSech partrigr

smlouvy partnefi do projektu realizace a ktefi uzaveli
rozvoje TC K. s krajskym @adem
dohodu o spolupraci, p
celou dobu udrZitelnost
projektu.
13.4. EKONOMICKA A INVESTI CNi RIZIKA

V ramci této skupiny jsou uvedena hlavni identififtna ekonomicka a investii rizika vystavby
technologického centra kraje.

Tabulka 40 Ekonomickéa a investéni rizika

Cislo Popis rizika Pravdé Akéni plan (oSefeni rizika)

Kritérium Usp échu
podob
nost

El Néklady na realizaci TC S S
negiméterg presahnout

néklady, spsitané v ramci

studie proveditelnosti

Zajistit garanci cen nabidky v soulagdNaklady na vybudovani
s poskytnutou vysi dotace. TC K negrevysuji

V ptipadreé odivodreného nairstu otekavané vydaje.
vydaji je nezbytné zajistit jejich
pokryti vlastnimi zdroji.

E2 Dotace na vybudovani TC K N
nebude poskytnuta

Organiz&ng, projekto a technicky | Dotace je fidélena a
zajistit, aby byly splany veskeré vyplacena.
podminky pro poskytnuti dotace,
zveejnéné na portale MV.
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14, UDRZITELNOST PROJEKTU

Udrzitelnost je doba, po kterou musijpmce podpory udrzet vystupy projektu.

V tomto @ipadt se jedna o vybudovani technické architektury eastfuktury TC K a provozovani
zakladnich sluzeb pro své zakazniky.

Efekty projektu budou udrzeny v ne&miné podoB po dobu 66 mésiai od implementace
technologického centra kraje.

Nedodrzeni zavazku udrZitelnosti je povazovanoarageni podminek pro poskytnutigpivku, coz
miZe vést i k poZzadavku na jeho vraceni.

Nasledujici kapitoly se detadji zabyvaji udrzitelnosti projektu v rovinach:
* Institucionalni
* Finargni
* Provozni.

Pro krajsky #ad je prioritou udrZeni a rozvijeni technologickyemter ve vSech rovinach.

14.1. INSTITUCIONALNI ROVINA

Kraj Vyscina byl Zizen zakonend. 129/2000 Sh. o krajich v rdmci reformyrejmé spravy. A jako
takovy miZze byt zruSen pouze 2Zmou zékona (tato legislativni 2Zma se nefedpoklada).

Krajsky (rad plIni Ukoly v samostatnéigobnosti, které mu uloZily volené organy kraje &aa
zastupitelstvo). Tyto Ukoly zakon ozfuge za vykon samostatndégobnosti. Kromd toho zakon zna
vykon prenesené {sobnosti statni spravy. V ramci vykoniepesené {sobnosti jsou natzenym
organem krajskéhoiédu centralni organy statni spravyggevsim pislusnd ministerstva), které
krajskému Badu ukladaji ukoly v rdmci vykonu statni spravy.

Za vybudovani TC K je zodpegeiny Krajsky ttad kraje Vyseéina.

Vybudovanim TC K sérajsky Ufad zavazuje minimalre po dobu udrZitelnosti projektu - coz je po
dobu 66 misial, poskytovat sluzby technologického centra svym zakaikam.

Po celou dobu udrzitelnosti bude vlastnikem projékaj Vysa@ina.

Vystavba TC K je dlouhoda@bplanovanou strategickou zalezitostt@mz s¥d¢i aktivity v oblasti
eGovernmentu kraje (viz Program rozvoje kraje \&ysa, usnesent. 0097/03/2009/RK - realizace
strategie implementace eGovermentu v kraji \éirsm - eGON Centrum).

14.2. FINAN CNi ROVINA

Jak je jiz uvedeno v kap. 11.5ijmy provozni faze, fedkladany projekt nebude generovat Zadné
prijmy.

Investéni etapa bude financovana z dotace a finah prostedki kraje, provozni etapa pak z
rozpaitu kraje.

Kraj Vyscaiina paita s alokaci a wWenénim prislusnych finatinich ¢astek ze svého rozm na
zajiseni udrzitelnosti TC K.
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14.3. PROVOZNI ROVINA

Zakladem udrZitelnosti projektu z provozni rovinye jvytlenéni dostaténého mnoZzZstvi
kvalifikovanych pracovnik jak ze strany krajskéhotadu, tak ze strany dodavateleSeni pro
zajiseni provozu TC K.

Krajsky (rad ma sestaveny kvalitni projektovy a realidatym, ktery ma s realizaci obdobnych
projekti dlouhodobé zkuSenosti. Podrobny popis jednotlivyktalifikovanych pracovnik
projektového a realizaiho tymu je uveden v kap. 9 Lidské zdroje, vlastaizangstnanci.

Z technologického hlediska bude nutné zajistit l@mou obnovu a upgrade ifimenych technologii
tak, aby technologické centrum jako takové byloogecio poskytovat planované sluzbyetns
pokryti potebnych SW licenci. VeSkery upgrade jak HW, tak SWlebna stejn&i vyssi drovni, nez
ptvodrg nakoupeny.

Veskeré vybaveni TC Kuastane v majetku Zadatele po celou dobu udrZitelmosijektu. Popis
robustni technické architektury, zajigici jeji udrzitelnost po celou dobu projektuupeden v kap. 7
Technické&eseni.

Udrzitelnost projektu bude zaj&ta také pravidelnym servisem a Gdrzbéhto zdizeni.

VesSkeré naklady spojené s provozem tohoto cent@olbuinancovany z k rozgtu kraje. PR
parizovani nového hardwarového i softwarového vybavwamou dodrZzeny vSechny podminky pro
zadavani viejnych zakazek dle IOP a dle podminek pro zadaxkejnych zakazek.
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15. ZAVER

Realizace eGovernment v kraji Vysgina je jednou z priorit rozvoje regionu deklarovanou
v Programu rozvoje kraje Vysima. Jedna se o dlouhodoby proces vérgnproces a poskytovani
sluzeb véejné spravy, realizované na vSech urovnich - ogehabbci, obcich s pétenym obecnim
Uradem, obcich s roz&hou misobnosti aZ po kraj Vygima Wetré jejich Zizovanych a zakladanych
organizaci. Jedna se o amy nejen uvnit téchto subjeld, ale i v komunikaci s okolim,tauz i
vzdilemné vymin¢ informaci nebo $ styku s véejnosti. Aby deklarované sluzby mohly byt
poskytovany na kvalitativn vySSi Grovni, je pdeba vyuZit nejen mozZnosti, které umo#uji
prostiedky ICT, ale také revidovat procesy, funkceti kompetence, spojené i se vZthvanim
Giednika ¢i politické reprezentace Zaner takto budovat eGovernment v kraji Vyéua je pl
v souladu se strategii na narodni Grovni vigae dokumentem EFEKTIVNI VEEJNA SPRAVA A
PRATELSKE VEREJNE SLUZBY pro obdobi 2007-2015. V tuto chvili jgeina ojedine¢nou
piilezitost, kdy je mozné vlastni zarry podporit i finanéné, a to prostednictvim finagnich
zdroja EU (operé&nich programi IOP a OP LZZ). R vyuZiti finantnich zdrofi je mozné ziskat dotaci
ve vySi 85% uznatelnych nakl&adcoz mize sehrat vyznamnou rolifiprozhodovani o realizadgii
nerealizaci vySeiedstavenych investiich zangria vedoucich k efektiwjSimu poskytovani sluzeb.

Na tomto mist je ale taképotieba zminit zavazky které sebou realizace a firain podpora finasi.
Tyto zavazky je pdeba vnimat ve dvou rovinach, v ro¥izajisténi udrzitelnosti projektu, na
kterou se nevztahuji datai tituly (je financovana z rozgtu kraje), a v rovié vyuZiti realizovanych
FeSeni pro poteby centralnich organi VS, které se tykaji zejména vyuZiti infrastruktury medeni
zakladnich regisir.

15.1. SHRNUTI VYSLEDK U

Studie proveditelnosti byla zpracovana Zalém:

» specifikace zagru vybudovani TC kraje Vysma z hlediska stavajiciho stavieSené
problematiky i jejiho budouciho vyvoje,

e prokdzani, Zze pro samotny projekt, byla vybrandepsj a ekonomicky nejvyhodjsi
varianta,

* prokazani spravnosti a reélnosti planovaného r&gmpo
* prokazani opodstatnosti jednotlivych zpisobilych vydaj co do druhu a velikosti,

» prokazani udrzitelnosti projektu a schopnosti jéhancovani ze strany Zadatele po ulem
finanéni podpory ze strukturalnich fotd

coz bylo vySe v jednotlivych kapitolach prokazariakto navrzeny projekt igspeje vyraznym
zpasobem k rozvoji eGovernment v regionu.

15.2. VYJADRENI K REALIZOVATELNOSTI A FINAN CNi RENTABILIT E
PROJEKTU

V celé studii byla porovnavana navrzend variantalizece TC K s nulovou variantou (tedy
nerealizaci projektu). Dle vysletlksocio-ekonomické analyzy Ize dopditupiedloZzenou variantu
jako spolgensky efektivni a realizovatelnou. V navrzené vatiapii uvedenych vstupnich
podminkach je jeho socio-ekonomickésta sodasnd hodnota 14 918 866¢.KVnitrni vynosové
procento 24,59 % p.a.. Doba navratnosti 4,92 rakindex rentability 0,5. Dle vSech uvedenych
hodnot se jedn& o spoknsky velmi pinosny projekt.

15.3. POPIS POSTUPU NAVAZNYCH PROJEKT U

Technologické centrum kraje Vy&oa vytv&i technologicky ramec pro dalSi projekty regionani
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vyznamu. Harmonogram postupu souvisejicich respvazgicich projekt je Uzce svazan
s vyhlaSenim jednotlivych vyzev vramci IOP oblagtil, zejména tzv. ,Regionalnich sluzeb
Technologickych center”. Jedna degevsim o projekty:

e Ziizeni nebo update stavajici spisové sluzby nackréijiobcich (2009),
» Digitalni mapa veejné spravy (2009-2011),
» Digitalizace a ukladani dat (2009-2011),
» Datové sklady (2009-2010),
e CzechPOINT@home (2010-2011),
doplréné nap. projektem
* Analyza proces verejné spravy v navaznosti na zavedeni Technologickgoter.

S ohledem na dité zavazky plynouci s budovani TC K a ziskanimadetve vySi 85% je piwba
rovréz paitat s centralnimi projekty, a tdquevsim:

e zakladni registry VS (2010-2011) a na to navazujici
» agendové systémy pro aktualizaci zakladnich reég{8010-2011).

Soutasrt Ize, s ohledem na provedenou analyzu, konstatdegtrojekt technologického centra kraje
nebude v regionu ojeditym, ale bude na & navazano v dalSim budovani obdobnych center na
arovni ORP, které se svym obsahem a rozsahem mgfefzsluzeb budou vzajefidophovat.

15.4. SUMARIZACE VSTUP U PROTC ORP

Vstupy pro sluzbu disaster recovery a zalohovanORP v TC K
ORP v ROWANetu

Stanice ORP
VLAN Server

S S VLAN Storage TCK
\ \ % VLAN Management
% Q % VLAN Internet
> VLAN ROWANet
o U Ny

Servery dat.
centra ORP A

= S

L3 switch

Servery dat.
centra ORP B S
S” 1Segs

Servery dat.
centra ORP C

Servery TC ORP

VPN koncentrator

ORP mimo ROWANet

Stanice ORP
@ @ Q > VPN L2TP v3
\ \ \ VLAN Server
% Q % / VLAN Storage
~
l VPN router VLAN Management
VLAN Internet
@ L3 switch
L
$ 8 N
Servery TC ORP

Obrazek 25 Zajistni vysoké dostupnosti TC ORP
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Na strag TC ORP Na stranORP je teba zajistit:

Segmentaci sif kdy TC ORP musi byt v odbkném IP prostoru od stanic &®iych zdizeni
ORP. IP adresace ORP musi odpovidat IP adresaki. TC

RedundantnifeSeni L3 switch s podporou standar802.1Q , ACL, IPv6 a VRRP.
Doporutujeme kompatibilni prvky s TC K na Grovniikazi pro moznost rychlych zén
pomoci skripi.

Pro gipojeni ORP mimo ROWANet k TC K je&dba navic router s podporou Site-To-Site
VPN standardu L2TP v3 , QoS o minimalni propustnt&tvb.

Konektivita ORP musi byt minim&rlOMb.

TC ORP musi mit kompatibilni serverovou virtualizaiw mozZnost vyuzZivat obnovu lokality
TC ORP v TCK.

TC ORP musi mit konzistentni repliku virtudlnihoop (strofi) a dat do TC K. Preferovana
je kompatibilni diskova virtualizace

Ostatni vstupy pro budovani TC ORP

15.5.

ORP musi zajistit bezprost svého TC

TC K zaji¥uje disaster recovery lokalitu pro TC ORP , ORRSfaje zalohovani vlastnich
dat

TC K bude poskytovat pro TC ORP sluzbu garantovandgdZise
Alternativrg - Kraj spol€énou veéejnou zakazkou vysotiti IPS apod.

ZAVERY A DOPORUCENI

Zarer vybudovani technologického centra kraje Izet glaporuit k realizaci.
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1. PRILOHY

Priloha¢. 1 — ,Analyza sluzeb TC K*

Prilohag. 2 — Zivotopisy realizéniho tymu ze stranyipdkladatele
Prilohac¢. 3 — Pouzité zkratky

Prilohac. 4 — Vyplréné dotazniky jednotlivych ORP
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